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Tyyppi suositus

Parhaat kaytannoét-dokumenttiin WLAN-verkon infrastruktuuriin kuuluvat myés seuraavat liitteet:

® Ciscon WLAN-kontrollerin konfigurointi
® HPn WLAN-kontrollerin konfigurointi
®* FreeRADIUS:en konfigurointi

Liitteet sisaltavat ainoastaan konfigurointiohjeita eika varsinaisia suosituksia.

WLAN-verkon infrastruktuuriin liittyvat elementit

WLAN-verkon infrastruktuuriin voidaan laskea WLAN-tukiasemat, WLAN-kontrolleri seka autentikointiin liittyvat ohjelmistot ja palvelut, kuten
RADIUS-palvelin ja suplikantit. Muussa mielessé WLAN-verkolla on samantyyppiset vaatimukset kun kiintea lahiverkko. Tukiasemien ja
kontrollerin vélille voidaan tarvittaessa rakentaa erillinen lahiverkko, jos esim. halutaan kayttaa kytkimia, jotka tukevat Power over Ethernet
(PoE)-standardia. !PoE:n avulla tukiasemien virransyéttd ja kytkeminen verkkoon voidaan hoitaa yhdella ja samalla Ethernet-kaapelilla, jos
tukiasemat parjaavat |PoE:n antamalla maksimiteholla. Jos WLAN-verkko kayttaa sama lahiverkkoinfrastruktuuri kun muu(t) lahiverkko(t),
WLAN-verkon liikenteeseen voidaan kuitenkin kayttda eri VLAN. Nain tehd&an useassa isossa organisaatiossa. Liséksi voidaan myos erottaa eri
WLAN-verkkojen liikennetté niin, etta eri SSID:ss& olevinen WLAN-klienttien liikennetta siirretaén kiinteassa lahiverkossa eri VLAN:illa.

WLAN-verkon ja Internetin valilla on liséksi usein palomuuri. WLAN-verkon saénnot ovat tavallisesti joko samat kuin muiden Iahiverkkojen
saannot, jos kaytetddn sama palomuuri kaikkiin verkkoihin, tai hieman kevyemmat. Jos erotetaan eri WLAN-verkkojen liikennetté kiintedssa
lahiverkossa eri VLAN:ien avulla voidaan my6s toteuttaa eri palomuurisaantoja eri verkoille. Nain esim. avoimpien verkkojen sa&nnét voivat olla
tiukempia kuin kayttajatunnistusta vaativien verkkojen saannot.

WLAN-verkon kontrollerin konfigurointi

WLAN-verkon kontrolleri kutsutaan suomeksi myds nimella WLAN-radiokytkin. Aikaisemmin WLAN-verkon peittoa saavutettiin ainoastaan
autonomislla (stand-alone) tukiasemilla mutta nykyaan yha useampi verkko rakennetaan kontrolleripohjaiseksi. Télléin kontrolleri ohjaa
tukiasemien toiminnot, kuten viestinvalitys ja signaalitaso. Kontrollerin avulla saadaan yhdenmukaisempi ja helpommin hahmottavissa oleva
verkko. My®s yllapitoty6 helpottuu.


https://veranta.csc.fi/wiki/download/attachments/3964993/Ciscon_WLAN-kontrollerin_konfigurointi.pdf?version=1&modificationDate=1329484711000
https://veranta.csc.fi/wiki/download/attachments/3964993/HPn_WLAN-kontrollerin_konfigurointi.pdf?version=1&modificationDate=1329484735000
https://veranta.csc.fi/wiki/display/avoin/FreeRADIUSen+konfigurointi

Konfiguroinnin kannalta jokaisen valmistajan ratkaisu on hieman erilainen, mutta perustoimenpiteet ovat samat. Alhaalla olevissa dokumenteissa
esitetdan eri valmistajien parhaaksi kdytannoksi néhdyt konfiguroinnit.

Eri valmistajien kontrollerien konfigurointiohjeet:
* Ciscon WLAN-kontrollerin konfigurointi
* HP-kontrollerin konfigurointi

Ciscon konfigurointiohjeissa esitetddn miten kontrolleri konfiguroidaan niin, etté liikenne aina kulkee tukiasemista kontrollerin kautta ja vasta sitten
reitittimen kautta Internettiin. Toinen vaihtoehto olisi vieda liikenne suoraan tukiasemasta lahimp&an reititimeen. Tété voidaan saavuttaa
H-REAP-toimintojen (Hybrid Remote Edge Access Point) avulla. H-REAP-toimintojen avulla voidaan varmistaa ettd WLAN-klientit pystyvéat
liikennéiméaan vaikka kontrolleri olisi vahan aikaa alhaalla. Toisaalta, kayttajakohtainen tunnistus, joka BCP WLAN-verkon tietoturva Parhaat
kaytannot-dokumentissa suositellaan, toimii ainoastaan kontrollerin kautta, vaikka liikenne vietaisiinkin tukiasemasta lahimpaén reitittimeen.
H-REAP-toimintojen avulla voidaan my@s varmistua siitd, etta kontrolleri ei koskaan toimi WLAN-klienttien yhteyksien pullonkaulana, mutta
toisaalta kontrollerin prosessointiteho ja porttien nopeudet ovat kaytdnnossé aina tarpeeksi suuret, ainakin viela tana péaivana. Liséksi multicast
kontrollerin ja tukiasemien vélilléa verkon kapasiteetin sdastamiseksi ei voida toteuttaa jos liikennetta ei vieda kontrollerin kautta. Lisatietoja
H-REAP-toimintojen kayttdonottamisesta l6ytyy Ciscon sivuilta. Lyhyesti likenteen vieminen suoraan lahimpaén reitittimeen vaatii sen, etta sek&a
tukiasemaan ettd WLAN-verkkoon (SSID:hen), johon kayttaja liittyy, on maaritelty H-REAP-moodiin.

HP:n kontrollerissa on my®s mahdollista valita kulkeeko liikenne aina kontrollerin kautta tai viedadnkd se suoraan tukiasemasta lahimpaan
reitittimeen. Ohjeissa ei ole otettu kantaa tapaan, jolla kayttajien liikenne hoidetaan kiintedssa LAN-verkossa. HP:n ohjeissa mainitaan kuitenkin,
etté verkon rakenne yksinkertaistetaan viemalla kaikki liikenne kontrollerin kautta.

Suosituksia

WLAN-verkon infrastruktuuriin liittyen suositellaan, etta
® Uudet verkot rakennetaan aina koostumaan WLAN-kontrollerista ja kontrolleripohjaisista tukiasemista.
Kontrollerien konfigurointiin liittyen suositellaan, etta

® Lahekkain sijaitseville, esim. samassa rakennuksessa tai samalla kampuksella sijaitseville tukiasemille laitetaan sama
peruskonfiguraatio, vaikka kontrolleri mahdollistaisi eri parametrien asettamista eri tukiasemille. N&in yllépito helpottuu.

¢ Sallitaan kaikkialta kontrollerin ja/tai tukiasemien pingaaminen lapip&asylistoissa.

* Mikéli mahdollista, konfiguroidaan tukiasemat liikenndiméan sek& 5 GHz:n etté 2,4 GHz:n taajuudella.

® Jos yhdessa kampuksessa on kaytdssa enemman kuin yksi kontrolleri, kontrollerit konfiguroidaan kommunikoimaan toistensa kanssa.
Nain kayttaja voi siirtya tukiasemasta toiseen (handover) ilman katkoja, vaikka tukiasemat olisivat liittyneet eri kontrolleriehin. Ciscon
kontrollereissa tahan kaytetaan mobility-group -maéaritelmaa.

Autentikointimenetelmat ja verkkovierailun huomiointi verkon infrastruktuurissa

WLAN-verkon kontrollerin konfiguroinnin yhteydessa maaritelladn myos palvelin, joka on liitetty organisaation kayttajatietokantaan ja joka néin
hoitaa kayttajien autentikoinnin. Palvelimena toimii yleensd RADIUS-palvelin ja eri organisaatioiden RADIUS-palvelimet voidaan liittda yhteiseen
juureen, jos halutaan jakaa verkkoa toisten organisaatioiden kanssa. Menetelma kutsutaan verkkovierailuksi.

Verkkovierailun avulla kayttajat saavat verkkoyhteytté nopeasti ja vaivattomasti heidén vieraillessaan eri korkeakouluissa ja yliopistoissa.
Verkkovierailu perustuu organisaatioden valiseen vastavuoroisuuteen. Tama tarkoittaa, etté jos organisaatiot A ja B ovat mukana
verkkovierailussa, organisaation A kayttajat voivat kéyttaé organisaation B julkisen péasyn verkkoa ja péinvastoin.

Verkkovierailuun on helppo liittyd mutta tietyt federaatiot asettavat tietynlaiset vaatimukset verkkoon, jotka on hyva huomioida aikaisessa
vaiheessa, jopa verkon suunnitteluvaiheessa.

Funet-verkossa tarjolla olevat verkkovierailujarjestelmat eduroam ja Funet-verkkovierailu perustuvat RADIUS-hierarkiaan. Kayttajatunnus ja
salasana lahetetaén tunnuksen realmin perusteella kotiorganisaatiolle, joka vertaa niité tietokantaan tallennettuihin tietoihin.
Shibboleth-verkkovierailu on kolmas verkkovierailumenetelma ja se voidaan ottaa kayttéon Haka-infrastruktuuriin liittyneissa organisaatioissa.
Liittyminen eduroamiin tai Funet-verkkovierailuun vaatii organisaatiolta oman RADIUS-palvelimen pystyttdmisen ja kayttdjien autentikointia tata
RADIUS-palvelinta hyvaksikayttaen. Verkon tukiasemat taytyy myos tukea RADIUS-autentikointia.

eduroam on Funet-verkkovierailua tietoturvallisempi koska kayttdjien autentikointi on hoidettava 802.1x-standardia soveltaen. Tama tarkoitta, etta
verkon tukiasemat taytyy tukea kyseista standardia. Lisaksi liikenne on salattava kayttaen WPA:ta tai WPA2:ta, katso tarkemmin WLAN-verkon
tietoturvasta. Funet-verkkovierailussa web-autentikointi on sallittu ja liikenne voi olla salaamaton. eduroamin ja Funet-verkkovierailun erot on
esitetty taulukossa 1.

Taulukko 1. eduroamin ja Funet-verkkovierailun erot

eduroam Funet-verkkovierailu
kansainvalinen kansallinen
turvallinen autentikointi (802.1x) ja salaus (WPA/WPA2)  web-autentikointi sallittu

yksi SSID (eduroam) kaytetaan organisaatioiden omat SSIDt


https://veranta.csc.fi/wiki/download/attachments/3964993/Ciscon_WLAN-kontrollerin_konfigurointi.pdf?version=1&modificationDate=1329484711000
https://veranta.csc.fi/wiki/download/attachments/3964993/HPn_WLAN-kontrollerin_konfigurointi.pdf?version=1&modificationDate=1329484735000
https://veranta.csc.fi/wiki/display/avoin/BCP+WLAN-verkon+tietoturva
http://www.ciscointernethome.org/en/US/tech/tk722/tk809/technologies_configuration_example09186a00807cc3b8.shtml
https://veranta.csc.fi/wiki/display/avoin/BCP+WLAN-verkon+tietoturva
https://veranta.csc.fi/wiki/display/avoin/BCP+WLAN-verkon+tietoturva

vain ylemmille oppilaitoksille ja tutkimuslaitoksille kaupallisia toimijoita sallitaan

RADIUS-palvelimet

Tavallisimpiin RADIUS-palvelimiin kuuluvat Radiator ja IFreeRADIUS, joista ensimmainen on kaupallinen ja jalkimméinen perustuu avoimeen
lahdekoodiin. Muita kaupallisia RADIUS-palvelimia ovat Microsoftin IAS/NPS ja Ciscon ACS.

RADIUS-palvelimet voidaan asettaa seuraavaan paremmusjarjestykseen Funet-jasenten kokeilujen perusteella:

® Radiator on helppokayttdisin ja sisaltdd monipuolisimmat toiminnot. Tuote on kuitenkin kaupallinen

®* FreeRADIUS on avoimeen lahdekoodinsa takia saavuttanut laajan suosion. Palvelimen versio 2 on selvasti helpommin konfiguroitavissa
kuin versio 1.

® Microsoft IAS/NPS -palvelimesta puuttuu toimintoja, esim. realmien riisuminen. Realmin riisuminen on kateva kun halutaan valittéa
tietokannalle vain kayttajatunnus ja salasana.

Monipuolisia RADIUS-palvelimien konfigurointiohjeita I18ytyy eduroam cookbookista. Yksityiskohtaisia FreeRADIUS-konfigurotintiohjeita 16ytyy
FreeRADIUSen konfigurointi-sivulta.

Organisaatiot, jotka ovat liittyneet verkkovieriluun ennen helmikuuta 2010 tulisi tarkistaa, ettéd he ovat littdneet RADIUS-palvelinsa molempiin
Suomen juuripalvelimiin, flitr.funet.fi:hin ja ftlr2.funet.fi:hin. Jos on kaytdsséa Radiator, suositellaan kaytettavaksi Dead Realm Marking-menetelma.
Lisatietoja saat Funetilta.

IEEE 802.1x

eduroam-verkkovierailussa autentikointi on hoidettava 802.1x-standardin avulla. IEEE 802.1x -standardi on otettava huomioon konfiguroidessa
WLAN-kontrolleria ja RADIUS-palvelinta. Liséksi standardi on otettava huomioon kayttéjien opastuksen yhteydessd, koska verkkoon liitytdéan
selaimen sijasta suplikantin avulla. IEEE 802.1x kaytetaan porttikohtaiseen todentamiseen. 802.1x madrittelee kolme osapuolta: suplikantti eli
asiakas (kayttajan paatelaite/ohjelmisto), autentikaattori (verkon liityntapiste, esim. tukiasema) ja autentikointipalvelin.

802.1x -pohjaisessa todentamisessa kaytetaan ilmarajapinnassa EAP over LANs (EAPOL)-protokollaa. Tukiaseman ja autentikointipalvelimen
valilla EAP-viestit valitetadn RADIUS-paketeissa. Varsinainen todentaminen suoritetaan Radius-Access-Request-paketeilla, joissa kayttajan
antamat tiedot valitetaan autentikointipalvelimelle seka autentikointipalvelimen vastauksena lahettamilla Radius-Access-Challenge-paketeilla,
jotka kaytetédan kayttajan identiteetin tarkistamiseen. Paasy verkkoon sallitaan Radius-Access-Accept-paketilla, jonka jalkeen tukiasema lahettéa
suplikantille tarvittavat kryptausavaimet. Tarvittavat kryptausavaimet maaraytyy verkon salaustason mukaan, katso BCP WLAN-verkon tietoturva
Parhaat kaytannot-dokumenttia. Jos kryptausavaimet halutaan vaihtaa tietylla aikavalilld, joudutaan usein autentkoimaan kayttaja uudelleen.

Toisin kuin web-autentikoinnissa, 802.1x:ssé kayttajélle ei anneta IP-osoitetta ennen autentikointia ja paketteja lahetetéén vain pyydettaessa.
Pyytamattomia paketteja autentikoimattomilta kayttgjilté ei esiinny ilmarajapinnassa.

EAP-menetelmaét ja autentikointi

802.1x perustuu EAPIin (Extensible Authentication Protocol) ja EAP-metodissa on maaritelty saantoja siitd, miten autentikointi hoidetaan.
Sé&antoihin kuuluu mm. miten kayttéjan identiteetti pyydetaén ja lahetetaén seka miten todentamiseen liittyvat haasteet (challenge) hoidetaan.
EAPissa on seka ulompi menetelma ettd sisempi menetelma. Riittdvan vahvaa kryptausta tarjoaa kaytanndssa vain seuraavat ulommat
EAP-menetelmat:

® EAP-TLS (Transport Layer Security), joka perustuu molemminpuoliseen todentamiseen varmentimien vaihdon kautta. Vaatii kuitenkin
varmennen asentamista jokaiselle paatelaitteelle.
®* PEAP (Protected EAP) ja TTLS (Tunneled TLS) ovat kaksivaiheisia ja hyvin samankaltaisia. Ensimméaisessé vaiheessa avataan
TLS-tunneli, jonka kautta palvelimen varmenne léahetetdan ja hyvaksytaan. Taman jalkeen TLS-tunneli kdytetaan kayttajan
todentamiseen sisaisellda autenitkointimenetelmalla. Tunnetuimmat sisemmat autentikointimenetelmat ovat:
® MSCHAPV2 (Microsoft Challenge-Handshake Authentication Protocol version 2), jossa salasana lahetetdan Windowsin
kayttdmassa hash-muodossa.
® PAP (Password Authentication Protocol), jossa salasana kulkee verkossa selvakielisena. Toimii vain TTLS:n kanssa koska siina
sisempi autentikointimenetelmé& ei tarvitse olla EAP-tyyppinen.

Autentikoinnissa kaytetty RADIUS-palvelin voidaan liittdd mihin tahansa tietokantaan, mutta salasanan séilytysmuoto maarittelee mitka
EAP-menetelmét infrastruktuurissa voidaan ottaa kayttdon. Jos RADIUS-palvelin liitetddn AD:hen, salasana on varastoitu MSCHAPv2:n
kayttamassa hash-muodossa (NTHASH) ja kaikki paatelaitteiden omat suplikantit, jotka yleensa tukevat MSCHAPV2:ta, voidaan kayttaa.
MSCHAPV2 on tuettu mm. Linuxeissa, Windowsissa, Nokian puhelimissa ja Maceissa. Jos kaytetty RADIUS-palvelin ja AD eivét ole
yhteensopivia, joudutaan kayttdméaan domain kontrolleria tai muita ratkaisuja. RADIUS-palvelin voidaan my®s liitté& muista hasheista koostuvaan
tietokantaan, esim. MD5-hashesta koostuvaan tietokantaan, mutta tdssa tapauksessa kayttojarjestelmien omat suplikantit eivat valttdmatté voida
hyddyntaa vaan joudutaan kayttamaan kolmannen osapuolen suplikanttia. Kattava lista hash-muotojen ja autentikointimenetelmien
yhteensopivuudesta I0ytyy taalta.

Kaytettavat EAP-menetelmat maaritellaédn kotiorganisaation RADIUS-palvelimen konfiguroinnin yhteydessa ja maaritettyjen menetelmien avulla
kayttaja autentikoidaan seké kotiorganisaation verkossa etté vierailijaorganisaation verkossa. On siis huomattava, etta kaytettavat
EAP-menetelméat maaraytyvat kukin kayttajan kotiorganisaation mukaan. Vieraillessa muualla kaytetaan aina samat EAP-menetelmat kuin
kotiorganisaatiossa.


http://www.eduroam.org/downloads/docs/GN2-08-230-DJ5.1.5.3-eduroamCookbook.pdf
https://veranta.csc.fi/wiki/display/avoin/FreeRADIUSen+konfigurointi
https://veranta.csc.fi/wiki/display/avoin/BCP+WLAN-verkon+tietoturva
http://deployingradius.com/documents/protocols/compatibility.html

Varmenne

WLAN-verkon autentikointia hoitavalle RADIUS-palvelimelle on ehdottomasti hankittava varmenne. Varmenne voi olla joko itse-allekirjoitettu
(self-signed) tai julkisen CA:n varmistama. Kun organisaation RADIUS-palvelimelle hankitaan varmenne on otettava huomioon seuraavat seikat:

® Jos hankitaan kaupallinen CA-varmenne, olisi hyva valita mahdollisimman tunnettu toimittaja, jonka juurivarmenne 16ytyy valmiiksi
asennettuna useimmista paatelaitteista.

® Jos luodaan palvelimelle oma varmenne (self-signed certificate) on kehitettava kayttétukiprosessia niin, ettd oman organisaation
loppukayttajien paatelaitteisiin saadaan varmenetta vastaava viittausvarmenne (reference certificate) asennettua turvallisesti.

Jotta saavutettaisiin varmenteen kanssa turvallinen autentikointi, suplikantin asetuksiin on kiinnitettéavé tarkkaa huomiota. Jos hankittu varmenne
on julkisen CA:n allekirjoittama, ei riitd etté kayttaja suplikantissaan maarittelee CA:n luotuksi toimittajaksi vaan tdmaén lisaksi kayttajan on
méaariteltava palvelimen nimi, jolle varmenne on allekirjoitettu, esim. auth.csc.fi. Jos kaytetéan itse-allekirjoitettua (self-signed) varmennetta on
houlehdittava siitd, ettd varmenne saadaan jaettua kayttjille helposti ja turvallisesti. Varmenne on asennettava kayttajien paatelaitteille ennen
kuin niilla liitytdén verkkoon.

Suosituksia

Autentikoinnin ja verkkovierailun huomiointiin infrastruktuurissa liittyen suositellaan, etta:

® kaikki Funet-jasenet liittaisivat langattomat verkkonsa ainakin Funet-verkkovierailuun ja mahdollisuuksien mukaan myos eduroamiin.
® Funet-jasenet panostaisivat verkkovierailun tiedottamiseen ainakin seuraavalla tavalla:
® Kaotisivuilta ldytyisi tietoa Funet-verkkovierailun ja/tai eduroamin kayttdémahdollisuuksista jasenen kampuksilla
® Vierailijoiden saapuessa kampuksille tai oman organisaation henkilokunnan tai opiskelijan matkustamisen yhteydessa
huomioitaisiin ensisijaisesti eduroam ja Funet-verkkovierailu. Vasta taman jalkeen yritettaisiin jarjestda langaton verkkoyhteys
muulla tavalla.
® Funet-jasenet varmistaisivat, etta he ovat liittdneet RADIUS-palvelinsa molempiin Suomen juuripalvelimiin, fitr.funet.fi:hin ja
ftir2.funet.fi:hin. Jos on kéayttssé Radiator, kaytetdan téasséa yhteydessa Dead Realm Marking-menetelma.
® Funet-jasen kayttdessaan julkisen CA:n allekirjoittettua varmennetta kiinnittaisi tarkkaa huomiota siihen, etta kayttajien suplikantissa
kaytetty CA on valittu luotuksi toimittajaksi ja ennen kaikkea siihen, ettd myds palvelimen nimi on maaritelty.

Kayttajan liittyminen verkkoon

Kun WLAN-verkko on pystytetty ja RADIUS-palvelin on liitetty k&yttajatietokantaan sek& mahdollisesti myds verkkovierailun RADIUS-hierarkiaan,
kayttajat voivat liittya verkkoon méariteltyjen menetelmien avulla. Funet-verkkovierailussa tdma tarkoittaa web-autentikointia mutta eduroamissa
littyminen tapahtuu kayttéjarjestelman oman suplikantin tai kolmannen osapuolen suplikantin avulla.

Selainpohjainen autentikointi

Web-autentikointia kaytettévissa verkoissa, mm. Funet-verkkovierailun piirissa olevissa verkoissa, kayttajalle aukeaa sisaénkirjautumissivu hanen
avatessaan selainta. Autentikointia varten paatelaitteessa tarvitaan ainoastaan selain. Funet-verkkovierailussa olevat organisaatiot voivat
konfiguroida sisdankirjautumissivuaan sisaltdamaan listan kaikista mukana olevasta organisaatioista, jotta kayttaja heti tietdéd onko hanella
mahdollisuus péasta verkkoon omilla kayttajatunnuksillaan. Kayttajatunnus sydtetddn muodossa tunnus@kotiorganisaatio.fi

Funetin yllapitdma lista mukana olevista organisaatioista:

® Verkkovierailuyhteistyéssa mukana olevat suomalaiset organisaatiot

Suplikantit

802.1x-standardia soveltavissa verkoissa, mm. eduroamissa, kayttajat liittyvat verkkoon kotiorganisaation maaritteleméad EAP-menetelméaa
kayttaen. Tarvittava suplikantti 10ytyy useammista kayttojarjestelmisté seka ulkoisista verkkokorteista. Linuxista 16ytyy WPA-suplikantti ja
Windowsilla on myds omansa. Nokian uusimmat puhelimet ja iPhone sisaltavat myds 802.1x-suplikantin. On myds mahdollista kayttda kolmannen
osapuolen suplikanttia, joista mm. SecureW2 on suosittu. Suplikanttien konfigurointi voi olla epétriviaali, jonka takia on tuotettu runsaasti
opastusmateriaalia. Alhaalla muutama esimerkki.

Windows XP:n konfigurointi eduroamia varten:

® Windows XP:n suplikantin konfiguroini (video suomeksi)

Windows XP:n, Intelin ja !SecureW2:n suplikanttien konfigurointiohjeita eduroamia varten:
® Suplikanttien konfigurointi (video englanniksi)

Windows XP:n, WPA-suplikantin, Nokian E51-sarjan suplikantin sek& Lenovon !ThinkVantage Access Connections -suplikantin
konfigurointiohjeita eduroamia varten esimerkkina:

® Suplikanttien konfigurointi (tekstimuodossa suomeksi)


http://www.csc.fi/funet/status/tools/roaming.pl
http://www.securew2.com/
http://vastaanotin.tv.funet.fi/cgi-bin/tv?mrl=rtmp://salama.tv.funet.fi/simplevideostreaming/fi/csc/veppi/ohjeet/eduroam_Sonera_varmenne.mp4
http://cbt.geant2.net/repository/eduroam_supplicants/setting_up_eduroam_supplicants.html
https://veranta.csc.fi/wiki/download/attachments/3964993/eduroamin_kayttohjeet.pdf

Windows Vistalle ja Windows 7:lle voidaan luoda asentajan (installer) joka laatii WLAN-verkon tietojen pohjalta xml-tiedoston. Tiedoston avulla
asetukset viedaan suplikantille ja konfigurointi on valmis. Lisatietoja EduroamAsennusohjelma-sivulta.

Useaan suplikanttiin voidaan maaritella seka ulompi etta sisempi identiteetti. Ulommassa identiteetissa (outer identity) kayttajatunnus voi olla mika
tahansa mutta realm on oltava oikein, esim. anonymous@csc.fi. Sisempi identiteetti (inner identity) on siséltava seka oikea kayttajatunnus etta
realm, esim. wbackman@csc.fi. Kayttamalla anonyymi ulompi identiteetti voidaan verkkovierailussa valttya siitd, etté henkildllisyys tallentuu
vierailevan organisaation lokeihin. Sisempi identiteetti on tiedossa ainoastaan kotiorganisaatiolla. Linuxin suplikantti, Nokian puhelimien suplikantti
sekd SecureW?2 tukevat eri sisdisen ja ulkoisen identiteetin méaarittelemisen, mutta Windowsin siséanrakennettu suplikantti ei tue tata.

Suosituksia

Suplikantteihin liittyen suositellaan, etta

® kayttajia olisi hyva opastaa kayttamaan anonyymi ulompi identiteetti aina kuin se on mahdollista. Jos autentikointiyritys jostain syysta
epaonnistuu, olisi hyva virheselvitysta varten tehdé ainakin yksi yritys sellaisella ulommalla identiteetilld, joka muistetetaan jalkikateen.
Nain virheselvitysty® helpottuu.

Infrastruktuurin valvonta

Verkkovierailuinfrastruktuuria on syyta valvoa, jotta ongelmatilanteet voidaan havaita ja ratkaista ennen kuin kayttéjat turhautuvat. Nagios
soveltuu hyvin tahan tarkoitukseen ja CSC/Funet valvoo Suomen juuripalvelimien, ftir.funet.fi ja ftlr2.funet.fi sekd oman RADIUS-palvelimensa
lahettamalla autentikointipyynt6ja ja tarkistamalla ettd autentikointi onnistuu. Valvonta tehdéén useampaa reittia pitkin:

® @csc.fi-tunnus lahetetaan ftir.funet.fi:lle ja ftir2.funet.fi:lle

* paikallisessa tietokannassa olevan kayttajatunnuksen autentikointia testataan ftlr.funet.fi:ssa ja ftlr2.funet.fi:ssa

® @csc.fi-tunnus lahetetaédn suoraan CSC:n RADIUS-palvelimelle

® Liséksi testataan vierailijatunnuksen autentikointia seké valvotaan ping-viive, pakettihavikkia ja SSH-yhteyden avaamista.
Kehittyneimpiin valvontamenetelmiin kuuluu valvonnan hoitaminen vastaavalla viestinvalityksella kuin kayttéjan suplikantti. Toinen vaihtoehto on
kayttaa tahan tarkoitukseen pelkkia RADIUS-autentikointipyyntdja, mutta tdssa tapauksessa mm. varmenteen tiedot jaa tarkistamatta. Palvelimen
toiminnan tarkistaminen suplikantin ndkdkulmasta voidaan hoitaa WPA-suplikantin eapol_test -ohjelmalla. eapol_test -ohjelma voidaan liittda
ainakin Nagiokseen seké& Helsingin Yliopistossa kaytettyyn valvontaohjelmistoon Big Sisteriin. Ohjelman avulla voidaan toteuttaa mm.
PEAP-MSCHAPV2, TTLS-MSCHAPvV2 seka TTLS-PAP -menetelmien valvonta.

Funet-verkon verkkovierailun reaaliaikaisen tilanteen havaitsemiseksi on kehitetty eapol_test -ohjelmaan perustuva valvonta, jonka tulokset
esitetaan [[https://info.funet.fi/cgi-bin/funet-services-roaming-availability][info.funet.fi:ssa]]. Valvonnassa ovat organisaation toteutuneista
menetelmista riippuen yksi tai useampi seuraavista menetelmista: PEAP-MSCHAPV2, TTLS-MSCHAPV2 ja/tai TTLS-PAP. Lisaa palvelimia
litetddn mielelladn palveluun, mutta taté varten Funet tarvitsee voimassa olevan kayttajatunnuksen ja salasanan seka tietoa palvelimen
varmenteesta. Kun kaikkien kolmen menetelméan avulla toteutettu autentikointi onnistuu, tulos on kuvan 1 mukainen.
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Kuva 1. Verkkovierailun valvonta. Esimerkkind CSC:n autentikointipalvelimen tulokset.

Funet-jasenid kehoitetaan valvomaan omia palvelimia vahintdéan RADIUS-autentikointipyynndilla mutta mielelladn WPA-suplikantin
eapol_test-ohjelman avulla. eapol_testin installointiohjeet (EAP)autentikointimenetelmien konfigurointitietoineen 18ytyvat netistd. CSC/Funet on
eapol_test-ohjelman ympérille kehittényt tarkistusskripti nimella check_eapauth, jonka Debian/Ubuntu- ja RHEL/CentOS-paketit Idytyvat liitteesta.
check_eapauth -skriptille on parametreina annettava kaksi tiedostoa, joista toinen on eapol_testin installointiohjeista I6ytyvéa .conf-tiedosto,
esimerkiksi peap-mschapv2.conf. Toinen on tiedosto, missa on verkkovierailussa kaytettavan palvelimen IP-osoite ja jaettu salaisuus
seuraavassa muodossa:

radi us-server <pal velinmen |P-o0soite>
radi us-secret <jaettu sal ai suus>

Valvontapalvelimen IP-osoite ja jaettu salaisuus on myds luonnollisesti lisattava verkkovierailussa kaytettavan palvelimen klienttiné.

Suosituksia

Verkkovierailuinfrastruktuurin valvontaan liittyen suositellaan, etta:
® Organisaatio valvoo oman RADIUS-palvelimensa kéayttden voimassa olevaa kayttgjatunnusta, joka on méaritelty valvontaa varten.
Valvonta on vahintaéan hoidettava RADIUS-autentikointipyynndilla mutta suositeltavaa olisi kayttaa WPA-suplikantin eapol_test -ohjelmaa
valvontaan, jotta myds EAP-menetelmien toimivuutta voitaisiin valvoa.

Verkkovierailuinfrastruktuuriin liittyen huomautetaan seuraavista:


http://deployingradius.com/scripts/eapol_test/
https://veranta.csc.fi/wiki/download/attachments/3964993/nagios-plugins-funet-0.4-1.tar.gz?version=1&modificationDate=1329478033000

* Mikali kaytannossa mahdollista, olisi hyva jarjestaa Funetille voimassaolevan kayttajatunnuksen verkkovierailun reaaliaikaisen tilanteen
visualisoimiseen info.funet.fi:ssé. Tasta hyotyisivat seka IT-tuki ettd viime kédessa myds loppukayttajat.

Muutama yleinen huomautus

®* PAP-menetelmalla salasana lahetetdan kryptaamattomana mutta tdma ei kuitenkaan esta sita, ettei kayttajatietokanta voisi sisaltaa
salasana kryptatussa muodossa.

® FreeRADIUS ei toimi joidenkin puhelimien suplikanttien kanssa

® |solla kampusalueella RADIUS-palvelimia saattaa olla useampia ja eri kayttdtarkoituksiin hankittuja. Niiden yhdistaminen voisi helpottaa
yllapitoa mutta yhteisymmarryksen aikaansaaminen saattaa olla vaikea.

Funet-jasenten autentikointi- ja verkkovierailuratkaisut

Taman otsikon alla esitetédan lyhyesti eri Funet-jasenten autentikointi- ja verkkovierailuratkaisut esimerkkeind.

Helsingin yliopisto

Helsingin yliopistolla on kaytdssa PEAP-MSCHAPV2, TTLS-MSCHAPV2 ja TTLS-PAP. Autentikointipyynt6 ohjataan kampusten siséisen
RADIUS-hierarkian avulla oikeeseen tietokantaan realmin perusteella. Esimerkiksi @ad.helsinki.fi-kayttajatunnukset ohjataan AD:hen, jossa

salasanat on varastoitu NTHASH-muodossa ja EAP-menetelméat PEAP-MSCHAPV2 sekéd TTLS-MSCHAPV2 voidaan tukea.

Helsingin yliopistolla on kaytdssa Radiatorin RADIUS-palvelimia. FreeRADIUS v1:sta on huonoja kokemuksia mutta FreeRADIUS v2 pitéisi toimia
paremmin.

Suplikanttien suhteen ei ole rajoituksia, vaan kaikki vaihtoehdot tuetaan.

Teknillinen korkeakoulu / Aalto yliopisto

Aallon yliopistolla on talla hetkella FreeRADIUSv2-palvelin liitettynd NPS-palvelimeen, joka vuorollaan on liitetty AD:hen. FreeRADIUSv2-palvelin
ei ole liitetty suoraan AD:hen johtuen samban taméanhetkisista puutteista. EAP-menetelmista tuetaan PEAP-MSCHAPV2. Realmina kaytetaan
org.aalto.fi aalto.fi:n sijasta koska domain controller on konfiguroitu télle realmille eik& autentikointi toisella realmilla onnistu. NPS-palvelimesta
puuttuu realmin riisuminen ja tasta syysta pelkaa kayttajatunnusta ja salasanaa ei voida valittaa tietokannalle.

Abo Akademi

Abo Akademilla on Sparknet-verkossaan kaytéssa FreeRADIUS v1 liitettyna LDAPIin. Vaasassa on kaytossa IAS.

Lisaksi Abo Akademilla on verkkouudistus meneill4én ja taman yhteydessa on mm. eduroamia varten pystytetty FreeRADIUSv2-palvelin ja liitetty
se LDAP-tietokantaan.

Tampereen teknillinen yliopisto

Tampereen teknillisella yliopistolla on kaytdssa Radiator, joka on liitettyné LDAPIin. Tuetut EAP-menetelmét ovat PEAP-MSCHAPV2,
TTLS-MSCHAPV2 sekd TTLS-PAP. Salasanat on LDAP-tietokannassa tallennettu useampaan eri muotoon kuten NTHASH ja SHA-hash.
Salasanoja ei kuitenkaan ole tallennettu selvékielisina.

Windowsin ja puhelimien suplikanteille tarjotaan kayttoohjeistusta ja tukea.

Jyvaskylan yliopisto

Jyvaskylan yliopistolla on kaytossé FreeRADIUS-palvelimia. Tuetut EAP-menetelmét ovat PEAP-MSCHAPV2 ja TTLS-PAP. Salasana, joka
kaytetadn PEAP-MSCHAPv2-autentikoinnin yhteydessa, on vaihdettava kahden viikon véalein. SecureW?2 tuetaan ja esikonfiguroimiseen tarvittava
lisenssi on hankittu.

My®&s Shibboleth-verkkovierailu on jonkun verran kéaytossa.

Oulun yliopisto

Oulun yliopisto kayttaa !FreeRADIUSV2 palvelimia, jotka ovat liitetty kahteen eri aktiivihakemistoon. Freeradiuksella tehdaédn mm. realmien
uudelleenkirjoitus ja ntim_auth &ndash;ohjelman ajoa eri parametrein, jotta kayttajat voivat kayttad helpommin muistettavaa tunnusmuotoa
(~séhkopostiosoite).

Oulun yliopiston tukiasemissa henkilokuntatunnuksella kirjautuneelle annetaan eri VLAN kuin opiskelijoille ja vierasorganisaatioista tuleville. N&in
saadaan poistettua erillisen henkildkuntaverkon SSID ja kayton pitéisi olla helpompaa.

Windows XP, Vista ja 7 &ndash;kayttgjille on tehty eduroam-asennuspaketti, joka asentaa tydasemaan oulu.fi CA &ndash;varmenteen ja tekee
eduroam-verkkoprofiilin. Kayttajan tarvitsee vain syottaé kayttajatunnus ja salasana kayttojarjestelméan sita kysyessa. Asennuspaketti on



toteutettu NSIS:lla.

EAP-menetelmista tuetaan PEAP-MSCHAPV2 ja suplikanteista kayttojarjestelmien mukana tulevat. Muiden suplikanttien kéyttoa ei ole ohjeistettu.

Turun yliopisto
Turun yliopistolla on kahdennettu FreeRADIUSv2 RHEL6-alustalla. Tuettuna EAP-menetelméand on PEAP-MSCHAPV2. Eduroamin
EAP-autentikoinnit ohjataan Active Directoryyn, Sparknetin ja Funet-verkkovierailun RADIUS-autentikoinnit LDAP:iin. AD-salasana synkronoidaan

automaattisesti LDAP:iin ja syyskuusta alkaen myds toiseen suuntaan. EAP-varmenne hankittiin DigiCertiltd Entrustin juurella allekirjoitettuna,
joka kelpaa ainakin tuoreille Symbian-puhelimille suoraan.

Arcada

Arcadassa on FreeRadius v2 liitettynd OpenLDAP-kantaamme jossa salasanat on salattu md5:lla. Tuettu EAP-menetelma on TTLS-PAP.
Realm-ittomat ja @arcada.fi realmilliset ohjataan suoraan LDAP:iin suffix() jalkeen, muut ftlr:4an. radius.arcada.fi-palvelimen varmenteen on
allekirjoittanut AddTrust External CA Root.
Arcada tarjoaa kayttgjilleen valmiita SecureW2-paketteja sekd MacOSX mobileconfig tiedostoja helpottamaan mukaantuloa. Tata kirjoitettaessa
eduroam-tukitiedostot on viela tekematta. Arcadassa on rakennettu kokonaan uusi langaton kaikenkattava verkko syksylla 2011. Viela on
ratkaisematta miten saadaan klientit siirtymaén 5 GHz:in puolelle jos SSID on sama "eduroam” myds 2.4 GHz:in puolella.
Lisatietoja
Esite eduroamista

® eduroam-esite
Lisatietoja Funet-verkossa tarjolla olevista verkkovierailujarjestelmista:

® http://www.eduroam.fi
Teknisia tietoja ja ohjeita eduroamista

® eduroam.org-ohjeet

NIST Special Publication 800-120, "Recommendation for EAP Methods Used in Wireless Network Access Authentication:"

® NIST_EAP_recommendations

Kommentteja

Shibboleth-verkkovierailu on kai kdaytannéssa mahdollista vain Helsingin yliopiston HUPNetissa, jossa HAKA-infrastruktuuriin liittyneiden
organisaatioiden henkil6t voivat tunnistautua oman organisaationsa tunnuksilla ja paastéa kayttdmaén verkkoa. Shibboleth myos vaatii tuen
WWW-paasynvalvojalta ja tata tukea ei taas kaupallisissa WWW-paasynvalvojissa ole. Osittain tasta syysta Shibbolethiin pohjautuvaa
verkkovierailua ei siis juuri ole kaytdssa muissa HAKA-infrastruktuuriin liittyneiden organisaatioiden langattomissa verkoissa. -- Karri Huhtanen

Shibboleth-verkkovierailu pitaisi olla mahdollista Helsingin yliopistossa (Hupnet), Turun yliopistossa (Sparknet) ja Jyvaskylan AMK:ssa. (
http://lwww.csc.fi/hallinto/haka/luottamusverkosto/palvelut). --Wenche Backman


http://md5lla
http://www.csc.fi/csc/julkaisut/esitteet/eduroam_esite
http://www.eduroam.fi
http://csrc.nist.gov/publications/nistpubs/800-120/sp800-120.pdf
http://www.csc.fi/hallinto/haka/luottamusverkosto/palvelut
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