
HP:n WLAN-kontrollerin konfigurointi 
Dokumentissa esitetään HP:n WLAN-kontrollerin konfigurointia. Kuvat on otettu Procurve MSM760- 
kontrollerista joten eri mallin komentoikkunat saattavat näyttää erilaisilta.  
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Yleistä 
Kun kontrollerille on annettu IP-osoite ja käyttäjätunnus on määritelty, voidaan siirtyä konfiguroimaan 
kontrolleria selaimen avulla. 

HP:n WLAN-kontrollerissa WLAN-verkon konfiguroinnin vaiheet ovat seuraavat: Ensin luodaan VSC (virtual 
service community), jolle määritellään mm. SSID, autentikointitapa ja kryptaus. Seuraavaksi järjestetään 
kontrolleriin liittyneet tukiasemat ryhmiin ja toivottu verkko saadaan aikaan määrittelemällä tietylle ryhmälle 

tietty VSC. On kuitenkin järkevää aloittaa määrittelemällä WLAN-verkon autentikointia hoitava RADIUS-
palvelin. 

RADIUS-palvelimen määrittäminen 
HP Procurve sisältää integroidun RADIUS-palvelimen, mutta se on suunniteltu pienille verkoille eikä sitä 
kannata käyttää kampusverkoissa. Siirry määrittelemään ulkoista RADIUS-palvelinta valitsemalla Service 
Controller >> Authentication > RADIUS profiles, jolloin sinulle aukeaa kuvassa 1 näkyvä ikkuna. 

 

Kuva 1. RADIUS-profiilien/palvelimien yhteenvetoikkuna.  

Paina Add New Profile…-painiketta ja määrittele RADIUS-palvelin kuvassa 2 näkyvällä tavalla. 
Authentication method-alasvetovalikon vaihtoehdot ei huomioda jos WLAN-verkossa käytetään 802.1x-
autentikointia, kuten esim. eduroamissa. Authentication realms-kohta voidaan jättää tyhjäksi, ellei halua 
käyttää eri palvelimia eri realmien autentikointiin. 



 

Kuva 2. RADIUS-profiilin, eli RADIUS-palvelimen määritteleminen.  

VSC:n (Virtual Service Community) määrittäminen 
Siirry määrittelemään VSC valitsemalla Service Controller >> Overview > VCS profiles, jolloin sinulle aukeaa 
kuvassa 3 näkyvä ikkuna.  



 

Kuva 3. VSC profiilien yhteenveto. 

Paina kuvassa näkyvää Add New VSC Profile…  -painiketta. Sinulle aukeaa kuvassa 4 näkyvä ikkuna. 



 

Kuva 4. VSC-profiilin määritteleminen. 

Jos haluat määritellä verkon, missä käytetään web-autentikointia, on esitetty esimerkki kuvassa 5. 
Määrittele vasemmassa kolumnissa ensin profiilille sopiva nimi ja poista ruksit kohdista Authentication ja 
Access control. Valitse seuraavaksi verkolle sopiva SSID. Kuvan alareunassa näkyy osan nopeuksien 
määrittelemisestä. 802.11b-standardin tukeminen alentaa verkon kokonaiskapasiteettia, joten olisi 
suotavaa tukea ainoastaan 802.11a/g/n-standardit. Lisätietoja kokonaiskapasiteetin alentamisesta löytyy 
Parhaat käytännöt-dokumentista ”WLAN-verkon suunnittelu ja rakentamien”[2]. Vasemman kolumnin 
alalaidassa voidaan määritellä liikenteelle suodattimia. Suodattimen säännöt ovat lähtökohtaisesti liian 
tiukasti määriteltyjä ja liikenteen sujuvan kulkemisen edistämiseksi on syytä keventää sääntöjä tai poistaa 
suodatin poistamalla ruksi Wireless security filters-kohdasta. 

Kuvassa 5 näkyy oikeassa kolumnissa ensimmäisenä kohtana Wireless protection. Koska web-
autentikoidussa verkossa ei käytetä salausta, Wireless protection-kohta jätetään ruksaamatta. Seuraava 
kohta, eli 802.1x authentication, jätetään myös ruksaamatta. Kohta HTML-based user logins ruksataan web-



autentikoinnin tapauksessa ja RADIUS-palvelimeksi valitaan aikaisemmin määritelty RADIUS-profiili, 
ruksaamalla ensin Remote-kohta. Oikean kolumnin jäljellä olevat kohdat voidaan jättää ruksaamatta.  

 

Kuva 5. VSC-profiili web-autentikointia varten. Keltaisella näkyvä varoitus johtuu siitä, että 802.11n-standardin korkeiden 
siirtonopeuksien täydellinen hyödyntäminen vaatii WPA2-salauksen tukeminen verkossa.  

Jos haluat määritellä verkon, missä käytetään autentikointimenetelmänä 802.1x, on esitetty esimerkki 
kuvassa 6. Profiilin nimeksi on valittu eduroam, koska eduroam-verkoissa käytetään aina 802.1x-
autentikointia. VSC ingress mapping saa olla SSID, ellei haluta liittää liikennettä tukiasemien tiettyyn 
porttiin. Eduroam-verkossa myös SSID on aina eduroam. Vasemman kolumnin muut asetukset voivat olla 
samanlaiset kuin web-autentikoidun verkon asetukset.  

Oikeassa kolumnissa ruksataan Wireless protection-kohta ja Mode-kohdassa valitaan WPA2 (AES/CCMP). 
Näin verkossa tuetaan vain WPA2-salausta, eikä WPA-salausta, ”WLAN-verkon tietoturva”-Parhaat 
käytännöt -dokumenttia, [1], seuraten.  Key source-kohdassa valitaan Dynamic. Seuraavaksi ruksataan 
802.1x authentication-kohta sekä Remote-kohta. Määrittele kuvasta poiketen Active directory:n sijasta 



RADIUS ja valitse alavetovalikosta aikaisemmin määritelty RADIUS-profiili. Oikean kolumnin jäljellä olevat 
kohdat voidaan jättää ruksaamatta. 

 

Kuva 6. VSC-profiili 802.1x-autentikointia varten. 

Tukiasemien liittäminen verkkoon ja konfigurointi 
Helpoin tapa saada tukiasemat liittymään kontrolleriin on kytkeä ne samaan aliverkkoon kuin kontrolleri. 
Muissa tapauksissa on käytettävä DHCP option 43 tai DNS palvelimeen on lisättävä kontrollerin IP-osoite 
nimelle cnsrv1.mydomain.com, cnsrv2.mydomain.com tai cnsrv3.mydomain.com.  

Kun tukiasema on liittynyt kontrolleriin, se kuuluu automaattisesti ryhmään Default group, katso kuva 7. Määritä 
tuotannossa oleville verkon tukiasemille oma ryhmä valitsemalla Controlled APs >> Group management, 
painamalla Add New Group… -painiketta, valitse ryhmälle nimi, esim Datacentralen ja paina Save-painiketta. 

Nimi ilmestyy Controlled APs-valikoon, kuten kuvassa 7.  



 

Kuva 7. Verkon rakenne. 

Ennen kuin tukiasemat siirretään Default group:ista juuri määritettyyn ryhmään, ryhmän verkkoasetukset 
voidaan määrittää. Ryhmän verkkoasetukset määrätään liittämällä ryhmälle sopiva VSC. Valitse ryhmä 
Controlled APs-valikon alta ja valitse oikealla VSC bindings ja Add New Binding. Liitä ryhmä sopivaan 
VSC:hen kuvan 8 näyttämällä tavalla. Tässä yhteydessä voidaan myös määritellä käytettävä VLAN.   

 

Kuva 8.  VSC:n asettaminen ryhmälle.  

Seuraavaksi siirretään tukiasemat Default groupista määritettyyn ryhmään. Valitse tukiasema ja aseta sille 
toivottu ryhmä kuvan 9 näyttämällä tavalla.  



 

Kuva 9. Tukiaseman siirtäminen tiettyyn ryhmään.  

Kuvassa 10 näytetään vielä esimerkki tukiaseman tiedoista. Tukiasema on liitetty ASA-ryhmään.  



 

Kuva 10. Tukiaseman tiedot.  
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