eduroamin kayttéohje

eduroamissa liitytdan verkkoon kéyttden 802.1x:44. T&t4 varten tarvitaan suplikantti ja tietokoneissa
voidaan kayttdd Windowsin tai Linuxin oma suplikanttia. eduroamiin voidaan myos liittya
puhelimen suplikantin avulla. Téssa ohjeessa opastaan miten liitytddn verkkoon Windowsilla,
Linuxilla ja Nokia-puhelimella. Lisaksi Lenovon ThinkVantagen Access Connections-suplikantin
konfigurointia esitet&an.

e Windows-ohjeet

e Linux-ohjeet

e Linux (RHEL 5.X)-ohjeet

o Nokian puhelin

e Lenovon ThinkVantage Access Connections

Windows

eduroamiin liitytd4é&n valitsemalla saatavilla olevista langattomista verkoista se, jonka SSID on
eduroam (katso kuva 1). Jos eduroamin asetukset on jo méaritelty, voidaan painaa Connect-
painiketta. Muuten asetukset on ensin méaériteltava.

1 1Wireless Network Connection 2 ' x|
“Metwark Tasks —— | Choose a wireless network
’E; Refresh network list Click an item in the list below ko connect to a wireless network in range o o get more
information.
M Set up a wireless netwark ((@)) cisco_vis Manual ¢
fFor a home or small office ﬁ
Unsecured wireless nebwork &Eﬂﬂﬂ
Cobpemendpe s 0 {{ﬁj} cisco_test Manual ‘f_‘g
i1 Learn about wireless ‘i Security-enabled wireless network (WPAZ) &Eﬂﬂﬂ
netwarking (« j} Spark Manual ‘f_‘g
5‘;‘? Change the order of ﬁ ﬂ
preferred networks Unsecured wireless nebwork &EEH
"§» Change advanced YL
settings
ﬁ Security-enabled wi

To conneck
information,

Conneck |

Kuva 1. SSID:né kaytetaan eduroam”.



Jos liitytddn eduroamiin ensimmaistd kertaa, on ensin maariteltdva verkon asetuksia tietokoneelle.
Valitaan kuvan 1 vasemmalta laidalta Change advanced settings, jolloin avautuu kuvan 2 mukainen
ikkuna. Painetaan Add-painiketta.

-L_Wireless Network Connection 2 Properties 7] x|

General  “irelezz Hetworks |

V¥ Use Windows ta configure my wireless network settings

— Avvallable netwiorks:

To connect to, dizconnect fram, or find out more infarmation
about wireless netwarks in range, click the button below,

Wiew Wwirelezs Metworks

— Preferred netwiork.z:
Automatically connect to available netwark.s in the order lizted

below:

cizco_wis [Manual] :I Move up |

i

i cizco_test [Manual]

A homerin [Sutomatic]

A estreme_vig [Manual] LI

M u:uve dowin

Bemowve | Froperties |

Learn about getting up wirsless networl: Advanced I

confiquratior,

] i Cancel |

Kuva 2. Langattoman verkon lisdaminen.

Tassa vaiheessa mééritelladn verkon SSID ja salausmenetelmét (katso kuva 3). SSID:Ksi
madritelld&n eduroam ja salausmenetelméksi voidaan verkokortista riippuen maéritella joko WPA
tai WPAZ2 ja kryptausmenetelméksi AES tai TKIP. WPA2 ja AES tarjoavat parhaan mahdollisen
suojan ja ndma kaytetaan aina kun on mahdollista. CSC:n langattomassa verkossa ainoastaan
WPAZ2 ja AES-yhdistelmé sallitaan tietoturvasyistd. Lopuksi valitaan Authentication-vélilehteé.



Wireless network properties I 7] ]

Azsociation | Authentication I Connection I

Metwork, name [SSI10; Ieduru:uam

¥ Connect even if this network iz not broadcasting

—ireless netwark key

Thiz netwark: requires a key for the following:

M ebwark. Authentication:

D ata encryption;

Metwark ke I

Eatifirm nebwork key: I

Feyindey [advanced); 1 _I

¥ The key iz provided for me automatically

™ Thiz iz a computer-to-computer [ad hoc) netwark; wireless
access points are not uzed

| k. I Cancel

Kuva 3. Langattoman verkon asetukset.

Autentication-valilenden asetukset ndkyvat kuvassa 4. EAP-tyypiksi madritellaan Protected EAP
(PEAP) ja ruksi kohdasta "Authenticate as computer when computer information is available"

voidaan poistaa. Lopuksi painetaan Properties-painiketta.



Wireless network properties | 7] ]

Association  Authentication | I:-:unne-:til:unl

Select thiz option to provide authenticated network. access for
wireless Ethemet network s,

¥ Enable [EEE 802.1% authentication for this netwark:

EAPlype: | Protected EAP PEAP) ]

[T Authenticate az computer when computer information iz
available

[T Authenticate as guest when uzer or computer information iz
unavailable

k. Cancel

Kuva 4. Autentikoinnin asetukset.

Kuvassa 5 nakyvassé vélilehdessé ruksataan Validate server certificate ja lisdtdan seuraavalle riville
palvelimen nimi eli auth.csc.fi. "Trusted Root Certification Authorities"-kohdassa ruksataan Sonera
Class2 CA. Siséisend autentikointimentelmana kéytetddn EAP-MSCHAPV2:ta. Lopuksi painetaan
Configure-painiketta.



Protected EAP Properties ' 2| x|

When connecting:

— IV Malidate server certificatel

v Conneck to these servers:

I auth,csc,fi

Trusted Rook Certification Autharities;

O 514 Secure Client CA -]
D SIA Secure Server Ch

Sonera Class2 CA

[ swisskey Rook Ca

O 1< Trustcenter Class 1 CA il
O 1< Trustcenter Class 2 CA

O 7c TrustCenter Class 3 CA -
4| | B

[ Donot prampk user to autharize new servers o trusked
cerkification authorities,

Select Authentication Method:

|Secureu:| password (EAP-MSCHAP w20 __‘:] Configure, .. |

I¥ Enable Fast Reconnect
™ Enable Quaranting checks
[ Disconnect if server dogs nok present cryprabinding TLY

oK Cancel |

Kuva 5. PEAP:in ominaisuudet.

EAP-MSCHAPv2:n ominaisuusikkunasta (kuva 6) poistetaan ruksi, jotta voidaan itse maaritella
kayttajatunnus ja salasana.

EAP MSCHAPYZ Properties 5[

YWhen connecting:

r ?.gutnmaticall_l,l Lze my Windows logon name andé
ipazsword [and domain if any).

] I Cancel

Kuva 6. EAP-MSCHAPV2:n ominaisuudet.

Seuraavaksi kuitataan kaikki muutokset painamalla OK-painiketta kaikissa auki olevissa
ikkunoissa. Kun pééstédén kuvassa 1 nakyvélle ikkunalle painetaan Connect-painiketta. Seuraavaksi
syotetdan kayttgjatunnus ja salasana ja aloitetaan painamalla kuvassa 7 ndkyvéaé ilmoitusta.



¥ Wireless Network Connection 2 E

Click here to select a certificate or ather credentials For
connection ko the netwark, eduroam

Total pages: 1

Kuva 7. Kayttajatunnuksen syottdmisen aloittaminen.

Kéayttajatunnus ja salasana syotetédan kuvassa 8 nakyvaan ikkunaan. Kayttajatunnus on CSC:léisille
muotoa [windows-tunnus]@csc.fi ja salasana on windows-salasana. eduroamin piirissé olevat
vierailijat saavat kayttajatunnuksensa omilta kotiorganisaatioilta. CSC:n muille vierailijoille
luodaan tunnuksia guest.csc.fi-palvelimella ja nd&ma autentikoidaan vastaavasti kayttamalla
madriteltya kayttajatunnusta ja salasanaa. Lopuksi painetaan OK-painiketta.

Enter Credentials i x|

e
Lser narme: I wbackman@csc. fi
Passwiord; I I TTTITTI )

Logon domain; |

[T Save this user name and password Faor future use

(0] I Cancel

Kuva 8. Kayttajatunnuksen ja salasanan syottaminen.

Seuraavaksi tarkistetaan palvelimen varmenninta (kuva 9). Lopuksi painetaan OK-painiketta.

¥alidate Server Certificate '

The Root Certification Autharity For the server's certificate is: ﬂ
Sonera Classz Ch

If this is the correct certificate, click OF to connect and wou will not see

this message again, Click CANCEL ko drop conmection,

=

Wiew Server Certificate |

Zancel |




Kuva 9. Palvelimen vaimenteen tarkastaminen.

Kun varmennin on hyvaksytty ja autentikointi on onnistunut, kayttajalle avataan verkkoyhteys ja
eduroam-verkon status muuttuu Connected:ksi kuvan 10 mukaisesti.

lwireless MNetwork Connection 2

— Mebwork Tasks

ﬁ Refresh network: lisk

,‘_ﬂ, Set up a wireless nebwork,
fFar a horme ar small affice

~ Related Tasks

j'jl Learn abouk wireless
netwarking

5:‘? Change the order of
preferred networks

"§» Change advanced
settings

Choose

a wireless network

Click an item in the lisk below to connect to a wireless netwark in range o to get more

information,

{iﬁl}

eduroam

i Security-enabled wireless netwark (W PAZ)

Connected i:f

aﬂﬂﬂﬂé

{iﬁl}
{iﬁl}
{iﬁl}

cisCo_vis

Unsecured wireless netwark.

cisco_test

i Security-enabled wireless netwark (W PAZ)

Spark

Unsecured wireless netwark.

Manual ff

sﬁﬂﬂﬂ
Manual ff

sﬁﬂﬂﬂ
Manual ff

sﬁﬂﬂﬂ

(8w p]=le |

Kuva 10. eduroam-verkkoon onnistunut liittyminen.

Linux

Linuxissa kaytetaan liittymisessa wpa_suplikanttia, joka on esitetty kuvassa 11. Kuvassa oleva
ikkuna aukeaa automaattisesti ja se taytetdan seuraavalla tavalla:

o EAP-menetelmé: PEAP
e Avaimen tyyppi: CCMP-AES tai TKIP (riippuu verkkokortista ja kaytettavista tukiasemista,

CSC:1l& ainoastaan CCMP-AES:4a on mahdollista kayttaa)
e Vaiheen 2 tyyppi: MSCHAPV2
e Tunniste: [windows_tunnus]@csc.fi
o Salasana: windows-salasana
e Anonyymitunniste: [mitd_tahansa]@csc.fi
e Lopuksi painetaan Yhdista.




Langattoman verkon salausavain vaaditaan

{% Langaton verklko vaatii tunnuslausetta

Tunnuslause tai salausawvain vaaditaan, jotta voit ottaa
yhteytta langattomaan verkkoon eduroam.

Langaton tietoturva: |WPAZ Enterprise

EPA-menetelm&:
Avaimen tyyppl:

Vaiheen 2 tyyppi:

Tunniste:
Salasana:

Ancnyymi tunniste:

CA-varmenteen tiedosto:

Salausawaimen tiedosto

Salausawvaimen salasana:

Asiakasvarmenteen tiedosto:

PEAP =
AES-CCMP .
MSCHAPW2 e

[wbackman@csc.ﬁ

|
eecccece |
|

[annnymnus@csc.ﬁ

l (ei mikaan) L,_-I]
[ (ei mikaan) J_—‘]]
l (@i mikaan) l.._."]

| l

[] M&yta salasanat

| OEeru || yhdista |

Kuva 11. Linuxin wpa_supplicant

Linux (RHEL 5.X)

Lenovo Thinkpad T400 koneen etureunassa on katkaisin, joka sulkee kaikki koneen radiot,
mukaanlukien WLAN verkkokortin. Kun kaytat langattomia verkkoja, varmista ensin ettd WLAN
on kytketty paélle kannettavan etureunan katkaisijasta. Kun verkko on kytketty péaalle, kone hakee
luettelon langattomista verkoista automaattisesti. Luettelon langattomista verkoista naet
klikkaamalla hiiren vasemmalla painikkeella nédyton oikeassa ylaruudussa olevaa
hiiren/verkkotopselin kuvaa tai kun verkko on jo yhdistetty, sinisia nousevia palkkeja.



1242peM Q) - &

@ System eth0

()AIRSHOT2006452 [EY

(icheck point i
() CPguest iy
(1 CSC-guest

(Creduroam )

() 5park

i

VPN Connections

Connect to Hidden Wireless Network. ..

Create New Wireless Network...

Eduroam asetukset ndet alla. Soneran sertifikaatti 16ytyy polusta /usr/lib/ICAClient/keystore/cacerts



Wireless Network Authentication Required

Authentication required by wireless network

Passwords or encryption keys are required to access the
wireless network 'eduroam’.

Wireless Security:

Authentication:

Anonymous ldentity:

CA Certificate:

PEAP Version:

Inner Authentication

User Name:

Password:

| WPA & WPA2 Enterprise > |

| Protected EAP (PEAP)

v |

[annnymnm@uc.ﬂ

k4

[D SoneraClass2CA ... &
|‘u"er5inn 0 =
: |MSCHAF‘U2 =

ISEI|FT‘IE|E@C5E.ﬁ

l
|
|
|
J

[ | Show password

\ ¥ Cancel

‘ [ﬂ Connect :




Choose a Certificate Authority certificate..

. @| u5r| lib | ICAClient || keystore || :a:er'l:s|

Location: [
IEIaces . éh'lame ¥* Modified E
& salmela ' iu BTCTRoot.crt 06/21/2007
& Desktop D Class3PCA_G2_w2.crt 06/21/2007
© File System [} Class4PCA_G2_w2.crt 06/21/2007
[ GTECTGIobalRoot.crt 06/21/2007
D Pcs3ss wvd crt 06/21/2007
. D SecureServer.crt 06/21/2007
|:I SoneraClass1CA_DER.crt 04/01/2009

B SoneraClass2CA DER.crt 04/01/2009

|
(]

| DER or PEM certificates (* der, * pem, * crt. *cer)] %

| ¥ Cancel | | 7 Cpen

Jos sinulla ei ole Gnomen salasanasdilossa (keyring) vield salasanoja, Gnome pyytdd keksimaan
sailolle salasanan. Keksi siihen jotain, jonka muistat myhemmin.

Verkkoon yhdistyminen saattaa kestad jonkin aikaa ja "Wireless authentication required™ ikkuna
ilmestyé uudestaan pariinkiin kertaan. Paina silloin uudestaan "Connect".

Nokian puhelin

Nokian E51-puhelimella viimeisimmalla ohjelmistoversiolla (200.34.36:sta eteenpain) voidaan
myos liittyd eduroamiin. Sama onnistuu ainakin puhelimilla E70, E63 ja E90. Varmista ensin etta
Sonera Class2 CA Sonera — varmenne on asennettu puhelimeen. Ohjeita varmenteen asentamiseen
I6ydat taalta .

Siirry ensin Yhteysosoitteet-kohtaan valitsemalla Ty0kalut/Asetukset/Y hteys/Y hteysosoitteet.
Valitse uusi yhteysosoite ja méadrittele ikkunaan seuraavat asetukset:

e Yhteyden nimi: eduroam

« Siirtotie: Langaton lahiverkko

e«  WLAN-verkon nimi: eduroam

e Verkontila: Julkinen

e WLAN-verkkotila: Infrastruktuuri
o WLAN-suojaustila: 802.1x


https://veppi.csc.fi/pata/Dokumentit/Sahkoposti/Mailfe.htm

Valitse WLAN-suoja-asetukset painamalla Valitse ja Muuta. Madrittele aukeavaan ikkunaan
WPA/WPAZ2: EAP. Valitse sitten EAP-osasovittimien asetukset ja paina Valitse ja Muuta. Valitse
aukeavasta listasta EAP-PEAP ja poista muut valinnat. Paina EAP-PEAPIn kohdalla Valitse ja
Muokkaa. Madrittele aukeavalle sivulle seuraavat asetukset:

Omat varmentimet: Ei mééritelty

Myont&jan varmentimet: Sonera Class 2 CA

Kéayttajanimi kaytossa: Kayttajan maarittama

Kéayttajanimi: [windows_tunnus]@ csc.fi (Jos halutaan etté henkildllisyys pysyy suojassa
voidaan maatitelld tdéhan kohtaan [mitd_tahansa]@csc.fi).

Toimialue kaytossa: Kayttajan maarittdma

Toimialue: (tyhj&)

Salli PEAPVO: Kylla

Salli PEAPvV1: Kylla

Salli PEAPV2: Kylla

Mene taman jalkeen oikealle, seuraavalle vélilehdelle. Valitse listalta EAP-MSCHAPV2 ja poista
muut valinnat. Paina EAP-MSCHAPvV2:n kohdalla Valitse ja Muokkaa. Maarittele ikkunaan
seuraavat asetukset:

o Kayttgjanimi: [windows_tunnus]@csc.fi (Tassa on pakko kéyttaa oikeaa kayttétunnusta)
o Salasanan kysely: Ei
e Salasana: [windows_salasana]

Téaman jalkeen asetukset ovat valmiit ja voidaan liittya verkkoon. EAP-PEAPInN sijasta voidaan
kéayttdd myos EAP-TTLS:84. Muut asetukset ovat talloin samat. (Siséisenda EAP-metodina voidaan
EAP-TTLS:n kanssa kayttaa sekd EAP-MSCHAPV2 ettd MSCHAPV2.)

Lenovon ThinkVantage® Access Connections™

Lenovon ThinkVantage Access Connections siséltdd myos suplikantin, jonka konfigoroiti aloitetaan
luomalla eduroam-niminen profiili. Profiili muokataan Wireless Settings-vélilehden alta kuvassa 12
esitetylld tavalla.



Edit Profile: eduroam :

General Sethings  Wireless Settings |.ﬁ.|:||:|iti|:|na| Setkings I

Enter wireless netwark configuration:

1. Mebwaork name (55100 I 4. Wireless security bype:

Find Netwark. .. | | Use TEEE 802.1x Authentication |
Properties. .. |
£, Connection Eype: Infraskructure j
5. Advanced configuration:
Settings. .. |
3, Wireless maode: Auk j

* Consult vour nebwork, administrakor or home gateway documentation For appropriate settings.

Ik I Cancel Help

Kuva 12. Access Connections-profiilin yleiset asetukset.

Seuraavaksi painetaan Properties...-painiketta, jolloin aukeaa kuvassa 13 esitetty ikkuna. 802.1x-
asetukset muokataan kuvan mukaisesti. CSC:ll& ké&ytetdan aina WPA-2:sta ja AES:44 mutta saattaa
I0ytyé paikkoja missé voidaan ainoastaan kayttad WPA:ta ja TKIP:ta.



802.1x Settings ]

Arccess point authentication:
Data encryption:

EAPR bype:

—Iv validate server certificate

Certificate issuer: ISn:nnera Classz Ch j

[T allow intermediate certificates

SErYer nanme: I csc i
™ Server name must match exactly
Authenticate as computer when computer information is ¥ Domain name must end in specified name
available

[T allows Fask roaming (COKM)

 Tunneled Authentication

Enter User Credentials. ..

Authentication prokacal; IMS-CHP-F'-"-"E j

Ik I Cancel

Kuva 13. 802.1x-asetusten maarittdminen

Seuraavaksi painetaan Enter User Credentials...-painiketta ja aukeavasta, kuvan 14 mukaisesta,
ikkunasta valitaan Prompt for temporary name and password



User Credentials N x|

—User Mame and Password Setkings

{7 lse Windows logon user name and password
% Prompt for temporary name and password

0 Use one time token (password)

zer name I

™ Use saved user name and password

User name ;

Passward |

Confirm passward;

Comain narme:

(Optional)

Roarming identity) Logon name: I

Ik I Zancel

Kuva 14. Kayttajatunnus ja salasana

Lopuksi suljetaan ikkunat OK-painikkeella ja liitytd&n verkkoon kayttéden luotua eduroam-profiilia.
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