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4 CSC - Tieteen tietotekniikan keskus operoi kansallista ORCID-yhdistdmispalvelua opetus- ja kulttuuriministerién toimeksiannosta.
Henkil

tietoj Suomalaisten korkeakoulujen ja tutkimuslaitosten kayttajat voivat antaa palvelulle valtuutuksen:

en

kasitte ® noutaa tutkijatunnisteen ORCID-rekisterista

lyn ® toimittaa tutkijatunnisteen seka kayttajan kotiorganisaation paikallisen tunnisteen takaisin omaan kotiorganisaatioonsa.

tarkoit
us Henkiltietojen kasittely perustuu kayttajan yhdistamispalvelussa antamaan yksiselitteiseen suostumukseen.
5 Yhdistamispalvelu kasittelee kayttéjan suostumuksella ja toimeksiannosta seuraavia tietoja:
Rekist
erin ® kayttajan henkiltunniste kotiorganisaatiossa (eduPersonPrincipalName, eli eppn)
tietosi ® tieto kayttajan kotiorganisaatiosta (tunnistuspalvelimen entityld)
salto ® ORCID-tutkijatunniste
® tunnisteiden tallentamisen ajankohta

Kayttajan suostumuksella kerattyjen tietojen lisdksi www-palvelin tallentaa kaytosta lokitietoa. Lokitietoja kerataén tunnistetusta ja
tunnistamattomasta kayttajasta. Lokitietona kerataan mm:

tunnistetun kayttajan henkildtunniste
IP-osoite, josta HTTP-pyyntd lahetettiin
HTTP-pyynnon aikaleima

HTTP-pyynndn menetelmé (HTTP-method)
haettu osoite ja polku (URL)

vastauksen tilakoodi (HTTP Status Code)
vastausviestin koko

6 Kayttaja tunnistautuu palveluun Haka-kayttajatunnistusjarjestelmaa kayttaen kotiorganisaationsa tunnistuspalvelimella. Kirjautumisen

Saann | yhteydessé tunnistuspalvelin luovuttaa edellé luetellut tiedot (kohta 5). Kayttéja valtuuttaa ORCID-rekisterin luovuttamaan yhdistamispalvelulle
onmuk = ORCID-tutkijatunnisteensa. Lyhyesti, tietolahteet ovat:

aiset

tietola ® kayttdjan Haka-kirjautumisen yhteydessa valitsema kotiorganisaatio

hteet ® ORCID Inc. (orcid.org)

7 Tunnistepari luovutetaan kayttajan Haka-kirjautumisen yhteydessa valitsemalle kotiorganisaatiolle.
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Tietoja ei luovuteta Suomen rajojen ulkopuolelle.

Palvelussa ei kasitella manuaalista aineistoa.

Palvelimet, joilla palvelu tuotetaan on sijoitettu CSC:n suojattuun ISO/IEC 27001 sertifioituun konesaliin, johon on paasy vain konesalin
valttamattomista yllapitotoimista vastaavilla henkililla.

Varusohjelmisto ja ohjelmistokirjastot perustuvat yleisesti tunnettuihin vertaisarvioituihin avoimen lahdekoodin projekteihin ja ne paivitetaan
saannollisesti. Paasyoikeuksia jarjestelméan luovutetaan vain palvelun yllapidosta vastaaville henkildille vain siina laajuudessa kuin
tyotehtavat edellyttavat.

Tietoliikenne kayttéjan ja palvelun valilla sek& palvelun ja kaytettavien rajapintojen valilla on suojattu salauksella. Rajapinnoissa kaytetaan
osapuolien luotettavaan tunnistamiseen vahintaan kayttajatunnusta ja vahvaa salasanaa.

Lisatietoa: https://www.csc.fi/security
Tiedon valittdminen kayttdjan valitsemaan kotiorganisaatioon voi tapahtua kahdella tavalla:
® tietoja ei tallenneta yhdistamispalveluun, jolloin kayttaja ei voi tarkistaa tietojaan yhdistamispalvelusta, vaan hanen on oltava yhteydessa

kotirganisaatioonsa tai korjattava tietonsa ORCID-profiiliinsa
® tiedot tallennetaan lyhyeksi ajaksi palvelun tietokantaan, jolloin kayttaja voi palveluun kirjautumalla tarkastaa tiedot ("omat tiedot").

Palvelun kayttajasta tallentamat tiedot perustuvat kayttajan valitsemasta kotiroganisaatiosta ja ORCID-rekisterista vastaanotettuihin tietoihin.
Tiedot paivitetaan aina kun yhdistamispalveluun kirjaudutaan. Jos yhdistamispalvelun tiedoissa on virheita, kayttdjan on pyydettava
korjaamaan tiedot siiné lahteess4, josta virheellinen tieto on palvelulle luovutettu.

Muilta osin noudatetaan Suomen lakia sekd Haka-palvelusopimuksen ja ORCID-lisenssisopimuksen ehtoja.
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