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Keskeisia kasitteita

* Henkildtieto
* Anonyymi tieto
* Pseudonyymi tieto

* Minimointi
e Sailytyksen rajoittaminen
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Minimointi

> GDPR: henkilotietojen on oltava asianmukaisia ja olennaisia ja
rajoitettuja siihen, miké on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niitd kdsitellédn

« Valta turhien, yksityiskohtaisten tai tutkimuksen kannalta
merkityksettomien henkilotietojen keraamista

* Punnitse, mita taustatietoja tutkittavasta tarvitaan ja milla
tarkkuudella
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Konkreettiset vinkit minimointiin

> Kvantitatiivisille ja kvalitatiivisille aineistoille
vinkit loytyvat Aineistonhallinnan kasikirjasta :
Minimointi eli miten kerata aineisto niin,
ettei se sisalla turhia tunnisteita?

> https://www.fsd.tuni.fi/aineistonhallinta/fi/tunnisteellisuus-ja-
anonymisointi.html#minimointi-eli-miten-kerata-aineisto-niin-ettei-se-sisalla-
turhia-tunnisteita
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Taustatietojen luokittelu

> Erilaisia taustatietoja ja taustamuuttujia

> » Sukupuoli
» lka
» Paikkatiedot, synnyinmaa
» Elamantilanne, tydmarkkina-asema
» Suoritettu koulutus
» Koulutusala
» Tieteenala
» Ammattiryhma, ammattiasema
» Sektori, toimiala
» Tulotiedot, yhteiskuntaluokka
» Uskonto, uskonnollisuus

> https://www.fsd.tuni.fi/aineistonhallinta/fi/dokumentit/taustatiedot-ja-
taustamuuttujat.html
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Minimointi haastattelujen keruuvaiheessa

> Laadi taustatietolomake, johon keraat yksityiskohtaisten
tietojen sijaan luokitellut tiedot

> Aloita haastattelun danitallennus vasta kun yksiloidyista
taustatieto-osuudesta siirrytaan tutkimuskysymyksiin

> Pyyda haastateltavaa valttamaan erityisesti muita koskevien
nimien ja muiden tarkkojen tietojen kertomista
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Taustatietojen kirjaaminen haastattelussa

Tutkimus tyopaikan sisdailmaongelmien vaikutuksesta tyohyvinvointiin

> Haastattelun pvm > Tyopaikka: Kysytddn tdsmdllisesti, mutta
> Sukupuoli: Mies__ Nainen__ kirjataan luokiteltuna.
> |ka. Haastateltavan Ika kysytaan ) mﬁﬁfgfjﬂiﬂ'ﬁ/ﬁ"kkﬂf - kirjataan
tésmé”isené' mutta kirj ataan »  “Jyvdskyldn Coforen toimisto”, kirjataan
taustatietolomakkeelle ikaryhma: taustatietolomakkeelle ’IT alan yritys’ jne.
*  Alle 20 vuotta > Tyopaikan sijainti:
* 20-24 vuotta - Paskaupunkiseutu
*  25-29 vuotta - Muun yli 50.000 asukkaan kaupungin
e 30-34 vuotta keskusta tai 1ahio
*  35-39 vuotta - Alle 50.000 asukkaan kaupungin keskusta
«  40-44 vuotta tai [ahio
«  45-49 vuotta - Taajama harvaan asutulla alueella
. 50-54 vuotta kaupungissa tai muussa kunnassa
«  55.59 yuotta - Harvaan asuttu alue
+  60-64 vuotta > Ammatti: Voidaan kirjata tdsmdllisend
65 tai enemman tietona, kun muut taustatiedot kirjataan

karkeistettuina
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Mita asioita tulee ottaa huomioon
suunniteltaessa anonymisointia?

Perusjoukko ja
otanta

Kaytettavyys ja

anonymiteetti: Aineiston
mit3 tietoja sisalto
sailytetaan?

Vastaajista
muualta Aineiston ika
saatavat tiedot
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~Milloin tieto on harvinainen? Pitaako
harvinainen tieto aina poistaa?

Kohdejoukko
N=50? 500007

oot s s

Pitaakd anonymisoida? Kysy:
1. Onko tieto on harvinainen kohdejoukossa?
2. Jos kylla, kysy, voiko tiedon saada selville.

3. Jos kylla, tieto pitaa anonymisoida. Jos vastaus on ei, tietoa ei tarvitse
anonymisoida.
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Jos taustatietoja on paljon ja paatdsten
tekeminen tuntuu hankalalta...

1. Mieti erilaisia taustatietojen yhdistelmia, voiko niiden
perusteella henkilén tunnistaa kohdejoukossa.

2. Tabula rasa: "Poista” kaikki tunnisteelliset epasuorat
tunnisteet aineistosta. Lisaa niita sitten yksitellen
tutkimusaiheen kannalta tarkeysjarjestyksessa ja pohdi
tunnisteellisuutta.

3. Joskus pitaa pudottaa toinen tarkeimmista muuttujista,
valitse siis se kaikista tarkein.
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Anonymisointitapoja

Henkilonimien korvaaminen peitenimellad: Katri = [Saara].
Yleistavdat menetelmat:

» kategorisointi esim. [taajama], [metallialan yritys], [ylaaste],
[kauppakeskus]

« |uokittelu (esim. ikan luokittelu 5 vuoden valein). Luokittelussa
pyritaan jattamaan yksityiskohtaisin luokitus, esim. ei luokitella ikaa
10 vuoden valein, jos ei pakko.

« poistaminen: tietojen/muuttujan/tutkittavat
Sekoittavat menetelmat:

« esim. luokitellaan ika +-2 vuotta, muutetaan tapahtuman paivamaaraa
tai vaihdetaan vastaajien tietoja keskenaan. Kaytettava harkiten!

Anonymisoinnissa poistetaan aina suorat tunnisteet!

Poistettava tieto ei saa olla paateltavissa!
CC BY 4.0 Tietoarkisto | www.fsd.tuni.fi
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Tauko 5 min!
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Kaytannon anonymisointivinkkeja
kvaliaineistoille (1)

e Suunnittele anonymisointi ennen kasittelya anonymisoinnin
vhdenmukaisuuden vuoksi. Kokeile anonymisointia aluksi
pariin tiedostoon.

 Tee anonymisointi kopioon. Nain anonymisoinnin virheet
voidaan viela korjata.

* Luo tyodokumentti, johon kirjataan esim. yhdenmukaisuutta
vaativat kategorisoinnit tai keksityt nimet, esim: Haastattelu
1: Pekka=Matti, Utra=[kaupunginosa 1].
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Kaytannon anonymisointivinkkeja
kvaliaineistoille (2)

e Kayta anonymisointimerkintdihin jotain merkintaa, kuten
[hakasulkuja], jotta tiedetddn mitd on muutettu ja mita ei. Al3
kayta 'katoavia’ muotoiluja, kuten kursiivia tai vareja.

e Kayta Wordin Find & replace —komentoa apuna esim. keksittyjen
nimien muuttamisessa Anne = [Maria] ja tarkistamisessa! Mutta
ole varovainen replace —komennon kanssa, silla kaikki esim.
kirjaimet Anna voivat sisaltya myos muihin kuin nimiin, kuten
”kannattaa”

* Kun anonymisointi on valmis, tuhoa pseudonyymiluettelot ja
alkuperaiset tiedostot.

CC BY 4.0 Tietoarkisto | www.fsd.tuni.fi



Kuvitteellinen aineistoesimerkki

> Haastattelututkimus: Eron vaikutukset lapsiin
Kohdejoukko: Eron kokeneet henkilot, joilla
on eron aikaan ollut alaikaisia lapsia.

> Otanta: Itsevalikoitunut otos. Haastateltavat
loydetty eri puolilta Suomea eroyhdistysten
sivuilla julkaistujen tutkimuskutsujen kautta.

- CC BY 4.0 Tietoarkisto | www.fsd.tuni.fi
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> T Kerro vahan alkuun itsestasi ja liitostasi ennen eroa.

> H5: No niinku jo puhelimessa sanoin, olen ollut tdissa sairaanhoitajaksi valmistuttuani
Virtain terveyskeskuksessa, siis Keiturin sotehan taa nyt on. Jennan syntyessa viela opiskelin
Tampereen ammattikorkeakoulussa. Ville valmistui mua myohemmin Tampereen yliopistosta
ja aluksi asuttiin Sarvijaakonkadulla perheasunnossa, mika oli tosi hyva, kun mun aiti jai just
elakkeelle. Tuskin olisi niin onnistunut, jos ei mummo olisi aina ollut apuna, siis asui siina
Kalevassa. Siina vaiheessa ei riitoja kylla ollut, yhta hyorinaa. Kai Villekin ajatteli, etta yhdessa
elama edetaan.

s T Missa vaiheessa ero sitten tuli?

> H5: Paatos tehtiin yhdessa vuosi sitten ja muistan sen paivan tosi hyvin. 5.7.2018 ja
jotenkin se iski lujasti, vaikka itsekdaan vaihtoehtoa nahny. Kirjotin faceen illalla, etta tasta
paivasta eteenpain ei enda Villen kanssa ja semmosta kauhistelua, myos kannustusta tuli,
mutta en sitten kylla sielld jatkanut sita vatvomista. Yhdessa oltiin oltu kahdeksan vuotta ja
Jenna oli viisi. Ville viimeisteli gradua yksinaisista kdyhista ja sitten ei kai itse halunnut olla
itsekaan yksindinen edes opiskeluissa, kun tuli tama kolmiodraama kuvaan, sulle puhelimessa
selitinkin.
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Breakout rooms 12 min!

https://www.fsd.tuni.fi/files/kvalitatiivinen-aineistoesimerkki.pdf
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> T Kerro vahan alkuun itsestasi ja liitostasi ennen eroa.

> H5:  No niinku jo puhelimessa sanoin, olen ollut toissa sairaanhoitajaksi valmistuttuani
[terveyskeskuksessa].[Sannin] syntyessa viela opiskelin [-] ammattikorkeakoulussa. [Saku]
valmistui mua myohemmin [-] yliopistosta ja aluksi asuttiin [tietyn kadun] perheasunnossa,
mika oli tosi hyva, kun mun aiti jai just elakkeelle. Tuskin olisi niin onnistunut, jos ei mummo
olisi aina ollut apuna, siis asui siina [lahella]. Siina vaiheessa ei riitoja kylla ollut, yhta
hyorinaa. Kai [Saku]kin ajatteli, etta yhdessa elama edetaan.

s T Missa vaiheessa ero sitten tuli?

> H5: Paatos tehtiin yhdessa vuosi sitten ja muistan sen paivan tosi hyvin.[kesalla 2018] ja
jotenkin se iski lujasti, vaikka itsekaan vaihtoehtoa nahny. Kirjotin faceen illalla, etta tasta
paivasta eteenpain ei enda [Saku]n kanssa ja semmosta kauhistelua, myds kannustusta tuli,
mutta en sitten kylla sielld jatkanut sita vatvomista. Yhdessa oltiin oltu kahdeksan vuotta ja
[Sanni] oli viisi. [Saku] viimeisteli gradua [gradun aihe poistettu] ja sitten ei kai itse halunnut
olla itsekaan yksinainen edes opiskeluissa, kun tuli tama kolmiodraama kuvaan, sulle
puhelimessa selitinkin.
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Kaytannon anonymisointivinkkeja
kvantiaineistoille: (1)

Suunnittele anonymisointi huomioon ottaen kaikki aineiston
muuttujat, ei vain nk. taustamuuttujat. Silmaile myos
avomuuttujien vastausten sisaltoja.

Tee anonymisointi kopioon.

Anonymisoi ensin numeeriset muuttujat ja viimeisena
avomuuttujat, koska numeeristen muuttujien muokkaus
vaikuttaa siihen, miten avomuuttujia anonymisoidaan.

e Perusohje on, etta avomuuttujat eivat saa sisaltaa tarkempia tietoja
esim. iasta, mita numeerisissa muuttujissa saa selville.

Anonymisointipaatoksissa ota huomioon muuttujien
tilastollinen kayttokelpoisuus ja tieteellinen kiinnostavuus.
Esim. kuinka paljon avomuuttujia kaytetaan
kvantitutkimuksessa?
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Kaytannon anonymisointivinkkeja
kvantiaineistoille: (2)

e Ole huolellinen harvinaisten arvojen
poistamisessa/muokkaamisessa. Esim. yhta harvinaista luokkaa
ei voi laittaa yksistaan SYSMISiin. Eli jos sysmissiin laittaa arvoja,
tulee sinne luokitella muitakin harvinaisia erisuuruisia arvoja tai
sysmis-arvoissa tulee jo olla alun perin havaintoja.

* Kirjaa tehdyt anonymisointitoimenpiteet esim. syntaksiin, jotta
myohemmin tiedetaan, miten alkuperaista aineistoa on
muokattu.

e [Kayta avovastausten anonymisointitoimenpiteisiin jotain
merkintaa, esimerkiksi [hakasulkuja], jotta tiedetaan mita on
muutettu ja mita ei. Al3 kiyta 'katoavia’ muotoiluja, kuten
kursiivia tai vareja. On silti perusteltua tehda anonymisointia
ilman merkintdja tilanteissa, missa merkinnasta voi paatella %
poistetun asian. b S iR
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Breakout rooms
10 min

https://www.fsd.tuni.fi/files/kvantitatiivinen-aineistoesimerkki-lyhennetty.pdf
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Anonymisoinnin suunnittelu: Voit kysya:

1. Kohdejoukko ja otanta: mita kertovat vastaajista? Voidaanko
ryhma maaritella tarkasti ulkoapain?

2. Aineiston sisalto:

a) Mita suoria ja epasuoria tunnisteita aineisto sisaltaa? Mita aineiston tietoja
vhdistelemalla henkilo saattaa olla tunnistettavissa?

b) Sisaltaako aineisto kolmansiin henkildihin liittyvia tietoja ja voiko niiden
perusteella tunnistaa henkil6ita?
c) Sisaltaako aineisto harvinaisia tai ainutlaatuisia tietoja?

d) Ovatko aineiston tiedot sensitiivisia?

3. Mita tietoja tietoihin voi yhdistaa ulkopuolelta?
4. Kaytettavyys ja anonymiteetti: mita sailytetaan ja mita

V4

- uhrataan”?
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Anonymisointiehdotuksia: kvantitatiivinen

aineistoesimerkki

Sailytetaan kuntamuuttuja 1

LUOKITELLAAN:

e Syntymavuosi: luokitellaan 3 vuoden valein
e Talouden koko: TOP-koodataan 4 tai yli

e Sukupuoli ja kunta jatetaan sellaisenaan
aineistoon

POISTETAAN:

e Synnyinmaa, ks. huomio alta.
e Harrastusavomuuttuja

HUOM. Voidaan tehda myds niin, etta
synnyinmaata ei poisteta vaan luokitellaan 1
suomi, 2 muu, JOS pienimmissa kunnissa
Hailuodossa ja Uuraisilla ei ole tassa aineistossa
muualla kuin Suomessa syntyneita.

Sailytetaan kuntamuuttuja 2

LUOKITELLAAN:

e Kunta: pienimmat kunnat Hailuoto ja
Uurainen yhdistetaan

e Syntymavuosi: luokitellaan 3 vuoden vilein
e Talouden koko: TOP-koodataan 4 tai yli
e Sukupuoli jatetaan sellaisenaan aineistoon

e Harrasteavomuuttuja: suurimmat luokat
jatetaan sellaisenaan, pienimmat yhdistetaan

POISTETAAN:

e Synnyinmaa, ks. huomio alta.

HUOM. Voidaan tehda myds niin, etta synnyinmaata ei
poisteta vaan luokitellaan 1 suomi, 2 muu, JOS
pienimmissa kunnissa Hailuodossa ja Uuraisilla ei ole

tassa aineistossa muualla kuin Suomessa syntyneita.
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Anonymisointiehdotus 3: kvantitatiivinen
aineistoesimerkki

Ei kuntamuuttujaa!

Kaikki muut tiedot voidaan jattaa sellaisenaan paitsi:

1. Synnyinmaa luokitellaan niin, etta sinne jaa yleisimmat tai
Suomi ja muu

2. Avoimesta harrastusmuuttujasta poistetaan lajikerho-
maininnat, kilpaurheilun laji poistetaan, s-postiosoitteet,
blogimaininnat, koirien ja ihmisten nimet, ja maininta
kirurgisesta virheesta Taysissa.
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