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1 OSA: DIGITAALISEN HENKILOLLISYYDEN TAUSTA

1 Johdanto

Henkilon virallisen identiteetin hallinnoimista ja kayttod koskevia selvityksid
on toteutettu viimeisen vuosikymmenen aikana muutamassa hankkeessa.
Kattavimpana selvityksend voidaan pitdd sisdministerion joulukuussa 2010
julkaistua identiteettiohjelman loppuraporttia'.  Siind kuvataan niitd
kehitystarpeita, joita viranomaisen tuottaman identiteetin luomiseen,
hallinnointiin ja kdyttoon kohdistui kymmenen vuotta sitten. Osa raportin
ehdotuksista on toteutunut sen julkaisun jilkeen. Valtiovarainministerion
asettama  henkilotunnuksen uudistamista pohtinut tyoryhmé kaésitteli
huhtikuussa 2020 julkaisemassaan loppuraportissa® henkilon yksildimisti
varten tarvittavien rekisterointitietojen ja -menettelyiden muutostarpeita.

Nykyisen henkilon yksildintiin ja digitaalisen henkil6llisyyden kdyttimiseen
liittyvid toimintoja ja néihin liittyvid haasteita sekd kehitystarpeita on arvioitu
seuraavissa tyoryhmissé tai selvityksissa:

- Henkil6tunnuksen uudistamista kisitellyt tyoryhmid (toimikausi paittyi
31.12.2019).

- Traficomin sekd Kilpailu- ja kuluttajaviraston selvitys vahvan sdhkdisen
tunnistamisen luottamusverkoston toiminnasta (valmistuminen kesi 2020)

Digitaalisissa  palveluissa  tapahtuvaa  henkil6llisyyden  osoittamista,
todentamista ja tunnistamista on kuvattu useissa sihkdistd tunnistamista
koskevissa hallituksen esityksissd. Valtio on johdonmukaisesti kehittanyt
sdahkoisten  tunnistuspalvelujen  toimintaedellytyksid  markkinasdintelyn
keinoin. Keskeinen sihkoistd tunnistamista ohjannut kannanotto on ollut
perustuslakivaliokunnan  lausunto (PeVL  16/2009), jossa todetaan
tunnistamismarkkinoilla liiketaloudellisten palvelujen luonteen olevan siind
miirin etddntynyt julkiseen hallintotehtdvéén liitettdvistd ominaispiirteistd, ettd
toimintaa ei endd pidetty julkisena hallintotehtdvani. Perustuslakivaliokunta on
sittemmin toistanut kantansa (PeVL 74/2018 vp) samalla todeten, etti
sdhkoisten tunnistamispalvelujen laajaa saatavuutta ja hyodynnettivyytta
voidaan pitda yksittdisten ihmisten kannalta erityisen tirkedni ottaen huomioon,
ettd myds suuri osa viranomaispalveluista perustuu jo ainakin osin sdhkdiseen
asiointiin. Téalla perusteella yksityisten vélisiin sopimusjdrjestelyihin voidaan
puuttua lailla. Perustuslakivaliokunnan kannanotot tarkoittavat, ettd
tunnistuspalveluja koskevaa sdintelyd on pidettivd yksityisoikeudellisena
markkinasdéntelynd, vaikka silld on sidoksensa julkisten palvelujen
tuottamiseen.

'Henkilllisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman loppuraportti. (Sisdasiainministeirén
julkaisuja 32/2010) https://api.hankeikkuna.fi/asiakirjat/638e97d1-bb6f-49c4-9cda-238118560a7c/4db67488-
da3b-42b0-932b-583cd6fe98ba/JULKAISU 20110126101755.pdf

2 HETU-uudistuksen loppuraportti (Valtiovarainministerién julkaisuja — 2020:20):
http://julkaisut.valtioneuvosto.fi/handle/10024/162162



https://api.hankeikkuna.fi/asiakirjat/638e97d1-bb6f-49c4-9cda-238118560a7c/4db67488-da3b-42b0-932b-583cd6fe98ba/JULKAISU_20110126101755.pdf
https://api.hankeikkuna.fi/asiakirjat/638e97d1-bb6f-49c4-9cda-238118560a7c/4db67488-da3b-42b0-932b-583cd6fe98ba/JULKAISU_20110126101755.pdf
http://julkaisut.valtioneuvosto.fi/handle/10024/162162
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Aiemmissa sdhkoistd tunnistamista koskevissa hankkeissa on arvioitu
edellytyksid sille, onko valtiolla ja laajemmin julkisella hallinnolla tarvetta
tuottaa nykyisin markkinoilla olevien tunnistuspalvelujen rinnalle uusia
menetelmid  viranomaisen  rekisteritietoihin  perustavan  digitaalisen
henkildllisyyden hyodyntamiseksi erilaisissa kayttotilanteissa.
Valtiovarainministerid pyysi syksylld 2018 Véestorekisterikeskukselta
esiselvitystd sdhkdisen tunnistamisen vaihtoehdoista, jotka vastaisivat
nykymalliin liittyviin ongelmakohtiin. Selvityksen tavoitteena oli 10ytda yksi tai
useampi vaihtoehtoinen sdhkdisen tunnistamisen malli, joka olisi

o laajasti koko véeston saatavilla,

e syrjimittOmasti ja esteettOmaésti kansalaisten kaytettavissa,

e helppokayttoinen, kayttdjaldhtdoinen ja hyddynnettdvissd myos
mobiiliasioinnissa seka

e soveltuvin osin kdytettdvissd my0s ulkomaalaisten tunnistamiseen.

Selvitysty0ta arvioi valtiovarainministerion asettama ohjausryhmad, joka ei ollut
paitelmissddn yksimielinen. Eridvdn mielipiteen jattivdt liikenne- ja
viestintdministerio sekd Kilpailu- ja kuluttajavirasto. Selvitys keskittyi
erityisesti sihkodiseen tunnistamiseen, joka on lahtokohtaisesti markkinaehtoista
toimintaa, kuten my0s varmennetuotanto.

Péaministeri Sanna Marinin hallitusohjelmassa asetetaan tavoitteeksi nostaa
julkisen sektorin teknologia- ja digitalisaatiokyvykkyyttd, sekid kehittdd julkisen
ja yksityisen sektorin yhteistyotd. Suomi halutaan nostaa digitalisaation
edelldkavijaksi. Hallitusohjelmassa esitetddn paitsi tavoite, myds keinoja
asetettuun tavoitteeseen padsemiseksi. Valtiovarainministeriossa on valmisteltu
digitalisaation edistdimisohjelma vuosille 2021-2023 (TS 2021-2023:
28.70.06), jossa hallitusohjelman tavoitteista johdetut keinot tavoitteen
toteuttamiseksi on hankkeistettu. Yhtend téllaisena keinona hallitusohjelma
toteaa: “Edistetddn toimivien tunnistusratkaisujen kehittymistd, jotka
mahdollistavat erilaisten vélineiden kayton”.

Valtiovarainministeriossd on  tunnistettu tarve kehittdd digitaalisen
henkildllisyyden  saamisen, kéyton ja hallinnoinnin  toimintatapoja
kokonaisuutena. Yksin sdhkdisen kirjautumisen kehittdmisestd tulisi padsti
tilanteeseen, jossa tarkastellaan koko digitaalisen henkildllisyyden ketjua
rekisteri-identiteetistd asiointitapahtumaan. Néistd ldhtokohdista on tarpeen
kartoittaa olemassa olevaa lainsdddént64 ja arvioida oikeudellisia reunaehtoja,
jotka vaikuttavat digitaalisen henkil6llisyyden ja sdhkoisen tunnistamisen
toimintakenttéédn. Erityisesti on tarpeen alustavasti kartoittaa niitd oikeudellisia
kysymyksid, jotka rajoittavat valtion mahdollisuuksia kehittdd digitaalisen
henkildllisyyden ratkaisuja. Tdma oikeudellinen selvitys siséltyy muistion osiin
I ja III. Lainsddddnnoén nykytila ja toiminnan reunaehdot toimivat perustana,
jonka pohjalta voidaan kohdentaa ja suunnitella jatkossa tehtdvda tarkempaa
selvitysti ongelmista, ratkaisuvaihtoehdoista ja tarvittavista
lainsdddantomuutoksista.
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Oikeudellisen selvityksen pohjaksi muistion I osassa arvioidaan digitaalisen
henkildllisyyden ja sdhkoisen henkildllisyyden osoittamisen nykytilaa,
tunnistetaan nykyiseen toimintamalliin liittyvid ongelmia seké johdetaan niista
yleisen tason tavoitteet tulevaisuuden kehitykselle. Muistiossa on kuvattu myos
ne alustavat olettamat uuden toimintamallin yleisisté linjoista ja toiminnallisista
tavoitteista, joiden pohjalta oikeudellisen selvityksen kohdetta on rajattu.

2 Kisitteiden mairittely

Rekisteri-identiteetti = on kaikki henkildllisyyttd méérittdva tieto, joka on
tallennettu véestotietojédrjestelmadn. Sen osajoukkona on ydinidentiteetti (tietyt
tiedot jotka osoittavat henkil6llisyyden)

Digitaalinen henkilollisyys = muodostuu, kun ydinidentiteetti yhdistetdén
luonnolliseen henkil66n ja tima liitos rekisterdidddn

Digitaalisen henkilollisyyden osoittava kredentiaali = on digitaalinen todiste,
joka viedddn vélineeseen ja osoittaa digitaalisen henkil6llisyyden

Henkildllisyys = Luonnollinen henkild ja héneen liitettyjen VTJ:n tietojen
(nimi, henkil6tunnus, kansalaisuus) muodostama kokonaisuus. Henkil6llisyys
syntyy samalla hetkelld, kun viranomaisen tietojarjestelmaan (VTJ) luodaan
henkil6a koskeva tietue ja se yhdistetdén tavalla tai toisella fyysiseen henkiloon.
Henkildllisyydelle on olennaista ajallinen jatkuvuus, ts. sitd ei luoda aina
uudelleen, vaikka henkil6tiedot voivat muuttuakin.

Identiteetti = Ylédkisite, joka sisdltdd kaiken sellaisen tiedon, jonka avulla
identiteetin haltijat voidaan erotella toisistaan. Henkildtieto muodostaa
osajoukon identiteettitiedosta, mutta kaikki identiteettiticto ei ole
henkildtietolain tarkoittamaa henkilGtietoa. Identiteetin  haltija voi olla
luonnollisen henkilon lisdksi oikeushenkild tai jokin ryhma, jolla ei ole erikseen
méidriteltyd oikeudellista asemaa. Erityisesti tietoverkossa identiteetti voi my0s
olla tdysin virtuaalinen. Téillaista identiteettid kédytetddn erottelemaan
sosiaalisen median osallistujat toisistaan, mutta identiteetti ei ole helposti
yhdistettdvissd hahmon taustalla olevaan todelliseen luonnolliseen henkild6n.
Englannin kielessd identity tarkoittaa henkil6llisyyttd. Suomen kielessé
identiteetti ei kuitenkaan tarkoita aina henkilollisyyttd. Identiteetilla
tarkoitetaan perinteisesti psykologiassa esimerkiksi sukupuoli-identiteettid tai
kansallisidentiteettid.

Tassd muistiossa identiteetilld tarkoitetaan suppeimmillaan yksilollisyyttd eli
sellaista henkilén ominaisuuksien tai henkildtietojen joukkoa, joka erottelee
yksilot toisistaan. Identiteetilld tarkoitetaan tdssd yhteydessd sellaista
yksilollisyyttd, joka on yhteiskunnassa yleisesti tai rajoitetusti jaettavissa ja
hyviéksytty yksilollisyyttd méarittaviksi henkilon tietojen joukoksi. Néité tietoja
voi olla julkisen hallinnon viranomaisen tai yksityisen sektorin yhteison
hallinnoimissa palveluissa tai rekistereissd. Kyseessd ei siis ole yksilon
henkilokohtaisesta késityksestd identiteetistd. Yksilollisyys voidaan maéérittaa
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ainoastaan yksiléivin tunnuksen, kuten henkiltunnuksen tai asiakastunnuksen
avulla.

Tunnistaminen (identification) = 1) Viranomaistoiminnassa:
Henkildllisyyden toteaminen eli henkilon yhdistiminen tiettyyn olemassa
olevaan henkil6llisyyteen. Voi tapahtua kahdella tavalla: 1) henkil6 esittiytyy,
ja esittdytyminen todennetaan tavalla tai toisella. ii) henkil6ltd otetaan
biometrinen tunniste, ja henkil6llisyys todetaan vertaamalla tunnistetta
johonkin henkilGtietorekisteriin tallennettuihin tunnisteisiin. 2) Yleisemmin:
toimijan yhdistiminen tiettyyn tunnukseen tai tunnisteeseen, jolla toimija
esiintyy suhteessa toisiin toimijoihin esimerkiksi tietoverkoissa. Tunnistamisen
kohde voi olla 1) aktiivinen (esittdytyminen), 2) passiivinen (vastahakoinen tai
vainaja) tai 3) ei tiedd, ettd tunnistetaan. Vain aktiivisessa toiminnassa
tunnistaminen alkaa esittdytymisesta.

Fyysisesti ldsnd olevan henkilon tunnistaminen = henkild tunnistetaan
kasvokkain.

Vahva sihkoinen tunnistaminen = Henkilon yksildimistd ja tunnisteen
aitouden ja oikeellisuuden todentamista sdhkoistd menetelmédd kayttdmélld
perustuen vahintddn kahteen seuraavista kolmesta vaihtoehdosta: a) salasanaan
tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltija tietdd; b)
sirukorttiin tai johonkin muuhun sellaiseen, miti tunnistusvilineen haltijalla on
hallussaan; tai c) sormenjilkeen tai johonkin muuhun tunnistusvélineen haltijan
yksiloivddn ominaisuuteen. (Laki vahvasta sdhkoOisestd tunnistamisesta ja
sahkoisisti allekirjoituksista 617/2009).

Varmenne = sihkdinen todistus, joka todentaa henkil6llisyyden tai todentaa
henkildllisyyden ja liittdé allekirjoituksen todentamistiedot allekirjoittajaan ja
jota voidaan kéyttdd vahvassa sdhkoOisessd tunnistamisessa sekéd sdhkoisessd
allekirjoituksessa. Varmenne on esimerkki kredentiaalista.

Kansalaisvarmenne = Kansalaisvarmenteella tarkoitetaan Digi- ja
véestotietoviraston luonnolliselle henkildlle myontdmédd varmennetta, joka
sisdltyy henkil6korttilaissa (663/2016) tarkoitettuun henkil6korttiin tai muuhun
sithen verrattavaan viranomaisen asiakirjaan tai tekniseen alustaan, ja jota
kdytetddn henkilon todentamista, sdhkoisen allekirjoituksen tekemistd sekd
asiakirjojen ja viestien salausta varten. Kansalaisvarmenteella tarkoitetaan
my0s muuhun viranomaisen asiakirjaan tai tekniseen alustaan siséltyvéda Digi-
ja véestotietoviraston myOntdmai varmennetta, jota kdytetddn edelld mainittuun
tarkoitukseen ja joka tdyttdd lain vahvasta sdhkdisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain 19 §:ssd asetetut vaatimukset.
(Laki  véestotietojdrjestelmistd  ja  Digi- ja  véestdtietoviraston
varmennepalveluista 661/2009).
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3 Selvityksen tausta ja kysymyksenasettelu

3.1 Nykyisen toimintamallin haasteet ja yleiset tavoitteet

Henkildiden rekisterdinnin ja yksildinnin nykyiset toimintamallit perustuvat
padsdintoisesti fyysisen toimintaympariston vaatimuksiin. Télld hetkelld kaikki
Suomen kansalaiset sekd laissa sdddetyt edellytykset tdyttdvit ulkomaalaiset
saavat itselleen  rekisteri-identiteetin  eli  tietojen  rekisterdimisen
vaestotietojarjestelmddn. Rekisterdinti tehdddn aina viranomaisen toimesta.
Viestotietojarjestelméddn rekisterdinnin jélkeen henkild voi saada tiettyjd
oikeuksia ja velvollisuuksia, jotka liittyvdt hinen asemaansa tai
asuinpaikkaansa. Viestotietojirjestelméddn rekisterdinti on my0s monen
yksityisen sektorin toimijan nikokulmasta ehto asiakkuuden avaamiselle.
Todisteena  viestotietojirjestelmédén  rekisterinnistd ~ henkild saa
henkilotunnuksen ja  voi  hakea sen  osoittamiseksi  virallisen
henkildllisyysasiakirjan (passi tai henkilokortti). Ulkomaalaisrekisterissi olevat
henkil6t voivat saada ulkomaalaisen henkilon henkilokortin. Nami asiakirjat
toimivat fyysisessd toimintaymparistossd ja asiakirjassa olevan henkilon
henkil6llisyyden on varmistanut viranomainen.

Yhteiskunnan toimintojen siirtyessd enemmén digitaaliseen palvelukanavaan,
kansalaisten oikeus saada viranomaisen tuottama digitaalinen henkildllisyys ja
sen kayttdmiseksi sdhkodinen tunnistusvidline on noussut aiempaa
merkityksellisemméksi. Tdmén hetkisessd digitaalisessa toimintaympéristossa
viranomaisen varmistama ei-digitaalinen henkil6llisyys muuntuu yksityisen
toimijan muodostamaksi digitaaliseksi henkildllisyydeksi, kun henkilo avaa
asiakkuuden esimerkiksi pankkiin tai mobiilioperaattorille ja saa nididen
tarjoamia palveluja varten tarvittavat sdhkodisen tunnistamisen vélineet.
Vahvasta sdhkoisestd tunnistamisesta annetun lain (617/2009) 7§:ssd
edellytetddn, ettd sdhkdisen tunnistamisen toimijan tulee tarkistaa
tunnistusvilineen hakijan henkildtiedot viestotietojirjestelmastd. Lisdksi
tunnistusvilineen hakija tulee tunnistaa virallisesta henkil6llisyysasiakirjasta tai
kayttdd toisen vahvan tunnistuspalvelutarjoajan  tunnistusmenetelmia
tunnistusvidlinettd myonnettdessd. Tadmédn jilkeen henkilon séhkoisen
tunnistamisen vilineet ja niiden kautta saatavilla oleva henkilGtieto on
tunnistusvilineen tarjoajan asiakasrekisteristd perdisin olevaa tietoa ja ndiden
kayttd on sidottu henkilon asiakkuuteen tunnistusvilineen tarjoajan kanssa.
Ei-digitaalinen henkildllisyys on saatavilla my0s suoraan valtion myontdméana
digitaalisena todisteena (henkilévarmenne) henkilokortille. Tima vaihtoehto ei
ole saavuttanut suurta suosiota ja sen tuki varsinkin yksityisissd sdahkoisissi
palveluissa on jadnyt vahiiseksi.

Alustavassa virkamiesvalmistelussa ja kdydyissd keskusteluissa koko
nykyiseen  Digitaalisen  henkil6llisyyden = muodostumisen  ketjuun
viestotietojirjestelmdstd markkinaehtoiseen osaan saakka on tunnistettu
liittyvén ainakin seuraavan laisia ongelmia:

1. Markkinaehtoisessa mallissa henkilon digitaalisen henkildllisyyden
saaminen ja kayttd ovat kytkoksissd sdhkoOisen tunnistusvilineen
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myontdjdn asiakkuuteen, johon usein on kytketty muita palveluja
(esimerkiksi pankki- tai puhelinpalveluja). Néiden palvelujen
siirtdiminen voi olla yksilon ndkdkulmasta hankalaa tai perusteetonta
pelkén sdhkdisen tunnistamisen takia. Tdma ei olisi ongelma, mikali se
ei samalla vihentiisi tunnistuspalvelua tarjoavien motivaatiota kehittda
tunnistuspalvelua itsendisend palveluna, jonka markkinaehtoista
kehitysta kilpailulla tavoitellaan.

Nykyinen henkildiden rekisteridintiin ja yksildintiin perustuvat
toimintamallit perustuvat péadsddntoisesti fyysisen toimintaympériston
vaatimuksiin, joka ei vastaa endd laajamittaisen palvelutuotannon
digitalisoinnin vaatimuksiin.

Edunvalvonnassa olevien henkildiden ja alaikdisten mahdollisuudet
saada pankkitunnisteet tai mobiilivarmenne vaihtelevat toimija- ja
tapauskohtaisesti.  Alaikdinen voi saada poliisin  myd&ntdmin
henkilokortin, mutta ei sithen liitettdvad varmennetta. Erityisryhmien ja
vajaavaltaisten mahdollisuuksia on pyritty turvamaan erilaisilla
lainsdddantomuutoksilla, mutta tunnistuslain 23§:n kirjaus, ettd
tunnistusvdlineen haltija ei saa luovuttaa tunnistusvilinettd toiselle
aiheuttaa tiettyjd haasteita.

Tapahtumakohtaiseen hinnoitteluun perustuva hinnoittelumenetelméa on
erityisen hankala voimakkaasti kehittyvdn toimintaympariston
nidkokulmasta. Jos sdhkoistd tunnistamista hyodyntdvian digitaalisen
palvelun kéyttd kasvaa, samalla kasvaa myos palvelun kaytosta
atheutuvat kulut, eikd palvelun tarjoajalla ole juurikaan mahdollisuuksia
hallita kustannusten kasvua rajoittamatta palvelunsa kéytt6d. Toisaalta
sdhkdisen tunnistamisen tarjoajat eivdt voi tarjota kiintedhintaisia
sopimuksia, koska palvelun kokonaishinnoittelu ei saa ylittda
sopimuskaudella laissa médrittyd enimmaéishintaa tunnistustapahtumaa
kohti. Tunnistuspalvelun tuotantokustannukset skaalaavat
kayttdjdmadrdn mukaan, eikd transaktiomidrien mukaan. Suurelle
palvelun ostajalle, jolla on paljon omia kéyttéjid, on jossakin vaiheessa
kdyton kasvaessa edullisempaa tehdd oma palvelu. Tami taas johtaa
pienten ostajien transaktiokustannusten nousuun kun suuria
tuotantokustannusten jakajia poistuu.

Se ettei jotakin asiointitapahtumaa voida digitalisoida, koska
infrastruktuuri ja ekosysteemi ei kykene tuottamaan tarvittavaa
henkildllisyyttd osoittavaa tietoa sdhkoisessd muodossa mistd tahansa
syystd on piileva kulu seké yksityiselle, ettd julkiselle segmentille.
Ulkomaalaisten henkildiden toimintamahdollisuudet julkisen hallinnon
digitaalisissa palveluissa ovat hyvin rajalliset, johtuen koko jérjestelmin
puutteista ensin rekister6idd henkild ja sitten tunnistaa hénet jollakin
vilineella.

Toimijakeskeisesti identiteetinhallinnasta yksilokeskeiseen
identiteetinhallintaan siirtyminen el toteudu nykyisessi
toimintaymparistossd. Muutos on perustavaa laatua, koska hallinta
siirtyy myontdjaltd henkilolle itselleen ja liiketoimintamalli muuttuu.
Valtion takaamasta henkilollisyydestd ei voida myoOntdd vahvistettuja
tietoja suoraan loppukayttijille digitaalisesti.
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8. Valtiolla ei ole laajasti kdytdssd olevaa sdhkdistd tunnistusvélinetta,
jonka se voisi ilmoittaa e[DAS- rajat ylittdviksi valtion takaamaksi
tunnistusvélineeksi (huom. erityisesti SDG -direktiivi).

Néamé haasteet perustuvat kuitenkin vasta alustavaan arvioon. Nykytilan
arviointia varten toteutetaan markkinaselvitykset, joissa selvitetddn nykyisen
vahvan sdhkoisen tunnistamisen litketoimintasdéntelyn
(luottamusverkostosdintely) toimivuutta ja sdhkodistd tunnistamista kiyttdvien
palvelujen tarpeita. Markkinaselvitysten perusteella on mahdollista myos
tarkemmin arvioida, mitka ovat todelliset ongelmat ja miten ne suhtautuvat tissi
muistiossa esitettyyn. Selvityksistd saatavan tiedon pohjalta voidaan arvioida
erilaisia tapoja ratkaista ongelmat ja nykyisen lainsdddannon toimivuutta.

Jo alustavan arvion pohjalta voidaan kuitenkin katsoa, ettd edelld kuvatut
haasteet edellyttdvdat digitaalisen henkil6llisyyden saamisen, kayton ja
hallinnoinnin toimintatapojen kehittimistd kokonaisuutena. Yksin sdhkdisen
kirjautumisen kehittdmisesta tulisi piésta tilanteeseen, jossa tarkastellaan koko
digitaalisen henkil6llisyyden ketjua rekisteri-identiteetisté asiointitapahtumaan.
Asiointitapahtuman luonne ei aina vaadi kirjautumista palveluun vahvasti
tunnistautuen, vaan se voi olla esimerkiksi pelkdn idn osoittaminen ja
todistaminen sdhkoisesti. Ekosysteemin on siis muututtava tukemaan
henkil6llisyyttd méadrittdvin vahvistetun tiedon myontdmistd ja osoittamista
esimerkiksi puhelinsovelluksen avulla seké tiskiasioinnissa, ettd sdhkodisessa
asioinnissa.

Hallitusohjelmassa asetettiin tavoitteeksi

1. Nostaa julkisen sektorin teknologia- ja digitalisaatiokyvykkyytté
2. Kehittdd julkisen ja yksityisen sektorin yhteistyota

3. Nostaa Suomi digitalisaation edellakévijaksi

Naistd yhteiskunnallisista tavoitteista, aiemmin esitetyt haasteet huomioiden,
voidaan tunnistaa seuraavat ylatason tavoitteet:

1. Jokaiselle Suomen julkishallinnon palveluissa asioivalle luonnolliselle
henkildlle tulee olla tarjolla mahdollisuus ja menetelméd osoittaa
asiointiin tarvittavat valtion vahvistamat, henkilollisyyttd méadarittavat,
tiedot.

2. Laajennettava loppukéyttdjille tarjottavien vahvistettujen tietojen
médrdd sdhkoisessd asioinnissa.

3. Henkil6llisyyttd maéérittdvien, valtion takaamiin tietoihin perustuvan
julkisen ja yksityisen sektorin palvelutuotannon kehitystd on
kannustettava ja monipuolistettava.

4. Varmistettava edellytykset kansalaisen digitaalisen henkildllisyyden
hallinnalle ja myos sen markkinaehtoiselle kehittymiselle tuottamalla
valtion takaama ydinidentiteetti koko ekosysteemid hyddyttavalla
tavalla.

5. Vihennettdvd hallitusti julkisen sektorin merkitystd sdhkdisen
tunnistamisen  markkinahinnan muodostumisesta  silloin, kun
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arvonmuodostus markkinalla myytivésté palvelusta perustuu pelkéstdin
julkisen sektorin itsensd tuottamaan identiteettitietoon, passiin tai
henkildllisyystodisteeseen ~ ensitunnistusvilineend  ja  poliisin
rekisterdintiprosessiin. Néitd elementtejd hyodyntden  ja
jatkokehittimalld voidaan ratkaista valtion omat tarpeet sidhkdisen
henkil6llisyyden osoittamiseksi, eikd tdmédn haluta silloin vaikuttavan
hallitsemattomasti ja dkillisesti yksityiseen tunnistusmarkkinaan.

6. Turvattava edellytykset itsehallittavan yksilokeskeisen
identiteetinhallinnan ratkaisujen (Self Sovereign Identity) syntymiselle
tulevaisuudessa siten, ettd valtion takaama ydinidentiteetti on aina
syntyvin itsehallittavan identiteetin perusta ja 1&htokohta.

Téssd  arviomuistiossa  arvioidaan  ndistd  ldhtokohdista  virallisen
identiteetinhallintaan kohdistuvia muutostarpeita, jotka mahdollistaisivat
valtion luoman ja varmistaman virallisen identiteetin sekd henkil6llisyytta
méidrittdvien tietojen kayton digitaalisessa muodossa. Eri menetelmilld
osoitettava identiteetti, digitaalinen henkil6llisyys on ns. ydinidentiteetti, jonka
valtio luo ja takaa. Samalla identiteetinhallintaa pyritddn laajentamaan
koskemaan sellaisia uusia henkildryhmid, joilla on tarve asioida Suomen
julkishallinnon palveluissa sdhkoisesti, mutta joita ei ole voitu aikaisemmin
vieda valtion identiteetinhallintajérjestelméan.

3.2 Selvityksen taustaolettamat digitaalisen henkilollisyyden toimintamallista

Edelld kuvattujen tavoitteiden saavuttamiseksi pidetddn tarkoituksenmukaisena
uudistaa digitaalisen henkildllisyyden toimintamallia kokonaisuutena. Téssd
muistiossa esitetty oikeudellinen selvitys perustuu olettamaan, ettd kehityksen
keskeisend tavoitteena tulisi olla valtion takaama tapa osoittaa henkilédllisyys
sihkoisesti. Oikeudellisen selvityksen taustalla on myds alustavia olettamia
siitd, millaisella toimintamallilla ja kehityksella tdté tavoitetta voitaisiin edistéa.
Seuraavassa kuvataan tarkemmin tétd mahdollista toimintamallia.

3.2.1 Digitaalinen henkil6llisyys

Keskeisend toiminnallisena tavoitteena on vélineen (henkil6llisyyttd
madrittivan tiedon osoittamisen metodin) ja henkilon digitaalisen
henkildllisyyden nykyistd selkedmpi erottaminen siten, ettd valtion takaamaa
henkil6llisyyttd voisi osoittaa erilaisiin tarkoituksiin tuotetuissa vilineissd ja
vilineiden myontdjind voisi toimia muitakin tahoja kuin valtio itse.

Perustava osa téitd kokonaisuutta on siis viranomaisen luoman ja tallentaman
ydinidentiteettitiedon liittiminen todelliseen henkil66n. Tamén kytkemisen voi
tehda virallisten henkil6llisyystodistusten osalta vain viranomainen. Suomessa
tdman liittdmisen tekee poliisi ja ulkomailla edustustot. Tulevaisuudessa
tavoitteena on, ettd viranomaisen tallentaman identiteettitiedon ja henkiloon
liittdmisen yhteydessa luotaisiin myds digitaalinen todistus tisté liitoksesta, ja
syntynyt kokonaisuus muodostaisi henkilon valtion takaaman digitaalisen
henkil6llisyyden. T&mad syntyisi samalla, kun henkildlle tuotetaan
henkil6llisyystodistus tai passi.
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Esiteltyyn valtion takaaman digitaalisen henkildllisyyden mdééritelméén ei
sisélly itse viéline tai tunnistuspalvelu, jotka voivat olla edelleen myds
markkinaehtoisesti tuotettuja, mutta ekosysteemid kankeuttava kytkos
asiakasidentiteetin ja valtion takaaman identiteetin véliltd puretaan ja valtion
oma identiteetin hallintajirjestelmd mahdollistaa my®os valtion omien vilineiden
tai metodien esittelemisen ja erilaiset PPP-yhteistyomallit.

Halutessaan kaikki nykyiset tunnistusekosysteemin toimijat voivat toimia kuten
ennenkin omilla asiakasidentiteeteilldén, omilla vélineilliin ja omilla
tunnistuspalveluillaan.

Markkinalle on jo muodostunut nédistd toimijoista vahva séitelyn ja
standardoinnin avulla luotu verkosto olemassa olevine toimijoineen. Valtion
takaaman digitaalisen henkil6llisyyden muuttuessa perushyodykkeeksi ja
tullessa tarjolle myods digitaalisen todisteen muodossa olemassa olevalla
markkinalla voi olettaa tapahtuvan yksittdisten toimijoiden wuudelleen
positioitumista, mahdollista konsolidoitumista esimerkiksi Public-Private
mallisesti tai BankID mallisesti. Samaa palvelua samalla ydinidentiteetilld
voidaan mahdollisesti pyrkié tuottamaan edullisemmin jakamalla kuluja.

Valtion perustavoitteet hankkeessa ovat:

e laajentaa ydinidentiteetin saajien joukkoa uusiin henkildryhmiin
kehittdiméalld henkilon yksildinnin ja todentamisen teknologiaa ja
palvelua

e kehittdd poliisin rekisterdintiprosessia tukemaan digitaalisen
henkildllisyyden muodostumista ja siitd luotavaa todistusta
viestotietojarjestelmdssi jo oleville ja kehittdd rekisterdintitapoja
niille, joilla ei vield ole tietoja viestotietojdrjestelméssa

e tuottaa oma identiteetin hallintajdrjestelmd  hallinnoimaan
digitaalisen henkil6llisyyden elinkaarta

e mahdollistaa henkilokortin digitalisointi, digitaalisen henkildkortin
kaytto ja tarkistaminen

3.2.2 Digitaalisen henkilollisyyden hyédyntiminen

YIld on kuvattu alustavasti digitaalisen henkil6llisyyden muodostamisen
mahdollista  toimintamallia, = joka  muodostaisi  perustan  uudelle
tunnistusvilineiden ja muiden identiteettiratkaisujen toimintamallille ja
markkinalle. Henkil6lle voitaisiin luoda valtion toimesta digitaalinen todistus,
jota voitaisiin hyodyntdd valtion omissa turvallisissa tunnistusratkaisuissa ja
tarjota se myods luottamusverkoston tarjoamaan sidhkoisen tunnistamisen
vélineeseen.

Sdhkoisen henkil6llisyyden osoittamisen metodista tai liikkeelle laskijasta
rilppumatta osoitettu tieto on pystyttdvd asiointipalvelussa tarkistamaan
myontdjaltd ja loppukdyttidjin on ymmaérrettava ja hyviksyttava mitkd osapuolet
transaktiossa kasittelevét kiyttdjan henkilollisyyttd osoittavaa dataa. Nykyinen
vahva sdhkdinen tunnistaminen voidaan ndhdi tuon laajemman mééritelmén
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osajoukkona. Mikili uudistettu ekosysteemi vaatii uusia rajapintoja tai
toiminnallisuuksia, niilld voidaan aina toteuttaa myos vanhan ekosysteemin
rajattu  sdhkoOinen tunnistustoiminto ja tunnistuspalvelut ja vilityspalvelut
konvertoivat tarvittaessa uuden ja vanhan metodin valilld. Asiointipalvelun ei
tarvitsisi tehdd muutoksia, mikéli se ei uusia ominaisuuksia ja mahdollisuuksia
tarvitse.

Digitaalisen henkildllisyyden tulevaisuuden kannalta olisi olennaista, ettd
luonnolliset henkil6t voivat hyodyntédd digitaalista henkil6llisyyttién erilaisissa
asiointipalveluissa. Téalloin tulee arvioitavaksi, miten tuotetaan tdhdn
tarkoitukseen sopivat tunnistusvilineet.

Digitaalisen henkildllisyyden ja vélineiden kehityksessd on my0s huomioitava
mahdollinen digitaalisen ja fyysisen asioinnin sekoittuminen. Nykyisessi
toimintaympadristossd digitaalinen ja fyysinen asiointi ovat suurelta osin
toisistaan erillisid ja irrallisia. Tulevaisuudessa on todenndkdistd, ettd ndma
yhdistyvét siten, ettd fyysisessd asioinnissa henkild voi todentaa olevansa
véittdmansd henkild hyddyntden digitaalista henkilollisyyden todentamisen
menetelmdd. Télloin esimerkiksi asiointitilanteessa, joissa nykyisin vaaditaan
virallinen henkildllisyystodistus, henkild voisi todentaa henkildllisyytensi
digitaalista palvelua kdyttden joko suoraan todentamista vaativaan palveluun tai
niyttdmalld henkilon hallussa olevaa digitaalista henkilollisyystodistusta sitd
pyytaville. Myds néitd kysymyksid olisi arvioitava suunniteltaessa digitaaliseen
henkil6llisyyteen pohjautuvia vélineitd ja palveluita.

Nykyiset vélineet ja metodit ovat yhden tarkoituksen vilineiksi luotuja — yksi
asiakkuus, yksi tunnus ja pddsddntodisesti aina sama tietosisdltd vilitetddn
asiointipalveluun. Tulevaisuuden vilineet ja metodit kehittyvit kohti
lompakkomallia, jossa samassa vilineessd henkilolld on useita vahvistettuja
tietoja useista ldhteistd. Onko kysymyksessd yhden tarkoituksen véline vai
jonkinlainen lompakkometodi, loppukayttdjdlle tdmad nédkyy erilaisina
vaihtoehtoina. Valtion digitaalisen henkildllisyyden vieminen kayttdjan
puhelinsovellukseen  asti  edellyttdd  joko  jonkinlaista  alkeellista
lompakkotoiminnallisuutta, tai sellaista yhden tarkoituksen vilinettd, jossa
ainoa kiytettava henkil6llisyys on valtion tuottama.

Valtion tuottama viline

Yksi vaihtoehto on valtion itsensd tuottama viline, joka voisi yhtdilta toimia
asiakkuusriippumattomana neutraalina tunnistusvdlineend ja toisaalta sen
sisdltdmdd identiteettitietoa voisi kayttdd sellaisenaan muiden sdhkoisissé
tunnistusvilineissd. Valtio toimii tdlloin markkinalla aktiivisena osapuolena ja
pyrkii samalla omalla toiminnallaan kehittdmiin ekosysteemid tarjoamalla
my0ds muille toimijoille mahdollistavan ydinidentiteetin. Valtion oman vilineen
esittelyd  tukee se, ettd  henkil6llisyystodistuksen  digitalisointi
puhelinsovelluksen avulla pelkéstdén tiskiasiointiin edellyttda joka tapauksessa
digitaalisen henkil6llisyyden viemistd kiyttdjdlle saakka valtion omana
ratkaisuna. Sédhkdinen tunnistusvéline syntyy tdssd prosessissa pitkdlti samoin
prosessein ja samaa taustajirjestelmédd hyodyntden kuin nykyisen henkilokortin
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sirulla oleva tunnistusvarmenne. Jdljempénd on arvioitu tarkemmin valtion
vélineeseen kohdistuvia kilpailu- ja valtiontukioikeudellisia kysymyksié, mutta
silloin arvioinnin kohteena on juurikin vain tuo sdhkdisen tunnistamisen osa,
jota nykyiselld henkilokortilla vastaa sirulla olevan tunnistusvarmenteen
toiminnallisuus.

Yksityisen tuottama viline

Toisena &dripdénd voidaan ndhdd kokonaan markkinatoimijoiden tuottama
véline, johon valtion takaama digitaalinen henkildllisyys olisi saatavissa
digitaalisen todistuksen muodossa. Asiointipalvelun, loppukiyttdjan ja
ekosysteemin rajapintojen nékokulmasta tdméa vaihtoehto ei juurikaan muuta
toiminnallisia tavoitteita. Valtion on kyettdvd vain myoOntdmiin todistus
hallinnoimastaan  digitaalisesta  henkilollisyydestd my0s  yksityiseen
vilineeseen. Vilineitd on joka tapauksessa madriteltivd ja auditoitava
Traficomin toimesta ja tdméd takaa suurelta osin toiminnallisen
yhteensopivuuden.

Julkisen ja yksityisen yhteistyo

Ideaalitilanteessa julkisen ja yksityisen sektorin kesken voidaan yhdistda
sellaisia kustannuksia aiheuttavia prosesseja ja alustan toiminnallisuuksia, joita
ei endid nihdd muuna, kuin kaikille pakollisena kuluna. Airiesimerkkini koko
lompakkomallisen vilineen tarjoaminen yhdistettynd julkisen ja yksityisen
sektorin jakamana palveluna jaettujen kulujen periaatteella.

4 Tarkemmat markkinaselvitykset ja valmistelun kulku

Edellda kuvattujen haasteiden ja tavoitteiden tarkentamisessa sekéd
toimintamallien toteuttamiskelpoisuutta arvioitaessa on suuri merkitys
digitaalisen henkil6llisyyden ja erityisesti nykyiselld tunnistuspalvelujen
markkinalla. Esimerkiksi valtion tuottaman digitaalisen henkil6llisyyden tai
valtion tuottaman vilineen asemaa Kkilpailuneutraliteetin nékokulmasta
analysoitaessa on tiedettdvd, millainen markkina niitd palveluita nyt tuottaa,
minkidlainen asiakastarve sdhkoOisen tunnistamisen kdytolle on tai onko
ylipditddn kyse markkinaehtoisesta palvelutuotannosta.

Tdssd muistiossa  esitetyt  késitykset perustuvat vield alustaviin
virkamiesndkemyksiin. Valmistelun tueksi on tarkoitus tuottaa eri
viranomaisten yhteistyond selvitys tunnistus- ja identiteettipalveluiden
nykytilasta, tarpeista ja tarjonnasta. Tdmdn markkinaselvityksen sekd téssd
muistiossa esitetyn oikeudellisten reunaehtojen valossa on mahdollista
tarkentaa kisitystd siitd, mitkd nykyisen toimintamallin ongelmat ovat ja
millaisilla ratkaisuilla valtio voisi kehittdd digitaalista henkilollisyytta. Téssa
vaiheessa tullaan myos edelleen tarkentamaan mahdollisten ratkaisumallien
oikeudellista analyysid sekd tunnistamaan mahdolliset lainsddddnnon
muutostarpeet.
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IT1 OSA: DIGITAALISEN HENKILOLLISYYDEN JURIDINEN VIITEKEHYS JA
HUOMIOITAVA LAINSAADANTO

5 Oikeudellisen selvityksen kohde ja tavoitteet

Arviomuistion osien II ja III tarkoituksena on kartoittaa osassa I tunnistettujen
alustavien tavoitteiden ja toimintamallien pohjalta kehitystydssd huomioitavan
sddntelyn nykytilaa sekd arvioida, millaisia reunachtoja kansallinen,
kansainvélinen ja EU-oikeus asettavat sille. Erityisesti lainsddddnnon nykytilan
osalta on osassa II tarkasteltu sdhkdiseen asiointiin ja henkilollisyyteen liittyvia
perus- ja ihmisoikeuskysymyksid (luku 7), yhdenvertaisuuden ja henkilon
asemaan perustuvan sddntelyn vaikutusta (luku 8), keskeistd sdhkodisen
asioinnin EU-sddntelyd (luku 9), kilpailu- ja valtiontukisdintelyd (luku 10),
luottamusverkostoa ja sdhkdistd tunnistamista koskevaa sdédntelyd (luku 11)
seki valtion identiteetinhallintaa ja tunnistusvilineitd koskevaa sddntelyé (luku
12).

Arviomuistion III osa sisdltdd tdhdn nykytilaan perustuvan alustavan
oikeudellisen arvion valtion mahdollisuuksista kehittdd ratkaisuja
henkil6llisyyden  sédhkdiseksi  osoittamiseksi  erityisesti  kilpailu- ja
valtiontukisdéntelyn sekd olemassa olevan tunnistustoimintaa koskevan
sadntelyn ndkokulmasta. Arvio on jaettu digitaalisen henkildllisyyden
infrastruktuuria (luku 13) sekd tunnistusvilinisiin rinnastettavien palvelujen
tuottamista (luku 14) koskeviin lukuihin. Luvun 14 analyysi ei tiysin vastaa
osassa I esitettyjd alustavia tavoitteita, mutta on jatkoselvityksen kannalta
olennainen. Yhtdiltd, sen sisdltimd arvio valtion mahdollisuuksista tuottaa
sahkoisen tunnistuksen vilineitd on taustana niille tavoitteille, joita
henkil6llisyyden sédhkdisestd osoittamisesta on edelle kuvattu. Toisaalta sitd
vasten tulisi arvioida myds mahdolliset muut henkil6llisyyden osoittamiseksi
suunniteltavat ratkaisut. Mikdli ne joiltakin osin rinnastuvat sahkoisen
tunnistuksen valineisiin, tulisi tarkkaan harkita, soveltuuko niihin vastaavia
kilpailu- ja valtiontukioikeudellisia reunaehtoja.

Valmistelun tidssd vaiheessa ei ole kyetty tekemiddn oikeudellista arviota
suhteessa kaikkiin muistion I osassa esitettyihin toiminnallisiin nikékulmiin.
Mahdollista  henkildllisyyden  osoittamiseen  kehitettdvdd  sovellusta,
mobiilihenkilokorttia tai laajempien tietojen osoittamiseen kaytettdvaa
lupalompakkoa sekd erityisesti ndiden ratkaisujen edellyttdmié tiedonhallintaan
ja luovuttamiseen liittyvid kysymyksié ei ole arvioitu juridisesti. Digitaalisen
henkildllisyyden ja mahdollisten henkil6llisyyden osoittamiseksi luotavien
ratkaisujen kohderyhmin maidrittiminen edellyttdd lisdksi yhtdaltd sen
arviointia, mitd henkilon perusoikeudet ja yhdenvertaisuus edellyttivat
sdhkoisessd asioinnissa ja toisaalta sitd, miten toiminnassa ja lainsddddnnossa
voidaan varmistaa henkil6llisyyden kéyttotarkoitusta vastaava luotettavuus.
Kohderyhmén laajentaminen esimerkiksi viestotietojirjestelmén nykyiselldén
kattamien luonnollisten  henkildiden ulkopuolelle edellyttdisi  joko
véestotietojdrjestelmén sdéintelyn muuttamista laajentavasti tai uutta tietojen
késittelyd koskevaa sddantelya.
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Lisédksi tdssd muistiossa tehtyd alustavaa arviota olisi tarkennettava saadun
palautteen ja tarkempien markkinaselvitysten perusteella. Arviota tullaan
yleisesti tarkentamaan sen mukaan, kun mahdollisten ratkaisujen ja
toimintamallien yksityiskohdat tarkentuvat.

6 Perus- ja ihmisoikeudet

6.1 Perusoikeuksien kohderyhmai ja turvaaminen

Perusoikeudet kuuluvat padsaéntoisesti kaikille Suomen oikeudenkéyttopiirissa
oleville ihmisille. Joitakin vuosikymmenid sitten katsottiin vield, etté
perusoikeudet on padsdantoisesti tarkoitettu kansalaisille’.
Perusoikeusuudistuksen yhteydessd perustuslakia edeltdneen hallitusmuodon
otsikointia kuitenkin muutettiin tarkoituksenmukaisesti laajentavalla tavalla.
Nimike "Suomen kansalaisten yleiset oikeudet ja oikeusturva" ehdotettiin
korvattavaksi nykyaikaista valtiosdidntdoikeudellista kielenkéyttod vastaavalla
ja henkildllisen soveltamisalan laajentamisen péadsdantdisesti kaikkiin Suomen
oikeudenkéyttopiirissi oleviin thmisiin osoittavalla nimikkeella
"Perusoikeudet" (HE 309/1993 vp) Téssd hyvin laajassa kohderyhmissi
perusoikeudet suojaavat henkilod tdmidn syntyméstd kuolemaan, vaikkakin
joidenkin perusoikeuksien kiyttimiselle on asetettu ikérajoituksia®.

Perusoikeuksilla voi olla erilaisia vaikutuksia. Sddnnos siséltdd tavallisesti
velvoitteen olla loukkaamatta oikeuden sisdltod ja erityisesti perusoikeuden
ydinsisdllon tulee olla loukkaamaton. Osa perusoikeusdénnoksisté voivat antaa
henkildille subjektiivisia oikeuksia, kun taas osa on kirjoitettu viljempédédn
muotoon.’ Perusoikeuksien vaikuttavuuden nikdkulmasta on kuitenkin térkedd
huomata perustuslain 22 §:n asettava velvoite: julkisen vallan on turvattava
perusoikeuksien ja ihmisoikeuksien toteutuminen.

Perusoikeussddnndkset sitovat julkista valtaa sen kaikessa toiminnassa, niin
lainsddddannosséd, hallinnossa kuin lainkdytdssd. Perusoikeuksien kaytdnnon
toteutumisen kannalta ei ole kuitenkaan riittdvaa, ettd julkinen valta piddttaytyy
itse puuttumasta perusoikeuksiin. Usein perusoikeuksien tosiasiallinen
toteutuminen edellyttdd julkisen vallan aktiivisia toimenpiteitd, esimerkiksi
yksilon  perusoikeuksien suojaamiseksi ulkopuolisilta loukkauksilta tai
tosiasiallisten edellytysten luomiseksi perusoikeuksien kéyttamiselle. Julkisen
vallan velvoite turvata perusoikeuksien ja ihmisoikeuksien toteutuminen
korostaa pyrkimystd perusoikeuksien aineelliseen turvaamiseen muodollisen,
menettelyvaatimuksiin liittyvén perusoikeusturvan rinnalla. (HE 309/1993 vp,
s. 75)

Turvaamisvelvollisuus ulottuu  perusoikeuksien ohella myds Suomea
velvoittavissa kansainvélisissd sopimuksissa turvattuihin ihmisoikeuksiin.

3 Husa, Jaakko — Pohjolainen, Teuvo: Julkisen vallan oikeudelliset perusteet: Johdatus julkisoikeuteen (2014) (Alma
Verkkokirjahylly 29.5.2020 13:25:5), s. 139.

# Husa — Pohjolainen, s. 139.

> Husa — Pohjolainen, s. 139.
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Sddnnds vastaa ihmisoikeussopimusten ldhtdkohtia ja niiden kansainvélisissad
valvontaelimissd saamaa tulkintaa. Esimerkiksi Euroopan ihmisoikeussopimus
edellyttidd, ettd sopimusvaltiot takaavat jokaiselle oikeudenkayttopiiriinsé
kuuluvalle sopimuksen turvaamat oikeudet (1 artikla). Takaamisella
tarkoitetaan myos valtion tehokkaita positiivisia toimenpiteitd oikeuksien
turvaamiseksi kaytdnnossa. (HE 309/1993 vp, s. 75)

Julkiselle vallalle asetettu perusoikeuksien ja ihmisoikeuksien toteutumisen
turvaamisvelvollisuus koskee my0s oikeuksien toteutumista yksityisten
keskindisissd suhteissa. Kdytinnossd velvoite kohdistuu 1dhinnd lainsdétdjéén,
jonka tehtivina on tdsmentéd yleiselld tasolla ilmaistua perusoikeutta niin, ettd
sen vaikutus ulottuu myds yksityisiin suhteisiin. Talld tavoin vaikuttaa
esimerkiksi naisten ja miesten tasa-arvoa edistivdn lainsddddnndon
yllapitdminen. (HE 309/1993 vp, s. 75)

Perustuslaissa ei ole maiiritelty niitd keinoja, joilla julkisen vallan tulee
turvaamisvelvollisuutensa toteuttaa. Keinovalinta jd4 kussakin tapauksessa
erikseen harkittavaksi. Valittavat keinot saattavat myds vaihdella
huomattavasti. Keskeisiin keinoihin kuuluvat perusoikeuden kayttdd turvaavan
ja tdsmentdvin lainsddddnnon sddtdminen sekd taloudellisten voimavarojen
kohdentaminen. (HE 309/1993 vp, s. 75)

Sddnnos perusoikeuksien turvaamisesta on kaikkia perusoikeuksia ja Suomea
sitovissa kansainvilisissd ihmisoikeussopimuksissa turvattuja ihmisoikeuksia
koskeva yleissddnnds. Sen ohella on useissa perustuslain sddnndksissd sitd
tdsmentivid erityissddnnoksid. (HE 309/1993 vp, s. 75)

6.2 Perusoikeudet sihkoisessi asioinnissa

Perustuslain 21 §:n 2 momentin mukaan késittelyn julkisuus seké oikeus tulla
kuulluksi, saada perusteltu pditds ja hakea muutosta samoin kuin muut
oikeudenmukaisen oikeudenkdynnin ja hyvin hallinnon takeet turvataan lailla.
Kuten sanamuodosta kiy ilmi, momentin luettelo hyvin hallinnon takeista ei
ole tyhjentdvd. Hyvéén hallintoon kuuluu myds “sellaisten menettelymuotojen
turvaaminen, jotka mahdollistavat osallistumisen ja vaikuttamisen itsed ja
elinympiristéd koskevaan viranomaisen piitdksentekoon”®. Titd tukevat
perustuslain 2 §:n 2 momentti ja perustuslain 14 §:n 4 momentti. Perustuslain 2
§:n 2 momentin mukaan kansanvaltaan sisdltyy yksilon oikeus osallistua ja
vaikuttaa yhteiskunnan ja elinympéristonsa kehittimiseen.

Perustuslain 14 §:n 4 momentin mukaan julkisen vallan tehtdvind on edistda
yksilon mahdollisuuksia osallistua yhteiskunnalliseen toimintaan ja vaikuttaa
hintd itseddn koskevaan padtoksentekoon. Tadmi sddnnds on sisdltynyt jo
aiemman hallitusmuodon 11 §:4an (HE 1/1998 vp, s. 79). Sddnnds sisiltda
julkiseen valtaan kohdistuvan perustuslaillisen toimeksiannon edistdd yksilon
mahdollisuuksia osallistua muulla kuin perinteisilld  vaalioikeuksilla
yhteiskunnalliseen toimintaan ja vaikutta itseddn koskevaan péadtoksentekoon.

® M3enpé4, Olli: Yleinen hallinto-oikeus, s. 95 (Alma Verkkokirjahylly 8.5.2020 15:23:18).
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Sddnnds ei tdsmennd niitd keinoja, joilla julkisen vallan tulisi
edistimisvelvollisuutensa tiyttdd. Esimerkkeind vanhan hallitusmuodon
perusteluissa on kuitenkin annettu erilaisia osallistumisjérjestelmid koskevan
lainsddddnnon kehittdminen. Yksilon vaikuttamismahdollisuudet voisivat
toeutua esimerkiksi vapaana kansalaistoimintana tai titd tarkoitusta varten
luotujen  nimenomaisten = mekanismien kautta. Sddnndés el rajaa
vaikuttamismahdollisuuksia idn perusteella vaan sdédnnos edellyttda, ettd myos
lapsille turvataan mahdollisuus vaikuttaa itseddn koskeviin asioihin heiddn
kehitystdédn vastaavasti. (HE 309/1993 vp, s. 62)

Nyky-yhteiskunnassa digitaalisten palvelujen on katsottu mahdollistavan myos
osallistumisoikeuksien toteuttamisen elinympéristod koskevaan
paitoksentekoon. Digitaalisissa palveluissa luodaan mahdollisuuksia osallistua
yhteiskunnalliseen toimintaan ja vaikuttaa itseddn koskevaan pédatdksentekoon
(HE 60/2018 wvp, s. 5.) Julkisen sektorin digitaalisten palvelujen
yhdenmukaisilla vaatimuksilla palvelujen tarjoamiseksi sekd palvelujen
saavutettavuudella edistetdin my6s yleisemmin perustuslain 21  §:ssd
saddettyjen hyvén hallinnon takeiden toteuttamista. Hyvéén hallintoon kuuluu
jokaisen oikeus saada viranomaisilta asianmukaisia palveluita. Digitaaliset
palvelut ovat osa viranomaisten palveluvalikoimaa, ja palvelujen
saavutettavuus kaikille on osa hyvin hallinnon toteuttamista. (HE 60/2018 vp,
s. 6) Digitaalisten palveluiden on katsottu edistdvin useampien perusoikeuksien
toteutumista ja niitd kehittdmalla voidaan edistdd yhdenvertaisuutta sekd hyvian
hallinnon toteuttamista yhteiskunnassa. ( HE 60/2018 vp, s. 5)

Perustuslain 6 §:n mukaan ihmiset ovat yhdenvertaisia lain edessd. Ketdédn ei
saa ilman hyvéksyttdvdd perustetta asettaa eri asemaan sukupuolen, idn,
alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkilodn liittyvdn syyn perusteella. Lapsia on
kohdeltava tasa-arvoisesti yksiloind, ja heiddn tulee saada vaikuttaa itsedén
koskeviin asioihin kehitystdin vastaavasti.

Yhdenvertaisuudesta johtuvia velvoitteita tarkennetaan yhdenvertaisuuslaissa
(1325/2014), jota sovelletaan sekd julkisessa ettd yksityisessd toiminnassa.
Yhdenvertaisuuslaki on yleislaki, joka koskee yhdenvertaisuuden edistimista
yleiselld ~ tasolla  ja  syrjintddn  puuttumista  yksittdistapauksissa.
Yhdenvertaisuuslain 1 §:n mukaan lain tarkoituksena on edistdd
yhdenvertaisuutta ja ehkéistd syrjintdd sekd tehostaa syrjinndn kohteeksi
joutuneen oikeusturvaa saattamalla eri perusteilla ja eri eldménalueilla
tapahtuva syrjintd mahdollisimman samanlaisten oikeussuojakeinojen ja
seuraamusten piiriin. Yhdenvertaisuuslain 5 §:n 1 momentin mukaan
viranomaisen on arvioitava yhdenvertaisuuden toteutumista toiminnassaan ja
ryhdyttdva tarvittaviin toimenpiteisiin  yhdenvertaisuuden toteutumisen
edistdmiseksi. Edistdmistoimenpiteiden on oltava  viranomaisen
toimintaymparist0, voimavarat ja muut olosuhteet huomioon ottaen tehokkaita,
tarkoituksenmukaisia ja oikeasuhtaisia.
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Digitaalisilla palveluilla voidaan edistdd yhdenvertaisuutta. (HE 60/2018 vp, s.
5) Vuonna 2019 voimaan tulleella digipalvelulailla on
saavutettavuusvaatimusten keinoin edistetty jokaisen mahdollisuuksia asioida
itsendisesti ilman avustajaa digitaalisten palvelujen avulla viranomaisten ja
muiden palveluntarjoajien kanssa. Voimassa oleva sdintely ei edelleenkdédn
mahdollista kaikissa tilanteissa jokaiselle mahdollisuuksia asioida tai saada
tietoja viranomaisen toiminnasta digitaalisia palveluja kayttaméalla (HE 60/2018
vp, s. 92).7

Toistaiseksi lainsddddnndssd sdhkoistd asiointia on arvioitu ensisijaisesti siitd
lahtokohdasta, ettd palveluita on kéytettévissé ja olennaista on, miten yksiléiden
oikeudet toteutetaan tdssd uudessa digitaalisessa ympdristossd. Fyysiset
palvelukanavat ovat edelleen olleet toiminnan ldhtokohtana ja ne varmistavat
viime kédessd, ettd yksiloiden oikeudet ja velvollisuudet toteutuvat. Tdssd
kontekstissa pddsy digitaalisiin  palveluihin ei itsessddn ole ollut
perusoikeuskysymys vaan huomio on keskittynyt siithen, vaarantavatko uudet
toimintamallit yksilon oikeuksia.

Siirryttdessd yhd enemmin digitaaliseen toimintamalliin on kuitenkin
huomioitava, ettd yhteiskunnan painopiste muuttuu. Digitaaliset palvelukanavat
tulevat kéytetyimmiksi ja kansalaisyhteiskunta siirtyy verkkoon. Néissd
olosuhteissa nousee esille my0s kysymys siitd, kenelld on paésy palveluihin ja
kuka voi ottaa osaa tdhdn digitaaliseen yhteiskuntaan. Tdlléin on myds
kiinnitettdvd enemmén huomiota siihen, miten lunnolliset henkil6t voivat
kayttdd digitaalista henkil6llisyyttd digitaalisissa palveluissa. Tarkasteltaessa
yksilon perusoikeuksia vasten digitaalisen yhteiskunnan rakenteita voidaan
kysyd, olisiko yksilolle turvattava mahdollisuudet ja vilineet sdhkoiseen
asiointiin julkisen vallan toimesta, osallistumisoikeuksien, hyvén hallinnon ja
yhdenvertaisuuden nimissa.

Digitaalisten palvelujen kéyttdoikeutta on arvioitu esimerkiksi laissa
luottolaitostoiminnasta,  jolla  toimeenpantiin  perusmaksutilidirektiivi.
Perusmaksutilidirektiivin =~ 15  artiklassa sdddetddn  syrjimittomyydesta.
Jasenvaltioiden on varmistettava, etteivit luottolaitokset syrji EU:ssa laillisesti
asuvia kuluttajia heidén kansalaisuutensa tai asuinpaikkansa tai mink&én muun
perusoikeuskirjan 21 artiklassa tarkoitetun syyn vuoksi, kun niméa kuluttajat
hakevat tai kdyttavdt maksutilid EU:ssa. Perusmaksutilin haltijana olemiseen
sovellettavat ehdot eivdt myoskdin saa olla millédén tavoin syrjivid. Kuluttajien
tulee saada my0s perusmaksutilin kdyttdmiseksi tarvittavat vélineet
syrjimittomasti ml. verkkopankkipalvelujen kdyttdmiseksi tarvittavat vélineet.

6.3 Perus- ja ihmisoikeusnikokulma ja identiteetti

Oikeus identiteettiin tai henkil6llisyyteen johtuu yleensd muista suojatuista
oikeuksista tai siséltyy niihin. Lapsen oikeuksien sopimuksessa on kuitenkin
erikseen méadritty lapsen oikeudesta henkildllisyyteen. Sopimuksen 8 artiklan

” Huomattava, ettd sdintely tulee sovellettavaksi porrastetusti vuoteen 2022 mennessa.
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mukaan:

1. Sopimusvaltiot sitoutuvat kunnioittamaan lapsen oikeutta sidilyttda
henkildllisyytensa, my0s kansalaisuutensa, nimensa ja
sukulaissuhteensa niin kuin lainsddddnnossé niistd médritadn ilman, etta
niithin puututaan laittomasti.

2. Milloin lapselta on laittomasti riistetty hanen henkil6llisyytensd osittain
tai kokonaan, sopimusvaltioiden on annettava hinelle asianmukaista
apua ja suojelua pyrkimyksenddn nopeasti palauttaa lapselle hénen
henkildllisyytensa.

Vaikka kyse on lapsen oikeuksista, ei voida ajatella, ettd oikeus
henkil6llisyyteen lakkaisi henkilon aikuistuessa. Lapsen oikeuksien sopimus
takaa lapselle pysyvén henkildllisyyden. Sen ylldpitiminen on olennaista myds
aikuisen oikeuksien ndkokulmasta ja omalta osaltaan varmistaa vield
syntyméttomien lasten identiteetin eheyden.

Euroopan ihmisoikeustuomioistuin on késitellyt identiteettiin liittyvid
kysymyksid Euroopan ihmisoikeussopimuksen (Yleissopimus ihmisoikeuksien
ja perusvapauksien suojaamiseksi SopS 85-86/1998) 8 artiklan nikokulmasta.
Sopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
eldmdinsd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Viranomaiset eivdt saa puuttua tdmin oikeuden kayttimiseen, paitsi kun laki
sen sallii ja se on vélttiméatonta demokraattisessa yhteiskunnassa kansallisen ja
yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai
epdjarjestyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin
suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeustuomioistuin on katsonut, etti henkilon identiteettid
koskevat kysymykset kuuluvat yksityiselimin kisitteen keskeiseen ytimeen® ja
oikeus identiteettiin on keskeinen osa yksityiseldimiin kisitetti®. Vaikka 8 artikla
ei sisdlld suoraa viittausta henkilon nimiin, tuomioistuin on katsonut, ettd ne
kuuluvat henkilon yksityiseldmdn piiriin, silld nimi toimii henkilon
identifioinnin vilineeni ja muodostaa yhteyden perheeseen.!® Tapauksissa on
kuitenkin ollut kyse siitd, onko wvaltion toiminta puuttunut sopimuksen
vastaisesti tdhdn yksityisen eldmén piiriin, esimerkiksi kieltdydyttdessd tietyn
nimen rekisterdinnisti, ei henkilon oikeudesta tillaiseen yksiloiviin tietoon.!!
Henkilotietojen rekisterdinti on myos tullut 8 artiklan piiriin erityisesti
transseksuaalien muutetun sukupuolen rekisterdinnissa
viestotietojirjestelmiin'2. Tuomioistuin on useassa tapauksessa katsonut, etti
henkild voi vedota 8 artiklaan ja yksityiseldmin piirin loukkaukseen

8 Heikkild, Satu — Hirvel3 P3ivi: Ihmisoikeudet — kisikirja EIT:n oikeuskiytidntéon, s. 642. (Alma Verkkokirjahylly

7.5.2020 09:36:37)

® Mennesson v. France, no. 65192/11, 26.6.2014.

10 Guillot v. France, no. 22500/93, 24.10.1996, para 19; Stjerna v. Finland, no. 18131/91, 25.11.1994, para 37;
Johansson v. Finland, no. 10163/02, 6.9.2007, para 28.

11 Guillot v. France, no. 22500/93, 24.10.1996; Stjerna v. Finland, no. 18131/91, 25.11.1994; Johansson v. Finland,

no. 10163/02, 6.9.2007.
12 Heikkild — Hirveld, s. 642.
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tapauksissa, joissa hinen sukupuolen muutostaan ei tunnusteta juridisesti'>.
Suomalaista véestdtietojarjestelmééd koskeneessa tapauksessa tunnustettiin, ettd
kysymys henkilotunnukseen sisdltyvan sukupuolitiedon muuttamisesta oli
hakijan yksityiselimén suojan piirissi'*. Identiteetin piiriin on katsottu
kuuluvan my0s henkilon etninen alkuperi ja vdestotietojarjestelmédn merkitty
vakituinen asuinpaikka. '

Henkilon identiteettiin liittyvid ihmisoikeus- ja perusoikeuskysymyksid
kisitellddn  yleisesti  henkilon  ominaispiireisiin, perhesuhteisiin = ja
henkildkohtaisiin valintoihin liittyvien kysymysten kautta. Esimerkiksi voidaan
tarkastella henkilon oikeutta siihen, ettd hénen tosiasialliset ihmissuhteensa
tunnustetaan osaksi valtion vahvistamaa ja yllapitimaa identiteettid. Vihemmaén
on kuitenkin analysoitu sitd, mikd on henkilon oikeus itse identiteettiin. Tama
voi osin johtua siitd, ettd henkilon yksildiminen on kehittyneelle
yhteiskuntarakenteelle niin valttiméatonta, ettd oikeus ldhtokohtaisesti toteutuu.

Siirryttdessi yhd enemmin sdhkdisiin  palveluthin  timd kysymys
perustavanlaatuisesta oikeudesta identiteettiin tulee uudelleen ajankohtaiseksi.
Arvioitaessa valtion toimintamahdollisuuksia tai —velvoitteita digitaalisen
identiteetin piirissd on huomioitava myos identiteetin ihmisoikeusndkdkulmat
sekd perustuslain 22 §:ssd sdddetty julkisen vallan velvollisuus turvata
perusoikeuksien ja ihmisoikeuksien toteutuminen. On kysyttiva, onko yksilolla
oikeus luotettavaan ja pysyvddn digitaaliseen identiteettiin, joka mahdollistaa
toiminnan digitaalisessa yhteiskunnassa.

6.4 Julkisen vallan kiytto, julkinen tehtivi ja julkinen hallintotehtiivi seki arviointi digitaalisen
henkilollisyyden niakokulmasta

Perustuslain 2 §:sséd sdddetédén, ettd julkisen vallan kdyton tulee perustua lakiin.
Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Julkisen vallan
kayttdjalla tulisi aina olla viime kéidessd eduskunnan sddtdmédn lakiin
palautettavissa oleva toimivaltaperuste. Esimerkiksi viranomaisilla ei siten voisi
olla sellaista julkisen vallan kdyttamistd tarkoittavaa toimivaltaa, jolla ei olisi
nimenomaista tukea oikeusjarjestyksessd. (HE 1/1998 vp, s. 74)

Julkisen vallan kisite on laajempi kuin valtiovallan késite. Julkisen vallan
kayttod ei ole palautettavissa yksinomaan valtion toiminnaksi. Suomessa
esimerkiksi kunnat, kuntayhtymét ja vilillisen julkishallinnon organisaatiot,
kuten Kansaneldkelaitos ja julkisoikeudelliset yhdistykset kdyttavit merkittavaa
julkista valtaa. Annettaessa julkista valtaa valtiokoneiston ulkopuolelle on
kuitenkin varmistettava oikeusvaltioperiaatteen ulottuminen myods tdhén
toimintaan. (HE 1/1998 vp, s. 74)

13 Hémadldinen v. Finland [GC], no. 37359/09, 16.7.2014, para 59.
1% Hémadldinen v. Finland [GC], no. 37359/09, 16.7.2014, para 64.

15 Heikkild — Hirveld, s. 642.
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Julkisen vallan kdyton piiriin luetaan sellaiset norminanto-, lainkdytto- ja
hallintopaitokset, jotka tehdddn yksipuolisesti ja joiden vaikutus ulottuu
yksityisiin oikeussubjekteihin. Toisena keskeisend julkisen vallan kéyton
muotona voidaan pitdd vilitontd voimakeinojen kéyttdmistd ulkopuolisiin
nihden. Julkisen vallan kdyton ydinalueeseen kuuluvat esimerkiksi poliisitoimi,
tuomioistuinlaitoksen lainkdyttGtoiminta, ulosottotoimi ja verotus seké
viranomaisen oikeus madrdtd ulkopuolisille virallisia seuraamuksia (esim.
uhkasakko). Julkisen vallan alaa ei voida kuitenkaan tyhjentidvasti méadritelld,
vaan sitd voidaan tarpeen mukaan ja perustuslain sallimissa rajoissa
lainsdddidnnolla laajentaa tai supistaa. Julkisen vallan vaédrinkdyttdd vastaan on
perustuslaissa luotu useita takeita. Keskeinen merkitys on tiltd osin erityisesti
julkisen vallan kédyttdmiselle asetettavia vaatimuksia. (HE 1/1998 vp, s. 74)

Hallintolain 2 §:n 3 momentin mukaan hallintolakia sovelletaan valtion
liikelaitoksissa, julkisoikeudellisissa yhdistyksissd sekd yksityisissd niiden
hoitaessa julkisia hallintotehtdvid. Hallintolain perustelujen mukaan julkisiin
hallintotehtiviin liittyy usein oikeus kéyttda julkista valtaa eli hallintopdétdsten
tekemistd sekd asian ratkaisemista vilittomaisti palvelevia valmistelu- ja
taytdntoonpanotoimia. Julkisen vallan kéyttdmistdi on myds yksityisiin
kohdistuvien kdskyjen ja kieltojen antaminen. Keskeistd on myds, ettd tehtédva
perustuu lailla tai lain nojalla annettuun julkiseen toimeksiantoon. Hallintolaissa
tarkoitettu julkisen hallintotehtdvdn kisite kattaa myds merkittdvan julkisen
vallan kdyton, esimerkiksi voimakeinojen kdyttimisen tai muun puuttumisen
yksilon perusoikeuksiin. (HE 72/2002 vp, s. 48)

Julkishallinnon keskeiset tehtévit voidaan ryhmitelld neljdén sisdlloltddn ja
luonteeltaan erilaiseen padryhméén:

Hallinnollinen sééntely ja valvonta

Julkisten palvelujen tuottaminen ja jarjestiminen
Hallinnon ylldpito ja johtaminen

Viranomaisen taloudellinen toiminta.

Sl A e

Ryhmittely ei kuitenkaan ole tdysin tarkkarajainen, vaan usein palvelujen
tuottamiseen liittyy eri pddryhmien mukaista toimintaa. Julkishallinnon
tehtévien perusrahoitus perustuu verotukseen ja budjettivaroihin, silld tehtdvien
piitarkoitus on yleisen edun toteuttaminen, ei voiton tuottaminen. '®

Julkisen hallintotehtdvén késite saa sisdltonsd perustuslain (731/1999) 124
§:std.!7 Perustuslaissa siddetddn julkisen hallintotehtivin antamisesta muulle
kuin viranomaiselle. Julkisella hallintotehtévilld perustuslaissa tarkoitetaan
verraten laajaa hallinnollisten tehtdvien kokonaisuutta, johon kuuluu
esimerkiksi lakien toimeenpanoon seké yksityisten henkildiden ja yhteisdjen
oikeuksia, velvollisuuksia ja etuja koskevaan paitoksentekoon liittyvid tehtévia.
(HE 1/1998 vp, s. 179) Perustuslain 124 §:n mukaan julkinen hallintotehtdava
voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on

16 M3enpéas, s. 35

7 Niemivuo, Matti — Keravuori-Rusanen, Marietta — Kuusikko, Kirsi: Hallintolaki (2010), s. 110.
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tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna
perusoikeuksia, oikeusturvaa tai muita hyvdn hallinnon vaatimuksia.
Merkittavaa julkisen vallan kayttod siséltivid tehtdvid voidaan kuitenkin antaa
vain viranomaiselle. Kyseinen pykdld edellyttds, ettd siirrettdessd julkinen
hallintotehtdvd viranomaiskoneiston ulkopuoliselle taholle huolehditaan
saannosperusteisesti  perusoikeuksien, oikeusturvan ja hyvédn hallinnon
vaatimusten turvaamisesta tdssd toiminnassa. ( HE 72/2002 vp, s. 49)

Viranomaisen ja yksityisten toimijoiden vilinen rajanveto tehtévien jaosta on
hallinnossa ldhentynyt toisiaan. Julkisia hallintotehtdvid ulkoistetaan muille
kuin viranomaisille ja hallinnollisessa sdintelyssd kdytetddn myos erilaisia
hallintosopimuksia ja uusina ohjausmuotoina suunnitelmia ja sitoumuksia.
Téstd huolimatta on kuitenkin viranomaisen tehtivit edelleen lailla sdadettava
ja julkisen hallintotehtdvian ulkoistaminen yksityiselle toimijalle tulee johtaa
laista.

Julkisen hallintotehtdvin kisite on keskeinen arvioitaessa valtionhallinnon
mahdollisuuksia tuottaa tunnistuspalveluita ja digitaalista henkildllisyytta.
Kansallisesti kysymystd tunnistuspalvelujen tuottamisen osalta on tarkasteltu
erityisesti tunnistamista ja sdhkdisid allekirjoituksia koskevan sddntelyn
yhteydessd. Perustuslakivaliokunta on katsonut liiketaloudellisten palvelujen
luonteen tunnistamismarkkinoilla siind méddrin etdéntyneen julkiseen
hallintotehtdvéén liitettdvistd ominaispiirteistd, ettd toimintaa ei pidetd julkisen
hallintotehtdvdn hoitamisena. Valokunta kuitenkin korosti vahvan sdhkdisen
tunnistamisen vilineilld ja varmennetoiminnalla olevan merkitysti erilaisissa
oikeustoimissa osapuolten aseman kannalta ja siten luottamusverkostoa
koskevan sédédntelyn olevan tarpeen (PeVL 16/2009). Perustuslakivaliokunta on
sittemmin viitannut aiempaan kantaansa siitd, ettd sdahkoisen tunnistamisen
vilineiden tarjoamista ei tulisi pitié julkisena hallintotehtdvand (PeVL 74/2018

vp).

Ennen vuonna 2009 annettua kannanottoa perustuslakivaliokunta oli katsonut
varmennetoiminnan sellaisenaan olevan perustuslain 124 §:n  mukaista
toimintaa, muttei pitdnyt ongelmallisena sitd, ettd muutkin kuin viranomaiset
voivat lain nojalla sitd harjoittaa (PeVL 2/2002). Tuolloin valiokunta katsoi, ettd
varmennetoiminnalla on merkitysti sdhkoisen liiketoiminnan ja muun asioinnin
osapuolten oikeusaseman kannalta ja siten se on rinnastettavissa viranomaisen
myOntdmédn henkilotodistukseen. Tehtdvéssd ei aiemminkaan katsottu olevan
ensisijaisesti kysymys yksilon etua tai oikeutta koskevasta paddtoksenteosta
(PeVL 2/2002 vp).

Vaikka perustuslakivaliokunnan kannanotto vaikuttaa yksiselitteiseltd, on
huomattava, missd yhteydessd arvio tunnistuspalveluiden ja julkisen
hallintotehtdvén suhteesta on tehty. Arviointi on keskittynyt siithen, onko
ehdotettu sdhkoisten allekirjoitusten ja sittemmin luottamusverkoston sdéntely
yhdenmukainen perustuslain 124 §:n kanssa. Valiokunnalta on yksinkertaistaen
kysytty, voidaanko toimintaa ehdotetun sddntelyn perusteella harjoittaa
yksityiselld sektorilla perustuslain estamattd. Sekd 2002 ettd 2009 vastaus on
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ollut myontiva. Valiokunta ei ole ottanut kantaa sithen mahdollisuuteen, etté
jonkin erikseen séddnnellyn tunnistuspalvelun tuottaminen olisi julkinen
hallintotehtdva tai sisdltdisi julkisen vallan kayttoa.

Lisdksi on huomattava, ettd Digi- ja viestotietoviraston (DVV)
kansalaisvarmenteita koskeva palveluntarjonta on julkisen vallan kayttoa.
Vaikka vahvan sidhkodisen tunnistamisen palvelun ja varmenteiden tarjonta on
katsottu yksityiseksi palveluntarjonnaksi, joihin ei ole tarvetta liittda
perustuslain 124 §:n mukaista julkisen vallan kéytto4, ei kansalaisvarmenteen
tuottamista  ole  rajattu  julkisen  hallintotehtivin  ulkopuolelle.
Kansalaisvarmenteen tuottamisesta sdddetdédn erikseen siten, ettd se on DVV:n
tuottamaa viranomaistoimintaa. (HE 36/2009 vp, s.87)

7 Yhdenvertaisuus ja henkilon aseman perusteella huomioitavat erityiskysymykset

7.1 Yhdenvertaisuuslaki ja tasa-arvo

Yhdenvertaisuuslain tarkoituksena on edistdd yhdenvertaisuutta ja ehkéistd
syrjintdd. Yhdenvertaisuuden edistimiselld viitataan yhdenvertaisuuden
toteutumiseen kéytdnndssd ja siten toimenpiteisiin, joilla pyritddn ihmisten
yhdenvertaisen kohtelun toteuttamiseen ja muihin verrattuna heikommassa
asemassa olevien aseman parantamiseen tosiasiallisen yhdenvertaisuuden
saavuttamiseksi. Lakia sovelletaan sen 2 §:n mukaan kaikessa julkisessa ja
yksityisessd toiminnassa. Lakia ei kuitenkaan sovelleta yksityis- eikd perhe-
eldmén piiriin kuuluvaan toimintaan eikd uskonnonharjoitukseen. Lisdksi osaa
sen sddnnoksistd sovelletaan vain tiettyihin toimijoihin, esimerkiksi
viranomaisiin ja tyOnantajiin. Lisdksi on huomattava, ettdi sukupuoleen
perustuvan syrjinnén kiellosta ja sukupuolten vilisen tasa-arvon edistimisesta
sdddetddn naisten ja miesten vilisestd tasa-arvosta annetussa laissa.
Yhdenvertaisuuslakia voidaan kuitenkin tasa-arvolain lisdksi soveltaa
tilanteisiin, joissa on Kkysymys paitsi sukupuoleen perustuvasta myos
yhdenvertaisuuslaissa kiellettdvéstd syrjinndstd (moniperusteinen syrjintd).

Viranomaisella on yhdenvertaisuuslain 5 §:n mukaan velvollisuus edistda
yhdenvertaisuutta. Viranomaisen tulisi esimerkiksi arvioida sitd, miten
yhdenvertaisuusnikdkulma on otettu huomioon viranomaisen tehtiviin
kuuluvien toimintojen jirjestimisessd samoin kuin sithen, miten sen toiminta
on tosiasiallisesti vaikuttanut syrjinnin vaarassa olevien ryhmien asemaan.

Viranomaisen tulisi toimialallaan arvioida yhdenvertaisuuden toteutumista
esimerkiksi asioiden valmistelussa, péadtoksenteossa, hallintotoiminnassa ja -
tavoissa, ja tiedotuksessa. Laajoissa tai muutoin merkitykseltddn térkeissd
hankkeissa olisi arvioitava, vaikuttaako hanke syrjinndn vaarassa olevien
ryhmien oikeuksiin, velvollisuuksiin tai asemaan. Viranomaisen olisi arvioinnin
liséksi ryhdyttavé tarvittaviin toimenpiteisiin yhdenvertaisuuden toteutumisen
edistdmiseksi. Tarvittavilla toimenpiteilld viitataan sellaisiin kdytdnnollisiin
keinoihin yhdenvertaisuuden toteutumisen edistdmiseksi, joihin arvioinnissa
havaitut kehittdmiskohteet ja mahdolliset ongelmat antavat aihetta.
Edistdmisessé olisi usein kyse toimenpiteistd, joilla julkiset palvelut pyritdan
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jarjestdmiin syrjinndn vaarassa olevien ryhmien tarpeet paremmin huomioon
ottavalla tavalla. Esimerkiksi sdhkdisid palveluita suunniteltaessa ja kdyttoon
otettaessa tulisi varmistaa palveluiden soveltuvuus vanhuksille. (HE 19/2014

vp)

Syrjinndn kiellosta sdddetddn lain 8 §:ssd. Ketdédn ei saa syrjid idn, alkuperén,
kansalaisuuden, kielen, uskonnon, vakaumuksen, mielipiteen, poliittisen
toiminnan, ammattiyhdistystoiminnan, perhesuhteiden, terveydentilan,
vammaisuuden, seksuaalisen suuntautumisen tai muun henkiléon liittyvan syyn
perusteella. Syrjintd on kielletty riippumatta siitd, perustuuko se henkilod
itseddn vai jotakuta toista koskevaan tosiseikkaan tai oletukseen.
Syrjintdperusteiden luettelo ei ole tyhjentéva.

Syrjintd on vélitontd, jos jotakuta oikeudettomasti kohdellaan henkil6on
liittyvédn syyn perusteella epdsuotuisammin kuin jotakuta muuta on kohdeltu,
kohdellaan tai kohdeltaisiin vertailukelpoisessa tilanteessa. Epésuotuisalla
kohtelulla viitattaisiin sellaiseen menettelyyn, joko tekoon tai laiminlydntiin,
jolla menettelyn kohde asetetaan muihin ndhden huonompaan asemaan. Kyse
voi siten olla esimerkiksi rajoitusten, vaatimusten, rasitteiden tai velvoitteiden
asettamisesta vain tietylle henkilolle tai henkiloryhmaille samoin kuin
esimerkiksi jonkin yleisesti saatavilla olevan etuuden, palvelun tai oikeuden
epadmisesti tai rajoittamisesta.

Syrjintd on vilillistd, jos ndenndisesti yhdenvertainen sddntd, peruste tai
kiytinto saattaa jonkun muita epdedullisempaan asemaan henkiloon liittyvéin
syyn perusteella, paitsi jos sddntd, peruste tai kdytdntd perustuu lakiin taikka
silld muutoin on hyvéksyttivd tavoite ja tavoitteen saavuttamiseksi kéytetyt
keinot ovat asianmukaisia ja tarpeellisia. S4dnto, peruste tai kdytantd ei olisi
syrjivéd, jos se perustuu lakiin tai silli muutoin on hyviksyttiva tavoite ja
tavoitteen saavuttamiseksi kdytetyt keinot ovat asianmukaisia ja tarpeellisia.
Syrjintéé ei ole sellainen oikeasuhtainen erilainen kohtelu, jonka tarkoituksena
on tosiasiallisen yhdenvertaisuuden edistdminen taikka syrjinndstd johtuvien
haittojen ehkdiseminen tai poistaminen (HE)

Erilainen kohtelu voi 10 §:n mukaan olla oikeutettua, jos se perustuu joko lakiin
tai muuhun hyvéksyttavddn perusteeseen. Lainsdddénnolle on ominaista, ettd se
kohtelee hyvéksyttivien yhteiskunnallisten pddméadrien vuoksi ihmisid eri
tavoin pyrittdessd esimerkiksi eri ryhmien tarpeita vastaavaan ja kulloisenkin
yhteiskuntakehityksen vaatimaan sddntelyyn. Lainsdddant6on perustuvien
erilaisten erotteluiden hyvéksyttdvyys perustuslain 6 §:n 2 momentin kannalta
arvioidaan jo lakeja sdddettdessd. (HE) Yl kuvatusti lailla sddtdminen ei
luonnollisesti poista tai kevennd viranomaisen velvollisuutta huolehtia
yhdenvertaisuuden toteutumisesta. Lakia sdddettidessd olisi tarkasti arvioitava
vaikuttaako hanke syrjinndn vaarassa olevien ryhmien oikeuksiin,
velvollisuuksiin tai asemaan ja huomioitava viranomaisen velvollisuus
toiminnassaan edistdd yhdenvertaisuuden toteutumista.
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Yhdenvertaisuuslaki sisdltdd myos erityisen sddnndksen vammaisten ihmisten
yhdenvertaisuuden edellyttdmisti kohtuullisista mukautuksista. Viranomaisen
sekd tavaroiden tai palvelujen tarjoajan on tehtivd asianmukaiset ja
kulloisessakin tilanteessa tarvittavat kohtuulliset mukautukset, jotta vammainen
henkil6 voi yhdenvertaisesti muiden kanssa asioida viranomaisissa sekd saada
koulutusta, tyoté ja yleisesti tarjolla olevia tavaroita ja palveluita samoin kuin
suoriutua tyOtehtdvistd ja edetd tyduralla. Kohtuullisilla mukautuksilla
tarkoitetaan ~ YK:n = vammaisyleissopimuksen =~ mukaan  tarvittaessa
yksittdistapauksissa toteutettavia tarpeellisia ja asianmukaisia muutoksia ja
jarjestelyjd, joilla ei aiheuteta suhteetonta tai kohtuutonta rasitetta, ja joilla
varmistetaan vammaisten ihmisten mahdollisuus nauttia tai kayttdd kaikkia
ihmisoikeuksia ja perusvapauksia yhdenvertaisesti muiden kanssa.
Yhdenvertaisuuslaki ei edellytd, ettd olosuhteet, joissa esimerkiksi palveluja
tarjotaan, ovat kohtuullisten mukautusten tekemisen jdlkeen vammaisille
ihmisille tdsméilleen samanlaiset kuin muille asiakkaille. Olennaista on, etti
palvelut tulevat mukautuksilla vammaisten ihmisten saataville. Kohtuulliset
mukautukset on kisitteellisesti erotettava yleis- ja pysyvdisluonteisista
esteettomyystoimenpiteista.

Naisten ja miesten vilisestd tasa-arvosta annetun lain (609/1986) tarkoituksena
on estdd sukupuoleen perustuva syrjintd ja edistdd naisten ja miesten vélista
tasa-arvoa sekd tdssd tarkoituksessa parantaa naisten asemaa erityisesti
tyOeldmissd. Lain tarkoituksena on myds estdd sukupuoli-identiteettiin tai
sukupuolen ilmaisuun perustuva syrjinté.

Lain 6 ¢ §n mukaan viranomaisten tulee ennaltachkdistd sukupuoli-
identiteettiin tai sukupuolen ilmaisuun perustuvaa syrjintdd tavoitteellisesti ja
suunnitelmallisesti. Véliton ja vélillinen syrjintd sukupuolen perusteella on
kielletty. Syrjinnélld tarkoitetaan naisten ja miesten asettamista eri asemaan
sukupuolen perusteella; eri asemaan asettamista raskaudesta tai synnytyksesti
johtuvasta syystd; sekd eri asemaan asettamista sukupuoli-identiteetin tai
sukupuolen ilmaisun perusteella.

Yhdenvertaisuus ja tasa-arvokysymykset on huomioitava kehitettidessd
digitaalista henkildllisyytta sekd identiteettiratkaisuun liittyvaa
tunnistusvalinettd. Henkilon asema voi muodostaa tilanteen, jossa yleisesti
jarjestetyt palveluratkaisut eivit kata kaikkien loppukayttijien tarpeita. Téllaisia
henkilon aseman perusteella huomioitavia erityiskysymyksié ovat esimerkiksi
vajaavaltaisiin, vammaisuuteen, tyontekijoihin sekd ulkomaan kansalaisiin
liittyvdt kysymykset. Digitaalinen henkil6llisyys voidaan pééasiallisesti
yhdenmukaisesti toteuttaa digitaaliseen maailmaan, mutta erityisesti
tunnistusvilineen tarjoamiseen ja kayttdmiseen liittyy erilaisia tarpeita.
Kuluttajien  kannalta  tunnistusvilineiden  tarjoamisen  kuuluminen
sopimusvapauden piiriin tarkoittaa sitd, ettei kuluttajilla ole subjektiivista
oikeutta tunnistusvilineen saamiseen. Yksityisten vélisissd suhteissa
sopimusvapauteen kuuluu vapaus valita sopimuskumppani. Sopimusvapaudesta
poikkeaminen on mahdollista vain sddtdmélld sopimuspakosta lain tasolla.
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7.2 Vajaavaltaisia henkiloiti koskevat erityiskysymykset

Vajaavaltainen on maéiritelty laissa holhoustoimesta (442/1999, jéljempéna
holhoustoimilaki). Lain mukaisesti vajaavaltaisella tarkoitetaan alle 18-
vuotiasta henkildd (alaikdinen) ja sellaista 18 vuotta tayttanyttd henkilod (tdysi-
ikdinen), joka on julistettu vajaavaltaiseksi. Yleensa
hallintomenettelykelpoisuus puuttuu vajaavaltaiselta ja hdnen puolestaan
puhevaltaa kéyttdd huoltaja, edunvalvoja tai muu laillinen edustaja.
Vajaavaltaisella on kuitenkin oikeus kdyttdd yksindin puhevaltaa asiassa, joka
koskee hdnen valitsemaansa tuloa tai varallisuutta (HL 14.1§). Taysi-ikdinen
vajaavaltainen kdyttdd itse yksin puhevaltaa henkiloddn koskevassa asiassa, jos
hin kykenee ymmartiméédn asian merkityksen (HL 14.2 §). Kun asia koskee
viisitoista vuotta tiyttanytté alaikéisté, hinelld ja hinen huoltajallaan tai muulla
laillisella edustajallaan on kummallakin oikeus erikseen kiyttdd puhevaltaa
asiassa, joka koskee alaikdisen henkil6a taikka henkilokohtaista etua tai oikeutta
(HL 14.3 §). Tallaisia asioita voivat olla muun muassa alaikdisen
oppivelvollisuutta seki terveydenhoitoa koskevat asiat. '8

Henkilod voi edustaa myos edunvalvoja, jonka asemasta on sdddetty muun
muassa holhoustoimilaissa, edunvalvontavaltuutuksesta annetussa laissa
(648/2007) seké hallintolain 15 §:ssd. Edunvalvontavaltuutuksella valtuutettu
(kuten edunvalvoja) voidaan oikeuttaa edustamaan valtuuttajaa tdméin
omaisuutta koskevissa ja muissa taloudellisissa asioissa.

Edunvalvonnan osalta voidaan pitdd sdhkodisen asioinnin ongelmana tilanteita,
joissa sekd padmiehelld ettd edunvalvojalla on puhevalta. Niisséd tilanteissa
sdhkoisen asioinnin kéyton edellytykset voivat olla toiminnallisuuksiltaan
haasteellisia, jos jonkin toimenpiteen suorittamiseen tarvitaan sdhkoisessd
asiointipalvelussa sekd pdamiehen ettd edunvalvojan hyvéksyntdd. Téllaisissa
tilanteissa sekd edunvalvoja ettd pddmies joutuvat tekemdin esimerkiksi
hyvéksymistoimenpiteen sahkoisessd asiointipalvelussa erikseen. "’
Edunvalvonnassa olevalla henkil6ll4 ei vilttdmaitta ole mahdollista saada omia
henkil6kohtaisia tunnistusvélineitd, jolloin sellaiset tilanteet, joissa hdn voisi
toimia itse omassa asiassaan viranomaisessa ei kdytdnnossd ole mahdollista
sahkoisissd asiointipalveluissa.

Alaikéisen oikeus vaikuttaa itseddn koskeviin asioihin johtaa perustuslain 6 §:n
3 momentista, jonka mukaan lapsia on kohdeltava tasa-arvoisesti yksildind ja
heidén tulee saada vaikuttaa itseddn koskeviin asioihin kehitystddn vastaavasti.
Esimerkiksi lastensuojelulain (417/2007) 20-21 §:n mukaan lapsen toivomukset
ja mielipide on otettava huomioon lapsen idn ja kehitystason edellyttdmélla
tavalla. 12 vuotta tdyttinyt lapsi voi kdyttdd huoltajan tai muun laillisen
edustajan ohella erikseen  puhevaltaansa itseddn koskevassa
lastensuojeluasiassa. Tuotettaessa sdahkoisid palveluita tulisi myds huomioida
alaikdisen mahdollisuus hoitaa itsendisesti itseddn koskevia asioita.

18 M3enpa3 Olli: Hallintolaki ja hyvén hallinnon takeet, 2008, s. 122
19 voutilainen Tomi: Sdhkodisen identiteetin kaytdsta julkisessa hallinnossa, Edilex 2008/8, s.9.



28 (72)

Vahvan sdhkdisen tunnistuspalvelun tarjoajat tarjoavat erilaisiin riskiarvioihin
perustuen tunnistusvélineitd alaikdisille. Osa vélineiden tarjoajista ovat
médrittaneet alaikdrajoja, jota nuoremmille henkildille ei anneta, vaikka
kaytettdvissd olisi huoltajan antama suostumus tunnistusvilineen hankintaan.
Péadsddntoisesti vahvaa sidhkdistd tunnistamista edellyttdvissé asioissa alaikéista
edustaa eli digitaalista palvelua kiyttid timén puolesta huoltaja.?°

Asioinnin jérjestimisen keinoja ja laajuutta tulisi pyrkid arvioimaan erityisesti
palvelujen kéyttdjind olevien luonnollisten henkildiden ja yhteisdjen tarpeiden
kannalta. Kaikille palveluja tarvitseville olisi pyrittdvéd turvaamaan yhtdldinen
mahdollisuus asiansa  hoitamiseen  palvelutarpeesta  riippumatta.
Asiointimahdollisuuksien olisi myds vastattava mahdollisimman hyvin
yhteiskunnallisten erityisryhmien tarpeisiin (HE 60/2018 vp. s.7)

Alaikéisten osalta haasteena on asiointipalvelut, joissa edellytetddn vahvaa
sdhkdisen tunnistamisen vélinettd, mutta sitd ei syystd tai toisesta ole
alaikdiselle hankittuna taikka saatavilla. Viranomaisen kanssa asioidessaan
sahkoisessi asiointipalvelussa voidaan késitelld sellaisia asioita, joita huoltajan
ei lain mukaan olisi oikeus néhdé. Tallaisissa asioissa alaikéisen tulisi voida
asioida omassa asiassaan ilman huoltajan myotdvaikutusta. Sahkoisen
tunnistamisen vilineen saatavuus alaikdiselle mahdollistaa lain mukaista
palvelun kayttoa.

Digipalvelulaissa on sdddetty tilanteista, joissa vahvaa sdhkoistd
tunnistusvalinettd tulisi kdyttdd. Laissa on vahvan sdhkodisen tunnistamisen
kiyttovelvoite, joka ulottuu myds oppilashuoltoon liittyviin digitaalisiin
palveluihin, vaikuttaa lasten asemaan kéyttdd kyseisid palveluita. Nykyisin
alaikdisten mahdollisuudet saada vahva sdhkdinen tunnistusvéline vaihtelevat
tarjoaja kohtaisesti tunnistuspalvelusta riippuen. Oppilashuoltoon liittyvit
palvelut ja niiden kdyttodmahdollisuudet ovat kuitenkin oppilaan oikeuksien
toteutumisen kannalta merkittdvid. Digitaalisten palvelujen kaytto kuitenkin
lisdd lasten ja erityisesti nuorten mahdollisuuksia saada itsedén koskevia tietoja
ja osallistua itsed koskevaan paitoksentekoon. (HE 60/2018 vp, s.38)

7.3 Vammaisia henkiloiti koskevat erityiskysymykset

Yhdenvertaisuuslain 8 § kieltdd henkilon syrjinndn vammaisuuden perusteella.
Vammaisuudelle ei ole olemassa yksiselitteistd oikeudellista mééritelmai, vaan
sille on eri laeissa annettu erilaisia mééritelmid. YK:n vammaisten henkiléiden
oikeuksien yleissopimuksen 1 artiklan mukaan vammaisiin henkil6ihin
kuuluvat ne, joilla on sellainen pitkdaikainen ruumiillinen, henkinen, dlyllinen
tai aisteihin liittyvd vamma, joka vuorovaikutuksessa erilaisten esteiden kanssa
voi estdd heidén tdysimédrdisen ja tehokkaan osallistumisensa yhteiskuntaan
yhdenvertaisesti muiden kanssa. Vammaisuus voi olla syntyperdistd, taikka se
voi johtua esimerkiksi tapaturmasta tai onnettomuudesta. (HE 19/2014 vp)

20 S3hkéinen tunnistaminen - Selvitys nykytilasta seka kehittamistarpeista, Valtiovarainministerion julkaisuja

2019:20, s. 28.
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Yhdenvertaisuus ei kuitenkaan tarkoita sité, etté kaikille tarjota palvelua samalla
tavalla, vaan kaikille tarjotaan mahdollisuudet saada samanlaista palvelua
erilaisin keinoin. Saavutettavien digitaalisten palvelujen avulla pystytddn
merkittivasti edistdmddn varsinkin erityisryhmiin kuuluvien henkildiden
itsemédradmisoikeuden toteutumista ja parantamaan heiddn
toimintaedellytyksid viranomaisasioinnissa. (HE 60/2018 vp, s. 7)

Hallintolain sddnndksen perusteluiden (HE 72/2002 vp, s. 57) mukaan julkisia
palveluja jirjestettdessd tulee kiinnittdd huomiota palvelujen riittivyyteen ja
saatavuuteen sekd hallinnossa asioivan valinnanvapauteen. Palvelujen
saatavuutta ei tulisi rajoittaa ilman asiallisesti hyvéksyttivid perusteita. Myds
hallinnossa  asioivan  itseméddrddmisoikeutta ja  toimintaedellytyksid
viranomaisasioinnissa olisi mahdollisuuksien mukaan pyrittava edistimaan.

Saavutettavuusdirektiivituli voimaan 22 péivéana joulukuuta 2016 ja se saatettiin
voimaan digipalvelulain nojalla. Direktiivin tavoitteena on edistda
saavutettavuuden sisdmarkkinoita yhdenmukaistamalla julkisen sektorin elinten
verkkosivustojen ja mobiilisovellusten saavutettavuusvaatimuksia sekd
parantaa julkisen sektorin elinten palvelujen ja mobiilisovellusten
saavutettavuutta kayttdjien, erityisesti vammaisten henkildiden, parissa.
Direktiivissd on jisenvaltioita velvoittavat sddnnokset, joilla varmistetaan, ettd
julkisen sektorin elinten verkkosivustot ja mobiilisovellukset tayttavat
direktiivissé sdddetyt saavutettavuusvaatimukset. Verkkosivustolla tarkoitetaan
kaytdnnossa tietoverkon yli erilaisilla paitelaitteilla kdytettdvad palvelua, joka
voi sisédltdd myds siirtymid toiseen palveluun, esimerkiksi kayttdjén
tunnistamista varten (HE 60/2018, vp s.13).

(HE 60/2018, vp s.28) Lainvalmistelussa on arvioitu, etti erityisesti niiden
organisaatioiden, joiden asiointiprosessit ovat sidoksissa julkiseen hallintoon
laajemmissa palvelukokonaisuuksissa, verkkosivustoihin tulisi soveltaa samoja
vaatimuksia kuin julkisen sektorin organisaatiothin. Tdmé on tdrkedd, jotta
erityisesti vammaiset ja muut erityisryhmiin kuuluvat henkil6t voisivat hoitaa
asiointinsa mahdollisimman itsendisesti ilman, ettd organisaatioihin
sovellettavat erilaiset vaatimukset estéisivét tosiasiassa palvelujen kdyton.

Digipalvelulain saavutettavuusvaatimuksia sovelletaan tunnistuslain 12 §:ssd
tarkoitettuun  rekisteriin  merkittyjen  tunnistuspalvelun  tarjoajien
tunnistuspalveluihin julkisen sektorin palveluissa, joissa edellytetddan sdahkoista
tunnistamista tai osana prosessia maksamista, ei voida toteuttaa
kokonaisprosessina saavutettavaa, jos lainsddddnnolla ei voida varmistaa, etti
kaikkiin palveluprosessin osiin sovelletaan samoja saavutettavuusvaatimuksia
(HE 60/2018 vp, s. 23).

Kaytinnossd siis nykysddntelyn mukaisesti  yksityisten toimijoiden
tunnistusvalineiden tulee tdyttdd saavutettavuusvaatimukset ja luottolaitoslain
mukaan sdhkoisen tunnistamisen palveluita tarjotessaan talletuspankin tulee
kohdella kaikkia asiakkaita yhdenvertaisesti ja syrjiméattomasti. Talletuspankki
saa kieltdytyd perusmaksutilin avaamisesta ja perusmaksutiliin liittyvien
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maksupalveluiden tarjoamisesta vain rahanpesun ja terrorismin rahoittamisen
estdmisestd annetusta laista (444/2017) tai erdiden Suomelle Yhdistyneiden
Kansakuntien ja Euroopan unionin jidsenend kuuluvien velvoitusten
tayttdmisestd annetusta laista (659/1967) johtuvasta syysta.

7.4 Tyontekijoitid koskevat erityiskysymykset

Yhtend kokonaisuutena digitaalisen henkil6llisyyden hallinnassa on arvioitava
my0s niitd luonnollisia henkilditd, jotka tyOntekijin ominaisuudessa
tunnistautuvat organisaation puolesta sdhkoisiin asiointipalveluihin. Kun
henkil6 toimii yrityksen tai yhteison palvelussa tai sen lukuun, on hén aina
tietyssd roolissa, jonka perusteella hdnelld on kayttovaltuus asiointiin.
Kayttooikeus méaritellddn esimerkiksi tietojirjestelmiin, josta henkilon oikeus
asiointiin voidaan tarkistaa. Henkilon kelpoisuus voi méédrdytyd my0s
oikeushenkilon virallisessa asemassa (orgaaniasema) toimimisen perusteella,
jolloin hénelld on oikeus toimia oikeushenkilon edustajana ja kiyttdd sen
puolesta puhevaltaa viranomaisissa.?!

Julkishallinnon sdhkdiset asiointipalvelut ei ole rajattu koskemaan ainoastaan
luonnollisten henkildiden palveluja, vaan palveluja tarjotaan yhtd lailla
yrityksille yhd enenevédssd méérin. Suomi.fi-tunnistuksen kautta jokaisen
tunnistautujan on kuitenkin kdytettdvé joko henkilokohtaisia pankkitunnuksiaan
taikka henkil6korttia. Mikali tyonantaja ei tarjoa esimerkiksi organisaatiokorttia
tyontekijoiden  tunnistamiseksi, tulee tyoOntekijoiden kdyttdd omia
henkil6kohtaisia pankkitunnuksiaan taikka mobiilivarmennetta
tunnistautuessaan organisaation puolesta sidhkoisiin palveluihin. Kaytannossa
henkilon edustaessa organisaatiota, ei hdn voi kieltdytyd tunnistautumasta
omilla henkilokohtaisilla tunnistusvélineillddn, mikéli hdn haluaa tosiasiallisesti
hoitaa tyotehtavidin.

Digi- ja véestotietovirasto on tuottanut KATSO -palvelua tukipalvelulain
nojalla, jossa erilliselli KATSO -tunnisteella viranomainen tai muu julkista
tehtdvéa hoitava voi julkista tehtdvia hoitaessaan tunnistaa organisaation ja sitd
edustavan henkilon. KATSO -palvelu ajetaan kuitenkin alas ja se korvataan
asiointivaltuuspalvelulla seké tunnistuspalvelulla. Nédiden osalta jatkossa kaikki
yrityksen puolesta asioivat luonnolliset henkil6t tarvitsevat julkishallinnon
sahkoisiin  asiointipalveluihin  tunnistautumiseen joko varmennekorttia,
mobiilivarmennetta taikka henkilokohtaisia pankkitunnuksia. Organisaation
edustajalle ei siten jd48 mahdollisuutta tunnistautua julkishallinnon
asiointipalveluihin  muutoin kuin kéyttdmédlldi omia henkilokohtaisia
tunnistusvalineitién, ellei organisaatiossa hyddynneta
organisaatiovarmennekortteja.

21 Voutilainen Tomi: Sahkdisen identiteetin kiytosta julkisessa hallinnossa, Edilex 2008/8, s. 9-10.
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7.5 Ulkomaan kansalaisia koskevat erityiskysymykset

Henkildtunnuksen uudistamista pohtineen tydryhmin loppuraportista?? kiy
ilmi, ettd yhteiskunnassa on esimerkiksi kansainvélisen muuttoliikkeen vuoksi
paljon henkiloitd, jotka pitdd yksiloidd, mutta joilla ei ole henkildtunnusta.
Samaan aikaan teknologinen kehitys on mahdollistanut asioinnin ilman
henkilokohtaista kiyntid fyysisesséd toimipisteessd, jolloin erityisesti ulkomailla
asuvien suomalaisten ja my0s ulkomaalaisten henkil6iden yksildinti tulisi olla
mahdollista digitaalisessa asiointiprosessissa. Tyoryhmin ehdotuksilla on ndin
ollen yhteys my0s sdhkodisen tunnistamisen kehittymiseen.

Maahantulovaiheen sujuvuus on olennainen osa kansainvilisten osaajien
houkuttelua. Tyon hakeminen ulkomailta kisin on haasteellista, silld
esimerkiksi ~ TyOmarkkinatori  -palvelun  kéyttd  edellyttdd  vahvaa
tunnistautumista. Maassa jo oleskelevien ulkomaalaisten tunnistautumiseen
liittyvdt haasteet on niin ikdin oleellista huomioida digitaalisen
tunnistautumisen vaihtoehtoja selvitettdessd. Téltd osin on kuitenkin
huomioitava myos se, miltd osin ongelmia voitaisiin lieventdd tarkastelemalla
uudelleen  sdhkdinen tunnistamisen vélttimattomyyttd ulkomaalaisille
tarjottavissa palveluissa palveluissa.

Digi-ja véestdtietovirasto tarjoaa ulkomaan kansalaisen tunnistuspalvelua ja
tunnistusvalinettd ulkomaan kansalaisen tunnistamiseksi. Palvelun avulla
voidaan tietylld varmuustasolla tunnistaa sellaisia ulkomaan kansalaisia, joilla
el ole suomalaista henkil6tunnusta ja jotka eivit siksi voisi saada tunnistuslain
mukaista vahvan sdhkoisen tunnistamisen valinettd. Liséksi edellytyksend on,
ettei ulkomaan kansalainen voi saada mydskddn eIDAS-asetuksen mukaista
ulkomaista vastavuoroisesti hyviksyttavai tunnistusvilinetta.
Tunnistuspalvelulla ei korvata vahvan tunnistamisen palveluja, joiden
hy6dyntdminen hallinnon asioinnissa on edelleen paédsiéntd. Kyseinen palvelu
ei ole korotetun tai korkean tason tunnistusviline, joten sen avulla voidaan
tunnistautua  asiointipalveluihin, joissa  voidaan kdyttid muutakin
tunnistusmenetelmda kuin vahvasta sdhkoisestd tunnistamisesta ja sdhkdisista
luottamuspalveluista annetussa laissa tarkoitettua vahvaa sdhkoistéd
tunnistamista. Palvelua kéyttdvid loppukayttdjida ei myoskddn merkitd
véestotietojdrjestelmédn, vaan DVV yllédpitdd erillistd ulkomaan kansalaisten
tunnistusvilineiden rekisterid.

eIDAS-asetus ei itsessddn ratkaise EU-jdsenvaltioiden vilistd kansalaisten
tunnistamisen haastetta. Vastavuoroinen tunnustaminen edellyttdd myds sité,
ettd asiointipalveluja tarjoavat organisaatiot mahdollistavat EU-kansalaisen
vahvan sdhkdisen eIDAS-tunnistamisen asiointipalvelussaan. Vaikka toisen
jasenvaltion kansalainen pystyisi tunnistautumaan jisenmaiden solmupisteiden
kautta asiointipalveluun, ei asiointi kuitenkaan onnistu palvelussa, mikili
kiyttdjdorganisaatio ei ole tehnyt tarvittavia teknisid muutoksia. Erityisesti

22 HETU-uudistuksen loppuraportti (Valtiovarainministerién julkaisuja — 2020:20),
http://julkaisut.valtioneuvosto.fi/handle/10024/162162
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henkil6tunnuksen puuttuminen aiheuttaa haasteita tunnistauduttaessa toisesta
jasenvaltiosta perdisin olevalla séhkdisen tunnistamisen menetelmélld
kansallisiin asiointipalveluihin (HE 32/2019 vp, s. 10).

On myds huomioitava maahanmuuttajat, joilla ei ole henkildtunnusta.
Maahanmuuttajat voivat saada vahvan sidhko6isen tunnistusvélineen vasta, kun
henkildlle on myonnetty suomalainen henkil6tunnus. Henkil6tunnuksen voi
saada Maahanmuuttoviraston oleskeluluvan myo6ntdmisen prosessissa
ulkomaalaislain (301/2004) mukaisesti.

Kun piitds oleskeluluvan myontidmisestd on tehty, ulkomaisella henkil611d on
mahdollisuus saada ulkomaalaisen henkilokortti, jota voidaan kéyttda
henkil6llisyyden  osoittamiseen ~ Suomen  kansalaiselle = mydnnettya
henkilokorttia vastaavalla tavalla. Nama yhdistettyna turvapaikanhakuprosessin
nopeuteen  parantavat  turvapaikanhakijoiden  pddsyd  maksu- ja

pankkipalveluiden piiriin ja sitd kautta edistdvét tunnistusvélineiden saamista.
(HE 123/2016 vp, s.11)

8 Sihkaoisti asiointia koskevaa EU-séddntelyi

8.1 Single Digital Gateway

8.2 Palveludirektiivi

Yhteisesti digitaalisesta palveluvéylésti (Single Digital Gateway SDG) annetun
asetuksen ((EU) 2018/1724) mukaan tietyt asiointipalvelut tulisi olla saatavilla
digitaalisen palveluvdyldn kautta kaikille EU-kéyttdjille vuoden 2023 loppuun
mennessd. Digitaaliseen palveluvdylddn tulisi jatkossa liittdd myds muita
asetuksen soveltamisalaan kuuluvia asiointipalveluita, jos ne ovat kansallisesti
kaytettdvissd sdhkoisesti. Nédin ollen SDG-asetuksen velvoitteet sdhkoiselle
asioinnille tulisi huomioida valtionhallinnossa laajasti, koska useimpien
sdhkdisen asiointipalveluiden tulisi olla myds muiden kuin suomalaisten
asiakkaiden  kaytettdvissd.  Digitaalisen  palveluvdyldn toimeenpano
edellyttiddkin useilta viranomaisilta heiddn sdhkoisten asiointipalveluidensa
kehittdmistd, niin ettd ne ovat asioitavissa my0Os rajat ylittdvasti. Lisdksi
Suomessa tulisi olla kéytettdvissd sellainen tunnistusratkaisu, jonka avulla
asiakkaan digitaalinen henkil6llisyys voidaan tunnistaa vahvasti. Rajat ylittdva
sdahkdinen tunnistautuminen on siis SDG-asetuksen toimeenpanon kannalta
keskeistd. Sdhkdisen tunnistamisen ratkaisut eivdt kuitenkaan kuulu SDG-
asetuksen piiriin, vaan SDG-asetus ldhtee siitd, ettd kaytdssd olisi jo jokin
toimiva tunnistautumisratkaisu myds rajat ylittaville kéyttéjille.

Palveludirektiivin (2006/123/EY) mukaan yritystoiminnan aloittamiseen ja
harjoittamiseen liittyvit lupamenettelyt tulisi voida hoitaa etdélti ja sdhkdisesti
koko EU:n alueella. Muista jdsenvaltioista perdisin olevien palveluntarjoajien
olisi ldhtokohtaisesti pystyttdvd toimimaan kansallisten vilineidensd avulla
muiden  jdsenvaltioiden viranomaisten kanssa. Kéytdnndssd  tdmi
palveludirektiivin velvoite on kuitenkin toteutunut heikosti. Suurimmat haasteet
ovat liittyneet rajat ylittdvédn sdhkoiseen tunnistautumiseen. Myods komissio on
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kiinnittdnyt asiaan huomiota ja ldhettinyt kaikille jdsenvaltioille, mukaan lukien
Suomelle, virallisen huomautuksen (2018/2385) keskitettyjen asiointipisteiden
puutteellisesta toiminnasta. Komissio on nostanut Suomelle ldhettiméassidin
huomautuksessa esille muun muassa puutteita, jotka liittyvit rajat ylittdvien
kéayttdjien sdhkoiseen asiointiin kuten sen, ettd Suomen on varmistettava, etti
jasenvaltioiden  elDAS-asetuksen  mukaisesti  ilmoittamat  sédhkoisen
tunnistamisen menetelmit tunnistetaan ja niiden avulla on mahdollista hoitaa
sdahkoiset menettelyt. Suomi on todennut vastauksessaan komissiolle muun
muassa sen, ettd sdhkoisid menettelyjd kehitetddn kansallisesti erillisilla
lainsdddantohankkeilla ja  kehittdmisprojekteilla, joilla on itsendiset
toteutusaikataulut sekd kertonut eIDAS-asetuksen kansallisen toimeenpanon
aikataulusta.

8.3 Direktiivi digitaalisten vilineiden ja prosessien kiytosti yhtiooikeuden alalla

Digitaalisten vilineiden ja prosessien kéytostd yhtidoikeuden alalla annettu
direktiivi (2019/1151), digitalisaatiodirektiivi, edellyttdd muun ohessa, ettd
osakeyhtid tulee péddsddntdisesti voida perustaa ja sivuliike rekisterdida
sdahkoisesti ja rajat ylittdvasti ilman fyysistd 1dsndoloa Suomessa. Direktiivi
tulee muutamaa poikkeusta lukuun ottamatta olla tiytdntoonpantu 1.8.2021
mennessé. Direktiivi kuitenkin mahdollistaa miéirdajan pidentdmisen vuodella,
jos sille on osoitettavissa objektiiviset perusteet. Selvad on myd0s, ettd jos Suomi
el ole notifioinut omaa tunnistamisratkaisuansa, estyy vastaava asiointi
Suomesta ulospdin.

Tunnistamisratkaisun osalta digitalisaatiodirektiivissd edellytetddn, ettéd
jasenvaltioiden on varmistettava, ettd hakijat, jotka ovat unionin kansalaisia,
voivat kéyttdd sdhkoisissd menettelyissd a) jdsenvaltion itse hyviksymén
sdahkoOisen tunnistamisen jirjestelmén puitteissa kayttoon otettua sdhkoisen
tunnistamisen menetelmai; b) toisessa jasenvaltiossa kdyttoon otettu sdhkodisen
tunnistamisen menetelméé, joka on tunnustettu rajat ylittdvda todentamista
varten asetuksen (EU) N:o 910/2014 6 artiklan mukaisesti.

Valmistelussa onkin keskeistd huomioida, ettd EU-sdddokset velvoittavat
Suomea jdsenvaltiona, ja niiden noudattamatta jéittiminen voi johtaa
rikkomusmenettelyn aloittamiseen.

9 Kilpailu- ja valtiontukisaséintely
9.1 Kielletty valtiontuki

9.1.1 Valtiontuki ja viranomaistoiminta

Kiellettyd valtiontukea koskeva sddntely ei tule sovellettavaksi, kun
mahdollinen tuensaaja on viranomainen, joka toimii julkisen vallan kayttdjdna
tai viranomaisen ominaisuudessaan. Julkisen sektorin elimen voidaan katsoa
toimivan julkisen vallan kayttéjénd, kun kyseessa oleva toiminta kuuluu valtion
keskeisiin tehtdviin tai liittyy ndihin tehtéviin luonteeltaan, tavoitteeltaan sekd
sithen sovellettavilta sddnndiltddn. Jos jasenvaltio ei ole pééttanyt ottaa kdyttoon
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markkinamekanismeja, toiminnot, jotka luontaisesti ovat osa viranomaisten
erioikeuksia ja joiden suorittamisesta valtio vastaa, eivdt yleensd ole
taloudellisia toimintoja.?

Esimerkkeind toiminnoista, jotka kuuluvat keskeisesti valtion erioikeuksiin
komissio antaa seuraavia. a) armeija tai poliisi; b) ilmaliikenteen turvallisuus ja
valvonta; ¢) meriliikenteen valvonta ja turvallisuus; d) saastumisen estdmisen
valvonta; e) vankilarangaistusten organisointi, rahoittaminen ja tdytantoonpano;
f) julkisten maa-alueiden kéytto ja elvyttdminen viranomaisten toimesta; ja g)
julkisiin tarkoituksiin kiytettdvien tietojen keruu asianomaisille yrityksille
kyseisten tietojen ilmoittamiseksi asetetun lakisddteisen velvoitteen perusteella.

Viranomaisen pédtos olla sallimatta sitd, ettd kolmannet osapuolet tuottaisivat
tiettyd palvelua, ei tarkoita, etteikd kyse voisi olla taloudellisesta toiminnasta.
Kyse voi olla taloudellisesta toiminnasta, kun muut toiminnanharjoittajat
olisivat halukkaita ja pystyisivdt tuottamaan palvelun kyseessd olevilla
markkinoilla. Yleisemmin ottaen se, ettd jokin palvelu tuotetaan itse, ei vaikuta
toiminnan taloudelliseen luonteeseen.?*

Taloudellisen toiminnan arviointi on toiminta- ei organisaatiokohtaista. Jos
julkisyhteiso harjoittaa taloudellista toimintaa, joka voidaan erottaa julkisen
vallan kéytostd, tulee valtiontuen mahdollisuus arvioitavaksi tdiméin toiminnan
osalta. Jos sitd vastoin taloudellista toimintaa ei voida erottaa julkisen vallan
kaytostd, kaikki kyseisen yhteison toiminnot liittyvét edelleen julkisen vallan
kiyttoon?.

Valtiontuen kisite kytkeytyy ldheisesti julkisen hallintotehtévén arviointiin. On
kuitenkin huomattava, ettd vield julkisen hallintotehtdvén olemassaolo ei takaa,
ettd valtiontukisddnnokset eivit sovellu. Valtiontukisdantelyn ulkopuolelle on
jatetty julkisen vallan kéytto tai valtion keskeiset tehtdvét. Tama on korkeampi
kynnys, kuin julkisen hallintotehtdvin maéritelmd. Kun kyseessd on
perustuslain 124 §:sséd tarkoitettu merkittdva julkisen vallan kayttd, voidaan
suuremmalla todennédkoisyydelld katsoa, ettd toimintaan ei sovelleta
valtiontukisdéntelya.

Kun mahdollinen tuensaaja olisi viranomaistoimija, tulee ensisijaisesti arvioida,
onko tehtiva ja sitd koskeva sddntely sellaista, ettd valtiontukisdéntely ei tule
sovellettavaksi vai onko toimijan luonteesta riippumatta kyse taloudellisesta
toiminnasta. Siind tapauksessa, ettd julkisen sektorin elin harjoittaa taloudellista
toimintaa, tulee arvioida kielletyn valtiontuen edellytysten tdyttyminen samoin,
kuin jos tuensaaja olisi yksityinen yritys.

9.1.2 Valtiontukisddntelyn perusperiaatteet

23 Komission tiedonanto Euroopan unionin toiminnasta tehdyn sopimuksen 107 artiklan 1 kohdassa tarkoitetusta
valtiontuen kasitteesta (2016/C 262/01), para 17.

24 Komission tiedonanto, para 14.

%5 Komission tiedonanto, para 18.
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Kiellettyé valtiontukea on SEUT 107 artiklan padsdannon mukaan jasenvaltion
myontdma taikka valtion varoista muodossa tai toisessa myonnetty tuki, joka
vadristdd tai uhkaa véadristdd kilpailua suosimalla jotakin yritystd tai
tuotannonalaa, siltd osin kuin se vaikuttaa jdsenvaltioiden viliseen kauppaan.
Tuen késitteeseen katsotaan siis sisdltyvén neljd edellytysta:

1. Kyse on valtion toimenpiteestd ja valtion varoilla toteutetusta
toimenpiteesta

2. Toimenpide vairistia tai uhkaa vaaristaa kilpailua.

Toimenpide on omiaan vaikuttamaan jdsenvaltioiden viliseen kauppaan

4. Toimenpide antaa etua sille, joka on toimenpiteen kohteena?®

(98]

Valtiontuen késite on objektiivinen ja oikeudellinen késite, joka on mééritelty
suoraan sopimuksessa Euroopan unionin toiminnasta. Komissio on antanut
tiedonannon Euroopan unionin toiminnasta tehdyn sopimuksen 107 artiklan 1
kohdassa tarkoitetusta valtiontuen késitteestd (2016/C 262/01), mutta viime
kidessd perussopimusta ja valtiontuen késitettd tulkitsee unionin tuomioistuin.

Edun myontdminen suoraan tai vilillisesti valtion varoista ja toimenpiteen
katsominen valtion toteuttamaksi ovat kaksi erillisti ja yhteisesti vaikuttavaa
ehtoa valtiontuen olemassaololle.?” Tapauksissa, joissa viranomainen myontii
edun tuensaajalle, toimenpide on perdisin valtiolta, vaikka Kkyseinen
viranomainen olisi oikeudellisesti riippumaton muista viranomaisista. Sama
pétee, kun viranomainen nimedd yksityisen tai julkisen tahon hallinnoimaan
toimenpidetti, joka tuottaa edun.?® Julkisen yrityksen toteuttaman toimenpiteen
voidaan paételld johtuvan valtiosta asiaa koskevien seikkojen ja toimenpiteen
toteuttamishetkelld vallinneiden olosuhteiden perusteella.?® Valtion varat taas
kasittdvat  kaikki  julkisen sektorin  varat, kuten jdsenvaltioiden
alueviranomaisten varat ja tietyissi tilanteissa yksityisten elinten varat.’® Se,
ettd etua tuovaa toimenpidettd ei rahoita valtio suoraan vaan julkinen tai
yksityinen elin, jonka valtio on perustanut tai nimennyt hallinnoimaan tukea, ei
vilttimittd tarkoita, etti kyseistd toimenpidetti ei rahoiteta valtion varoista.>!

Valtiontuen antama etu on miké tahansa taloudellinen hyéty, jota yritys ei olisi
voinut saada tavanomaisissa markkinaolosuhteissa, toisin sanoen ilman valtion
toimenpidettd.>*> Kun arvioidaan toimenpiteen antamaa etua, merkitysti on
ainoastaan toimenpiteen vaikutuksilla yritykseen, ei valtion toimenpiteen syylla
eikd tavoitteella. Edusta on kyse aina, kun yrityksen taloudellinen tilanne
paranee sellaisen valtion toimenpiteen johdosta, jonka ehdot poikkeavat
tavanomaisista markkinaehdoista.>*

26 Alkio, Mikko: Valtiontuet, 2.1 Tuen kasitteestd (Alma verkkokirjahylly 6.5.2020 13:58:6)
27 Komission tiedonanto, para 38.
28 Komission tiedonanto, para 39.
29 Komission tiedonanto, para 42.
30 Komission tiedonanto, para 48.
31 Komission tiedonanto, para 50.
32 Komission tiedonanto, para 66.
33 Komission tiedonanto, para 67.
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Valtiontukikésitteen piiriin eivdt kuulu kaikki talouden toimijoita suosivat
toimenpiteet, vaan ainoastaan ne, joilla myonnetdin etua tietyille valikoiduille
yrityksille tai yrityslajeille tai toimialoille.’** Toimenpiteen aineellinen
valikoivuus merkitsee sitd, ettd toimenpide koskee ainoastaan tiettyja yrityksia
(yritysryhmid) tai tiettyjd toimialoja tietyssd jdsenvaltiossa. Aineellinen
valikoivuus voidaan osoittaa oikeudellisesti tai tosiasiallisesti.’> Alueellinen
valikoivuus arvioidaan maantieteellisesti ja sellaiset toimenpiteet, joiden
soveltamisala kattaa jisenvaltion koko alueen, eiviat kuulu alueellista
valikoivuutta koskevan kriteerin piiriin. Kaikki toimenpiteet, joita sovelletaan
vain tiettyihin jdsenvaltion osiin, eivdt kuitenkaan ole automaattisesti
valikoivia.3¢

Valtion toimenpiteen katsotaan vaaristivan tai uhkaavan véaristda kilpailua, jos
se on omiaan parantamaan tuensaajan kilpailuasemaa verrattuna muihin
yrityksiin, joiden kanssa se kilpailee. Kaytinnossé kilpailun katsotaan yleensi
védristyvan perussopimuksen 107 artiklan 1 kohdan mukaisesti, jos valtio
myontdd taloudellista etua yritykselle kilpailulle vapautetulla alalla, jolla on tai
voisi olla kilpailua.®’

Kauppaan kohdistuvan vaikutuksen osalta on riittdvid, ettd tuki on omiaan
vaikuttamaan kauppaan. Unionin tuomioistuimet ovat erityisesti todenneet, etti
kun tuki vahvistaa yrityksen asemaa jdsenvaltioiden vilisessd kaupassa
muihin, kilpaileviin yrityksiin verrattuna, tuen on katsottava vaikuttavan
jasenvaltioiden viliseen kauppaan™® Julkisen tuen voidaan katsoa pystyvin
vaikuttamaan jédsenvaltioiden véliseen kauppaan, vaikka tuensaaja ei ole
suoraan mukana rajat ylittdvissd kaupassa. Esimerkiksi tuki voi vaikeuttaa
muihin jdsenvaltioihin sijoittautuneiden toimijoiden pddsyd markkinoille
ylldpitimalli tai lisd&mélld paikallista tarjontaa.>’

Kyse on keskeisesti sen arvioimisesta, tuetaanko julkisin varoin taloudellista
toimintaa siten, ettd tuki on omiaan véiristimidn kilpailua. Taloudellisena
toimintana on pidetty kaikkea toimintaa, jossa tarjotaan tavaroita tai palveluita
markkinoilla.*’ Taloudellista toimintaa voi ylli kuvatusti harjoittaa myds
julkisyhteisd.*!

9.2 Kilpailuneutraliteetti

Kilpailulain (948/2011) 4 a luku turvaa yksityisen ja julkisen vélistd
kilpailuneutraliteettia. Kilpailuneutraliteetti tarkoittaa sitd, ettd julkisella ja
yksityiselld elinkeinotoiminnalla on tasapuoliset toimintaedellytykset.
Kilpailulain kilpailuneutraliteettia turvaavien sddnndsten tavoitteena on

3% Komission tiedonanto, para 117.
35 Komission tiedonanto, para 120.
3% Komission tiedonanto, para 142.
37 Komission tiedonanto, para 187.
38 Komission tiedonanto, para 190.
39 Komission tiedonanto, para 191.
40 Komission tiedonanto, para 12.
41 Komisison tiedonanto, para 8.
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varmistaa, ettd julkiset toimijat eivit saa kilpailuetuja, joita yksityiset toimijat
eivit voi saada ja jotka voivat véddristdd kilpailua. Séddntelyn taustalla on
julkisten toimijoiden erilainen asema suhteessa yksityiseen sektoriin. Julkisen
sektorin  harjoittama toiminta voi olla etulyOntiasemassa johtuen
lainsdadannostd, omistussuhteista, rahoituksesta tai muista institutionaalisista
tekijoistd*?. Kilpailuneutraliteettivajeen seurauksena tehokkaita yrityksid
saattaisi poistua markkinoilta, kannusteet uusien tuotteiden ja tuotantotapojen
kehittdmiseen laimenisivat ja tuotannon kilpailuttamisen edellytykset karsisivit
taantuvista markkinoista (HE 40/2013 vp, s. 22). Tarkoituksena on varmistaa
yhtendiset kilpailuolosuhteet, ei estdd julkisia toimijoita tarjoamasta
palveluita®.

KKV:n on kilpailulain 30 a §:n mukaan pyrittivd poistamaan menettely tai
rakenne, joka véiaristdd tai on omiaan vadristimadn terveen ja toimivan kilpailun
edellytyksid markkinoilla taikka estdd tai on omiaan estimiin terveen ja
toimivan taloudellisen kilpailun syntymisté tai kehittymistd. Tarkastelu koskee
tilanteita, joissa julkinen toimija myy palveluita ja tavaroita markkinoilla, joilla
myo0s yksityiset yritykset myyvit vastaavia palveluita ja tavaroita (HE 40/2013
vp, s. 31). Taloudellisen toiminnan kisite on sama kuin EU:n kilpailuoikeudessa
(HE 40/2013 wvp, s. 31) ja vastaa periaatteiltaan my0s voimassa olevan
kilpailulain 4 §:n mukaista elinkeinonharjoittajan kisitettd. Kilpailua
vadristavalld tai estdvdlli menettelylld tarkoitetaan kaikkia sellaisia
toimintatapoja, joiden seurauksena kilpailu ei ole tasapuolista julkisen ja
yksityisen sektorin elinkeinotoiminnan vélilla (HE 40/2013 vp, s. 32). Arvio on
tehtdvé aina tapauskohtaisesti.

Kun kysymys on taloudellisesta toiminnasta eikd esimerkiksi julkisen vallan
kayttamisestd, pelkéstdén tehtivistd sddtiminen lain tasolla ei sindnsd estd
neutraliteettisdédnnosten soveltumista. Neutraliteettisddantelyn
soveltamispoikkeusta koskevan kilpailulain 30 b §:n soveltamiskynnys on
korkea. Kilpailulain esitéiden mukaan kilpailun vddristymiseen tai estymiseen
el voitaisi puuttua, jos kielteiset vaikutukset kilpailuun seuraavat véistamatta
lainsdddannostd ilman, ettd taloudellisesta toiminnasta vastaavalla taholla olisi
harkintavaltaa  tai  litkkumavaraa  kilpailuneutraliteettia =~ vaarantavan
taloudellisen lopputuloksen osalta (HE 40/2013 vp).

Esitetyn sddnnoOston tavoitteena on kilpailuneutraalisuuden turvaaminen
taloudellisessa toiminnassa. Toiminta, joka ei ole luonteeltaan taloudellista jaa
lain soveltamisalan ulkopuolelle. Sddntely ei koske tilanteita, joissa valtio tai
kunta toimii julkisen vallan kéyttdjdnd tai viranomaisen ominaisuudessa
harjoittaen viranomaistoimintaa (HE 40/2013 vp, s. 31).

Taloudellisen toiminnan luonne ratkaistaan sen mukaan, miten toiminta on
sdadnnelty lainsddddnndssd ja missd madrin  toimintaa harjoitetaan
markkinasignaalien ohjaamana. Lainsddddntdon perustuvaa toimintaa ei siis

2 Oinonen, Mika: EU:n ja Suomen kilpailuvalvonta, s. 267. (Alma Verkkokirjahylly 27.4.2020 10:10:31). Kts. myds

HE 40/2013 vp, s. 22.
43 QOinonen, s. 266.
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voitaisi kieltdd, mutta lainsddddnnon perusteella harjoitettavassa toiminnassa
kdytettyyn menettelyyn voitaisiin puuttua, jos se véadristdd tai on omiaan
véadristimédn kilpailua tai estiméén terveen ja toimivan kilpailun syntymista.
(HE 40/2013 vp, s. 32)

Vaikka valtion ldhtokohtaisesti katsottaisiin harjoittavan taloudellista toimintaa
markkinoilla, julkisen sektorin elinkeinotoimintaan voi liittyd myos
yhteiskunnallisia tavoitteita, joita ei voida sivuuttaa yksin kilpailun
tasapuolisuuden vaatimuksen perusteella. Kilpailuneutraliteetin vajeeseen
puututtaessa tulisi ottaa huomioon myods yleisemmét yhteiskunnalliset
tavoitteet, joita toiminnalla toteutetaan ja punnita niitd kilpailun vaéristymisesti
aiheutuvaan haittaan. Téltd osin kilpailulain poikkeus koskee merkittdvaan
kansalaisten hyvinvointiin, turvallisuuteen tai muuhun sellaiseen yleiseen etuun
liittyvid tehtdvii, jos 30 a §:n soveltaminen johtaisi siihen, ettei tillaisia etuja
voitaisi tarkoitetulla tavalla turvata kansalaisille. Poikkeusta olisi kuitenkin
tulkittava suppeasti eikd vetoaminen yleiselld tasolla yhteiskunnallisten
intressien vaarantumiseen ole riittdvad. Poikkeuksen soveltaminen edellyttiisi,
ettd sddnnoksessd tarkoitetun yleisen edun toteuttaminen olisi tosiasiallisesti
mahdotonta ilman kilpailuneutraliteettia vaarantavia vaikutuksia ja ettei yleista
etua voitaisi toteuttaa vihemmain kilpailuneutraliteettia vaarantavalla tavalla.
(HE 40/2013 vp, s. 23)

Kun tarkastellaan valtion toimintaa kilpailuneutraliteetin nédkdkulmasta, olisi
ensisijaisesti arvioitava, onko kyse taloudellisesta toiminnasta vai sellaisesta
julkisen vallan kdyttdmisestd tai viranomaistoiminnasta, joka jaa kilpailulain
soveltamisalan ulkopuolelle. Tulkinnassa olisi tarkasteltava kansallista
kilpailuneutraliteettilainsdddéntod ja kansallista oikeuskdytdntod taloudellisesta
toiminnasta ja julkisesta hallintotehtévistd, sekd EU-oikeudessa luotua
kiytantod julkisen sektorin taloudellisesta toiminnasta ja julkisesta
hallintotehtdvéstd. Mika valtion toimintaa olisi pidettivd taloudellisena
toimintana markkinoilla, tulisi toissijaisesti selvitettdviksi, miten uusi palvelu
vaikuttaisi olemassa oleviin tai kehittyviin markkinoihin. Lisdksi voitaisiin
arvioida, liittyykd palveluun sellaisia yhteiskunnallisia tavoitteita, jotka
painavuudessaan ohittavat vaatimuksen kilpailuneutraliteetista ja onko
kyseinen menettely ainut tai kilpailuneutraliteettia vdhiten hiiritsevd keino
tavoitteiden edistimiseen.

9.3 Kielletyt Kkilpailunrajoitukset

Kilpailusddnnokset kansallisessa ja EU-oikeudessa koskevat yritysten
taloudellista  toimintaa ja  yrityksen  késitettd tulkitaan  unionin
oikeuskiytinndssi laajasti.** Taloudellista toimintaa harjoittaecssaan myds
julkisyhteisd katsotaan yritykseksi ja sen on noudatettava SEUT 101 ja 102
artikloiden sdinnoksid.* Kansallisesti niistd velvoitteista on sdddetty
kilpailulain 2 luvussa. Kilpailulain 4 §:n mukaan elinkeinonharjoittajalla

4 Oinonen, s. 248.
4 Qinonen, s. 248.
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tarkoitetaan luonnollista henkilod sekd yhtd tai useampaa yksityisté tai julkista
oikeushenkilod, joka harjoittaa taloudellista toimintaa. Kilpailulain
elinkeinonharjoittajan mééritelméd vastaa EU:n kilpailuoikeuden mukaista
yrityksen kisitettd. Yrityksen kisitettd ei ole mdiiritelty Euroopan unionin
toiminnasta  tehdyssd  sopimuksessa, mutta EU:n  tuomioistuinten
oikeuskdytdnndssa késite on mééritelty hyvin laajaksi, niin ettd yrityksen kisite
kattaa kaikki yhteisot, jotka harjoittavat taloudellista toimintaa riippumatta
niiden oikeudellisesta asemasta tai rahoitustavasta (HE 88/2010 vp, s. 56)

Myos julkisyhteisoihin sovelletaan siis kilpailulain 2 luvun sdénndksia
kielletyistd kilpailunrajoituksista. Kilpailulain 5 §:n mukaan sellaiset
elinkeinonharjoittajien viliset sopimukset, elinkeinonharjoittajien
yhteenliittymien pédtokset sekd elinkeinonharjoittajien yhdenmukaistetut
menettelytavat, joiden tarkoituksena on merkittdvésti estdd, rajoittaa tai
vadristda kilpailua tai joista seuraa, ettd kilpailu merkittévasti estyy, rajoittuu tai
védristyy, ovat kiellettyjd. Pykidldn 2 momentissa on sédéddetty sellaisista
sopimuksista, pditoksistd ja menettelytavoista, joiden katsotaan erityisesti
olevan kiellettyjd. Kieltoon on sdédetty poikkeuksia lain 6 §:ssi.

Kilpailulain 7 §:ssd kielletddn madrddvan markkina-aseman vaarinkaytto.
Viadrinkdyttod voi olla erityisesti tuotannon, markkinoiden tai teknisen
kehityksen rajoittaminen kuluttajien vahingoksi. Mikéli toimija soveltaa
erilaisia ehtoja eri  kauppakumppanien samankaltaisiin  suorituksiin
kauppakumppaneita epdedulliseen kilpailuasetelmaan asettavalla tavalla voi
tdimid myos olla maidrddvan markkina-aseman vairinkdyttod. Pykidldssd on
kielletty lisdksi kohtuuttomien ehtojen médrddminen sekd lisdsuoritusten
asettaminen sopimuksen syntymisen edellytykseksi (nk. bundling).

Harkittaessa julkisyhteison toimintaa markkinoilla tai niiden yhteydessa, tulevat
todennédkoisesti  ensisijaisesti  arvioitavaksi  kilpailuneutraliteetti-  ja
valtiontukikysymykset. Ei kuitenkaan voida sulkea pois sitd vaihtoehtoa, etti
julkisyhteison toiminta saattaisi joissakin tilanteissa muodostua my0s
kielletyksi kilpailunrajoitukseksi. Mikéli julkisyhteison toiminta muodostuu
taloudelliseksi ja julkisyhteisod arvioidaan kilpailulain ndkokulmasta
elinkeinonharjoittajana, on kiinnitettdva erityistd huomiota siihen, millaisilla
ehdoilla julkisyhteison palveluita tarjotaan sekd sithen, millaista yhteistoimintaa
julkisyhteiso voi téllaisessa tilanteessa harjoittaa yksityisen sektorin toimijoiden
kanssa.

9.4 Yhteenvetona Kilpailu- ja valtiontukisaiintelysti

Valtiontuki- ja kilpailuneutraliteettisdéntely ovat tiiviissd yhteydessé keskenédén
ja kyse on ldhtokohtaisesti samankaltaisesta ongelmasta: julkisen sektorin
toiminta viiristid markkinakilpailua*®. Kilpailuneutraliteettia koskeva sdiéintely
antaa kansallisella tasolla mahdollisuuden puuttua moniin sellaisiin ongelmiin,
jotka aiemmin johtivat valtiontukea koskeviin kanteluihin komissiolle. On
kuitenkin huomattava, ettd vaikka ongelma usein on samankaltainen, KKV:n

4 QOinonen, s. 278-279.
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toimivallan perusteena ei ole EU:n valtiontukisdéntelyn noudattamatta
jattdminen vaan toimenpiteen kansallinen Kkilpailua estivd tai véaristava
vaikutus. (HE 40/2013 vp, s. 25)

Myos kilpailuneutraliteetti ja kielletyt kilpailunrajoitukset ovat osin
paéllekkiisid ja saattavat soveltua samaan menettelyyn. Kilpailunrajoituksia
koskeva oikeuskdytintd ei kuitenkaan ole suoraan sovellettavissa
kilpailuneutraliteettia koskevassa kysymyksessd, silld menettelyd voidaan
arvioida eri lihtokohtia vasten.*’

Valtion  toimintaa  voidaan  arvioida  sekd  kilpailunrajoitusten,
kilpailuneutraliteetin ettd valtiontuen ndkokulmasta. Arvio tulisi tehdd
tapauskohtaisesti kyseessd olevaan rakenteeseen tai menettelyyn liittyvien
olosuhteiden perusteella. Lisdksi arvioinnissa on huomattava, ettd
kilpailukysymyksissd on viime kddessd kyse jilkikéteisvalvonnasta KKV:n,
tuomioistuinten ja komission toimesta. Avoimet kysymykset tulisi selvittda
perusteellisesti toimenpiteitd suunniteltaessa, jotta toiminnan perusteet eivit
aiheuta ongelmia mydhemmissé vaiheissa.

10 Luottamusverkostoa ja sihkoisti tunnistamista koskeva saiintely

10.1 Tunnistusmarkkinoiden siaantely

Laki vahvasta sidhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista
(617/2009, jéljempédnd tunnistuslaki) sditelee luottamusverkostosta ja sen
toimintaa. Luottamusverkostoon kuuluvat tunnistuslain mukaan ne
tunnistuspalvelun tarjoajat, jotka ovat tehneet lain 10 §:n mukaisen ilmoituksen
Liikenne- ja viestintdvirastoon (Traficom). Luottamusverkoston jdsenten on
annettava liikkeelle laskemansa tunnistusvéline luottamusverkostossa edelleen
valitettdvéksi. Laissa sdddetddn toimijoiden ilmoitusvelvollisuudesta,
kayttooikeuden toimitusehdoista ja myods kayttooikeudesta perittdvasti
korvauksesta. Tunnistuspalvelua on mahdollista tarjota myds tekemdittad
ilmoitusta Traficomille, mutta tdlldin tunnistuspalvelun tarjoajalla ei ole vahvan
sdahkoisen tunnistuspalvelun tarjoajan asemaa. (HE 272/2014 vp, s. 19)
Tunnistuslain sddntelylld varmistetaan lisdksi sdhkdisen asioinnin turvallisuutta
tunnistauduttaessa asiointipalveluihin.

Tunnistuslain 2 §:n 1 kohdan mukaan vahvalla sdhkoiselld tunnistamisella
tarkoitetaan sellaista henkilon, oikeushenkilon tai oikeushenkil6d edustavan
luonnollisen henkilén yksildimistd ja tunnisteen aitouden ja oikeellisuuden
todentamista sdhkdistdi menetelmdd kéyttden, joka tdAyttdd sdhkoisestd
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8§ artiklan 2
kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan
¢ alakohdassa tarkoitetun korkean varmuustason vaatimukset. Tunnistuslaki ei
siten sddtele matalan tason tunnistusvélineista.

47 Oinonen, s. 279-280.
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Traficom ylldpitdd rekisterid vahvan sdhkdisen tunnistuspalvelun tarjoajista.
Tunnistuslain esitdissd todetaan seuraavaa:

“Rekisterin olemassaolo on yksi ajatellun jdrjestelyn kulmakivistd. Sekd
tunnistusvdlinettd hankkiva, usein kuluttajan ominaisuudessa toimiva henkilo,
ettd tunnistuspalvelua hankkiva palveluntarjoaja joutuvat ratkaisemaan
kysymyksen siitd, mihin tunnistuspalvelun tarjoajaan ne voivat luottaa.
Viestintdviraston internetsivustolla julkaistava julkinen rekisteri antaa helpolla
tavalla tiedon niistd palveluntarjoajista, joiden voidaan Idhtokohtaisesti
odottaa noudattavan timdn lain sddnnoksid, ja jotka ovat viranomaisen
valvonnassa.” (HE 36/2009 vp, s. 51)

Yleistd rekisterid luottamusverkoston toimijoista voidaan pitdd erityisen
tarkednd vahvan sdhkdisen tunnistamisen todentamiseksi. Kun véline on tarjottu
luottamusverkostoon viélitettaviksi, ei erillisid sopimuksia vélineen toiminnasta
tai tietoturvasta tarvita, silld rekisterissd olevien tunnistusvélineiden voidaan
varmuudella tietdd olevan vaatimusten mukaisia. Tunnistuslain 29 § edellyttda,
ettd tunnistuspalvelun tarjoajan on méiérdajoin teetettivd palvelulleen laissa
mainitun arviointielimen arviointi siitd, tdyttddko tunnistuspalvelu sdddetyt
yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat
vaatimukset.

Vahvan sdhkdisen tunnistamisen palvelun ja varmenteiden tarjonta katsotaan
télld hetkelld yksityiseksi palveluntarjonnaksi, johon ei liity julkisen vallan
kayttoa tai julkista hallintotehtdvéa perustuslain 124 §:n tarkoittamalla tavalla.
(PeVL 16/2009 wvp, s. 2-3) Luottamusverkostossa on kyse yksityisistid
palveluntarjoajista koostuvan markkinan séédntelystd. (HE 36/2009 vp, s. 87)
Digi- ja véestdtietoviraston (DVV) tuottamia tunnistuspalveluita sddnnelldén
laissa  véestOtietojarjestelméstd  ja  Digi- ja  véestdtietoviraston
varmennepalveluista (661/2009), laissa sosiaali- ja terveydenhuollon
asiakastietojen sdhkoisestd kisittelystd (159/2007) sekd henkilokorttilaissa.
DVV:n tuottamat tunnistuspalvelut ovat kuitenkin yhtd lailla osa
markkinaehtoista luottamusverkostotoimintaa.

Markkinaehtoisten toimijoiden varaan rakentuvalla sdhkoiselld tunnistamisella
pyritddn teknologianeutraaliin tunnistuspalveluiden kehittymiseen.
Luottamusverkostosta sdddettdessd viranomaisen tarjoama henkildkorttiin
liitetty kansalaisvarmenne ei ollut saavuttanut kansalaisille tarjottavien
sahkoisten tunnistamisvélineiden markkinoilla merkittdvdd markkina-asemaa.
(HE 74/2016 vp, s. 8)

Luottamusverkoston osalta vastuukysymykset on sdénnelty tunnistuslaissa seka
valtioneuvoston asetuksessa vahvan sdhkoisen tunnistuspalvelun tarjoajien
luottamusverkostosta (169/2016). Lain 12 d §:n mukaisesti se tunnistuspalvelun
tarjoaja, joka tahallaan tai huolimattomasti toimii luottamusverkostoa koskevan
sdantelyn vastaisesti taikka ensitunnistuksesta sdddettyjen velvollisuuksien
vastaisesti, on velvollinen korvaamaan toiselle tunnistuspalvelun tarjoajalle
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aitheuttamansa vahingon. Vahingonkorvaus késittdd korvauksen kuluista,
hinnanerosta sekd muusta vilittomasti taloudellisesta vahingosta.

Tunnistusvélineen tarjoajan on 12 a §n mukaisesti laadittava
tunnistuspalvelunsa kdyttdoikeuden toimitusehdot ja kiytettdva niitd tehdessdén
sopimuksia tunnistusvilityspalveluiden tarjoajien kanssa. Kayttdoikeuden
ehtojen on oltava tunnistuslain mukaisia sekd kohtuullisia ja syrjiméttomié.
Tunnistusvélineen tarjoaja voi kieltdytyd sopimuksen tekemisestd ainoastaan,
jos tunnistusviélityspalvelun tarjoaja toimii vastoin tunnistuslakia tai sen nojalla
annettuja sddnnoksid tai midrdyksid taika kieltdytymiselle on muu painava
peruste.

Tunnistusvélineen tarjoajan on mahdollistettava lain 17 §:n 4 momentin mukaan
se, ettd toinen tunnistusvilineen tarjoaja voi kdyttdd sen myontimii vahvaa
sahkoistd tunnistusvélinettd ensitunnistamiseen haettaessa vastaavan tai
alemman varmuustason vahvaa sdhkoistd tunnistusvélinettd. T4lld menettelylla
tarkoitetaan lain mukaisesti ensitunnistamisen ketjuttamista ja sddnnos koskee
vain tilanteita, joissa vahvalla sdhkoiselld tunnistusvilineelld luodaan toinen
vahva sdhkoinen tunnistusviline (HE 264/2018 vp, s. 31-32).

Ensitunnistamiseen liittyvén vastuun osalta sdddetdin myos tunnistuslain 17 §:n
5 ja 6 momenteissa. Aiempaan ensitunnistamiseen luottava tunnistusvélineen
tarjoaja vastaa mahdollisesta aiemman ensitunnistamisen virheellisyydesti
atheutuvasta vahingosta suhteessa vahinkoa kirsineeseen. Ensitunnistuksen
virheellisyydelld tarkoitetaan tilanteita, joissa viddrd henkild tunnistetaan
tietyksi henkiloksi sen johdosta, ettid aiempi ensitunnistaminen on tehty vaérin
toisen tunnistusvilineen tarjoajan toimesta (HE 264/2018 vp, s.31). Kuitenkin
aiempaan ensitunnistamiseen luottavalla tunnistusvélineen tarjoajalla on oikeus
saada korvaus vahingostaan siltd tunnistusvilineen tarjoajalta, joka on alun
perin tehnyt virheen ensitunnistamisen prosessissa, ellei timid osoita, ettd
vahinko ei ole atheutunut sen tahallisuudesta tai torkeéstd huolimattomuudesta.
Vahingon perusteista ei sddnnelld erikseen, joten tunnistusvélineen tarjoaja voi
ilmoittaa vastuun rajoitusta ja kohdentumista osana tunnistusvélineen
toimitusehtoja. Téllaisten sopimusehtojen on kuitenkin oltava tunnistuslain
mukaisia sekd kohtuullisia ja syrjiméttomia (HE 264/2018 vp, s.32).

10.2 eIDAS-asetus ja sen tiytintoonpano

Sdhkoisestd  tunnistamisesta ja  sdhkodisiin  transaktioihin  liittyvistd
luottamuspalveluista sisdmarkkinoilla annettiin Euroopan parlamentin ja
neuvoston asetus (EU) N:o 910/2014 (jéljempdnd eIDAS-asetus). Téssd
asetuksessa perustettiin sdhkdisen tunnistamisen yhteentoimivuusjirjestelma,
jonka tavoitteena on mahdollistaa tulevaisuudessa se, ettd toisessa
jasenvaltiossa myonnetyilld sdhkoisilld  tunnistamisvilineilld  voidaan
tunnistautua toisen jdsenvaltioiden julkisiin tai yksityisiin sdhkoistd
tunnistamista vaativiin palveluihin. eIDAS-asetus tuli voimaan 1.7.2016 ja se
toi muutoksia my0s kansalliseen sdhkoiseen tunnistamiseen, jolloin
tunnistuslain vaatimuksia muutettiin vastaamaan EU-sddntelyé.
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elDAS-asetuksen tarkoituksena on lisdtd luottamusta sédhkdisiin transaktioihin
sisimarkkinoilla sekd parantaa julkisten ja yksityisten verkkopalvelujen,
sahkoisen liiketoiminnan ja sdhkdisen kaupankdynnin toimivuutta unionissa.
Asetuksen 6 artiklassa sdddetddn sdhkoisen tunnistamisen menetelmien
vastavuoroisesta tunnustamisesta. Kun julkisen sektorin elimen yhdessi
jasenvaltiossa tarjoaman verkkopalvelun kéytto edellyttdd kansallisen oikeuden
nojalla tai kansallisessa hallinnollisessa kdytinndssd sdhkoistd tunnistamista,
toisessa jdsenvaltiossa myonnetyt verkkopalvelujen kéyttoon tarvittavat
sdhkdisen tunnistamisen menetelmédt on tunnustettava ensimméiisessi
jasenvaltiossa kyseisen verkkopalvelun osalta rajat ylittivdd todentamista
varten. Vastavuoroinen tunnistaminen kuitenkin edellyttda, ettd sdhkdisen
tunnistamisen menetelmd on myodnnetty komission 9 artiklan mukaisesti
julkaisemaan luetteloon sisdltyvdn sdhkoisen tunnistamisen jdrjestelmin
puitteissa.

Digi- ja viestotietovirasto tuottaa elDAS-asetuksen mukaista kansallista
solmupistettd tunnistuslain 42 c¢ §:n nojalla. Solmupisteen kautta rajat ylittdva
tunnistaminen  toteutetaan  vélittimilld  tunnistustapahtumat  Suomi.fi-
tunnistuksen kautta. Suomi.fi-tunnistus on tarkoitettu viranomaisten sekd
muiden julkista hallintotehtdvdd hoitavien digitaalisiin palveluihin, joten
yksityiset toimijat eivét tilld hetkelld voi hyodyntéa rajat ylittdvad tunnistusta.
elDAS-asetus jéttdad jasenvaltioille mahdollisuuden paittd siitd, ottavatko ne
yksityisen sektorin mukaan rajat ylittivddn tunnistamiseen. Kuitenkin
jasenvaltioiden olisi  kannustettava  yksityistd sektoria  kdyttdmdin
vapaaehtoisesti vastavuoroisen tunnistamisen menetelmid
tunnistamistarkoituksiin, kun se on tarpeen verkkopalveluissa.*®

eIDAS-asetuksen mukainen vastavuoroinen tunnistaminen ei ole edennyt
toivotulla nopeudella. Asetus on tullut voimaan vuonna 2016, mutta
jasenvaltioiden wvililld ei vield tidysimédrdisesti toteudu rajat ylittdva
tunnistaminen. Syksyyn 2019 mennessd Saksa, Italia, Viro, Espanja, Kroatia,
Luxemburg, Belgia, Portugali sekd Yhdistynyt kuningaskunta ovat ilmoittaneet
komissiolle omat sdhkdisen tunnistamisen jarjestelménsd. Lisdksi useat muut
jasenvaltiot ovat aloittaneet ilmoittamisprosessin. Huhtikuussa 2020 Suomen
solmupisteen kautta voivat Italian, Saksan sekd Viron kansalaiset tunnistautua
kansallisiin asiointipalveluihin. Vaikka vastavuoroinen tunnistaminen toteutuisi
asetuksen mukaisesti, ei asiointi kuitenkaan onnistu asiointipalvelussa, mikéli
palvelun tarjoaja ei ole tehnyt tarvittavia teknisid muutoksia. Erityisesti
henkil6tunnuksen puuttuminen aiheuttaa haasteita tunnistauduttaessa rajat
ylittdvélla tunnistusvélineelld kansallisiin asiointipalveluihin. (HE 32/2019 vp,
s. 9-10) eIDAS-tunnistusvilineiden henkilon yksiloivit tiedot voivat poiketa
huomattavasti kansallisesta henkilotunnuksesta ja se taas voi estdd rajat
ylittdvan asioinnin.

Esiselvitysvaiheessa on tunnistettu yhtend ratkaistavana asiana Suomen osalta
kansallisen tunnistusvilineen notifiointi ja rajat ylittdvd tunnistaminen. Talla
hetkelld haasteita aiheuttaa toisaalta se, ettd valtion oma tunnistusviline

8 e|DAS-asetus, johdanto-osan perustelukappaleet 13-17
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henkil6kortti ei ole levinnyt niin laajalle joukolle, ettd henkilokortin notifiointi
tosiasiallisesti ~ edistdisi ~ kansalaisten = vastavuoroista  tunnistamista
jasenvaltioiden vililld. Toisaalta taas kansalliset sdhkdiset asiointipalvelut on
rakennettu usein siten, ettd henkild tunnistetaan suomalaisen henkildtunnuksen
perusteella. Rajat ylittdvat tunnistusvélineet taas siséltdviat kaikki omat
tunnisteensa, joiden perusteella tunnistautuva henkil6 identifioidaan. Tdma taas
aitheuttaa haasteita kansallisille asiointipalveluille tarjota tosiasiallisesti
sdahkoistd asiointia tunnistauduttaessa eIDAS-tunnistusvélineelld. On myds
jatkossa arvioitava eIDAS-asetuksen sisdltimédd sadntelyd, joka asettaa
sdhkoisille tunnistusvélineille teknisid vaatimuksia niiden luotettavuuden
varmistamiseksi. ~ Nididen  teknisten  vaatimusten  tdyttiminen on
tunnistusvilineen notifioinnin edellytys.

10.3 PSD2

Lyhenne PSD2 viittaa sanoihin Payment Services Directive 2, tarkemmin
Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25
pdivand marraskuuta 2015, maksupalveluista sisdmarkkinoilla, direktiivien
2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010
muuttamisesta sekd direktiivin 2007/64/EY kumoamisesta (jaljempéni PSD2).
Direktiivi implementoitiin osaksi maksupalvelulakia (290/2010). Direktiivi
asetti uusia vaatimuksia maksupalveluille sekéd vahvan sdhkodisen tunnistamisen
vaatimuksille maksupalvelujen yhteydessa.

Direktiivi korostaa sdhkoisten maksujen turvallisuutta kayttijien suojelemiseksi
ja vakaan ympdriston luomiseksi sdhkoiselle kaupankdynnille. Direktiivi
velvoittaa toteuttamaan sdhkoisesti tarjotut maksupalvelut siten, ettd
kéaytettdvissd olevilla teknologioilla voidaan taata kadyttdjan turvallinen
tunnistaminen ja vihentdd mahdollisimman paljon petoksen riskid. Kéytadnnossa
turvatoimien on oltava maksupalveluun liittyvdn riskin tason mukaiset.
Turvallinen  tunnistaminen toteutuu tyypillisesti  kéyttden erilaisia
salausjérjestelmid, jotka perustuvat maksajan henkilokohtaisiin laitteisiin. On
katsottu, ettd toimenpiteet, joihin kuuluu tyypillisesti salausjérjestelmia ja joissa
voidaan kdyttdd tunnistamiskoodeja, voivat lisdtd maksutapahtumien
turvallisuutta.*’

Palveluntarjoajan on kiytettdvd vahvaa tunnistamista, jos maksaja kayttda
maksutilidén tietoverkon vilitykselld, kdynnistdd sdhkdisen maksutapahtuman
tai toteuttaa etdkanavan kautta toimen, johon voi liittyd vadrinkaytoksen riski.
Liséksi vahvaan tunnistamiseen liittyisi direktiivin mukaisia lisdvaatimuksia
silloin, kun maksaja kdynnistdd sdhkdisen maksutapahtuman etdviestimelld,
esimerkiksi verkkopankissa. (HE 132/2017 vp, s. 20)

Maksupalvelulain 8 §:n mukaan henkilén vahva tunnistaminen on tehtivi
kahden tekijdn varmennuksella, mik4 tarkoittaa, ettd vahvan tunnistamisen on
perustuttava  vdhintddn  kahteen  seuraavista  kolmesta  toisistaan
riippumattomasta vaihtoehdosta:

49 PSD2, johdanto-osan perustelukappaleet 95-96.
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a) johonkin, mitd vain maksupalvelun kayttéja tietdi,
b) johonkin, mitd vain maksupalvelun kayttéjélld on hallussaan;
¢) maksupalvelun kayttijan yksildivdin ominaisuuteen.

11 Valtion identiteetinhallintaa ja tunnistusviilineitid koskeva sidintely

11.1 Viestotietojirjestelmi ja sen sisidltimit tunnisteet

Viestotietojarjestelmista  ja  sen  ylldpidosta sdddetddn laissa
viestotietojarjestelmastd ja Digi- ja videstOtietoviraston varmennepalveluista,
jaljempéand véestdtietolaki. Véestdtietojarjestelmd on perusrekisteri, jossa
ylldpidetddn ajantasaiset henkilGtiedot Suomen kansalaisista ja Suomessa
vakinaisesti  tai  tilapdisesti  asuvista  ulkomaalaisista  henkilGista.
Perusrekisterijirjestelmd on luotu palvelemaan koko yhteiskuntaa ja sen
tietohuoltoa. (HE 89/2008 vp, s. 54 ja 64) Seké luonnollisten henkildiden ettd
oikeushenkildiden olemassa olon virallinen perusta yhteiskunnassamme
perustuu rekisterdintiin, jonka perusteella henkilot yksiloidddn. Siten
yhteiskuntajirjestelmdmme perusta ja rakenne muodostuvat rekistereihin
tallennetuista  tiedoista. ~ Perusrekisterit =~ muodostavat  yhteiskunnan
perustietovarantojérjestelmin, joka luo perusyksikdille tiedollisen identiteetin
perustan.*®

Perusrekistereille on ominaista, ettd niistd sdddetddn laissa tai asetuksessa.
Niiden tietoihin liittyy my®s niin sanottu julkinen luotettavuus tai muu vastaava
tietojen luotettavuuden takaava ominaisuus. Perusrekisterin luotettavuudella
tarkoitetaan sitd, etté tiedot katsotaan 1dhtokohtaisesti eheiksi eli luotettaviksi ja
ajantasaisiksi, jollei asiasta esitetd vastandyttoa.

Viestotietolain 18 §:ssd sdddetdédn niistd jarjestelmén tiedoista, joiden katsotaan
olevan julkisesti luotettavia. Pykdldn mukaan pidetdin viestotietojarjestelmiin
talletettuja 13 §:n 1 momentin 1-21 kohdissa tarkoitettuja henkilGtietoja
julkisesti luotettavina tietoina, jollei osoiteta, ettd tieto on virheellinen tai
puutteellinen. Muita kuin 13 §:ssd tarkoitettuja jérjestelmédn talletettuja tietoja
julkinen luotettavuus ei koske ja niitd saa kéyttdd henkilod koskevassa
padtoksenteossa vain, jos hédnelle annetaan padtoksenteon yhteydessa
nimenomainen selvitys tietojen sisillostd ja kaytostd (HE 89/2008 vp, s. 83). 13
§:n tietoithin sisdltyy muun muassa tekninen tunnistetieto ja sdhkodinen
asiointitunnus.

Viestotietojarjestelmd  perustuu  niin  kutsuttuun  kertarekisterdinnin
periaatteelle, jonka mukaan rekisterditivit tiedot tulee rekisterdidé vain kerran,
jolloin tietojen pédllekkiista rekisterdintid tietojérjestelmiin eri asiayhteyksissé
viltettdisiin. Muut toimijat pdivittdvdt omiin rekistereihinsd tietonsa
viestotietojirjestelmistid.”!  Viestdtietojirjestelmin  sisiltimit olennaiset

>0 youtilainen Tomi: ICT-oikeus sdhkdisessa hallinnossa, 2009, s. 90.

*1ibid., para 90
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henkildd identifioivat tunnisteet ovat henkildtunnus, sidhkodinen asiointitunnus
sekd ulkomaan kansalaista koskeva rekisterimerkinta.

Sahkoinen asiointitunnus liittyy varmenteen myontdmiseen. Viestotietolain 63
§:n  mukaan, kun henkilon tiedot talletetaan ensimmadisen Kkerran
viestotietojarjestelmddn, hénelle annetaan sdhkoisen asiointitunnuksen
antamisessa tarvittava yksilollinen tekninen tunnistetieto. Tekninen
tunnistetieto muutetaan yksilolliseksi asiointitunnukseksi, kun henkildlle
myonnetddn ensimmadisen kerran kansalaisvarmenne tai muu DVV:n myontdma
varmenne. Tekninen tunnistetieto ja sdhkdinen asiointitunnus muodostuvat
kahdeksasta satunnaisesti valitusta numerosta sekd tarkastusmerkistd, eivatka
sisélla henkiloon liittyvid tunnistetietoja.

11.2 Digi- ja véestotietoviraston varmennetoiminta ja kansalaisvarmenne

Digi- ja viestOtietovirasto tuottaa véestotietolain mukaisesti varmennetun
sdahkoisen asioinnin palveluita. DVV tuottaa henkildvarmenteita kansalaisille,
organisaatioille sekd sosiaali- ja terveydenhuoltosektorille. Henkilovarmenteita
kéaytetddn tietoverkkojen kautta tapahtuvassa tunnistamisessa, salauksessa ja
sdahkoisen allekirjoituksen tekemisessd. DVV:n myontimit tunnistus- ja
allekirjoitusvarmenteet tayttavit sekd eIDAS-asetuksen etti
tunnistuspalvelulain mukaiset vaatimukset. DVV toimii korkean tason
vaatimukset  tdyttdvdnd  tunnistuspalvelun  tarjoajana  tuottaessaan
varmennepohjaista tunnistusvélineitd. DVV:n tuottamat varmennepalvelut ovat
osa luottamusverkostoa ja tilld hetkelld kansallisesti ainoana korkean tason
tunnistusvalineen tarjoaja. Muut luottamusverkostossa olevat tunnistuspalvelun
tarjoajat tuottavat korotetun tason tunnistuspalveluita. Pddsdéntoisesti korotetun
tason tunnistusviline riittdd tunnistauduttaessa sahkdisiin asiointipalveluihin.

DVV:n varmennepalvelu koostuu varmennejirjestelmastd, jossa varmentajan
toimesta luodaan varmenteet ja allekirjoitetaan suljettujen varmenteiden
sulkulistat, voimassaolevien varmenteiden varmennehakemistosta,
neuvontapalvelusta, suljettavien varmenteiden sulkupalvelusta seké suljettujen
varmenteiden sulkulistapalvelusta. Varmenteiden ja toimikorttien hallinnointi
tapahtuu varmennetietojérjestelmassd. DV V:lle kuuluvat tehtavét on pykéldssa
jaettu kahteen osaan, joista ensimmadinen koskee viranomaistehtivié eli viraston
hoidettavaksi sdddettyd kansalaisvarmennetta koskevaa tehtdvikokonaisuutta
sekd toinen osa niitd tehtdvii ja palveluita, joita DVV:n on mahdollista tarjota
esimerkiksi liiketaloudellisina palveluina. Kansalaisvarmennetta lukuun
ottamatta DVV:lld ei ole minkéénlaista monopoliasemaa tai yksinoikeutta siind
varmennepalvelujen ja suoritteiden tuottamiseen. (HE 89/2008 vp, s. 53)

Kansalaisvarmenteella  tarkoitetaan DVV:n  luonnolliselle  henkildlle
myOntdimdd varmennetta, joka sisdltyy henkilokorttilaissa (663/2016)
tarkoitettuun henkil6korttiin tai muuhun viranomaisen asiakirjaan tai tekniseen
alustaan, ja jota kdytetddn henkilon todentamista, sdhkodisen allekirjoituksen
tekemistd sekd asiakirjojen ja viestien salausta varten. Kansalaisvarmenteella
tarkoitetaan my0s muuhun viranomaisen asiakirjaan tai tekniseen alustaan
sisdltyvdd DVV:n myontiméd varmennetta, jota kdytetdén edelld mainittuun
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tarkoitukseen. Viestotietolaissa sdannelldain tarkemmin DVV:n
varmennetoimintaan liittyvid menettelyitd ja tietojen késittelya.

Kansalaisvarmenne on julkisoikeudellinen suorite tuotettaessa varmennetta
viralliselle henkildkortille. Muille alustoille tuotettaessa kansalaisvarmenne ei
ole julkisoikeudellinen suorite, koska periaatteessa loppukédyttdjd voi itse valita
markkinoilla olevan kortti- tai muun tallennealustan yksityisilti markkinoilta.>?
Henkilon yksilGintitietona kéytetddn kansalaisvarmenteella tapahtuvassa
tunnistuksessa sdhkoistd asiointitunnusta (SATU).

>2 Valtiontalouden tarkastusviraston toiminnantarkastuskertomus 161/2008, s. 30.
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III OSA: TAVOITTEIDEN JA TOTEUTUKSEN JURIDINEN ARVIOINTI
12 Digitaalisen henkilollisyyden muodostaminen ja hallinnointi

12.1 Valtiontuki- ja kilpailusiintelyn edellytykset luotavalle ratkaisulle

Arvioitaessa  mahdollisuuksia  tuottaa  valtion takaama digitaalisen
henkil6llisyyden ratkaisu keskeinen kysymys on, siséltiisikd tdllainen
toimintamalli  kiellettyd valtiontukea tai muodostaisiko se ongelman
kilpailuneutraliteetin ndkdkulmasta. Nama kysymykset ovat edelld kuvatusti
yhteydessé toisiinsa.

Tarkastelun kohteena on hypoteettinen skenaario, jossa A) valtion toimesta
fyysinen luonnollinen henkild yhdistettéisiin tunnistustapahtumassa tdmin
VTJ:n perustuvaan ydinidentiteettiin, B) téstd liitoksesta muodostetaan
digitaalinen todistus tai kredentiaali, jota hallinnoidaan valtion jarjestelméssa ja
C) kredentiaali voidaan liittdd erilaisiin tunnistusvélineisiin, jolloin ne
hyodyntévit valtion takaama digitaalista henkilollisyytta.

Siltd osin, kun kyse olisi my0ds henkiloisté, joille ei tdlld hetkelld muodosteta
VTJ-henkil6llisyyttd, on harkittava, mihin identiteettiin tai asiakirjoihin tehtéva
liitos perustuu. Té@méd on olennaista toimintamallia suunniteltaessa sekd
toimintamallin kohderyhmén ndkdkulmasta, mutta se ei ratkaisevasti vaikuta
valtiontukikysymyksiin. Selkeyden vuoksi alla arvioidaan ldhtokohtaisesti
yksinkertaisempaa, VTJ-identiteettiin perustuvaa, mallia.

Valtiontuen arvioinnissa voidaan tuensaajan ndkokulmasta tunnistaa kolme
erillistd kysymysta:

1. Annetaanko identiteetinhallinnan ratkaisua ylldpitivdlle ja hallinnoivalle
toimijalle tdhdn toimintaan valtiontukea budjettirahoituksen muodossa. Jos
kyse on viranomaistoimijasta, on ensin arvioitava, onko kyse
viranomaistoiminnasta vai taloudellisesta toiminnasta.

2. Annetaanko identiteetinhallinnan ratkaisua hyddyntdiville yksityisen
sektorin toimijalle tdhdn toimintaan valtiontukea, kun toimija hyodyntida
ratkaisua tunnistusvilineensé pohjalla.

3. Annetaanko identiteetinhallinnan ratkaisua hyodyntdivdlle toimijalle tihdn
toimintaan  valtiontukea, = kun  toimija  hyddyntdd  ratkaisua
tunnistusvéalineensd pohjalla ja kyse on valtion omasta tunnistusvélineesta.
Talloin on ensin arvioitava, onko tunnistusvilineen tuottamisessa kyse
viranomaistoiminnasta vai taloudellisesta toiminnasta.

Kysymys 1

Olettaen, ettd digitaalisen infrastruktuuria  yllapitdd ja  hallinnoi
viranomaistoimija, on tarkastelussa olennaista ensin arvioida, onko téssd
toiminnassa kyse julkisen vallan kéytostd tai toiminnasta viranomaisen
ominaisuudessa siten, etti valtiontukiséédntelya ei sovelleta. Mikali kyse olisikin
taloudellisesta toiminnasta tulisi valtiontukisdéntely sovellettavaksi ja olisi
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valtiontuen elementtien osalta tarkemmin arvioitava, muodostuuko
viranomaistoimijan budjetti- ja hankerahoitus kielletyksi valtiontueksi.
Kiellettyd on valtion varoista muodossa tai toisessa myoOnnetty tuki, joka
vadristdd tai uhkaa véadristdd kilpailua suosimalla jotakin yritystd tai
tuotannonalaa, siltd osin kuin se vaikuttaa jdsenvaltioiden viliseen kauppaan.
Kaikkien edellytysten on toteuduttava, jotta kyse on kielletystd valtiontuesta.

Viestotietolain 5 §:n mukaan véestotietojdrjestelmid pidetddn yhteiskunnan
toimintojen ja tietohuollon sekd sen jésenille kuuluvien oikeuksien ja
velvollisuuksien = mahdollistamiseksi, toteuttamiseksi ja turvaamiseksi.
Viestotietojarjestelmissd luotu identiteetti on keskeinen yksilon oikeusaseman
kannalta ja heijastaa niitd oikeuksia, jotka henkil6lld Suomalaisen yhteiskunnan
osana on. Rekisteritietojen pohjalta voidaan tietojen julkisen luotettavuuden
nojalla tehdd my0s yksilon oikeuksiin ja velvollisuuksiin vaikuttavia
hallinnollisia ratkaisuja. Tdméan identiteetin luominen ja ylldpito on Digi- ja
viestotietovirastolle sdddetty viranomaistehtiva.

Fyysisen henkilon yhdistiminen tdmén VTI:std ilmenevddn ydinidentiteettiin
tunnistustapahtumassa on perinteisesti ollut viranomaistehtéva. Sisdministerion
identiteettiohjelman loppuraportissa (Sisdasiainministerion julkaisuja 32/2010)
on todettu, ettd poliisin lakisdédteinen perustehtiva on myontdéd henkilollisyytta
osoittavat asiakirjat. Toisin sanoen poliisin myontdmid henkilollisyytta
osoittavia asiakirjoja ovat vain henkilokortti ja passi. Asiakirjan luotettavuus ei
perustu pelkdstddn sen vaikeaan fyysiseen vddrennettivyyteen vaan myos ja
eritoten myontdprosessin luotettavuuteen. Myontoprosessissa poliisi tunnistaa
henkilon luotettavasti ja myontdd turvatasoltaan korkeatasoisen, vaikeasti
vadrennettdvan asiakirjan. Poliisi siis myontdé todistuksen henkildllisyydesta.
Passin ja henkilokortin myontdmisen osalta kyse on hallintotoiminnasta ja
merkittivisti julkisen vallan kiytosti. >

Y1la kuvattu toimenpide, jossa viranomainen yhdistdd fyysisen luonnollisen
henkilon tdmén ydinidentiteettiin ja muodostaa liitoksesta digitaalisen
todistuksen tai kredentiaalin voidaan rinnastaa passin ja henkildkortin
myontdmiseen viranomaistehtdvdnd. Valtion takaaman henkildllisyyden
suojeleminen liittyy keskeisesti henkilon oikeusturvaan ja viranomaisen
myoOtivaikutus kredentiaalin myontdmisessd varmistaa sen luotettavuuden.

Saddettdessd nykyistd viestotietolakia katsottiin, ettd tietoyhteiskunnan ja
turvallisen sdhkoisen asioinnin perusedellytysten takaaminen seké sdhkdisessi
asiointitapahtumassa tarvittavan sdhkoisen henkildllisyyden luominen
kansalaisille ovat luonteeltaan sellaisia yhteiskunnan perustoimintoihin
kuuluvia tehtivid, joiden hoitaminen tulisi olla julkisen vallan vastuulla. (HE
89/2008 vp)

>3 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhméan loppuraportti. (Sisdasiainministerién

julkaisuja 32/2010)s, 28.
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Perussopimuksen 107 artiklan 1 kohtaa ei sovelleta, kun valtio toimii julkisen
vallan  kiyttdjand tai kun julkisyhteis6t toimivat viranomaisen
ominaisuudessaan. Yksikon voidaan katsoa toimivan julkisen vallan kéyttdjéna,
kun kyseessé oleva toiminta kuuluu valtion keskeisiin tehtéviin tai liittyy niihin
tehtdviin luonteeltaan, tavoitteeltaan seké sithen sovellettavilta sdanndiltdan.

Henkilon ydinidentiteetin luominen ja ylldpito véestotietojirjestelméssd on
selkedsti julkisen vallan kdyttéd. Tdhén identiteettiin  pohjautuvien
henkil6llisyysasiakirjojen (passi ja henkilokortin) myontdminen on sekin
julkisen vallan kéyttod. Kysymys kuuluu, missd méddrin téssd tarkasteltava
digitaalisen identiteetin infrastruktuuri vertautuu ndihin viranomaistehtéviin ja
tarkoittaa julkisen vallan kayttoa.

Kun viranomainen yhdistiisi fyysinen luonnollinen henkil6
tunnistustapahtumassa tidmédn VTJ:n perustuvaan ydin-identiteettiin ja
liitoksesta muodostettaisiin digitaalinen todistus tai kredentiaali, ollaan
henkilén oikeusaseman ndkokulmasta vastaavassa tilanteessa kuin passia tai
henkilokorttia myoOnnettidessd. Toiminta voitaisiin tdstd ndkokulmasta katsoa
julkisen vallan kaytoksi.

On huomattava, ettd tdllda hetkelld yksityisen sektorin toimijat tekevét
tunnistusvalineen myontdmistd varten ensitunnistamisen. Télloin menettelyn
taustalla on kuitenkin alun perin aina viranomaisen myontama henkildllisyytta
osoittava asiakirja, viranomaisvalvonnan piirissd oleva menettely tai viime
kéidessd ensitunnistuksen tekee poliisi.>* Siahkoistd henkildllisyyttd vahvan
sdhkdisen tunnistuksen vilinettd wvarten ei voida luoda ilman
viranomaisvaikutusta. Vaikka menettely on tdlld hetkelld osin hajautunut ja
my0s yksityiselld sektorilla on roolinsa, ei tdmi rooli kyseenalaista sitd, ettd
luonnollisen henkildn liittdiminen ydinidentiteettiin on pohjimmiltaan julkisen
vallan kayttoa.

Digitaalisessa toimintaympéristdssd henkilon ja identiteetin liitoksesta ei
muodosteta fyysisti asiakirjaa vaan viranomaisen olisi my0s luotava tarvittavat
jéarjestelmit digitaalisten kredentiaalien hallinnoimiseksi. Tehtdvdd voidaan
verrata passirekisterin yllépitoon sekd passien fyysisten turvallisuustekijéiden
médrittelemiseen. Jotta liitoksesta muodostettava kredentiaali voi luotettavasti
toimia henkil6llisuuden todisteena, viranomaisen on kontrolloitava sen
tietoturvallisuutta.

Lopulta arvioitavaksi jdd mahdollisuus liittdd kredentiaali erilaisiin
tunnistusvilineisiin tai muuten saattaa luonnollisen henkilén hyddynnettavéksi.
Arvioon liittyy olennaisesti se, millaisessa menettelyssd ja millaisin
edellytyksin tdmi tapahtuu. Kredentiaalin hyddyntamiselle yksityisen sektorin
toiminnassa mahdollisesti asetettavat maksut ja niiden taso ovat tdssd

>4 Ensitunnistaminen voidaan tehda myés sahkdisesti ensitunnistamisen ketjuttamisella eli kayttamalld esimerkiksi
pankkitunnistusta mobiilivarmennetta haettaessa. Mutta talléinkin menettelyn taustalla on lopulta viranomaisen
myontama asiakirja tai viranomaisen ensitunnistus, joka on ollut tarpeen alkuperdisen sahkoisen
tunnistusvalineen myontamiseksi.
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olennaisessa roolissa. Lahtokohtaisesti se, ettd julkista valtaa kéyttden tuotettu
kredentiaali on kiytettdvissd tunnistusvélineitd varten ja sen avulla voidaan
sdhkoisessd asioinnissa hyoddyntdd tdtd valtion takaamaa digitaalista
henkildllisyyttd ei vaikuta kyseenalaistavan toiminnan viranomaisluonnetta:
digitaalisen henkilollisyyden tarkoituksena on, ettd se on kéytettidvissa
yhteiskunnan eri toiminnoissa. Sitd, milld tavoin kredentiaali saatetaan
kayttoon, on kuitenkin arvioitava vield tarkemmin kilpailu- ja
valtiontukindkdkulmasta.  Jos kredentiaalin  tarjoaminen muodostuisi
taloudelliseksi toiminnaksi, sen harjoittaminen viranomaisen toimesta saattaisi
muodostua ongelmaksi valtiontuen tai kilpailuneutraliteetin ndkdkulmasta.

Kysymys 2

Vaikka digitaalisen henkil6llisyyden infrastruktuurin tuottaminen katsottaisiin
viranomaistehtivéksi siten, ettd valtiontuki- tai kilpailuneutraliteettisdédntely ei
muodosta toiminnalle esteitd, on arvioitava erikseen, mydnnetddnko
identiteetinhallinnan ratkaisua hyodyntdvdlle yksityisen sektorin toimijalle
tdhdn toimintaan valtiontukea, kun toimija hyddyntdd ratkaisua
tunnistusvilineensé pohjalla.

Selvdd on, ettd potentiaalisen tuensaaja on ndissd tapauksissa yritys, joten
valtiontukisiéntely ldhtokohtaisesti soveltuu. Télldin arvioidaan valtiontuen
edellytyksid. Kiellettyd on valtion varoista muodossa tai toisessa myonnetty
tuki, joka vididristdd tai uhkaa vddristaa kilpailua suosimalla jotakin yritysti tai
tuotannonalaa, siltd osin kuin se vaikuttaa jdsenvaltioiden viliseen kauppaan.
Kaikkien edellytysten on toteuduttava, jotta kyse on kielletysta valtiontuesta.

Edun myontdminen suoraan tai vilillisesti valtion varoista ja toimenpiteen
katsominen valtion toteuttamaksi ovat kaksi erillisti ja yhteisesti vaikuttavaa
ehtoa valtiontuen olemassaololle.”> Kun kyse on viranomaisen tuottamasta
ratkaisusta, jota yksityinen sektori voi hyodyntdd, on tdma edellytys olemassa.

Valtion toimenpiteen katsotaan véadristdvén tai uhkaavan véaristéa kilpailua, jos
se on omiaan parantamaan tuensaajan kilpailuasemaa verrattuna muihin
yrityksiin, joiden kanssa se kilpailee. Kdytinnossa kilpailun katsotaan yleensi
vaarantuvan, jos valtio myoOntdd taloudellista etua yritykselle kilpailulle
vapautetulla alalla, jolla on tai voisi olla kilpailua.>® Tunnistusvilineiden
markkina on kilpailtu, joten arvio kohdistuu ensisijaisesti sithen, saako jokin
yritys tai niiden ryhma niiden asemaa parantavaa etua.

Valtiontuen antama etu on miké tahansa taloudellinen hyéty, jota yritys ei olisi
voinut saada tavanomaisissa markkinaolosuhteissa, toisin sanoen ilman valtion
toimenpidettd.>” Edusta on kyse aina, kun yrityksen taloudellinen tilanne
paranee sellaisen valtion toimenpiteen johdosta, jonka ehdot poikkeavat

55 Komission tiedonanto, para 38.
6 Komission tiedonanto, para 187.
>7 Komission tiedonanto, para 66.
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tavanomaisista markkinaehdoista.®

Digitaalisen infrastruktuurin osalta on
huomioitava ne kustannukset, jotka yritykset vélttivit, jos ne hyddyntévit
valtion identiteettiratkaisua tunnistusvélineensé pohjalla. Tama riippuu vahvasti
myo0s siitd, milld tavoin kredentiaalin saisi kdyttoon. Mikédli kustannusero
valtion kredentiaalia kéytettdessd olisi huomattava suhteessa nykytilanteeseen,
tulisi kredentiaalin tarjoaminen katsoa valtiontukea arvioitaessa taloudelliseksi

hyodyksi.

Edun valikoivuus tarkoittaa etua tietyille valikoiduille yrityksille tai
yrityslajeille tai toimialoille.>® Toimenpiteen aineellinen valikoivuus merkitsee
sitd, ettd toimenpide koskee ainoastaan tiettyjd yrityksid (yritysryhmid) tai
tiettyjd toimialoja tietyssd jdsenvaltiossa.’® Tiltd osin on tirkedd, ettd
mahdollinen ratkaisu on yleisesti kdytettdvissd ja mahdolliset kiyton ehdot ovat
objektiivisia ja tarkoituksenmukaisia. Oikeuskédytdnndssd on kuitenkin
tarkennettu, ettd myos sellaiset toimet, jotka vaikuttavat ensi ndkemaltd olevan
kaikkiin yrityksiin sovellettavia, voivat olla tietylld tavalla valikoivia, minka
vuoksi on katsottava, ettd niilld pyritddn suosimaan tiettyjd yrityksid tai
tuotannonaloja.’! Mahdollisia ratkaisun hyddyntimisen ehtoja tulisi arvioida
tarkasti siitd ndkokulmasta, suosivatko ne joitakin toimijoita tai toimialoja.
Lisdksi oli suhtauduttava varauksellisesti sellaisiin edellytyksiin, jotka jattavat
viranomaiselle harkintavaltaa.®?

Yhteenvetona vaikuttaa siltd, ettd valtiontuki- tai kilpailuneutraliteettisdantely
el muodosta selkedd estettd digitaalisen henkildllisyyden infrastruktuurin
tuottamiselle viranomaistoimintana. Séddntely voi kuitenkin asettaa joitakin
rajoitteita sille, milld tavoin ratkaisua voidaan tuottaa ja kenen kiytettivissé se
on. Ratkaisua suunniteltaessa olisi vield tarkasti arvioitava toimintamalliin ja
menettelyihin mahdollisesti liittyvat valtiontuki- ja
kilpailuneutraliteettikysymykset.

Kysymys 3

Edelleen on digitaalisen infrastruktuurin ndkdkulmasta arvioitava,
myonnetddnkd identiteetinhallinnan ratkaisua hyddyntdville toimijalle tihdn
toimintaan valtiontukea, kun toimija hyodyntdi ratkaisua tunnistusvilineensi
pohjalla ja kyse on valtion omasta tunnistusvélineestd tai toiminnasta, joka
voidaan suoraan rinnastaa tunnistusvilineeeen. Télloin olisi ensin arvioitava,
onko téllaisen vilineen tuottamisessa kyse viranomaistoiminnasta vai
taloudellisesta toiminnasta. Tétid kysymystd on arvioitu tarkemmin jaljempané
osassa 14.1. Jos valtion tunnistusvilineen tuottaminen ei olisi taloudellista
toimintaa, ei myOskéén digitaalisen infrastruktuurin hyddyntdminen sen piirissa
ole valtiontukiongelma. Jos kuitenkin tunnistusviline olisi taloudellista
toimintaa, vastaa arvio ylld yksityisen sektorin osalta esitettyé.

>8 Komission tiedonanto, para 67.

>9 Komission tiedonanto, para 117.

%0 Komission tiedonanto, para 120.

®1 Komission tiedonanto, para 118.

62 Kts. komission tiedonanto, para 123.
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Jos julkisyhteiso harjoittaa taloudellista toimintaa, joka voidaan erottaa julkisen
vallan kaytostd, kyseinen yhteiso toimii yrityksend tdmén toiminnan osalta. Jos
sitd vastoin taloudellista toimintaa ei voida erottaa julkisen vallan kéytosta,
kaikki kyseisen yhteison toiminnot liittyvét edelleen julkisen vallan kadyttoon,
eivitkd ne sen vuoksi kuulu valtiontukisdintelyn piiriin.®® Vaikka digitaalisen
henkil6llisyyden infrastruktuuri katsottaisiin julkisen vallan kdytoksi siten, ettd
se jdi valtiontukisddntelyn ulkopuolelle, infrastruktuuri ja valtion tuottama
tunnistusviline eivit oletettavasti ole niin kiintedssd yhteydessd toisiinsa,
etteivdt ne olisi erotettavissa toisistaan. Mikdli myos yksityisen sektorin
toimijoiden on mahdollista tuottaa tunnistusvilineitd valtion kredentiaalin
pohjalta, erottamaton yhteys on vaikeasti perusteltavissa.

Valtion tuottamaan vilineeseen tulisi siis mahdollisena tuensaajana suhtautua
lahtokohtaisesti samalla tavoin kuin yksityisiin yrityksiin. On kuitenkin
huomattava, ettd valtion vélineessi piile timén liséksi ylimaardinen riski. Mikali
digitaalinen infrastruktuuri kohtelisi valtion vilinettd eri tavoin, vaikka véline
kilpailisi yksityisen sektorin vilineiden kanssa, on olemassa riski siité, ettd
kielletty valtiontuki kohdistuu valikoivasti yksin valtion vilineen tuottajaan.
T4ltd osin olisi arvioitava tarkasti, mikd mahdollisen valtion vélineen rooli on
yhtééltd osana digitaalisen henkil6llisyyden infrastruktuuria ja toisaalta osana
tunnistusvalineiden markkinaa. Valtion vélineen tuottamista arvioidaan
tarkemmin luvussa 14.1.

12.2 Valtiontuki- ja kilpailusidintelyn seki julkisia hankintoja koskevat edellytykset ratkaisun
kehityksessa

Yleisesti arvioinnista

Kehitettidessd digitaalisen henkildllisyyden infrastruktuuria olisi huomioitava
myos se, kohdistuuko kehityksessd hyodynnettiviin toimintamalleihin tai siind
tehtdvéddn yhteistyohon valtiontuki — ja kilpailusééntelystd johtuvia rajoitteita.
Yleisesti on tdssd yhteydessd huomioitava myos kilpailun edistdmisen
ndkokulma, joka saattaa edellyttdd varovaisuutta silloinkin, kun sdintely ei
suoraan kielld jotakin toimintatapaa.

Valtiontuen  ndkdkulmasta  keskeinen  kysymys on, annetaanko
identiteetinhallinnan ratkaisun kehittdville ja tuottavalle toimijalle tihan
toimintaan valtiontukea. Jos kyse on viranomaistoimijasta, olisi ensin
arvioitava, onko kyse viranomaistoiminnasta vai taloudellisesta toiminnasta.
Toinen kysymys on, onko kehityksessd mukana sellaisia tahoja, jotka saisivat
kiellettyd valtiontukea osallistumalla hankkeessa tehtdvidn yhteistyohon.
Lisédksi on huomioitava, ettd ostettaessa kehitystd tai valmis ratkaisu palveluna,
on tarkasti arvioitava julkisiin hankintoihin ja kéyttdoikeussopimuksiin
kohdistuva lainsdddanto.

Ratkaisun kehittdminen viranomaisen toimesta

83 Komission tiedonanto, para 18.
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Digitaalisen henkil6llisyyden infrastruktuuria kehitettdessé ei lahtdkohtaisesti
muodostu ongelmia silloin, kun kehitysty0std vastaa viranomainen, jonka
tehtdviin se kuuluu. Ensisijaisesti on arvioitava, onko viranomaisen toiminta
taloudellista. Taloudellista toimintaa on kaikki toiminta, jossa tavaroita tai
palveluita tarjotaan markkinoilla. Viranomaisen toiminta, jossa tuotetaan
valtion takaaman digitaalisen identiteetin muodostamiseen, henkilon
tunnistamiseen ja valtion takaaman varmenteen hallinnoimiseen tarvittavat
jarjestelmit ja toimintamallit ei ole silld tavoin ldhelld markkinaehdoista
taloudellista toimintaa, ettd tarkempi analyysi olisi tarpeen. Kyse ei esimerkiksi
olisi tunnistusvélineiden tarjoajille myytévistd palvelusta, josta veloitettaisiin
markkinahinta. Kyse on siitd, ettd valtion on tuotettava jirjestelmét, joiden
avulla se voi luotettavasti yhdistdd luonnolliseen henkil6on tdméin
ydinhenkil6llisyyden ja tuottaa nédin digitaalisen todistuksen henkil6llisyydesta.
Kyse ei ole markkinaehtoisesta toiminnasta eiké téllaista kehitystyotd voida
katsoa taloudelliseksi. Viranomaisen kehitystyohon ei todenndkdisimmin
liittyisi valtiontukiongelmaa.

Valtiontukikysymykset tulisivat kuitenkin uudelleen arvioitavaksi tapauksessa,
jossa viranomainen ostaisi valmiin ratkaisun, ratkaisun kehityksen tai
kehitykseen liittyvdn tyon yksityiseltd toimijalta ilman asianmukaisia
hankintamenettelyitd. Mahdollisissa ulkoistuksissa olisi noudatettava julkisista
hankinnoista annettua lainsifdéntoa. ¢

Kilpailuneutraliteetti tai kilpailun rajoitukset eivdt valtion tekemdssd
kehitysty6ssd muodostu ongelmiksi.

Yhteisty0 ratkaisun kehityksessi

Olettaen, etti digitaalisen henkil6llisyyden infrastruktuuri muodostaisi ainakin
osin pohjan tunnistusvédlineiden- ja palveluiden markkinalle, on tarkkaan
harkittava, milld tavoin markkinatoimijat voivat osallistua kehitykseen.
Yhteistyolld ei tdssd arvioinnissa ldhtokohtaisesti tarkoiteta sopimuksiin tai
erillisiin  yhteisyrityksiin perustuvaa yhteiskehitystd, vaan kevyempidi
tiedonjakoa ja  yhteistoimintaa.  Yhteisyrityksiin, osuuskuntiin  tai
yhteistydsopimuksiin perustuva toiminta olisi arvioitava tarkasti erikseen.

Arvioitaessa tdllaista yhteistydtd markkinatoimijoiden kanssa, kyse on
potentiaalisen tuensaajan osalta taloudellisesta toiminnasta. Ndin arvioitavaksi
tulisivat valtiontuen eri edellytykset.

Kiellettyd on valtion varoista muodossa tai toisessa myoOnnetty tuki, joka
vadristdd tai uhkaa véadristdd kilpailua suosimalla jotakin yritystd tai
tuotannonalaa, siltd osin kuin se vaikuttaa jésenvaltioiden viliseen kauppaan.
Kaikkien edellytysten on toteuduttava, jotta kyse on kielletystd valtiontuesta.

® On kuitenkin huomattava, etti jérjestelyissa, joihin ldhtékohtaisesti sisaltyy riski kielletysta valtiontuesta,
hankintamenettely ei itsessdan poista valtiontuen olemassaoloa tai arvioinnin tarpeellisuutta.



55 (72)

Edun myo6ntdminen suoraan tai vélillisesti valtion varoista ja toimenpiteen
katsominen valtion toteuttamaksi ovat kaksi erillistd ja yhteisesti vaikuttavaa
chtoa valtiontuen olemassaololle.®> Kun kyse on viranomaisen ohjaamasta ja
valtion varoilla rahoitetusta toiminnasta, voidaan olettaa tdmén edellytyksen
tayttyvan.

Valtion toimenpiteen katsotaan vééristavin tai uhkaavan vaaristia kilpailua, jos
se on omiaan parantamaan tuensaajan kilpailuasemaa verrattuna muihin
yrityksiin, joiden kanssa se kilpailee. Kéytdnnossé kilpailun katsotaan yleensa,
jos valtio myontdd taloudellista etua yritykselle kilpailulle vapautetulla alalla,
jolla on tai voisi olla kilpailua.®® Mikili yhteistyotd tehtiisiin
tunnistuspalveluiden- ja vilineiden markkinoilla toimivien yritysten kanssa on
selvia, ettd kyse on keskenddn kilpailevista toimijoista. Huomioitava olisi myos,
ettd digitaalisen infrastruktuurin myo6td markkinalle saattaisi tulla myds uusia
toimijoita. Arvioitavaksi tulisi tapauskohtaisesti, onko yhteistydstd johtuvat
toimenpide sellainen joka voisi asettaa jonkin toimijan tai toimialan muita
parempaan kilpailuasemaan.

Kielletty toimenpide on omiaan vaikuttamaan jdsenvaltioiden véliseen
kauppaan. Tamé edellytys on kiintedssd yhteydessé kilpailun vaéristymiseen.
Kun tuki vahvistaa yrityksen asemaa jdsenvaltioiden vélisessd kaupassa
muihin, kilpaileviin yrityksiin verrattuna, tuen on katsottava vaikuttavan
jasenvaltioiden viliseen kauppaan”®’ Lihtokohtaisesti vaikutus kauppaan
voidaan todeta, vaikka tuensaaja ei suoraan olisi mukana rajat ylittdvissi
kaupassa. Muihin jisenvaltioihin sijoittautuneiden toimijoiden mahdollisuudet
tai intressit osallistua markkinaan eivdt kuitenkaan saisi olla puhtaan
hypoteettiset.®® Titi edellytystd on vaikea arvioida, kun puhutaan kansallisesta
infrastruktuurista, joka tukee valtion takaaman henkildllisyyden hyddyntamista.
Toisaalta sdhkdinen asiointi on enenevissd miirin rajat ylittivad ja eIDAS-
sddantely edellyttdd tunnistautumisen mahdollistamista my0s rajat ylittdvassi
asioinnissa. Edellytyksen tdyttymistd ei voida ainakaan tyhjentdvésti sulkea
pois.

Téarked edellytys on se, antaako toimenpide sen kohteelle valikoivasti etua.
Valtiontuen antama etu on miké tahansa taloudellinen hyoty, jota yritys ei olisi
voinut saada tavanomaisissa markkinaolosuhteissa, toisin sanoen ilman valtion
toimenpidettd.® Edusta on kyse aina, kun yrityksen taloudellinen tilanne
paranee sellaisen valtion toimenpiteen johdosta, jonka ehdot poikkeavat
tavanomaisista markkinaehdoista.”’ Olennaista tistd nidkokulmasta on,
voitaisiinko yhteistyohon sisdltyva vaikutusmahdollisuus tai tiedonsaanti katsoa
sellaiseksi eduksi, joka parantaa yrityksen taloudellista asemaa. Tdma tulisi
arvioida tapauskohtaisesti.

%5 Komission tiedonanto, para 38.
% Komission tiedonanto, para 187.
67 Komission tiedonanto, para 190.
%8 Komission tiedonanto, para 192.
%9 Komission tiedonanto, para 66.
% Komission tiedonanto, para 67.
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Edun valikoivuus tarkoittaa etua tietyille wvalikoiduille yrityksille tai
yrityslajeille tai toimialoille.”! Toimenpiteen aineellinen valikoivuus merkitsee
sitd, ettd toimenpide koskee ainoastaan tiettyjd yrityksid (yritysryhmid) tai
tiettyjd toimialoja tietyssd jdsenvaltiossa. Aineellinen valikoivuus voidaan
osoittaa oikeudellisesti tai tosiasiallisesti.”> Taltd osin on tirkedd, ettd
mahdollinen yhteisty0 tehdddn mahdollisimman avoimesti ja laaja-alaisesti.
Erityisesti, jos yhteistydssd madritellddn teknologisia edellytyksié tai jaetaan
niistd tietoa, on varmistettava, ettd kaikilla toimikoilla on yhtéldiset
mahdollisuudet saada tietoa ja vaikuttaa linjauksiin. Koska kielletyn valtiontuen
tekijdt ovat kumulatiivisia ja niiden oin kaikkien taytyttiva, riittdvélld toiminnan
avoimuudella voidaan my0s ennaltaechkéisti ongelmia.

Ylld kuvatut ndkokohdat on arvioitava myds suhteessa sellaisiin
viranomaistoimijoihin, jotka mahdollisesti tuottaisivat kilpailuille markkinoille
tunnistuspalveluita tai —vilineiti tai nithin rinnastettavia palveluita. My06skéén
tillaiselle viranomaistoimijalle ei saisi muodostua etulyOntiasemaa sen
johdosta, ettd se on osallisena digitaalisen henkildllisyyden infrastruktuurin
kehitykseen. Tatd kysymystad tarkastellaan jdljempénd valtion tunnistusvélineita
koskevan osion yhteydess.

Yhteenvetona valtiontuen osalta voidaan todeta, ettd teoreettinen mahdollisuus
kiellettyyn valtiontukeen on olemassa, mikili yhteistoiminnasta muodostuu
jollekin yritykselle tai toimialalle etulyOntiasema tunnistuspalveluiden tai —
vilineiden markkinalla. Ndma riskit eivit kuitenkaan ole selvié tai sillé tavalla
merkittdvid, ettd se vaarantaisi valtion mahdollisuudet kehittdd digitaalisen
henkildllisyyden infrastruktuuria tiiviissé keskusteluyhteydessé
markkinatoimijoiden kanssa. Toiminnassa olisi kuitenkin kiinnitettéva erityista
huomiota siihen, ettd mikdin yritys, yritysten ryhmi tai toimiala ei saa
valikoivaa etua yhteistyOsta.

Lisdksi yhteistyon osalta on huomioitava yleisesti kilpailun edistdmisen
nidkokulma. Vaikka ylld kuvatusti on vaikeaa maédritelld, kohdistuisiko eri
yhteistydmuotoihin selkedi valtiontukikysymysté, on yleisesti terveen kilpailun
nidkokulmasta huomioitava eri toimijoiden tasapuolinen kohtelu ja
viranomaistoiminnan avoimuus. Julkisen tahon ei tulisi asettaa eri
markkinatoimijoita erilaisiin kilpailuasetelmiin jakamalla tietoa valikoivasti tai
antamalla vain osalle toimijoista mahdollisuuksia vaikuttaa ratkaisuun.
Erityisesti, jos yksittdiset toimijat tai toimialat pédsisivdt vaikuttamaan
ratkaisuun siten, ettd niiden suosima teknologia tulisi kdyttdon muiden
kustannuksella tai aikainen tieto teknologisista ratkaisuista antaisi niille
etumatkan markkinoille tarjottavien palveluiden kehittdmisessd, vaikuttaa
valtion toiminta haitallisesti kilpailuasetelmaan. Tasapuolista kohtelua
edellyttivit jo perustuslain 21 §:n mukaan lailla turvattavat hyvian hallinnon
takeet. Hallintolain 6 §:n mukaan viranomaisen on kohdeltava hallinnossa
asioivia tasapuolisesti ja viranomaisen toimien on oltava puolueettomia.

1 Komission tiedonanto, para 117.
2 Komission tiedonanto, para 120.
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Yhteistyon olisi oltava mahdollisimman avointa ja laaja-alaista. Hankkeessa
tehtévistd linjauksista olisi jaettava tietoa tasapuolisesti.

Yhteiskehitys tai vhteisyritykset seki julkisia hankintoja koskevat huomiot

Mahdolliset ~ suunnitelmat  hyodyntdd  digitaalisen  henkil6llisyyden
infrastruktuurin tuottamisessa yksityisen sektorin toimijoita tai resursseja olisi
arvioitava tarkasti julkisia hankintoja ja kayttdoikeussopimuksia koskevan
lainsddddannon sekd oikeuskdytdnnon valossa. Lihtokohtaisesti
hankintasdintely soveltuu, kun hankintayksikké sopii yhden tai usean
toimittajan kanssa urakan toteuttamisesta, tavaran hankinnasta tai palvelun
suorittamisesta taloudellista vastiketta vastaan. Palveluja koskevalla
kayttooikeussopimuksella taas tarkoitetaan taloudellista vastiketta vastaan
tehtyd sopimusta, jolla hankintayksikkdé palvelujen tarjoamisen ja
hallinnoimisen seké sithen liittyvdn toiminnallisen riskin yhdelle tai usealle
toimittajalle ja jossa siirtdimisen vastikkeena on joko yksinomaan palvelujen
kayttdoikeus tai tillainen oikeus ja maksu yhdessa.

Mahdollinen julkisen ja yksityisten toimijoiden yhteisyritys, joka tuottaisi
infrastruktuuriin tai osan siitd palveluna, tulisi korkealla todenndkdisyydelléd
arvioitavaksi joko hankintasopimuksen tai kdyttooikeussopimuksen elementtien
valossa. Talloin tulisi arvioida hankintayksikon kilpailuttamisvelvoitteen
soveltuminen sekd valittaessa kumppaneita yhteisyritykseen, ettd ostettaessa
palvelua tiltd yhteisyritykselta.

Mahdolliset muodolliset yhteistydjérjestelyt olisi arvioitava tarkasti suhteessa
julkisia hankintoja ja kiyttdoikeussopimuksia koskevaan lainsddddntoon ja
oikeuskdytdntoon. Velvoitteet ja rajoitteet ovat vahvasti riippuvaisia
mahdollisen jérjestelyn muodosta ja sisdllost.

12.3 Digitaalisen henkilollisyyden suhde luottamusverkostoon ja Digi- ja viestotietoviraston
varmennetoimintaan

Télld hetkelld digitaalisen henkilollisyyden taustalla vahvassa sdhkdisessé
tunnistamisessa on yleensd fyysinen matkustusasiakirja tai
henkildllisyystodistus. Asiakirjan myontdva viranomainen tunnistaa henkilon ja
yhdistdéd tdmén véestotietojarjestelmiin sisiltyvadn identiteettiin. Esimerkiksi
passilain 17 §:n mukaan passin myontdvd viranomainen tarkastaa hakijan
henkil6tiedot  véestotietojarjestelméstd, ja  tiedot merkitddn  passiin
vdestotietojarjestelmdn  tietojen mukaisesti. Passilain 9 §:n  mukaan
passinhakijan tunnistaminen tulee suorittaa luotettavalla tavalla.

Sdhkoisen tunnistusvilineen saamiseksi henkild ensitunnistetaan tunnistuslain
17 §n mukaisesti. Tunnistuslaissa ensitunnistamisella tarkoitetaan
tunnistusvilineen hakijan henkil6llisyyden todentamista vilineen hankkimisen
yhteydessd. Ensitunnistamisessa luonnollisen henkilon tunnistaminen tulee
tehdd henkilokohtaisesti tai sdhkoisesti siten, ettd sdhkoisen tunnistamisen
korotetulle tai korkealle varmuustasolle sdddetyt vaatimukset tdyttyviét.
Henkilon henkildllisyyden varmentaminen voi perustua viranomaisen
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myontdmdan henkildllisyyttd osoittavaan asiakirjaan tai tunnistuslaissa
tarkoitettuun vahvaan sdahkoiseen tunnistusvilineeseen. Liséksi
henkildllisyyden varmentaminen voi perustua julkisen tai yksityisen tahon
aiemmin muuhun tarkoitukseen kuin vahvan sdhkoisen tunnistusvilineen
myontdmiseen kayttimdidn menettelyyn, jonka Liikenne- ja viestintdvirasto
hyvéksyy sdddetyin edellytyksin. Jos tunnistusvilineen hakijan henkil6llisyytta
el voida luotettavasti todentaa, hakemukseen liittyvidn ensitunnistamisen tekee
poliisi.

Selkeimmillddn tdmd ketju alkaa viestotietojirjestelméssd  olevasta
identiteetistd, johon poliisi passia haettaessa liittdd asiointitilanteessa
tunnistetun fyysisen henkilon. Passin perusteella sdhkoisen tunnistusvilineen
myOntdjad voi ensitunnistaa henkilon ja myoOntdd tunnistusvélineen. Néin
henkilon fyysiseen asiakirjaan perustuva identiteetti on muunnettu digitaaliseksi
henkil6llisyydeksi.

Kansalaisvarmenteen osalta nykyinen toimintamalli on suoraviivaisempi.
Viestotietojarjestelmissd olevaan identiteettiin liittyy tekninen tunnistetieto,
joka  muunnetaan  sdhkoiseksi  asiointitunnukseksi. DVV  myontda
kansalaisvarmenteen viestotietolain 66 §:n  nojalla, jossa sdhkdinen
asiointitunnus toimii tunnisteena. Kansalaisvarmenne sisdltyy henkilokorttiin,
jonka hakemiseen sovelletaan henkilokorttilakia. Kansalaisvarmenne liitetdén
varsinaiseen vilineeseen, poliisin  myoOntdmédidn henkildkorttiin, joka
mahdollistaa varmenteen kédyttdmisen sdhkoisessd tunnistamisessa. Identiteettid
el tarvitse ketjuttaa fyysisen asiakirjan kautta, vaan digitaalinen henkil6dllisyys
johtuu suoraan viestotietojirjestelméssd olevasta identiteetistd ja tunnisteesta.
Varmennetta myoOnnettdessd rekisteri-identiteettiin liitetddn digitaalinen
henkildllisyys.  Kansalaisvarmenteen  tapauksessa tdmd  digitaalinen
henkil6llisyys kuitenkin lopulta liitetddn fyysiselle asiakirjalle.

Sekd  markkinoilla  kdytossd  olevissa  tunnistusvélineissa, ettd
kansalaisvarmenteessa on taustalla menettely, jossa fyysinen henkild
tunnistetaan, hénet liitetddn rekisteri-identiteettiin ja timin liitoksen tuloksena
hinelle luodaan digitaalinen henkil6llisyys. Markkinavilineitd mydnnettiessa
rekisteri-identiteetti  johdetaan  toissijaisesti  henkil6llisyysasiakirjoista.
Kansalaisvarmenteessa yhteys véestotietojérjestelmddan on valittdomampi.
Molemmissa tapauksissa digitaaliseen henkilollisyyteen liittyvét tiedot
kuitenkin eriytyvét véestotietojdrjestelmistd, eikd niitd tunnistustapahtuman
yhteydessa tarkasteta alkuldhteelta.

12.4 Digitaalisen henkilollisyyden tuottajan suhde tunnistusvilineiden tarjoajiin (ml.
vastuukysymykset)

Luottamusverkostoa koskevia vastuukysymyksid on késitelty edelld jaksossa
11.1. Tunnistuslaki sddtelee osittain hyvinkin tarkasti vastuukysymyksistd ja
niiden médradytymisestd. Kuitenkaan kaikesta ei sdédelld tyhjentévisti, vaan osa
jatetddn tunnistuspalvelun tarjoajien sopimusten varaan. Valtion tuottaman
digitaalisen henkil6llisyyden suhde tunnistusvélineiden tarjoajiin, mukaan
lukien vastuukysymykset, olisi arvioitava, mikili luottamusverkoston toimijat
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luottaisivat digitaaliseen henkildllisyyteen tunnistusvélineitd myonnettiessd ja
kéytettdessa.

Arvioitaessa digitaalisen henkildllisyyden suhdetta tunnistusvélineiden
tarjoajiin, olennaista on se, onko digitaalinen henkildllisyys osa
viestotietojarjestelmadd ja siten osa perusrekisterid. Julkisesta luotettavuudesta
johtuen rekisterissd olevien tietojen perusteella voidaan tehdd muun muassa
henkilén oikeuksia ja velvollisuuksia koskevia viranomaisratkaisuja. Tdma
aitheuttaa sen, ettd perusrekisterinpitdjdd koskee muuta rekisterinpitoa
ankarampi tosiasiallinen vastuu tiedoissa mahdollisesti olevien virheiden tai
puutteiden vahingollisista tai haitallisista seurauksista (HE 89/2008 vp, s.30).

Mikali luottamusverkoston toimijat luottaisivat valtion takaamaan digitaaliseen
henkildllisyyteen, joka olisi johdettu viestotietojarjestelmistd, tulisi talla
tiedolla  ldhtokohtaisesti  olla  julkinen luotettavuus.  Digitaalisen
henkil6llisyyden on tarkoitettu olevan laajalti kéytettdvissd oleva
pohjaidentiteetti sdhkoisissd palveluissa. Olisi siten tarkoituksenmukaista
edellyttdd tiedolta luotettavuuden vaatimusta. Luotettavuuden vaatimus
edellyttdd kuitenkin sitd, ettd valtio voisi tosiasiallisesti luoda luotettavasti
digitaalisen iden henkildllisyyden titeetin my0s esimerkiksi sellaisille ulkomaan
kansalaisille, jotka ovat ainoastaan sdhkdisesti tunnistettu etétunnistuksen
avulla. On siis mahdollisesti tarkasteltava sitd, olisiko digitaalinen
henkil6llisyys yhtéd luotettava jokaisella henkil6lld vai muodostuisiko kahden
eri luotettavuustason identiteettejd riippuen siitd, milld tavoin henkild on
tunnistettu.

Luottamusverkoston  tunnistusvélineiden tarjoajien luottaessa  valtion
takaamaan  digitaaliseen  henkil6llisyyteen,  valtion vastuu tiedon
oikeellisuudesta olisi huomattavan korkea. Mikéli véestotietolaissa sdddettiisiin
digitaalinen henkildllisyys yhdeksi julkisesti luotettavaksi tiedoksi ja lisdksi
tunnistuslaissa mahdollistettaisiin ensitunnistus luottamusverkoston toimijoille
valtion digitaalisen henkil6llisyyden nojalla, olisi arvioitava, edellyttdisiko
julkinen luotettavuus korkeampaa vahingonkorvausvastuuta verrattuna
nykyiseen tunnistuslain sdéntelyyn. Tunnistuslain mukainen sééntely siitd, ettd
ailempaan ensitunnistamiseen luottava tunnistusvdlineen tarjoaja vastaa
mahdollisesta aiemman ensitunnistamisen virheellisyydestd aiheutuvasta
vahingosta suhteessa vahinkoa kérsineeseen, voisi tulla kyseeseen myos valtion
takaaman henkil6llisyyden osalta, mikéli vastuu voitaisiin lopulta osoittaa
valtiolle ensitunnistamisessa tehdyn virheen johdosta. Tédméad kuitenkin
edellyttdisi julkisesti luotettaviin tietoihin liitettyd kddnnettyd todistustaakkaa
eli tietoa koskevan virheellisyysvditteen esittdjd olisi velvollinen nadyttimain
viitteensd toteen (HE 89/2008, vp. 83).

Mikdli lailla sdatdminen digitaalisen henkildllisyyden hyddyntdmiseen ei olisi
kaikilta osin tarkoituksenmukaista, voitaisiin hyddyntdd kahdenvélisid
sopimuksia henkilollisyyden hyddyntdmisessd. Talloin mahdollista olisi
hyodyntii luottamusverkoston muotoista nykyisté hallintamallia, joka perustuu
kahdenvilisiin sopimuksiin. Tdssd mallissa toimijoiden on itse julkaistava
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tunnistuspalvelunsa toimitusehdot, tarjottava niitd syrjiméttomaisti kaikille ja
kéytettdvd vain niitd tehdessddn sopimuksia. Tunnistuspalvelun sopimusehdot
kuitenkin poikkeavat digitaalisen henkil6llisyyden hyddyntdmisestd, joten
kaikilta osin tdtd mallia ei yksi yhteen voitaisi hyodyntda. Olisi arvioitava, milta
osin digitaalisen henkil6llisyyden hyodyntdmisestd olisi tarkoituksenmukaista
tehdai erilliset kahdenviliset sopimukset.

On huomattava, etti nyt tehty arviointi on luottamusverkoston mukaisen
perinteisen tunnistusvdlineen tuottamisen ndkokulmasta eli siitd, ettd
tunnistusvalineen myontdja vilittdd ennalta madritellyt tiedot edelleen. Mikéli
valtio myoOntdisi kredentiaalin aina  loppukiyttdjdlle, ei vilineen
liikkeellelaskijalle tai tunnistuspalvelun tarjoajalle, on vastuukysymykset
suhteessa loppukiyttdjdén ja kolmansiin osapuoliin arvioitava vield erikseen.
Valtion kredentiaalin avulla henkil6llisyyden osoittaminen olisi tidlloin aina
loppukéyttédjan ja asiointipalvelun vilinen toimenpide.

Pohdittaessa jatkossa vastuukysymyksid, tulisi edelleen huomioida vastuut
suhteessa kuluttajaan sekd arvioida digitaalisten siséltdjen ja digitaalisten
palvelujen virhevastuudirektiivin (EU) 2019/770 suhdetta digitaalisen
henkildllisyyden tuottamiseen.

13 Tunnistusvilineet ja —palvelut
13.1 Valtiontuki- ja kilpailusaiintelyn edellytykset luotavalle ratkaisulle

13.1.1 Valtiontuki- ja kilpailusddntelyn soveltuminen viranomaisen
toimintaan

Selvitettdessd valtion mahdollisuuksia vaikuttaa digitaalisen henkildllisyyden
hyodyntimiseen sdhkoisessd asioinnissa osallistumalla tunnistuspalveluiden
markkinaan tai tekemélld markkinatoimijoiden kanssa yhteistyoté, on arvioitava
téllaisen toiminnan suhde valtiontuki- ja kilpailusdintelyyn. Tunnistuspalveluja
tuotetaan télld hetkelld kilpailulla markkinalla ja toimenpiteet on arvioitava talta
osin tarkasti. Sekd valtiontuen ettd kilpailuneutraliteetin arvioinnin kannalta
ratkaisevaa on, harjoittaisiko julkinen toimija taloudellista toimintaa vai onko
kyse sellaisesta julkisen vallan kdytOstd tai viranomaistoiminnasta, johon
sdantelyd ei sovelleta. Tétd kysymysté arvioidaan esikysymyksend tarkemmille
valtiontuki- ja kilpailuoikeudellisille kysymyksille.

Kiellettyd valtiontukea koskevaa sddntelyd ei sovelleta, kun valtio toimii
julkisen vallan kayttdjdnd tai kun julkisyhteisdt toimivat viranomaisen
ominaisuudessaan. Yksikon voidaan katsoa toimivan julkisen vallan kayttijana,
kun kyseessé oleva toiminta kuuluu valtion keskeisiin tehtiviin tai liittyy ndihin
tehtdviin luonteeltaan, tavoitteeltaan seki sithen sovellettavilta sdinnéiltdan.”?
Toiminta, joka ei ole luonteeltaan taloudellista jdd my0s kilpailulain
soveltamisalan ulkopuolelle. Sdéntely ei koske tilanteita, joissa valtio tai kunta
toimii julkisen vallan kdyttdjand tai viranomaisen ominaisuudessa harjoittaen

3 Komission tiedonanto, para 17.
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viranomaistoimintaa (HE 40/2013 vp, s. 31). Léhtokohtaisesti téité taloudellisen
toiminnan kysymystd voidaan arvioida samalla tavoin molempien
saddoskokonaisuuksien osalta.

Lisdksi on huomattava, ettei lailla sddtdminen poista riskid valtiontuki- tai
kilpailusddntelyn soveltumisesta. Arvio on tehtdvd aina tapauskohtaisesti.
Oikeuskdytdnnon mukaan ratkaisevaa taloudellisen ja ei-taloudellisen
toiminnan erottamiseksi on se, tarjotaanko tavaroita tai palveluja
markkinaymparistossa. Markkinaymparistolle on luonteenomaista
hintainformaation hyvéksikéytto tuotannossa, markkinapaikka, jossa kysynté ja
tarjonta voivat kohdata sekd toimijoiden mahdollisuus tehdd valintapddtoksid
hintainformaation pohjalta. (HE 40/2013 vp, s. 32)

Edella  késiteltyjen  perustuslakivaliokunnan  kannanottojen  valossa
tunnistusvilineen tarjoaminen on ldhtokohtaisesti katsottu markkinaehtoiseksi
toiminnaksi. Perustuslakivaliokunta on katsonut liiketaloudellisten palvelujen
luonteen tunnistamismarkkinoilla siind madrin etddntyneen julkiseen
hallintotehtdvéén liitettdvistd ominaispiirteistd, ettd toimintaa ei pidetd julkisen
hallintotehtdvén hoitamisena.

Toinen ndkokulma,  joka vahvasti puoltaa myos valtion
tunnistusvélinetuotannon  katsomista  taloudelliseksi  toiminnaksi, on
luottamusverkosto  ja sen muodostama sdannelty markkina.
Luottamusverkostossa on kyse yksityisistd palveluntarjoajista koostuvan
markkinan  sdintelystd. (HE 36/2009 vp, s. 87) Liittyminen
luottamusverkostoon tarkoittaa liittymisté kilpailulle markkinalle. Ja toisaalta
vaikka véline jéttdytyisi luottamusverkoston ulkopuolelle ja saisi vahvan
sahkoisen tunnistuksen statuksensa muun lainsddddnnon kautta, se tulisi
todennékoisesti tosiasiassa kilpailemaan luottamusverkoston kanssa.

Huomioiden, ettd perustuslakivaliokunta on katsonut tunnistusvilineen
tarjoamisen markkinaehtoiseksi toiminnaksi ja on olemassa kilpailtu markkina,
jolla tunnistuspalveluita tilla hetkelld tuotetaan, ei valtion toiminta voi kevyin
perustein jadda valtiontuki- ja kilpailusdéntelyn ulkopuolelle.

Arvio tunnistusvilineen asemasta ei kuitenkaan ole tdysin yksiselitteinen:
kansalaisvarmenne on katsottu viranomaistoiminnaksi, mutta on osa
luottamusverkostoa. N&din  voidaan arvioida, vaikuttaisiko valtion
toimintamahdollisuuksiin  olennaisesti se, mikdli véiline rinnastuisi
kansalaisvarmenteeseen.

Kansalaisvarmenne on katsottu julkisen hallintotehtivin hoitamiseksi, silld sen
tuottaminen on sidottu henkildkorttiin taikka muuhun viranomaisen asiakirjaan
tai tekniseen alustaan. Henkilokorttilain (663/2016) 1 §:n  mukaisesti
henkilokorttiin  sisdltyy kansalaisvarmenne ja henkilokortti myonnetéén
Suomen  kansalaiselle ja  Suomessa oleskelevalle ulkomaalaiselle
henkildllisyyden osoittamiseksi. Henkilokorttia voidaan kédyttdd myos passin
sijasta  matkustusasiakirjana. Kansalaisvarmennetta  haetaan  aina
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poliisiviranomaiselta, Suomen suurldhetystoltd, ldhetetyn virkamiehen
johtamalta konsulaatilta ja sellaiselta muulta Suomen edustustolta, jossa
myOnnetddn passeja ja jossa palvelevan nimetyn Suomen kansalaisen
ulkoasiainministerid on oikeuttanut myontdmdan henkilokortteja (Suomen
edustusto).

Kansalaisvarmenne sijoitetaan poliisin myontdman henkilokortin tekniseen
osaan (siruun). Kansalaisvarmenteen viranomaisluonne on siten sidottu
viranomaisen tuottamaan asiakirjaan, eikd se teknisend vélineend sellaisenaan
ole julkisen hallintotehtivdn hoitamista. Mikéli kansalaisvarmenne
sijoitettaisiin johonkin muuhun vélineeseen kuin viranomaisen asiakirjaan tai
tekniseen alustaan, ei kyseessé olisi endé julkisoikeudellinen suorite.

Jos julkisyhteiso harjoittaa taloudellista toimintaa, joka voidaan erottaa julkisen
vallan kéytostd, tulee esimerkiksi valtiontuen mahdollisuus arvioitavaksi timéin
toiminnan osalta. Jos sitd vastoin taloudellista toimintaa ei voida erottaa julkisen
vallan kiytostd, kaikki kyseisen yhteison toiminnot liittyvit edelleen julkisen
vallan kiyttoon’*. Kansalaisvarmenteen luonne viranomaistoimintana on tilld
tavoin riippuvainen sen erottamattomasta yhteydestd henkilokorttiin
viranomaisen henkil6llisyysasiakirjana. Mahdollisen valtion vilineen osalta
olisi tarkkaan arvioitava, onko viranomaisen henkil6llisyysasiakirjan tai
digitaalisen vastinparin sekd sdahkoisen tunnistusvilineen yhteys silld tavalla
erottamaton, ettd toiminta ei voisi muodostua taloudelliseksi.

Mahdollisen  valtion tuottaman tunnistusvdlineen asema julkisena
hallintotehtdvdnd  voidaan  arvioida my0s  suhteessa  digitaalisen
henkildllisyyden infrastruktuuriin. Mikéli digitaalisen henkil6llisyyden
infrastruktuuri katsotaan viranomaistehtiviksi, voidaan kysyi, edellyttddko
digitaalisen henkil6llisyyden hallinnointi myds erottamattomasti valtion omaa
tunnistusvalineratkaisua. ~ Mikdli  tunnistusvdlineen katsotaan  olevan
erottamaton osa viranomaistehtdvani toteutettavaa digitaalista
identiteetinhallintaa, voisi valtio mahdollisesti tuottaa vilineen ilman, ettd
toiminta katsottaisiin  valtiontuki- ja kilpailusddntelyn ndkokulmasta
taloudelliseksi. Toiminnan perusteena tima tulkinta edellyttéisi kuitenkin hyvin
tarkkaa analyysid henkildllisyyden ja vdlineen yhteydestd seké vaihtoehtoisista
ratkaisumalleista.

Yksi tapa rajoittaa mahdollisen valtion tunnistusvélineen vaikutusta
markkinoithin on rajoittaa sen kéyttd ainoastaan julkishallinnon
asiointipalveluihin. Télléin valtion ldhtokohtaisesti poistuisi ostajana
markkinalta. Kiytinndssd tdmd saattaa tarkoittaa yksityisen sektorin
palvelutuottajien taloudellisten toimintaedellytysten heikkenemisté. Lisdksi on
huomattava, ettd viranomaisen pditds olla sallimatta kolmansien osapuolten
palvelutuotantoa, ei tarkoita, etteikd kyse voisi olla taloudellisesta toiminnasta.
Kyse voi olla taloudellisesta toiminnasta, kun muut olisivat halukkaita ja
pystyisivit tuottamaan palvelun kyseessd olevilla markkinoilla. Yleisemmin
ottaen se, ettd jokin palvelu tuotetaan itse, ei vaikuta toiminnan taloudelliseen

74 Komission tiedonanto, para 18.
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luonteeseen.” Tissd vaihtoehdossa olisi tarkkaan arvioitava, voisiko lukuisille
erillisille julkisen sektorin elimille tarjottu palvelu katsoa sisdiseksi toiminnaksi,
joka ei vaikuta markkinaan. Suoraviivaisempi tulkinta kuitenkin viittaisi sithen,
ettd yhden viranomaistoimijan koko julkishallinnolle tuottama palvelu kilpailisi
edelleen teoriassa yksityisten toimijoiden kanssa, joilla nykyisen toiminnan
perusteella on mahdollisuus ja kyvykkyys tuottaa titd palvelua.

Vaikka tunnistusvilineen tarjoaminen vaikuttaa 1dhtokohtaisesti muodostuvan
taloudelliseksi toiminnaksi, voidaan vield arvioida sitd, onko jokin henkild- tai
palveluryhmd, jonka osalta yhteys viranomaistoimintaan on vahvempi. Edelld
on kuvattu erityisesti sdhkdisen asioinnin merkitysté luonnollisten henkil6iden
perusoikeuksien  toteutumiselle  sekd  yhdenvertaisuudelle.  Mikili
markkinaselvityksen perusteella vaikuttaa, etti yhdenvertaisuus sihkdisessa
asioinnissa ei tosiasiassa voi toteutua ilman valtion toimintaa, voidaan arvioida
vidlineen tuottamista myos tistd nikokulmasta. Valtiolla on velvollisuus edistda
yhdenvertaisuutta ja perusoikeuksien toteutumista. Tédssd yhteydessd olisi
kuitenkin myds arvioitava, onko ongelman ratkaisemiseksi muita
tarkoituksenmukaisia vaihtoehtoja.

13.1.2 Arviointi valtiontuen nékckulmasta

Edella kuvatusti valtion tunnistusvélineen tuottaminen voidaan ldhtokohtaisesti,
joskaan ei tyhjentdvésti, katsoa taloudelliseksi toiminnaksi. N&din ollen on
edelleen arvioitava sen laillisuutta kielletyn valtiontuen nikokulmasta.
Valtiontuen arvioinnissa tulisi huomioida tuen mahdollisuus useammalla tasolla
tunnistusvdlineen tuottamisessa ja hallinnoinnissa. Mikéli valtio tuottaa
jonkinlaisen tunnistusvilineen on arvioitava ainakin seuraavia kysymyksia:

1. Annetaanko valtion tunnistusvilinettd ylldpitiville ja hallinnoivalle
toimijalle tdhdn toimintaan valtiontukea.

2. Annetaanko valtion tunnistusvilinettd hyodyntdville
tunnistuspalveluille/asiointipalveluille valtiontukea. Arvio suhteessa
yksityisen sektorin toimijoihin.

Toimintaa olisi arvioitava suhteessa edelld kisiteltyihin valtiontuen neljddn
edellytykseen:

1. Kyse on valtion toimenpiteestd ja valtion varoilla toteutetusta
toimenpiteesta
2. Toimenpide vadristia tai uhkaa vaaristii kilpailua.

(98]

Toimenpide on omiaan vaikuttamaan jésenvaltioiden véliseen kauppaan
4. Toimenpide antaa etua sille, joka on toimenpiteen kohteena’®

Kysymys 1 koskee mahdollista tukea valtion tunnistusvilineen tuottavalle
viranomaiselle. Kyse olisi hypoteettisesti tunnistusvélinetoiminnasta, jota
todennékoisesti rahoitettaisiin valtion varoista, joten ensimmaéinen edellytys

75 Komission tiedonanto, para 14.
76 Alkio, 2.1 Tuen késitteesta.
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tdyttyy. Valtion toimenpiteen katsotaan védristdvin tai uhkaavan vadristda
kilpailua, jos se on omiaan parantamaan tuensaajan kilpailuasemaa verrattuna
muihin yrityksiin, joiden kanssa se kilpailee.”” Valtion viranomainen, joka
tuottaa tunnistusvilinettd saisi hyvin todennédkoisesti valtion varoista ja
viranomaisasemastaan etua, joka parantaisi sen kilpailuasemaa muihin
tunnistusvilineiden tarjoajiin ndhden. Valtion rahoitus tai jopa viranomaisen
konkurssisuoja voitaisiin katsoa taloudelliseksi eduksi ja etu kohdistuisi
valikoivasti vain yhteen tunnistusvélineiden tuottajaan. Myds muiden
edellytysten voidaan téllaisessa oletustilanteessa katsoa tayttyvin.

Tilanteessa, jossa valtion tunnistusvéline olisi osana kilpailtua markkinaa ja
muodostuisi taloudelliseksi toiminnaksi, olisi korkealla todennikoisyydelld
kisilld myds kielletty valtiontuki, elleivit ratkaisun yksityiskohdat poistaisi
riskid joidenkin edellytysten osalta.

Kysymys 2 koskee valtiontukea tunnistusvilinettd hyodyntéville yrityksille.
Taltd osin arviointi on tarkoituksenmukaista 1dhinné, jos valtion olisi ensi sijassa
mahdollista tuottaa tunnistusvéline siten, ettd sithen ei kohdistu kiellettyd
valtiontukea. Jos tunnistusvélinettd voitaisiin tarjota toimijoiden kéyttoon tulisi
talloin vield toissijaisesti arvioida, muodostaisiko se riskin kielletysta
valtiontuesta suhteessa néihin taloudellisiin toimijoihin. Télloin olisi
kiinnitettdva erityistd huomiota siithen, milla ehdoin palvelua tuotetaan. Ehdot,
erityisesti palvelusta perittavit maksut, eivit saisi muodostua sellaisiksi, ettd osa
toimijoista saa niiden johdosta valikoivaa etua. Mikdli palvelusta peritddn
markkinaehtoinen hinta kaikilta sitd kayttiviltd yrityksiltd, kyse ei ole
valtiontuesta. Kdytdnnossa tdiman markkinaehtoisen hinnan méérittiminen voi
kuitenkin olla hankalaa.

13.1.3 Arviointi kilpailuneutraliteetin nikékulmasta

Kilpailua vaaristiavalla tai estdvélld menettelylld tarkoitetaan kaikkia sellaisia
toimintatapoja, joiden seurauksena kilpailu ei ole tasapuolista julkisen ja
yksityisen sektorin elinkeinotoiminnan vililla (HE 40/2013 vp, s. 32).
Tunnistuslain tarkoituksena on mahdollistaa toimivat sdhkdisen tunnistuksen
markkinat. Luottamusverkosto on markkinaehtoista toimintaa, jossa valtio
toimii yhti lailla tunnistusvilineen tarjoajan roolissa. Kilpailulakia sovelletaan,
mikéli julkinen sektori tai sen méiérdysvallassa oleva yksikko harjoittaa
taloudellista toimintaa tarjoamalla tavaroita tai palveluja. Kyse on tilanteista,
joissa julkinen toimija myy palveluita ja tavaroita samoilla markkinoilla
yksityisten yritysten kanssa. (HE 40/2013 vp, s. 31)

Miki valtion toimintaa olisi pidettdvi taloudellisena toimintana markkinoilla,
tulisi toissijaisesti selvitettdvdksi, miten uusi tunnistusvéline vaikuttaisi
olemassa oleviin tai kehittyviin markkinoihin. KKV:n on kilpailulain 30 a §:n
mukaan pyrittdvd poistamaan menettely tai rakenne, joka vidiristdd tai on
omiaan vairistimiédn terveen ja toimivan kilpailun edellytyksid markkinoilla
taikka estdi tai on omiaan estdmddn terveen ja toimivan taloudellisen kilpailun

7 Komission tiedonanto, para 187.
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syntymistd tai kehittymistd. Talld tarkoitetaan kaikkia sellaisia toimintatapoja,
joiden seurauksena kilpailu ei ole tasapuolista julkisen ja yksityisen sektorin
elinkeinotoiminnan vélilld (HE 40/2013 wvp, s. 32). Yleiselld tasolla voidaan
arvioida, ettd valtion viranomaisen mahdollisesti valtion varoilla tuottama
tunnistusviline olisi markkinalla erilaisessa kilpailuasemassa suhteessa
yksityisen sektorin vilineisiin. Toiminnan yksityiskohdat ovat tdssd suhteessa
ratkaisevia, mutta kilpailuneutraliteetin ndkdkulmasta valtion vilineen
tuottaminen olisi arvioitava hyvin tarkasti.

Kilpailuneutraliteettisddntely sisdltdd myds poikkeuksia. Voitaisiin esimerkiksi
arvioida, liittyykd vélineen tarjoamiseen sellaisia yhteiskunnallisia tavoitteita,
jotka painavuudessaan ohittavat vaatimuksen kilpailuneutraliteetista ja onko
kyseinen menettely ainut tai kilpailuneutraliteettia vdhiten hiiritsevd keino
tavoitteiden edistamiseen. (HE 40/2013 vp, s. 23) Téllainen tulkinta voisi tulla
kyseeseen esimerkiksi tilanteessa, jossa valtion takaama tunnistusvéline
katsottaisiin olennaiseksi keinoksi varmistaa joidenkin henkildryhmien
perusoikeuksien nikokulmasta yhdenvertainen péésy digitaalisiin palveluihin.

Lisdksi on mahdollista arvioida sitd, vaikuttaisivatko vidlineen ominaisuudet
olennaisesti kilpailuolosuhteiden arvioon. Esimerkiksi kansalaisvarmenteen
asema eroaa muista luottamusverkoston tunnistusvilineistd varmuustasoltaan.
Vahva sidhkoinen tunnistuspalvelu voi olla varmuustasoltaan joko korotettu tai
korkea, ja kansalaisvarmenne on ainoana korkean tason vilineend
luottamusverkostossa. Kilpailulain sddnndsten soveltaminen edellyttdd, ettd
julkisen sektorin menettely tai toiminnan rakenne aiheuttaa tai olisi omiaan
atheuttamaan kielteisid vaikutuksia kilpailun toimivuudelle. (HE 40/2013 vp, s.
34) Mahdollisen uuden valtion tunnistusvilineen osalta tulisi arvioida,
erottaisivatko sen ominaisuudet vélineen markkinatoimijoiden vilineistd silld
tavalla, ettd se ei uhkaisi ndiden vilineiden markkinoita.

13.2 Valtiontuki- ja Kkilpailusidintelyn seki julkisia hankintoja koskevat edellytykset ratkaisun

kehityksessi

Mikili valtio tuottaisi tunnistusvilineeseen rinnastettavan ratkaisun tai
osallistuisi  yksityisten sektorin vélineiden kehityksen, tulevat myds
arvioitavaksi tdhin kehitystyohon liittyvét valtiontuki- ja kilpailukysymykset.
Yleisesti on tdssd yhteydessd huomioitava myos kilpailun edistdmisen
ndkokulma, joka saattaa edellyttdd varovaisuutta silloinkin, kun sdéintely ei
suoraan kielld jotakin toimintatapaa.

Valtiontuen nédkokulmasta keskeinen kysymys on, tunnistusvélinettd
kehittivdlle ja tuottavalle toimijalle tihin toimintaan valtiontukea. Jos kyse on
viranomaistoimijasta, olisi ensin arvioitava, onko kyse viranomaistoiminnasta
vai taloudellisesta toiminnasta. Toinen kysymys on, tulisiko viranomaistoimija
osallistumaan muulla tavoin markkinoilla tuotettavien tunnistusvélineiden
kehitykseen tavalla, joka kiellettyd valtiontukea yhteistyohon osallistuville
toimijoille. Lisdksi mahdollisten yhteiskehityshankkeiden osalta olisi
huomioitava julkisiin hankintoihin ja kéyttdoikeussopimuksiin kohdistuva
lainsdadanto.
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Tunnistusvilineen kehitys valtion toimesta

Siind tapauksessa, ettd valtio tuottaa oman tunnistusvilineen yleiseen tai
tiettyjen henkiloryhmien kayttoon tulee mahdollinen valtiontuki suhteessa
vilineen kehitykseen arvioida sen pohjalta, millaista toimintaa vilineen avulla
tullaan jatkossa harjoittamaan. Edelld on analysoitu tarkemmin sitd, missi
tapauksissa valtion oma tunnistusvélinen voi muodostaa valtiontuki- ja
kilpailuongelman. Jos tdllaisen vélineen tarjoaminen katsottaisiin myds valtion
toimesta taloudelliseksi toiminnaksi, on myds téillaisen vilineen kehitys
katsottava taloudelliseksi toiminnaksi. Téssd tapauksessa valtio kehittéisi
ratkaisua taloudellisena toimijana ja vélineen kehitysti ohjaisivat ainakin osin

markkinasignaalit. ~ Jos  taas  vilineen  tarjoaminen  katsottaisiin
viranomaistehtivéksi, ei kehitys valtion toimesta lahtokohtaisesti muodostaisi
ongelmaa.

Valtiontukikysymykset tulisivat kuitenkin uudelleen arvioitavaksi tapauksessa,
jossa viranomainen ostaisi valmiin ratkaisun, ratkaisun kehityksen tai
kehitykseen liittyvdn tyon yksityiseltd toimijalta ilman asianmukaisia
hankintamenettelyitd. Mahdollisissa ulkoistuksissa olisi noudatettava julkisista
hankinnoista annettua lainsiddéntoa. ”®

Erilliskysymyksend on myds arvioitava skenaariota, jossa julkishallinnon elin
kehittdisi digitaalisen henkildllisyyden infrastruktuuria ja tdmin liséksi
kehittdisi tdhdn pohjautuvan tunnistusvilineen, joka ainakin osin kilpailisi
yksityisen sektorin tuottamien vélineiden kanssa. Siltd osin, kun timén
tunnistusvilineen tarjoaminen katsottaisiin taloudelliseksi toiminnaksi, saattaa
kaksoisrooli muodostua valtiontukiongelmaksi. Julkishallinnon elin, joka
kehittdd infrastruktuurin, saa hyvin todennikdisesti kaksoisroolistaan etua, joka
asettaa sen muita vilineiden tuottajia edullisempaan asemaan ja vaikuttaa
kilpailuun. Mikéli molemmat elementit olisi tarkoituksenmukaista toteuttaa
julkisen hallinnon toimesta, on arvioitava, voidaanko toimintoja eriyttdd tavalla,
joka poistaisi tdmén riskin.

Yhteisty0 tunnistusvilineiden kehityksessa

Edelld jaksossa 13.2. on arvioitu digitaalisen infrastruktuurin kehityksessi
tehtidvin yhteistyon vaikutusta tunnistusvilineiden tuottajien asemaan. Téssd
yhteydessda  keskitytddn sithen, miten mahdollinen yhteistyd itse
tunnistusvilineiden kehityksessd voi tulla arvioitavaksi valtiontuki- ja
kilpailundkokulmasta. Mikali kaikki vilineet jollakin tasolla pohjautuisivat
valtion tuottamaan digitaalisen henkil6llisyyden infrastruktuuriin tai
sisédltiisivit valtion takaaman kredentiaalin, on mahdollista, ettd my0s ndiden
vélineiden  tuottamisessa  ndhtdisiin  tarkoituksenmukaiseksi  poistaa
paillekkéistd tyota tai yhdenmukaistaa teknologiaa.

78 On kuitenkin huomattava, etti jarjestelyissa, joihin ldhtékohtaisesti sisaltyy riski kielletysta valtiontuesta,
hankintamenettely ei itsessdan poista valtiontuen olemassaoloa tai arvioinnin tarpeellisuutta.
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Siltd osin, kun valtion toiminta tunnistusvélineiden markkinalla ei estyisi
valtiontuki- tai kilpailuneutraliteettisddntelyn nékokulmasta, mutta se tulisi
taloudellisena toimijana osaksi tunnistusvilineiden markkinaa, on huomioitava,
ettd sithen sovellettaisiin  my0s kilpailunlain sddnnoksid kielletyisti
kilpailunrajoituksista. Erityisesti tunnistusvélineiden tuottajien yhteistyon
osalta olisi arvioitava kilpailulain 6 §:n mukaisia elinkeinonharjoittajien vélisid
kiellettyja  kilpailunrajoituksia.  Sellaiset elinkeinonharjoittajien  viliset
sopimukset, elinkeinonharjoittajien  yhteenliittymien  paéitokset sekd
elinkeinonharjoittajien yhdenmukaistetut menettelytavat, joiden tarkoituksena
on merkittdvésti estdd, rajoittaa tai vadristdd kilpailua tai joista seuraa, ettd
kilpailu merkittévisti estyy, rajoittuu tai viéristyy, ovat kiellettyjd. Kiellettyja
ovat erityisesti sellaiset sopimukset, pditokset ja menettelytavat, joilla
rajoitetaan tai valvotaan tuotantoa, markkinoita, teknistd kehitystd taikka
investointeja (KL §:n 2 momentin 2 kohta). Kilpailulain 6 §:ssd sdddetddn
poikkeuksista tietyille menettelytavoille. Arvioinnissa olisi huomioitava myds
sellaisten  yritysten ndkokulma, jotka eivdt tdlla hetkelld toimi
tunnistusvilinemarkkinalla, mutta joille digitaalisen henkil6llisyyden
infrastruktuuri voisi luoda uusia liiketoimintamahdollisuuksia. Valtio ei voisi
osallistua sellaiseen yhteiseen kehitystyohon, joka saattaisi muodostua
kielletyksi kilpailunrajoitukseksi.

Skenaariota, jossa valtio ei itse tuottaisi tunnistusvilinettd, mutta osallistuisi
jollakin tavoin yhteisty0hon, jossa markkinatoimijat kehittdvét digitaalisen
henkil6llisyyden infrastruktuuriin perustuvia vélineitd, olisi arvioitava
valtiontukisddntelyn ndkokulmasta. Tdméd arvio sisdltyy olennaisilta osin
jaksoon 13.2. Valtion toiminnan nidkdkulmasta ei ole ratkaisevaa, missd méérin
eri toimijat tekevidt yhteistyotd keskenddn, kunhan valtio ei toiminnallaan
myOnné valikoivaa tukea osalle markkinatoimijoista. Luonnollisesti on myds
tarkedd, ettd yhteistyd, jota wvaltio tukee, ei muodosta kiellettyd
kilpailunrajoitusta.

Skenaariota, jossa valtio kehittdisi jonkinlaisen digitaalisen henkil6llisyyden
infrastruktuurin kanssa yhteen toimivan pohjateknologian tai —ratkaisun
tunnistusvilineitd varten, olisi my0s arvioitava jakson 13.2. mukaisesti. Kyse
olisi siitd, tuottaako tdmé pohjateknologia valikoivaa etua tavalla, joka vairistia
kilpailua.

Yhteiskehitys tai vhteisyritykset seki julkisia hankintoja koskevat huomiot

Mahdolliset suunnitelmat jakaa digitaalisen henkil6llisyyden infrastruktuuriin
perustuvien tunnistusvilineiden kehityksessé resursseja olisi arvioitava tarkasti
julkisia hankintoja ja kdyttdoikeussopimuksia koskevan lainsddddnnon seka
oikeuskdytdnnon valossa. Léhtokohtaisesti hankintasdéntely soveltuu, kun
hankintayksikkd sopii yhden tai usean toimittajan kanssa urakan
toteuttamisesta, tavaran hankinnasta tai palvelun suorittamisesta taloudellista
vastiketta vastaan. Palveluja koskevalla kéyttooikeussopimuksella taas
tarkoitetaan taloudellista vastiketta vastaan tehtyd sopimusta, jolla
hankintayksikko palvelujen tarjoamisen ja hallinnoimisen seké siihen liittyvan
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toiminnallisen riskin yhdelle tai usealle toimittajalle ja jossa siirtdmisen
vastikkeena on joko yksinomaan palvelujen kéyttdoikeus tai tdllainen oikeus ja
maksu yhdessa.

Mahdollinen julkisen ja yksityisten toimijoiden yhteisyritys, joka tuottaisi
tunnistusvilineen pohjalla olevan teknologian tai jonkinlaisen yleiskdyttdisen
vilineen usealle toimijalle, tulisi korkealla todenndkdéisyydelld arvioitavaksi
joko hankintasopimuksen tai kéyttdoikeussopimuksen elementtien valossa.
Talloin tulisi arvioida hankintayksikon kilpailuttamisvelvoitteen soveltuminen
sekd valittaessa kumppaneita yhteisyritykseen, ettd ostettacssa palvelua tdltd
yhteisyritykselta.

Mahdolliset muodolliset yhteistyojérjestelyt olisi arvioitava tarkasti suhteessa
julkisia hankintoja ja kayttdoikeussopimuksia koskevaan lainsdddiantoon ja
oikeuskdytdntoon. Velvoitteet ja rajoitteet ovat vahvasti riippuvaisia
mahdollisen jérjestelyn muodosta ja sisdllosta.

13.3 Tunnistusvilineen kohderyhmi ja vaihtoehtoinen viiline

Valtion tuottaman tunnistusvélineen tai siithen rinnastettavan ratkaisun osalta
vilineen kayttdjiryhman mairittely on riippuvainen siitd, tuotetaanko véline
kaikkien kansalaisten kdyttoon vai ensisijaisesti sellaisille henkiléille, joille
yksityiset toimijat eivét syystd tai toisesta tarjoa tunnistusvélinettd taikka kyse
on niin marginaalisesta ryhmistd, ettd valtion olisi yhdenvertaisuuden
toteuttamiseksi tarkoituksenmukaista toteuttaa viline itse.

Yhdenvertaisuuslain 5 §:n 1 momentin mukaan viranomaisen on arvioitava
yhdenvertaisuuden toteutumista toiminnassaan ja ryhdyttivd tarvittaviin
toimenpiteisiin yhdenvertaisuuden toteutumisen edistdmiseksi.
Edistdmistoimenpiteiden on oltava viranomaisen toimintaympéristo,
voimavarat ja  muut olosuhteet huomioon ottaen tehokkaita,
tarkoituksenmukaisia ja oikeasuhtaisia.

Digitaalisilla palveluilla voidaan edistdd yhdenvertaisuutta. Vuonna 2019
voimaan tulleella digipalvelulailla on saavutettavuusvaatimusten keinoin
edistetty jokaisen mahdollisuuksia asioida itsendisesti ilman avustajaa
digitaalisten palvelujen avulla viranomaisten ja muiden palveluntarjoajien
kanssa. Voimassa oleva sdéntely ei edelleenkddn mahdollista kaikissa tilanteissa
jokaiselle mahdollisuuksia asioida tai saada tietoja viranomaisen toiminnasta
digitaalisia palveluja kayttamalla.

Mikali valtio tuottaisi kaikille tunnistusvélineen, vaihtoehtoisen vélineen osalta
olisi arvioitava se, olisiko viline tosiasiassa yhdenmukainen vaihtoehto. On
arvioitu, ettd mahdollinen wvaltion wuusi véline olisi ensisijaisesti
dlypuhelinsovellus. Niille kansalaisille, joilla ei ole &dlypuhelinta, voitaisiin
tarjota samaa taustajirjestelmid hyodyntden vaihtoehtoinen véline, joka olisi
esimerkiksi tietokoneen oheislaite-porttiin (USB) liitettdva tunnistustikku.
Vaihtoehtoisen vilineen tulisi tdyttdd yhdenvertaisuuden ja yhdenvertaisuuslain
vaatimukset. Tunnistusviline ei voisi olla teknologiasidonnainen ja siten
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ainoastaan muodollinen vaihtoehto, joka ei tosiasiassa vastaisi palvelutasoltaan
samaa kuin muille tarjottavaa vélinettd. Kdytdnnossd voisi olla haasteena
toteuttaa USB-tikku yhdenmukaisesti dlypuhelinsovelluksen rinnalle. Toisaalta
taas yhtd lailla tulisi arvioitavaksi se, miltd osin USB-tikku tayttéisi sellaisten
loppukayttéjien tarpeet, jotka eivét dlypuhelinta syysti tai toisesta kayta.

Vaihtoehtoisesti valtio voisi tuottaa tunnistusvdlineen ainoastaan sellaisille
henkiléille taikka henkildryhmille, joille yksityiset tunnistusvélineen tarjoajat
eivit tunnistusvidlinetti tarjoa taikka vélineen saaminen ei esimerkiksi
vammaisuuden perusteella ole yhtd helppoa. Vaikka nykysdéntelyn mukaisesti
yksityisten toimijoiden tunnistusvilineiden tulee tayttaa
saavutettavuusvaatimukset ja luottolaitoslain mukaan sdhkoisen tunnistamisen
palveluita tarjotessaan talletuspankin tulee kohdella kaikkia asiakkaita
yhdenvertaisesti ja syrjimattomaésti, voisi valtion henkilén aseman perusteella
tuottaa tunnistusvilineen myos henkildille, joilla on jonkin asteinen vamma joka
estdd yleisimpien tunnistusvélineiden kayton. Muita henkiloryhmid, joille
tunnistusvilineitd ei yhtd lailla ole saatavilla ovat henkilétunnuksettomat
ulkomaan kansalaiset, alaikdiset henkilot tietyissé tilanteissa sekd tyontekijét
tunnistautuessaan tyonantajansa puolesta asiointipalveluihin.

Edelld mainittujen henkiléryhmien lisiksi olisi huomioitava, etteivét yksityisen
sektorin toimijoiden tunnistusvilineet tdlld hetkelld mahdollista rajat ylittavaa
tunnistamista. Edelld jaksossa 11.2 on kuvattu e[DAS-asetusta ja sen johdosta
tulleita valtion velvollisuuksia ja toisaalta esille nousseita haasteita. Mikéli
valtio notifioisi kansallisen tunnistusvélineen, jolla olisi mahdollista
tunnistautua jdsenvaltioiden asiointipalveluihin, tulisi téllainen viline olla
tarjolla yhdenmukaisesti kaikille kansalaisille.
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Tamén arviomuistion alussa kuvatusti valtiovarainministeriossid on selvitetty
alustavasti sitd, miten digitalisoinnin keinoin voitaisiin varmistaa suoraan
kansalaiselle myonnettivien, henkilollisyyttd madrittdvien asiakirjojen tai
vahvistettujen tietojen kdyttd koko henkilon identiteettid ja tunnistamista
koskevan ekosysteemin toiminnan tehostamiseksi. Tiltd pohjalta téssd
muistiossa on arvioitu kokonaisuudessa huomioitavaa lainsdddantod seka
kehitysty0ssd huomioitavia oikeudellisia reunaehtoja. Lainsddddannon nykytila
ja toiminnan reunaehdot toimivat perustana, jonka pohjalta voidaan kohdentaa
ja suunnitella jatkossa tehtdvdd tarkempaa selvitystd ongelmista,
ratkaisuvaihtoehdoista ja tarvittavista lainsdddédntomuutoksista.

Henkilon digitaalinen henkildllisyys ja sen hyddyntimismahdollisuudet ovat
keskeisessd asemassa turvattaessa osallistumisoikeuksia, hyvdd hallintoa ja
yhdenvertaisuutta digitaalisessa yhteiskunnassa. Olettaen, ettd valtion
varmistamat henkildllisyyttd midrittdvat tiedot pyrittdisiin saamaan kansalaisen
kayttoon uudessa digitaalisessa muodossaan, esimerkiksi puhelinsovelluksena,
sekd kdyntiasioinnissa ettd sahkoisessi asioinnissa, olisi kuitenkin myos tarkasti
arvioitava ylla kuvattuja valtiontuki- ja kilpailusidintelysté johtuvia kysymyksia
suhteessa suunnitellun ratkaisun yksityiskohtiin. Alustavassa arvioinnissa on
tunnistettu, ettd riskejd liittyy erityisesti toimintaan, joka tosiasiassa tulisi
kilpailemaan luottamusverkostossa toimivien vahvan sdhkodisen tunnistamisen
vilineitd tarjoavien yksityisten toimijoiden kanssa.

Mikili valtio kehittdisi ja laajentaisi omaa identiteetinhallintajérjestelmédnsa
digitaalisen henkildllisyyden suuntaan, olisi selvitettiva vield tarkemmin
esimerkiksi sitd, kuinka laajalle viestonosalle digitaalinen henkil6llisyys ja
mahdollinen sovellus voitaisiin tuottaa, ja miten jirjestelma vastaisi sellaisten
henkildiden tarpeisiin, jotka eivdt nykyiselliin saa henkil6tunnusta.
Yhdenvertaisuus ja sihkodisen asioinnin perusoikeuskytkennit puoltavat laajaa
kohderyhmii, mutta valmistelussa tulisi arvioida, mité tietojen luotettavuus
edellyttdd hallintamallilta ja ensitunnistamisen menettelyiltd. Lisdksi olisi
tarkemmin arvioitava mahdolliset muutostarpeet véestotietojarjestelmad ja sen
sisdltimid tunnuksia sekd ulkomaalaisten rekisterdintid koskevaan sdantelyyn.

Tietosisdllon sekd sen hyodyntdmisen osalta tulisi jatkovalmistelussa vield
selvittdd viranomaisen tiedonhallintaan, tiedon luovuttamiseen sekd omien
tietojen hallintaan liittyvid oikeudellisia kysymyksid. Nididen kysymysten
keskeisyys ja tarvittavan arvion laajuus riippuvat suuresti digitaalisen
henkil6llisyyden ratkaisussa hyddynnettdvdn tietojoukon laajuudesta ja
sisdllosta.

Alustavasti voidaan katsoa, ettd digitaalisen henkil6llisyyden luominen ja
kredentiaalin tuottaminen luonnolliselle henkildlle sisdltdisivét julkisen vallan
kayttod. On huomattava, ettei sdhkoistd identiteettid vahvan sihkdisen
tunnistamisen vilinettd varten voida tdlldkddn hetkelld luoda tdysin ilman
viranomaisvaikutusta. Tunnistuspalvelun tarjoaja todentaa ensitunnistamisen
prosessissa luonnollisen henkilon joko passista taikka henkilokortista tai
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ketjutettuna toisen tunnistuspalvelun tarjoajan vilineestd. Lisdksi henkilon
tiedon on tarkistettava viestotietojarjestelmistd. Nédin voidaan katsoa, ettd
luonnollisen henkilon liittdminen ydinidentiteettiin on pohjimmiltaan jo nyt
julkisen vallan kdyttod — se vain tapahtuu eri vaiheessa menettelyd. Edelleen
olisi kuitenkin arvioitava digitaalisen henkilollisyyden infrastruktuurin ja
tunnistusvilineiden vilistd suhdetta. Tarkempaa oikeudellista arviota edellyttaa
erityisesti se, miten kredentiaali saatettaisiin luonnollisen henkilon kadyttoon ja
siirryttdisiinkd esimerkiksi kredentiaalin siséltimidn sovelluksen tai vélineen
tuottamisessa toimintaan, joka edellyttdd kilpailuttamista tai on luonteeltaan
taloudellista.

YIld kuvatusti valtion toiminta sisdltdisi riskin  valtiontuki- ja
kilpailuneutraliteettisdéintelyn ~ vastaisuudesta, mikédli sen Kkatsottaisiin
kilpailevan nykyisten sdhkodisten tunnistusvélineiden tuottajien kanssa.
Toiminta henkilon sdhkodisen tunnistuksen markkinalla tai sen ldheisyydessa
edellyttdd vield tarkempaa oikeudellista analyysid, kun suunnitellun ratkaisun
yksityiskohdat tarkentuvat.

Myos henkil6llisyyden osoittaminen julkishallinnon séhkoisissd palveluissa
edellyttdd vield tarkempaa valtiontuki- ja kilpailuoikeudellista arviota.
Oletettavasti  valtion tuottaman sovelluksen avulla henkil6llisyyden
todentaminen ei tapahtuisi samalla menettelyprosessilla kuin nykyisen
luottamusverkoston =~ mukainen  henkilon  sdhkdinen  tunnistaminen.
Loppukéyttdjdn mobiilisovelluksessa oleva kredentiaalin avulla henkild voisi
itse osoittaa ydinidentiteettitietojen lisidksi suppeammat taikka laajemmat tiedot
asiointipalvelulle. Tunnistamisen menettelyn muuttuessa olisi
tarkoituksenmukaista arvioida jatkossa se, miltd osin nimenomaan
julkishallinnon séhkoisissd palveluissa henkil6llisyyden osoittaminen valtion
tuottamalla mobiilisovelluksella voitaisiin tulkita samoilla tunnistamisen
markkinoilla toimimiseksi yksityisen sektorin kanssa. Myds valtion
poistuminen tunnistuksen markkinalta ostajana tilanteessa, jossa se tuottaisi
oman ratkaisun julkishallinnon palveluita varten, saattaa olla valtiontuki- ja
kilpailuoikeudellisesti merkityksellista.

Yhdenvertaisuus sidhkoisessd asioinnissa sekd henkilon oikeus identiteettiin
puoltavat valtion toimintaa sdhkoisen asioinnin sektorilla osoitettaessa
henkildllisyyttd. Valtion olisi varmistettava, ettd erityisesti julkisen sektorin
palveluita kiytettdessd henkildilld olisi mahdollisuus saada valtion takaama
identiteetti ja mahdollisuus osoittaa henkil6llisyytensd julkishallinnon
sdhkoisissd palveluissa nykyistd joustavammin.

Digitalisen henkil6llisyyden ratkaisuun liittyy vield avoimia kysymyksid.
Erityisen tarkasti tulisi jatkovalmistelussa arvioida sitd, milld tavoin
mahdollinen kredentiaali tuotettaisiin luonnollisen henkilon kayttoon, missi
asiointitapahtumissa sitd voitaisiin kdyttdi ja miten valtion toiminta digitaalisen
henkildllisyyden todentamiseksi suhtautuisi olemassa olevien sdhkdisten
tunnistusvilineiden markkinaan. Tarkempi valtiontuki- ja kilpailukysymyksia
koskeva analyysi edellyttdid my0s ratkaisun yksityiskohtien tarkentumista.
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