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1 Tiivistelma

Koulutuksen ja osaamisen merkitys tydlle ja tuottavuudelle korostuu tulevaisuudessa sita mukaa
kun yhd enemman perinteisia asiantuntijatehtdvia voidaan automatisoida tai merkittavasti
nopeuttaa koneoppimisen ja muun tietotekniikan avulla. Monivuotisen yhdessa oppilaitoksessa
suoritettavan tutkinnon lisdksi tarvitaan nopeampia ja joustavampia keinoja paivittaa
kansalaisten osaamista.

Tassa selvityksessa tarkastellaan jatkuvan oppimisen tukemista tietotekniikan nakdkulmasta.
Etsimme vastausta siihen millainen tietotekninen infrastruktuuri tukisi parhaiten jatkuvan
oppimisen edellyttdmaa joustavaa liikkumista erilaisten koulutusta tarjoavien organisaatioiden
valilla.

Talla hetkella oppijoiden ja opettajien kayttajatietojen hallinta perustuu oppilaitosten yllapitamiin
rekistereihin. Nykyjarjestelma ei ole ‘rikki’, mutta on jarkeva varautua jatkuvan oppimisen
mahdollistamiseen hyvissd ajoin. Ehdotamme selvityksessa, ettd ratkaisua haettaisiin
kayttajakeskeisen identiteetinhallinnan mallista. Tassa mallissa kayttaja itse voisi hallinnoida
osaa itsedan koskevista tiedoista, joita eri koulutusorganisaatiot ovat hanesta kirjanneet.
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Kayttajakeskeinen identiteetinhallinta

Kuva 1. Kayttajakeskeinen identiteetinhallinta.



Karkeasti ottaen kayttajakeskeinen identiteetinhallinnan malli edellyttaisi, etta kayttaja voisi
luoda itselleen pitkaaikaisen sahkdisen identiteetin, johon han voisi kytkea muita sahkdisia
identiteettejaan. Ylla olevassa kuvassa Tunnistuspalvelu on palvelu, johon Aliisa on luonut
itselleen pitkaikaisen sahkoisen identiteetin, ja johon Aliisa voi tunnistautua sahkaoisesti
(esimerkiksi nayttamalla sormenjalkeaan alylaitesovellukselle). Identiteettien yhdistamis- ja
kayttajatietojen valityspalvelu on palvelu, jonka avulla Aliisa on yhdistanyt pitkaikaiseen
identiteettiinsa kolmessa eri koulutusorganisaatiossa itsestaan kirjatut tiedot.



2 Johdanto

2.1 Jatkuva oppiminen

Opetus- ja kulttuuriministerion asettaman osaamisen tulevaisuuspaneelin kannanotossa
Jatkuvan oppimisen Suomi todetaan, ettd maailmanlaajuisesti kdynnissa oleva, paaosin
automatisaation ja koneoppimisen aiheuttama, tyén murros aiheuttaa suuren muutospaineen
Suomen koulutusjarjestelmalle: “Uudenlainen tyé vaatii uudenlaista osaamista. Sen takia
kaynnissa oleva tydn murros on suuri haaste suomalaiselle osaamiselle. Perinteinen polku
opinnoista tydelamaan ja lopulta elakkeelle on rapistumassa ja sen tilalle on noussut ajatus
jatkuvasta oppimisesta ja aktiivisesta osallistumisesta lapi koko eldman. Suomalainen
koulutusjarjestelma kaipaa paivitysta. Osaamisen turvaamiseksi on toteutettava laajamittainen
jatkuvan oppimisen reformi. Sen my6td suomalaiset voivat kouluttautua tai kehittda
osaamistaan joustavasti eldamdn aikana. Kaytannossd reformi tarkoittaisi koko
koulutusjarjestelman tarjonnan joustavuuden merkittdvaa lisdamista. Ihmisten tulisi paasta
kasiksi tarvitsemaansa koulutukseen selvasti nykyistd helpommin myés tydon ohessa ja sen
aikana. Osaamisen kehittdmisen puitteita kuten verotusta, sosiaaliturvaa ja erilaisia etuuksia
olisi myds jarjestelmallisesti kehitettava jatkuvan oppimisen mahdollistamiseksi.”

Jatkuvan oppimisen aiheuttamat muutospaineet, ja vastaavasti toimenpiteet, joilla niihin pyritdan
vastaamaan, koskevat ennen kaikkea perusopetuksen jalkeistd aikaa. Perusopetuksen
jalkeinen oppiminen korostuu helposti jatkuvaa oppimista koskevassa keskustelussa, mutta
perusopetusta ja sitd edeltdvaa varhaiskasvatusta ei kuitenkaan tule missdan nimessa unohtaa
jatkuvan oppimisen pohdinnoista. Oppijan polulle lahdetdan perusopetuslain (628/1998)
velvoittamana. Oppivelvollisuus alkaa sind vuonna kun lapsi tayttaa seitseman vuotta ja paattyy
sen lukuvuoden lopussa sina kalenterivuonna, jona nuori tayttda 17 vuotta. Kaytanndssa kaikki
lapset (99,7 %) suorittavat perusopetuksen oppimaaran. Tyon murroksen nakdkulmasta
perusopetuksen oppimaara on valttamaton peruslahtékohta myéhemmalle oppimiselle.

Oppimisen tarkastelu tutkinto-opiskelupainotteisesta kertaluonteisesta projektista onkin yha
enemman siirtymassa elinian kestavaan sykliin, jossa uutta opitaan ja hyddynnetaan jatkuvasti.
Perusta talle luodaan lapsena ja oppiminen kasvaa kumulatiivisesti ja luo kullekin henkildlle
uniikin osaamiskokonaisuuden, jota ruokitaan koko elinikd. Tutkintoon valmistuminen on vain
vksi askel tatda prosessia. Jatkuvan oppimisen tukeminen ei koske vain koulutusta tai
opiskelemista vaan se luo uudenlaisia vaatimuksia myds oppimista tukevalle infrastruktuurille ja
palveluille. Oppiminen ei ole enda sidottu tiettyyn organisaatioon vaan sen tulee seurata oppijaa
niiden tarpeiden mukaan, jotka osaamisen kehittaminen vaatii.

Jatkuvan oppimisen maailmassa oppijan polku kulkee useiden organisaatioiden ja toimijoiden
lapi ja polun varrella tiedon taytyy seurata oppijaa. MyoOs talta osin taytyy ajattelussa siirtya
oppijalahtdisyyteen ja purkaa jarjestelemien ja palveluiden valisia raja-aitoja ja taten poistaa
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oppimisen esteitd. Toisaalta taytyy huomioida, ettd samalla henkilosta jaa tietoja eri toimijoiden
rekistereihin ja tietokantoihin — tietoja, jotka taytyy suojata mutta jotka myds taytyy olla
tarvittaessa kaytettdvissa. Tahan paastdan vain silla, ettd monimutkaiset, eri toimijoista
koostuvat verkostot toimivat tehokkaasti yhdessa. Yksi osa kaytannon toteutusta tulee olla
tietojarjestelmien yhteentoimivuus. Tassa selvityksessa  tarkastellaan [Ahemmin
tietojarjestelmien yhteentoimivuuden yhta osa-aluetta, identiteetinhallintaa.

2.2 ldentiteetinhallinnan peruskasitteet

Ennen tarkempaa pureutumista haasteisiin, joita jatkuvan oppimisen mahdollistaminen
aiheuttaa identiteetinhallinnalle, on tarpeen maaritelld erditd jatkossa kaytettavia keskeisia
peruskasitteita.

Identiteetinhallinnalla tarkoitetaan prosessia, jolla kayttajan esim. oppijan tietoja yllapidetaan
tietojarjestelmissa. Identiteetinhallinta ei ole vain tietotekniikkaa, vaan mydés maaramuotoisia
toimintatapoja ja tietomalleja, jotka sovitaan tiedon hyodyntjien kesken'. Mita tietoja eri tahot
tarvitsevat oppijoista? Mikd on minkakin tiedon perustietolahde? Miten nama tiedot maaritellaan,
niin ettd ne ovat eri toimijoiden kesken yhteismitallisia? Miten varmistetaan, etta tietoja voivat
kasitella vain ne, joilla on siihen oikeus?

Sahkoisella identiteetilla tarkoitetaan  henkildd  koskevien tietojen  kokoelmaa
tietojarjestelmassa. Minimissdan sahkoinen identiteetti on yksildintitunnus, jolla kayttaja
erotetaan toisista jarjestelman kayttjistd. Laajempaan sahkdiseen identiteettiin kuuluu kayttgjia
kuvaavia tietoja, (kayttaja)attribuutteja. Sahkoisestd identiteetistd puhuttaessa on tarpeen
erottaa kasitteet henkildllisyys ja sahkdinen identiteetti. Henkildlla (identiteetin tai identiteettien
omistajalla) on vain yksi henkildllisyys, mutta hanella voi olla useita sahkoisia identiteetteja,
esimerkiksi Ervi Esimerkilld voi olla seitseman sahkoistd identiteettid: Helsingin kaupungin
Wilmassa, Vaestotietojarjestelmassa, Googlen pilvipalvelussa, Opintopolussa, Instagramissa ja
Facebookissa.

Sahkoinen tunnistaminen (sdahkodinen autentikointi eli identiteetin todentaminen) on
menetelma, jolla tietojarjestelma varmistaa, ettd sahkdinen identiteetti todella kuuluu sen
omistajalle. Tunnistaminen voi perustua johonkin, 1) mita kayttaja tietda tai muistaa (esimerkiksi
salasana), 2) jotain mitd kayttajallda on hallussaan (esimerkiksi varmennekortti) tai 3) jotain mita
kayttaja on (esimerkiksi sormenjalki tai muu biometrinen tunniste). Tunnistuksen varmuutta voi
nostaa yhdistdmalla edelld lueteltuja ns. tunnistustekijoita, esimerkiksi varmistamalla ensin, etta
kayttajalla on hallussaan varmennekortti ja sen lisdksi varmistamalla, ettd kayttaja tietda
korttiinsa liittyvan PIN-koodin. On syyta tiedostaa, ettéd sahkodisen identiteetin varmuus (Level of

' Linden, M. (2015). Identiteetin- ja paasynhallinta. Tampere University of Technology. Department of
Pervasive Computing. Report; Vuosikerta 6. Tampere University of Technology.
https://tutcris.tut.fi/portal/files/3087873/linden_identiteetin_ja_paasynhallinta.pdf



Assurance, LOA) nahdaan tunnistuksen varmuutta laajempana, useasta tekijastad koostuvana
kokonaisuutena (esim. REFEDS Assurance Framework, NIST-800-63 ja REC 8485).

Kayttaja on luonnollinen henkilé ja sahkodisen identiteetin omistaja, joka kayttda sahkoista
asiointipalvelua. Jatkuvan oppimisen kontekstissa kayttdja on esimerkiksi opiskelija, joka
kayttdd sahkoistd asiointipalvelua kurssi-ilmoittautumiseen, kurssin  suorittamiseen,
tutkimusaineiston analysoimiseen tmv). Kayttdjalla voi olla (usein valiaikainen) sidos
tyénantajaan, oppilaitokseen, opiskelutilaan tmv. joka liittyy sahkodisen asiointipalvelun kayttoon.

Sahkoinen asiointipalvelu (tai lyhyesti palvelu) on digitaalinen aineeton hyddyke, joka tuottaa
kayttjalle jotain hyotya. Palvelun tarjoava organisaatio kantaa tunnistamiseen liittyvan riskin,
joten sen vastuulla maaritella mita kayttajatietoja se tarvitsee ja kuinka varma tunnistus on
riittdva. Yksinkertaisimmillaan palvelun ei tarvitse tunnistaa kayttajaa lainkaan, vaan palvelu on
kaikille kayttajille sama. Kehittyneemmat palvelut tarjoavat erilaisia toimintoja erilaisille
kayttijille, jota varten palvelu tarvitsee kayttajasta tietoja pystydkseen paattdmaan millainen
kayttaja on kyseessa.

Identiteetin omistaja (engl. identity owner) on luonnollinen henkild, jota sahkoiseen
identiteettiin liitetyt tiedot kuvailevat, ja joka kayttda palveluntarjoajan kautta tarjolla olevaa
identiteettia. Kun identiteetin omistaja antaa jollekin rekisterinpitajalle paasyn omiin
henkilGtietoihinsa, tulee hanesta yleisessa tietosuoja-asetuksessa tarkoitettu rekisteroity (engl.
data subject).

Tunniste (yksildintitunnus) on identiteetin omistajan rekisterinpitdjalle jakama, vaitteisiin
yhdistetty tieto, jonka avulla rekisterinpitdja tunnistaa (identifioi) rekisterdidyn (engl. identifier).

2.3 Jatkuvan oppimisen haasteet identiteetinhallinnalle

Tarkastellaan sitten tarkemmin millaisia  haasteita jatkuva oppiminen aiheuttaa
identiteetinhallinnalle. Alla olevassa kuvassa on esitetty jasennys jatkuvan oppimisen polulla
tarvittavista paatoimintaprosesseista ja niitd tukevista digitaalisista palveluista. Kuva on peréaisin
EU:n rahoittaman Compleap-hankkeen arkkitehtuuridokumentaatiosta, jonka tavoitteena on
suunnitella oppijakeskeinen digitaalinen ekosysteemi jatkuvan oppimisen tarpeisiin. Jatkuvan
oppimisen foimijoita ja rooleja on kuvattu myds Korkeakoulujen opiskelun ja opetuksen
tukipalveluiden ja hallinnon (OPI) viitearkkitehtuurissa.



https://refeds.org/assurance
https://pages.nist.gov/800-63-3/
https://tools.ietf.org/html/rfc8485
https://wiki.eduuni.fi/display/csccompleap/T1.1+Framework+architecture+design
https://wiki.eduuni.fi/pages/viewpage.action?pageId=80950896
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Kuva 2. Digitaalisen oppijan polku ja paatoimintaprosessit (Compleap)

Kuva keskittyy lakisdateisen perusopetuksen jalkeiseen oppijan polkuun, jossa oppija
suunnittelee koulutuksen hankkimista (Planning ja Education mapping), hakeutuu koulutukseen
ja vastaanottaa paikan (Admissions), suorittaa opintoja (Acquiring competencies) ja hyddyntaa
oppimaansa (Using competences). Opintojen suorittamisen palveluita kaytetdan kuitenkin yha
enenevassa maarin jo perusopetuksessa, joten sitd ei tule unohtaa identiteetinhallinnan
haasteista.

Tunnistamisen ja attribuuttien tarpeet vaihtelevat polun eri vaiheissa. Lakisaateisen opetuksen
jalkeisia opintoja suunnittelevaa oppijaa ei ole aina valttdmatdéntad tunnistaa. Tunnistamisen
tarve kasvaa vasta opiskelupaikan haku- ja vastaanottovaiheessa, jolloin oppija taytyy
tunnistaa, jotta hanet voidaan lisatd opiskelijarekisteriin ja hanelle syntyy opiskeluoikeus.
Opiskeluvaiheessa (acquiring competencies) oppijan tulee voida tunnistautua usean eri
koulutusorganisaation palveluihin riippumatta koulutuksen jarjestajasta, koulutusasteesta ja jopa
maasta huolimatta siitd, onko henkild6 opiskelemassa, tyb6elamassad tai muussa
eldamanvaiheessa; palveluiden tulee voida yhdistdd oppija samaan kayttajaan, jolla on niiden
kannalta tarpeellista tietoa toisissa palveluissa. Palveluiden kautta saatujen todistusten ja
patevyyksien tulee linkittya sitovasti oppijan yksildivaan pitkaikaiseen tunnisteeseen riippumatta
palvelussa kaytetyista paikallisista tunnuksista.

Osa jatkuvaan oppimiseen liittyvistd uusista palveluista tulee olemaan yksildiden kaytettavissa
jo perusopetuksen aikana, ennen Kkuin heistd tulee opiskelijoita toisen tai korkea-asteen
oppilaitoksissa. Toisaalta henkild voi tarvita palveluita opiskeluajan jalkeen, jolloin tunnistuksen
nakokulmasta syntyy tilanne missa yksild0 on palveluiden piirissd jo ennen varsinaisen
roolitiedon syntymista. Palveluiden eri toiminnot voivat edellyttda eri vahvuista tunnistamista:
osaa palveluista voi kayttda ilman tunnistamista (anonyymisti), osaa heikon tunnistuksen
jalkeen (esimerkiksi oppimateriaalin lukuoikeus) ja joissakin tapauksissa vahvan tunnistuksen
jalkeen, esimerkiksi kun otetaan vastaan opiskelupaikka korkeakoulussa. Opintojen
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suorittamisen palveluita kaytetdan paivittain, joten tunnistautumisen pitaisi tapahtua
mahdollisimman automaattisesti ja kayttajaystavallisesti. Perusopetuksessa kaytettavat
opetusvalineet ovat opetuksen jarjestajan tarjoamia ja oppilaalle maksuttomia. Tama voi
rajoittaa perusopetuksessa kaytettdvia tunnistusmenetelmia. Esimerkiksi oppilaan oman
alypuhelimen edellyttdminen voi olla ongelmallista maksuttomuuden nakodkulmasta.

Opintoihin hakeutumisvaiheeseen liittyy yksilon tieto- ja oikeussuojandkokulma: hakijan nimi,
ika, sukupuoli, kuva, siviilisdaty, jasenyydet tmv. eivat saisi aiheuttaa hyvaksymispaatoksen
tekijoiden asenteisiin (bias). Suomeen syntymassa oleva uusi politikkalohko, tietopolitiikka,
pyrkii nostamaan julkiseen keskusteluun ja julkisen vallan sdadeltaviksi juuri tallaiset tietojen
hyédyntamisen eettiset kysymykset. Hallituksen 5.12.2018 hyvaksymassa Tietopoliittisessa
selonteossa yhdenvertaisuus, oikeudenmukaisuus ja muut ns. keskitason periaatteet ndhdaan
eettisen tietopolitikan keskeisend sisdltond. Toisaalta mydhemmin anonyymin hakijan
patevyydet ja identiteetti on itse paatdsprosessissa (opiskelupaikan vastaanottaminen)
pystyttdvd varmentamaan. Tarve erilaisiin  kayttajaan liittyviin tietoihin samoin kuin
tunnistautuminen ja sen vahvuus siis vaihtelevat tarpeen mukaan eri toiminnoissa.



https://vm.fi/documents/10623/7768305/Eettist%C3%A4+tietopolitiikkaa+teko%C3%A4lyn+aikakaudella+-selonteko.pdf/bf0ef101-5e11-175e-a87a-dea78359780c/Eettist%C3%A4+tietopolitiikkaa+teko%C3%A4lyn+aikakaudella+-selonteko.pdf.pdf
https://vm.fi/documents/10623/7768305/Eettist%C3%A4+tietopolitiikkaa+teko%C3%A4lyn+aikakaudella+-selonteko.pdf/bf0ef101-5e11-175e-a87a-dea78359780c/Eettist%C3%A4+tietopolitiikkaa+teko%C3%A4lyn+aikakaudella+-selonteko.pdf.pdf

2.4 Kayttajakeskeinen identiteetinhallinta ja sen kasitteisto

Opetuksen ja koulutuksen jarjestajat hallinnoivat yleensa opiskelijoiden ja henkilOkuntansa
sahkoisia identiteetteja keskitetysti ns. identiteetinhallintajarjestelmalla (IdM-jarjestelma), joka
on tehokas tapa hallinnoida kayttajatietoja organisaation sisalla. Identiteetinhallintajarjestelman
perusidea on tyypillisesti synkronoida sahkdiseen identiteettiin liittyvia tietoja eri
tietojarjestelmien valilla siten, etta eri tiedoilla (esim. nimitieto) on paatietolahteensa, josta tieto
kopioidaan kyseista tietoa hyoddyntaviin jarjestelmiin, niin ettd valtetdan eri versiot samasta
tiedosta.

Valtakunnallisen ja kansainvalisen yhteistydon lisdantyessd identiteetinhallinnan tulee
mahdollistaa joustava paasy oppijaa koskeviin tietoihin eri palveluissa ja oppilaitoksissa. Tama
on haaste edellda kuvatulle IdM-jarjestelmaa hyddyntavalle organisaation sisaiselle
kayttajahallinnnolle. Yksi menestyksekds tapa vastata tdhan haasteeseen on ollut ns.
kayttdjahallinnon luottamusverkostot (eli identiteettifederaatiot), jotka laajentavat
organisaatiokeskeisen kayttajahallinnon organisaatioiden valiseksi tai organisaatiorajat
ylittavaksi  kayttajahallinnoksi.  Luottamusverkostossa usean eri  organisaation
IdM-jarjestelmat kytketdan tunnistusrajapintaan, jonka kautta ne voivat valittaa kayttajatietoja
toisille rajapintaan kytketyille luotetuille organisaatioille. Luottamusverkostossa organisaatiot siis
sopivat luottavansa toistensa kayttajatietoihin. Suomessa ja muualla Euroopassa ovat
korkeakoulut jo yli kymmenen vuoden ajan olleet edelldkavijoitd luottamusverkostojen
hyédyntamisessa. Korkeakouluopiskelijat ja tutkijat kirjautuvat opetuksen ja tutkimuksen
palveluihin yli 30 miljoonaa kertaa vuodessa organisaatiorajat ylittden Haka-luottamusverkoston
kautta. Identiteettifederaation haasteeksi nousevat kuitenkin federaatiorajat ja kayttajat, joilla ei
ole selkedd kytkdstd luottamusverkostoon kuuluvaan organisaatioon. Kansainvalisissa
tutkijaverkostoissa syntyy helposti tilanne, ettd osa yhteistydn kannalta oleellisista yksildista tai
organisaatioista ei ole identiteettifederaation piirissa, eivatkd voi siihen helposti liittya
federaation sopimuksiin kirjattujen saantéjen tai muiden rajausten tahden.

EU-kansalaisten tunnistamiseen tarkoitettu eIDAS? (Electronic Identification, Authentication and
Trust Services) on esimerkki toisenlaisesta identiteettifederaatiosta. Sen tarkoitus on
mahdollistaa eri jasenmaiden kansallisten vahvojen tunnistusvalineiden kayttd rajojen yli siten,
ettd esimerkiksi suomalaiseen julkishallinnon palveluun voisi tunnistautua espanjalaisella
sahkdisella henkildkortilla. Suomen elDAS-solmupisteesta vastaa Vaestorekisterikeskus, ja se
on toteutettu suomi.fi-tunnistuksen yhteyteen.

Organisaatiokeskeisen identiteetinhallinnan ongelma ovat kayttajat, jotka liittyvat organisaatioon
epasuorasti. Koulutustoimialalla tdahan ryhmaan kuuluvat esimerkiksi tydpaikkaohjaajat
ammatillisessa koulutuksessa, alaikdisten oppijoiden huoltajat sekd henkildkuntaan

2 eIDAS-toteutus on méaéritetty asetuksessa 910/2014 siihen liittyvalla teknisella elD-profiilimaarittelylla ja
taytantdéonpanoasetuksella 2015 / 1502 tunnistamisen luottamustasoista.
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kuulumattomat tyontekijat, joiden tarjoamat palvelut on hankittu esimerkiksi ostopalveluna.
Jatkuvan oppimisen maailmassa tama kayttdjaryhma oletettavasti kasvaa. Organisaatiorajat
ylittava kayttdjahallinto ei itsessdan ratkaise sitd, miten naiden organisaatioon
kuulumattomien kayttdjaryhmien tunnistus ja valtuuttaminen jarjestetddn. Toinen
tunnistukseen liittyva ongelma on, miten eri kayttajaryhmien tunnusten yllapitoa ja elinkaarta
katevasti hallinnoidaan.

Yksi vaihtoehto lisatd jatkuvan oppimisen edellyttdmaa joustavuutta olisi muuttaa
lahestymistapaa sahkoiseen identiteettiin ja siirtya kayttdjdkeskeiseen identiteetinhallintaan.
Kayttajakeskeinen identiteetinhallinta voi olla joko keskitetyn toimijan hallinnoimaa tai taysin
itsehallittava (engl. self-sovereign identity, SSI).

Kayttajakeskeisessa mallissa luonnollinen henkild omistaa ja hallinnoi itse omia (tai
huollettavansa)  henkiltietojaan  organisaatioiden  tukemana.  Keskitetyn  toimijan
hallinnointimallissa henkilotiedot keratdan itse hallinnoitavan tilin yhteyteen, mutta itse tilia
tarjoaa keskitetty operaattori. Taysin itsehallittavan identiteetin mallissa kayttdja vastaa myds
tilistaan itse.

Itsehallittavassa mallissa henkilotiedot on talletettu jokaiselle kayttajalle itselleen, joten
yksittaista vikaantumispistettd tai merkittavaa hyokkayskohdetta identiteettivarkauksille ei ole,
toisin kuin keskitetyissa tietokannoissa. Paremmalla tietoturvalla on kuitenkin hintansa:
itsehallittavan mallin hajautus on teknisesti monimutkaisempi ja siten kalliimpi toteuttaa. Vastuu
tietojen tallennuksesta, turvakopioinnista ja tallennuslaitteiden yllapidosta voi olla monelle
kayttajalle rasite itsehallittavassa mallissa

Seka keskitetyn ettd itsehallitun kayttdjakeskeisen identiteetinhallinnan malleissa kayttaja
yllapitaa itse hanta itsedan koskevien tietojen rekisteria, josta han voi luovuttaa itsedan koskevia
tietoja. Tiedot tulevat kayttdjakeskeisen identiteetin jarjestelmaan joko kayttijalta itseltdan tai
joltakin luotettavalta oikeushenkil6lta, kuten valtiolta, organisaatiolta tai yrityksilta. Tietojen
luotettavuuden vuoksi kayttdjan itsensa lisdamat tiedot, eli vaitteet, ovat yksinkertaisia, kuten
sahkopostiosoite tai puhelinnumero. Kolmansilta tahoilta myénnetyt varmenteet luovat pohjan
varmennettaville vaitteille, joiden avulla tiedon vastaanottaja voi olla varma merkittdvan
henkilétiedon totuudenmukaisuudesta. Tallaisia tietoja voisivat Suomessa olla esimerkiksi
Vaestorekisterikeskuksen antama henkilétunnus, Opetushallituksen antama kansallinen
oppijanumero, yliopiston myoéntama todistus koulutuksesta, yksityisen koulutustoimijan antama
patevyystodistus tai Liikenne- ja viestintdviraston antama tieto voimassaolevasta raskaan
ajoneuvon ajo-oikeudesta. Viime kadessa vaitteet ja niihin liittyvat tiedot on tallennettu kayttajan
hallinnoimaan joko keskitetyn operaattorin yllapitdmaan rekisteriin tai itsehallittavassa mallissa
kayttajan omalla alylaitteella sijaitsevaan identiteettilompakkoon (engl. identity wallet), joka on
suojattu vahvasti esimerkiksi sormenjalkitunnistuksella.
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Henkil6 voi asioida toisen puolesta siten, ettd valtuutustiedot tuodaan identiteettiiompakkoon
vaitteend “NN on tunnisteen Y virallinen edunvalvoja paivamaaraan pv.kk.vwvv asti,
myontanyt/vahvistanut hetkella T tunniste Y”.

Attribuuttitietoja yhdistelemalla tai rajaamalla voidaan Iluoda kulloinkin kayttotilanteessa
tarpeellisia, mutta rajattuja henkilétietoja, eli julkituonteja (engl. proof). Julkituonnin luomista
edeltdd yleensa tunnistajan tunnistamistapahtuman alussa kayttajan lompakolle toimittama
pyyntd (engl. proof request). Edelld mainituilla rajatuilla julkituonneilla (engl. zero knowledge
proof, ZKP) voidaan esittdd kryptografisesti todennettavasti muun muassa tieto
taysi-ikaisyydesta ja sukupuolesta paljastamatta henkilén henkildtunnusta tai edes tarkkaa ikaa.

Itsehallittavassa mallissa luottamus henkildtietoihin on toteutettu hajautetun tilikirjan (engl.
decentralised ledger technology, DLT) avulla. Hajautetut tilikirjat on laajeneva teknologiaperhe,
josta laajimmin tunnetut lohkoketjut, kuten Ethereum tai Blockchain, ovat osajoukko. YksilGivia
henkilbtietoja ei koskaan tallenneta julkiseen tilikirjaan, mutta palvelu attribuuttitietojen pyytajana
varmentaa tilikirjasta julkisen tahon (oikeushenkilén) myoéntaman kryptografisen julkituonnin
paikkansapitavyyden ja voimassaolon. Varmentaminen perustuu hajautetun julkisen avaimen
(engl. Decentralised Public Key Infrastructure, DPKI) menetelmiin.?

Hajautettu tunniste (engl. Decentralised Identifier, DID*) on yksil6llinen, pseudonymisoitu
tunniste, jonka avulla identiteetin omistaja voi tunnistautua organisaation tarjoamissa
palveluissa, ja joka voidaan liittda vaitteisiin sekd julkituonteihin, mutta jota rekisterinpitaja tai
ulkopuolinen ei voi yksipuolisesti yhdistaa luonnolliseen henkildon.

Vaite on identiteetin omistajan jakama, tata koskeva standardimuodossa kerrottu tieto (katso
myos attribuutti). Jos oikeellisuus on todennettavissa vaitteen myontdjan kryptografisesta
allekirjoituksesta kyseessa on varmennettava vaiite (engl. credential, verifiable credential).

Julkituonti on (varmennettavia) vaitteita yhdistelemalla tai laajempaa vaitetta rajaamalla
muodostettu tieto (engl. proof), josta 18ytyy ainoastaan tapahtuman kannalta tarpeelliset tiedot
(engl. selective disclosure). Tieto ei aina muodosta henkilttietoa - esim. abstrakti tieto asuu
Helsingissé ei julkituontina ilman muita attribuutteja paljasta identiteetin omistajan
henkilollisyytta, jollei konteksti ole ilmeinen (esimerkiksi vain kaksi hakijaa opiskelupaikkaan,
joista toinen ulkomailta).

Minimaalinen identiteetti (tai attribuutiton identiteetti) on yksildiva tunniste jolla yksild
voidaan tuoda (rajatusti) palvelujen piiriin ennen roolin ja siihen liittyvien tarkentavien
attribuuttien syntymista.

3 Jyrki Pitkanen. Itsehallittavan identiteetin saéntely EU:n yleisessa
tietosuoja-asetuksessa. Lapin yliopiston notaaritutkielma 2018.

4 Decentralized Identifiers (DIDs), World Wide Web Consortium, https://w3c-ccg.github.io/did-spec/
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https://github.com/WebOfTrustInfo/rebooting-the-web-of-trust/blob/master/final-documents/dpki.pdf

2.5 Kayttajakeskeisen identiteetinhallinnan ydinvaatimukset

Euroopan komission rahoittamassa eduKEEP-projektissa on tutkittu kayttajakeskeisen
identiteetinhallinnan hyddyntadmistd korkeamman opetuksen ja tutkimuksen yhteydessa - tdssa
kontekstissa ratkaisuille on muodostunut yleinen termi edulD. Projektissa on luonnosteltu alla
luetellut perustavan tason vaatimukset kayttajdkeskeiselle identiteetinhallinnalle:

Itsehallinnoitavuus (User-Managed)

Identiteetti (tai tunniste) on henkildn itse luotavissa, ja perustietojen (nimi ja toimiva
sahkopostiosoite) osalta itse yllapidettavissa. Taman pohjaidentiteetin avulla henkild voi luoda
yhteyksia ja kayttajaoikeuksia yhtaaikaisesti useisiin oppimisen instituutioihin, joiden kanssa han
on tekemisissa, olettamuksella, ettd henkild pystyy suoraan vastaamaan naiden instituutioiden
palvelujen  asettamiin  todentamiskriteereihin,  tai nostamaan  tunnistautumisensa
luotettavuustasoa edulD-jarjestelman itse tarjoamissa puitteissa.

Pysyvyys (Persistent)

Elinikdisen oppimisen tukemiseksi identiteetti liittyy omistajaansa pysyvasti. Jarjestelma ei saa
vaatia uuden identiteetin luomista oppilaitoksesta toiseen siirryttdessa tai toimittaessa
useammassa Yyhtdaikaisessa organisaatiossa. Pysyvyys tulee taata riippumatta henkilon
elamantilanteiden muutoksista.

Tietosuojaldahtoisyys (Privacy Preserving)

Oppija hallinnoi itse hanestd olemassa olevien attribuuttien kayttéa eri organisaatioiden
yhteydessa. Attribuuttien toimittaminen tapahtuu turvallisesti (suojattua kanavaa kayttaen) ja
kayttden vain pieninta tarvittavaa maaraa attribuutteja. Attribuuttitiedon minimoinnin hallinta ja
julkaiseminen on keskitetyissa nykyratkaisuissa aina organisaation, ei oppijan vastuulla ja
tarkoittaa myods oppijan suostumuksen hankintaa attribuuttien kaytélle kolmansien osapuolten
kanssa toimittaessa.

Organisaatioiden tukema (Institutionally Backed)

Kayttajakeskeinen oppimisen tunniste tarvitsee itsehallittavuuden rinnalle tuen koulutus- ja
tutkimusorganisaatioilta. Niiden tulee pystya toimittamaan luotettavasti tietoja oppijoistaan ja
tutkijoistaan identiteetinhallintajarjestelmansa kautta. Toisin kuin nykyjarjestelma, joka yhdistaa
identiteetin ja opiskelu- tai tydsuhteen (affiliaation), kayttadjakeskeisessa identiteetinhallinnassa
organisaatioista tulee kayttajatietojen valittajia- Oleellinen elementti tdssa vaatimuksessa on
organisaation oma luotettu identiteetti, kuten X.509-pohjainen varmenne tai oma julkinen
hajautettu tunniste.
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3 Ratkaisuehdotus

3.1 Kohti kayttajakeskeista identiteetinhallintaa

Selvityksen perusteella ehdotamme, ettd Suomen Kkoulutustoimialalla alettaisin varautua
jatkuvan oppimisen asettamiin haasteisiin keraamalla lisatietoa

kayttajakeskeisen identiteetinhallinnan mallista. Ensiaskel on jarkeva ottaa keskitetyn
kayttajakeskeisen identiteetinhallinnan mallista, josta on tehty toteutuksia Ruotsin ja Sveitsin
korkeakoulufederaatioissa (ks. luku 4.1).

Keskitetyn kayttajakeskeisen identiteetinhallinnan mallin etuja ovat:

e Joustavampi liikkuvuus eri organisaatioiden valilla, kun sahkdinen identiteetti ei ole
sidottu yhteen organisaatioon kerrallaan

e Kayttajaystavallisyys, kun samalla tunnistuspalvelulla voi tunnistautua mahdollisimman
moneen palveluun

e Mahdollisuus rakentaa helppokayttdinen siirtymispolku nykyisista luottamusverkostoista
(Haka ja MPASSId) kayttajakeskeiseen ratkaisuun sadoilletuhansille kayttajille

e Harmoniassa EU:n tietosuoja-asetuksen kanssa, joka korostaa rekisterdidyn oikeutta
omien tietojen hallintaan

e Mahdollisuus siirtya helposti itsehallittavan identiteetin ratkaisumalleihin (seka nopeissa
eurooppalaisissa kokeiluissa ja laajemmassa kaytdssa pidemmalla aikavalilla)

Ratkaisuehdotus on laadittu arvioimalla luvussa 4 kasiteltyja hankkeita Suomessa ja maailmalla.
Oleellisia teknis-taloudellisia arviointiparametreja ehdotuksen suuntauksessa ovat olleet:

e Kansainvalinen yhteentoimivuus jo olemassa olevien akateemisten tunnistusratkaisujen
kanssa (kansalliset federaatiot, ORCID id, edulD:t)

e Kansainvalinen yhteentoimivuus kansallisten ja EU-tason (elIDAS) kansalaisen vahvojen

tunnistusratkaisujen kanssa

Oppijatunnisteen pysyvyys (arvio tunnisteen tarpeesta 50-80 vuoden ajaksi)

Tunnisteiden korreloimattomuus ja yksikasitteisyys

Ratkaisuarkkitehtuurin vikasietoisuus

Teknologian kypsyystaso

Teknologian kayttédnoton ja yllapidon kustannukset

Teknologian kehitystydkalut ja ekosysteemivahvuudet

Kayttajakeskeiseen identiteetinhallintaan siirtyminen on iso muutos, joka aiheuttaa paljon uusien
toimintatapojen opettelua niin kayttdjille, koulutusorganisaatioille kuin palveluntarjoajille.
Siitymaa voidaan helpottaa hyddyntamalla valivaiheena keskitettya, mutta kayttajakeskeista
identiteetinhallintaratkaisua, johon voidaan rakentaa kayttajan nakokulmasta helppo, ohjattu
siirtyminen nykyisista koulutustoimialan luottamusverkostoista, kuten Hakasta ja MPASSid:sta.
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Esitetty ratkaisu tarkoittaa hallitun  askeleen ottamista kohti kayttajakeskeista
identiteetinhallintaa. Keskitetyn tahon yllapitama palvelu, jossa vahvasti ensitunnistettuun
sahkdiseen identiteettiin voidaan linkittdd hajautetusti eri |ahteistd myonnettavia attribuutteja
sisaltaa lyhyella tahtaimella vahemman riskeja kayttévarmuuden ja -turvallisuuden kannalta kuin
siirtyma kertaheitolla nykymaailmasta itsehallittuun identiteetinhallintaan (SSI). Syitd keskitetyn
ratkaisun suosimiseen itsehallittavan identiteetin asemesta on
1. lainsdadanndn viela ratkaisemattomissa haasteissa,
2. identiteettilompakoiden kayttajakokemuksen toteuttamiseen liittyvissa puutteissa,
3. hajautettujen lompakkoratkaisujen varmuuskopiointiin liittyvissé avoimissa kysymyksissa
ja
4. tunnistamisparadigman vahvassa olettamassa yksilon kykyyn kantaa taysi vastuu omien
identiteettiattribuuttien hallinnoinnista.

Selvityksessa esitelty Sandbox of Trust -hankkeen SisulD-tunnistusratkaisu (ks. luku 4.1.1) on
keskitetty kayttdjakeskeinen identiteetinhallintaratkaisu, jonka ymparille on syntymassa laaja
yksityisista ja julkisista toimijoista koostuva yhteistyoverkosto. Ehdotamme, etta koulutustoimiala
pyrkisi yhteistyéhon SisulD:n yhteistydverkoston kanssa sen asemesta, ettad alkaisi kehittaa
omaa ratkaisua. Erityisesti alypuhelinsovelluksen kehittaminen edellyttaa erityisosaamista, jota
koulutustoimialan toimijoilla ei perinteisesti ole ollut. .

Esitetty ratkaisu tdydentaisi SisulD:ta lisddmalla siihen toiminnallisuuden, jonka avulla SisulD:n
pitkaaikaiseksi tarkoitettuun perusidentiteettiin voisi kytked eri organisaatioiden tuottamia
kayttajatietoja (attribuutteja tai vaitteita).

3.2 Ehdotuksen rajaukset

Ratkaisuehdotuksessa on tehty alla luetellut rajaukset:

e Toteutetaan koulutustoimialalla tarvittavien kayttajatietojen valityspalvelu. Sen perusidea
on yhdistaa kayttajan luoma pysyva sahkoinen identiteetti koulutustoimialan palveluiden
kannalta oleellisiin kayttajatietoihin, kuten kansalliseen oppijanumeroon ja rooliin tietyssa
oppilaitoksessa (“kayttdja on 7A-luokan oppilas Mantymaen koulussa”, “kayttaja on
luonnontieteiden jatko-opiskelija Helsingin yliopistossa”®)

e Kayttajatietojen valityspalvelu suunnitellaan niin, ettd se voidaan ottaa kansalliseen
kayttdon koulutustoimialan lisdksi myds muilla toimialoilla.

e Kayttajatietojen valityspalvelulla pyritdan ratkaisemaan ensi sijassa organisaatioiden
valisia kayttajantunnistuksen kayttétapauksia.

e Toteutuksessa huomioidaan koulutustoimialan luottamusverkostot Haka ja MPASSId,
seka niissa tehdyt maarityksen ja sopimukset. (MPASSid-ratkaisusta tarkemmin tdman
selvityksen kappaleessa 4.3.1).

e MPASSId-tunnistusratkaisussa tehdyt laajennukset Shibboleth IdP -ohjelmistoon voisivat
toimia tassa arkkitehtuurissa esitetyn teknisen ratkaisun toteuttamisen perustana.
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Kuva 3. Sahkdisten identiteettien linkitys ja kayttajatietojen valitys oppilaitosten omistamien
identiteettien ja kayttajan itse luoman pitkaikaisen sahkdisen identiteetin valissa.

Ehdotuksen tekninen tutkintalinja selvittaisi pienella kayttajajoukolla sahkdisten identiteettien
linkitystd ja kayttajatietojen valittamistd teknisend pilottina. Testihenkilbille luotaisiin
SisulD-identiteetit, jotka kytkettaisiin pilotoitavalla identiteettien linkityksen ja kayttajatietojen
valityksen palvelulla (identity linking ja attribute aggregator kuvassa 3 ylld) testihenkildiden
sahkaoisiin identiteetteihin testioppilaitoksissa. Linkityksen onnistuminen voitaisiin demonstroida
kirjautumalla pilottipalveluun SisulD-tunnistuspalvelulla, joka saisi kayttajatietoa pilotoivalta
identiteettien linkityksen palvelulta. Teknisen tutkintalinjan mahdollistava tekninen arkkitehtuuri
on hahmoteltu tarkemmin luvussa 3.3 alla.

Ehdotuksen hallinnollis-juridinen toimintalinja selvittaisi millaisia lakeihin, sopimuksiin ja teknisiin
maarityksiin liittyvia asioita pitaisi ratkaista, jotta kayttdjakeskeiseen identiteetinhallintaan
voitaisiin siirtya. Selvitettavia asioita olisivat mm.

e Henkildtietojen juridiikka toisiokaytettdessa oppilaitosten tai Opetushallituksen
Koski-palvelun tietoja jatkuvan oppimisen digitaalisissa palveluissa kayttajakeskeisen
identiteetinhallintamallin kautta. Selvitys taydentaisi valtiovarainministerion Yhteisen
tiedon hallinta -hankkeessa tehtyd selvitystd Omadata julkishallinnossa. Lisaksi
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selvitettaisiin Haka-luottamusverkoston jasensopimuksen ja
MPASSid-luottamusverkoston jasensopimuksen mahdollisesti asettamat juridiset rajat
kayttajakeskeiseen identiteetinhallintaan siirtymiselle.

o Valitettavien tietojen muodon ja merkityksen maaritykset. Tassa olisi mahdollista saada
tuloksia nopeasti vertaamalla Haka-luottamusverkoston kayttdjatietojen maaritysta ja
MPASSid-luottamusverkoston kayttdjatietojen maaritystd ja keinoja yhteismitallistaa
niitd. Jatkuvan oppimisen palveluita tuottavia tahoja tarvitaa validoimaan maaritykset.

e Kaytannodn toimintamallien maaritykset esimerkiksi tunnistusvalineen kayttéonottoon.
Suomessa olisi mahdollista sopia tehokas kansallinen ensitunnistuksen ja
tunnistusvalineen kayttdonoton toimintamalli esimerkiksi esiopetukseen ilmoittautumisen
yhteydessa.

3.3 Arkkitehtuuri

Arkkitehtuuriehdotuksen pdamaarana on toteuttaa luvussa 2.5 esitetyt kayttajdkeskeisen
identiteetinhallinnan ydinvaatimukset siten, etta se olisi toteutettavissa mahdollisimman vahalla
lisatyolld. Tama tavoite saavutetaan hyddyntamalld jo valmiita koulutustoimialan ratkaisuja
kuten Haka, MPASSId ja KOSKI-palvelu, ja suomalaisten yritysten ja julkishallinnon yhteistoimin
kehittamia keskitetyn identiteetinhallintamallin mukaisia konsepteja jotka hyédyntavat OpenID
Connect -teknologiaa (merkitty kuvassa 4 alla “Long-term identity system”). Tallaisia kdynnissa
olevia hankkeita ja kokeiluja ovat Teknologiateollisuuden vetama Sandbox of Trust ja Suomen
Tilaajavastuu Oy:n MyData-lompakko.
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Kuva 4. Kayttajakeskeisen oppijaidentiteetin hallinnan arkkitehtuuri (roolit
SAML-terminologialla).

Selvennys ehdotetun arkkitehtuurin kokonaisuuksista ja rooleista:

Identiteetin luominen ja tarjolla olevat turvalliset tunnistusmenetelmat (sovelluksen kayttamat
biometriset tunnisteet jne.) kuuluvat kuvassa 4 Long-term identity system-osioon. Kayttdjalle
on tarjolla (yksi tai useampi) tunnistuspalvelu, jossa kayttdja voi luoda itselleen sahkdisen
identiteetin ja tunnistautua esim. alypuhelinsovelluksella. Keskitetty yksikasitteiset tunnisteet
sisdltdva tietokanta yllapidetdan tdman osion alle kuuluvassa tunnistetietokannassa (IDMS).
Edellamainittu osio tarjoaa tunnistamispalvelun (IdP/SP Proxy) tunnistamista hyodyntaville
palveluille (Services-osio), jotka voivat tunnistuksen avulla saatavan tokenin avulla tehda
attribuuttikyselyja oppijan linkittamiin ja luvittamiin tietolahteisiin.

Tunnistamispalvelu tarjoaa mahdollisuuden linkittdd useita paikallisia identiteetteja ja
attribuutteja tarjoavia palveluja yhden keskitetyn tunnisteen alle. Kaytettava perustunniste voisi
olla esimerkiksi Kansallinen oppijanumero tai VM:n asettaman Henkildtunnuksen uusiminen
-tydryhman véliraportissa mainittu uusi yksikasitteinen henkilétunnus. Oleellista on, etta
jatkuvan oppimisen maailmassa tunnisteen pitaa olla pitkaikainen mieluiten oppijan koko elinian
kestoinen. Linkitettavia identiteettejd ovat esim. nykyiset MPASSId:n valittamat tunnisteet ja
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paikalliset kayttajatunnukset koulutusjarjestelmissd (Education organisation -osio).
Paikallisten  kayttdjatunnusten luonti ndissd organisaatioissa voitaisiin  kdynnistaa
tunnistamispalvelun tarjoaman perusidentiteetin pohijalta, kuten Ruotsalaisten
edulD-jarjestelmassa tehdaan nyt yliopistojen kayttajatunnusten osalta.

Jarjestelman oleellinen identiteetinhallinnan mekanismi on perustunnisteeseen ajan kuluessa
litettdvat (luotavat, uusittavat, poistettavat tai ekspiroituvat) attribuutit, joiden myoéntijia ovat
luotetut organisaatiot (julkiset attribuuttiauktoriteetit, Independent attribute authorities -osio).
Attribuutteja aggregoivan valityspalvelun kautta tarjolla olisi paikallisten koulutustoimijoiden
kayttajahallinta- ja tunnistuspalvelujen identiteetteja ja attribuutteja. Oppimisen jarjestelmissa
tarvittavia attribuutteja tarjoaisivat sopivaa tunnistustasoa vastaan myoés VTJ, KOSKI, Traficom,
YTJ (kaytéssd vahva tunnistaminen), ORCID ja mahdollisesti federoitavat maakohtaiset
edulD-palvelut (joissa on kaytdssa yksi- tai kaksivaiheinen tunnistaminen (engl. Single-Factor
Authentication (SFA) ja Two-Factor Authentication 2FA)).

Kuvassa 4 kuvatun arkkitehtuurin toteuttamisen avulla ennakoidaan ja mahdollistetaan
attribuuttipohjaiseen tunnistamiseen siirtymiselld jouheva siirtyma hajautetun itsehallittavan
identiteetin  kayttéén 3-10 vuoden sisalla, myds jatkuvan oppimisen ja siihen liittyvien
atribuuttien osalta. Viimeksi mainitun siirtyman hajautettuun arkkitehtuuriin (kuva 5) voi
mahdollistaa valtio tai joku muu toimija joka tarjoaa keskitetyn mallin sijaan taysin hajautetun
mallin mukaan toteutetun tunnistusvalineen (identiteettiompakon) ja tunnisteet (DID:it) joita
kaytettaisiin sekd luonnollisten henkildiden ettd oikeushenkildiden yhteydessa. Yksinkertaisin
siityma voi tarkoittaa SisulD-mobiilisovelluksen muuntamista identiteettilompakoksi, jossa
hajautetun identiteetin omistaja hallinnoi tunnistamisessa tarvittavia attribuutteja jotka on
muunnettu sopivan organisaation tai organisaatioiden myoéntamiksi varmennettaviksi vaitteiksi.
Viitteiden ja tunnistamisvalineen kaytdssa ei talldin tarvita keskitettya tietokantaa yllapitavaa
operaattoria pitkaaikaisen identiteetin yllapitajaksi. Eri tyyppisia vaitteiden myontajia ja naille
maariteltyja luottamusverkostoja sen sijaan tarvitaan, ja tdssa voidaan hyédyntaa jo aiempia
attribuuttitoimittajien verkostoja ja keskinaisia luottamusverkkosopimuksia.
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Kuva 5. Kayttajakeskeinen identiteetinhallinta itsehallittavan identiteetin arkkitehtuurilla
toteutettuna. Palvelujen identiteetti ja myontamat vaitteet voidaan tarkistaa hajautetusta
tilikirjasta kuten FIndy (joka ei kuvassa).

3.4 Vaiheistus

3.4.1 Nopea pilotointi SisulD:n kanssa

Selvityksessa tehtyjen johtopaatdsten perusteella ensimmainen konkreettisesti otettava askel
on Sandbox of Trust -hankkeen, OKM:n ja taman selvityksen tekijdiden valilla jarjestettava
keskustelu ehdotetun arkkitehtuurin validoinnista nopeasti ja ketterasti; oleelliselta osin
MPASSIid-tunnisteiden ja nykymuotoisen tunnistamispalveluproxyn muuttaminen attribuuttien
valittajaksi ulkopuoliselle elD-palvelulle (Sandbox of Trustin oma identiteettioperaattori). Jos
tama osoittautuu mahdolliseksi esimerkiksi Sandbox of Trust -hankkeen kayttétapauspilottina,
tulee harkita hankkeeseen liittymista ja jatkotydn tekemista sen yhteydessa. Hankkeeseen
liittyy myds riskeja kuten mahdollinen epaonnistuminen ensitunnistamisprosessin sertifioinnissa
tai sovittavan hallintomallin ja tunnistamiskustannusten (vuositasolla maksettava,
kayttovolyymipohjainen jasenmaksu) liikkumavali. SisulD on arkkitehtuurissa tarvittaessa
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helposti korvattavissa toisella vastaavan toiminnallisuuden tarjoavalla elD-ratkaisulla, jos niita
tulee tunnistusmarkkinaan tarjolle.

3.4.2 Itsehallittavan identiteetin kokeilut

Itsehallittavia identiteetteja varten luodaan Suomeen Findy-nimista hajautetun tilikirjan (ledgerin)
kayttoon perustuvaa identiteetti-infrastruktuuria, ensimmaisissd kayttotapauksissa ledgerin
avulla julkisia hajautettuja tunnisteita luodaan vain oikeushenkilGille. Nopean SisulD:n kanssa
tehtavan pilotoinnin jalkeen toteutettavan itsehallittavaa identiteettia soveltavan pilotin
mahdollistamiseksi olisi FIndy-infraan luotava esimerkiksi KOSKI-palvelulle oma hajautettu
organisaatiotunniste ja sen kautta 16ytyva ns. yrityslompakko (engl. enterprise wallet). Myos
kohdan 3.4.1 pilotissa kokeiltava valityspalvelu voitaisiin ndhda tassa kokeilussa organisaationa
joka myodntaa edelleen attribuutteja, mutta nyt toisessa muodossa. Varmennettavia vaitteita
myontavalle auktoriteetille kuten KOSKI-palvelu tai edellisen vaiheen toteuttama valityspalvelu
tulisi maaritellda asema FIndyn toimintaa hyddyntavassa luottamusverkossa, toisin sanoen
myontajasta tulisi ‘leimata’ luottamusankkuri (engl. Trust Anchor) sen mydntamien vaitteiden
osalta. Toteutus tapahtuu taltakin osin varmennettavilla vaitteilla, jotka ovat rinnastettavissa
sahkoisiksi sopimuksiksi tilikirjasta 16ytyvien, julkisten organisaatioiden valilla; OKM mydntama
vaite valityspalvelulle sallii sen mydntaa tiettyja koulutusasteen attribuutteja. Mydntboikeus
voidaan tarvittaessa poistaa reaaliaikaisesti, revokoimalla ao. vaite tilikirjan avulla.

Kokeilun osana tulee maaritelld ainakin osa nykyisista oppijoihin liittyvistd koulutusalan
attribuuteista myo6s tarvittavien uusien tietomallien mukaisiksi - toteuttaa siis tietomalli- ja
attribuuttikonversio Haka & MPASSId palvelujen SAML-attribuuteista joko Indy (tai W3C
Verifiable Credential) -maaritysten mukaisiksi varmennettavien vaitteiden skeemoiksi ja
vaitemaarittelyiksi.

Jos koetaan tarpeelliseksi muodostaa nopeasti ndkemysta ja teknistd osaamista itsehallittavien
identiteettien ja hajautettujen tunnisteiden kaytostd mobiililompakon avulla, on hollannissa
kokeiltavaan IRMA-ratkaisuun (ks. alaluku hankeselvitysluvussa 4) pohjautuva pilotti yksi
toteutettavissa oleva vaihtoehto. Helsingin vyliopisto on jo mukana IRMAn maarittamien
tunnistamisen mahdollistavien attribuuttien myontamisessa hollantilaisten
koulutusorganisaatioiden lisdnd, samoin eduGAIN, johon CSC:lld on laheiset yhteydet.
Suomessa tehtaviin pilotteihin IRMA elD-mobiilisovellus tulisi tosin saada jakeluun myoés
Suomen App Storeen ja Google Play:hin.

ja haetun kayttajakeskeisyyden todentamisen- kannalta hyddyllinen kayttdtapaus ja siina
oleellisesti tarvittavat kayttgjaattribuutit. Luonnollisesti tulee huomioida voimassaolevat
tietosuojasaadokset ja tiedon minimointiperiaate.
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Jos testataan useampaa teknologiaratkaisua, kannattaa kunkin validoida eri kayttétapaus.

pilotti/kayttotapaus
keskustelun

aloittaminen
(tunnisteen

UX-analyysit,
ekosysteemin

Pilotti-idea SisulD ja IRMA-mobiilisovellus | KOSKI-palvelun
Haka/MPASS elD-tunnisteena myontamat
attribuuttien varmennettavat
aggregointi vaitteet

Toimijat + Sandbox of eduGAIN, HY + CSC Findy + OPH +

kumppanit Trust-hanke + CSC + Sandbox of
OPH Trust-hanke

Ehdotettu DigiSuomi:Opintojen Identiteettiiompakon Indy-lompakkoon

myonnettavat
oppijan attribuutit

priorisointi (1-2-3)

pohjaksi kayttéénotto ja kayttd kehittdjakokemus- (sama kayttétapaus
alaikaisena analyysi kuin SisulD:ssa)
jaltai jaltai
Ulkomaalaisen Compleap ja
ELIXIR-AAI opiskelijan tutkintopatevyys
vahva varmennettavana
ensitunnistaminen) vaitteena
Teknologia OpenID Connect, IRMA-muotoiset Hyperledger Indy,
SAML, SisulD identity | varmennettavat Indy-muotoiset
enrolment/proofing attribuutit varmennettavat
attribuutit ja agentit,
Indy-tunnistelom-
pakko (SisulD?)
Synergia- ja Yhteis6 HY-IRMA kokeilu, ei Osin sama yhteisd
verkostoedut muodostumassa (Nixu, | muita kuin SisulD:ss3,
CSC, OKM, VRK) Indy on osa
SisulD:n
evoluutiopolkua
Ehdotettu 1 3 2
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4 Selvityksessa analysoidut hankkeet

4.1 Keskitetyt kayttajakeskeiset tunnistusratkaisut

4.1.1 SisulD (Sandbox of Trust)

Teknologiateollisuuden vetdaman RTECO-hankkeen osallistujien piiristd syntyi 2018 kesan
aikana uusi hanke Sanbox of Trust (“SoT”) jossa on tarkoitus luoda Suomelle uusi alemman ja
vahvan tunnistautumisen mobiilisti toteuttava ratkaisu ja hallinnointimalli. Vetureina hankkeessa
on Teknologiateollisuuden lisdksi identiteetinhallinnan yrityksia Pohjoismaista - Digital Living Oy,
Nixu Oy, Suomen Tilaajavastuu Oy ja Tieto Oyj.

Idea on lahtenyt liikkeelle tarpeesta vastata erityisesti talouskasvulle tarkeadn kansainvalisen
tydntekija- ja opiskelijaliikkuvuuden tarpeisiin. Tavoite on ratkaista kustannustehokkaammin
hankala ja kallis vahvan tunnistamisen (elDAS-varmistustaso LoA2, “substantial”)
ensitunnistaminen ulkomaalaisille jotka tarvitsevat vahvaa tunnistautumista asioidakseen tai
hankkiakseen toimeentulonsa Suomessa - alue johon nykyisin ensitunnistamisen toteuttavilla
pankeilla ei ole liiketoiminnallista insentiivid. Tulos on onnistuessaan helppokayttdinen ja
samalla riittdvan luotettava ensitunnistamisen prosessi kansainvalista liikkuvuutta hyédyntaville
opiskelijoille ja esimerkiksi tydeldman liikkuville ammattilaisille.
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Kuva 5. Sandbox of Trust -systeemiarkkitehtuurimalli (Copyright Sandbox of Trust -konsortio).

Kayttajalle on ideoitu SoT-identiteettinsa hallintaan mobiilisovellus, jolla kayttaja voi tunnistautua
SoT-yhteensopivissa palveluissa. Identiteetin luonti- ja hallintapalvelut toimivat keskitetysti, ja
niitd operoisi tietosuojavaatimukset tayttava sertifioitu ja auditoitu organisaatio. Teknisesti
jarjestelmassad on seka perinteisen tunnistautumispalvelun ja itsehallittavan identiteetin
ominaisuuksia, jalkimmaisen rooli ei nayta mallissa viela kovin selkealta.

Tarjolla Sandbox of Trustin kayttajakokeiluksi on ollut pilotti-idea jossa ulkomailta Suomeen
saapuvan opiskelijan identiteetti todennettaisiin opiskelijapaikan vastaanottamisen yhteydessa
ilman fyysistd vierailua Suomessa. Oleellinen huomio konseptissa on vaadittavien
henkildllisyysdokumenttien toimittaminen sahkdisesti opiskelemaan tulevan henkilén asentaman
mobiilisovelluksen (kameran ja skannaustyOkalujen) ja rajapinnan kautta (“enrolment API”)
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edelleen Keesing Technologies:in teknologiaan pohjautuvalle, ensitunnistamisesta vastaavalle
keskitetylle palvelulle (kuvassa 5 “Remote ID Verification Service”). SoT:n pilotissa kehitettava
identiteetin etatodentamispalvelu auditoidaan Ficoran ja elDAS:n vahvan tunnistamisen
vaatimuksia vasten - lopputuloksena tavoite verifioida minkd varmistustason (AL1 vai AL2)
konseptoitu etatunnistusratkaisu mahdollistaa. Verifioitu identiteetti kirjataan attribuutteineen
OpenID Connect -pohjaisen keskitetyn IAM-jarjestelman tunnistetietokantaan.

Kayttajd voi vahvistaa sisaankirjautumisen SoT-tunnistamista hyddyntavaan palveluun
mobiilisovelluksella, mahdollisia tunnistautumistasoja olisi kaksi - AL1 ja AL2. Lisaksi
sovelluksella on (arkkitehtuurikuvan perusteella) tarkoitus pystya toimittamaan niita pyytaville
palveluille varmennettavia vaitteitd. Tama tarkoittaisi esimerkiksi Hyperledger Indyn tarvitseman
agentti- ja lompakkoteknologian integrointia mobiilisovellukseen.

Yksittaisille kayttdjille aina ilmaisen SoT-sovelluksen kayton ja Enrolment-palvelun aiheuttamat
kustannukset on tarkoitus kattaa tunnistusalustan hyodyntdjien maksamalla kiintealla,
tunnistusvolyymiin porrastetulla jasenvuosimaksulla. Kustannusarvio vaadittavat auditoinnit ja
sertifioinnit tayttavan toimijan osalta on vuositasolla alle 10 MEUR.

Tuotantoon paadyttydan SoT-palvelut on tarkoitus jarjestda voittoa tuottamattomana
osuuskuntana, ja hinnoittelu- ja vastuurahastot sovitaan sen saantokirjassa. Jasenistd sopii
hinnoittelun vuosittain, ja jakaa toiminnasta syntyneet kustannukset ja riskit.

SoT-konsortion kaavailema liiketoimintamalli on merkittava disruptio verrattuna kansallisen
vahvan tunnistamisen luottamusverkoston nykyiseen saanndstédon - esimerkkina esimerkiksi
vahvan ensitunnistamisen nykyinen laissa saadelty hinnoittelumalli jossa tunnistamisesta
syntyneet kulut (usein ei taysimaaraisesti) korvataan pankeille tapahtumavolyymipohjaisesti
(nykyhinta 2,51 EUR/ensitunnistus. Hintaa on ehdotettu alennettavaksi uudessa VM:n
laatimassa hallituksen esityksessa 13 senttiin).

Johtopaitos jatkuvan oppimisen identiteetinhallinnan kannalta:

Jatkuvan oppimisen identiteetin nakdkulmasta SoT-konsepti voi onnistuessaan tuottaa oppijoille
hyvin toimivan ja maiden rajat ylittdvan keskitetyn ratkaisun, jossa on siemen itsehallittavan
identiteetin kaytanndille. Talld hetkelld konsepti ei sisdlld toiminnallisuutta kayttajatietojen
valittamiseen kuten alla kuvatut (ks. seuraava Iluku 4.1.2) edu-ID-ratkaisut, mutta
tunnistuspalvelun toimittaisi koulutusorganisaatioista riippumaton SisulD-toimija, jonka
hallintomalli ei kirjoitushetkella ole viela selvilla.

4.1.2 edu-ID Sveitsissa ja Ruotsissa

EU-komission rahoittamassa Geéant-projektissa on laadittu raportti, jossa analysoidaan
ansiokkaasti Sveitsin, Ruotsin ja Italian akateemisten identiteettifederaatioiden toteuttamia
kayttajakeskeisen identiteetinhallinnan ns. edu-ID-ratkaisuja. Raportissa vedetaan yhteen
ratkaisujen toteutuserot, ja annetaan suosituksia sekd& teknisten toteutustapojen ettd
luottamusverkkojen ja juridisen saantelyn osalta - osa taman raportin
edulD-suositusehdotuksista periytyy suoraan tasta raportista. Vajavaisuuksina voi nahda etta
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GEANT ei vield tiedosta ja tarkastele itsehallittavaa identiteettid keskitetyn federaation ja
attribuuttienhallinnan rinnalla, ja keskittyy 1&hinnd nykyisiin SAML-pohjaisiin edulD-ratkaisuihin.
Alla kaydaan lapi Sveitsin ja Ruotsin edulD-mallit, jotka molemmat tayttavat kayttajakeskeisen
identiteetinhallinnan perusvaatimukset.

4.1.2.1 Sveitsin SWITCH edu-ID

Koulutusalueen tunnistamisratkaisuja on kayttéonotossa ja jo tuotannossa Sveitsissa ja
Ruotsissa. Sveitsin SWITCH edu-ID on projektina aloitettu 2012, ja on kaytdssad nyt (2018)
muutamissa Sveitsin yliopistoissa, kaikki yliopistot pyritddn saamaan mukaan integraatioin
vuoteen 2020 mennessa. Ratkaisu perustuu keskistettyyn ‘attribuutti-aggregaattoriin’, jota
SWITCH |dP-operaattorina hallinnoi, ja osallistuvat yliopistot liitetdan siihen sopimuksin ja
teknisten federaatioiden avulla - kaytdnnossa liitetyt organisaatiot toimivat vain
attribuuttilahteind affiliaatioon liittyvien attribuuttien osalta. Ydinattribuuttien toimittaminen
vastuutetaan kayttajalle itselleen, ja pysyva identiteetti luodaan kayttdjan rekisterdinnin
yhteydessa. Kaytanndssa yliopistojen yhteydessa toimivista henkildista syntyy SWITCHille yksi
laaja edu-ID -kayttajien rekisteri ja heidan kayttoonsa on tarjolla keskitetty tunnistautumis- ja
suostumustenhallinnan palvelu joka aggregoi ja indeksoi kayttajan kaikki affiliaatiot ja attribuutit
edu-ID:hen litetyilta  attribuuttilahteilltd, joista osa  toimii myods  paikallisina
kayttajahallintapalveluina. Edu-ID -kayttdjan sovellus on My Account -webbisovellus -
verkkopalvelu johon kuuluu kayttajan attribuuttilompakko ja yksinkertainen
suostumustenhallinta, jonka avulla kayttaja luvittaa valikoidut attribuutit toimitettavaksi niita
pyytaville palveluille.

SWITCH edu-ID:n suunnittelussa on otettu huomioon myds pysyvien tunnisteiden tarjoaminen
yliopistovierailijoille, jatko-opiskelijoille, kirjaston kayttdjille jne.. Rekisterdityvan kayttajan
identiteetti varmennetaan lahtdkohtaisesti siihen federoidun paikallisen AAl-palvelun kautta
tunnistautumalla, mutta myds manuaalinen identiteetin luonti on mahdollista.
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Kuva 6. Sveitsin SWITCHin keskitetty edu-ID operaattorimalli®.

Teknisesti SWITCH edu-ID pohjautuu SAMLiin, silld kansallinen korvautuva AAl-jarjestelma
SWITCHaai on SAMLiin perustuva. Operaattori tukee verkkosivujensa mukaan myos OpenlD
Connect ja OAuth2 tunnistautumis- ja paasynhallintateknologioita.

Johtopaitos jatkuvan oppimisen identiteetinhallinnan kannalta:
Sveitsin edu-ID on rakenteeltaan ja hallintamalliitaan ehka hieman raskas, kansalliseksi ajateltu

jarjestelma jota on viety maassa eteenpain jo 2010-luvun alusta lahtien, jossa oleellista
opittavaa on aggregaattorioperaattorin malli ja mahdollisuus luoda joustavasti tunnuksia myés
muille kuin oppilaitosten henkildkunnalle ja oppijoille. Mallin puutteita ovat vahvan tunnistamisen
irrallisuus edulD-operaattorista, ja toisaalta silla ei ole ndyttdvida mobiilisovelluksen tarjoavia
tunnistusvalinekumppaneita (ainakaan saatavilla olevaan kirjalliseen materiaaliin perustuvan
analyysin pohjalta).

4.1.2.2 Ruotsin edulD

Kuten Suomessa, myo6s lansinaapurissa suurin osa koulutusasteiden kayttajatunnuksista
tehdaan ilman vahvaa tunnistamista, yleensa sahkopostiosoitteen ja siihen liitetyn salasanan
yhdistelmalla. Vahvempi tunnistaminen tarvitaan Iahinnad korkeakouluopintoihin kirjautuessa.
Ruotsissa on vuodesta 2014 lahtien yliopisto-opiskelijoille ja -alumneille tarjolla edulD
-oppijaidentiteettipalvelu - https://eduid.se jonka tarjoavat yhdessa SUNET ja opiskelupaikkojen
sahkodisestd vastaanottamisesta huolehtiva universityadmissions.se -palvelu. edulD Iluo

5 https://projects.switch.ch/eduid/about/architecture/
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akateemisille opiskelijoille pysyvan ankkuri-identiteetin ja palvelun jonka avulla opiskelijat luovat
paikalliset yliopistotunnukset ja hallinnoivat affiliaatioitaan esimerkiksi yliopiston vaihdon
yhteydessa. edulD:n avulla luodaan myo6s kaksivaiheisen tunnistamisen (engl. 2FA tai MFA)
tarjoavat tyontekijatunnukset SWAMID-federaatioon kuuluvien yliopistojen henkildkunnalle.

edulD:n pohjatunnisteena toimii aina sahkdpostiosoitteen hallinnan todentamiseen perustuva
AL1-tasoinen tunnus. Korotetun tunnistustason attribuuteilla varustettu edulD vaaditaan
ottaessa vastaan opiskelupaikka ruotsalaisessa yliopistossa, ja useimmiten oppija hankkii
AL2-tason vaatimat attribuutit tassa yhteydessa. Hyvaksyttyja menetelmia Kkorottaa
varmennustasoa on muutama, ja ne toimivat talla hetkella vain ruotsalaisen henkilétunnuksen
(tai valiaikaisen henkilétunnuksen ulkomaalaisopiskelijoiden kohdalla) omaaville henkilGille.
Vaihtoehdoista tarkemmin taalla.

edulD:n kayttéonottoa suositellaan sen sivustolla tehtévaksi ensikddessa Verisec AB:n
operoiman mobiilisovelluksen, Freja elD:n avulla. iOS- ja Android-versiona tarjolla oleva
ilmainen sovellus muistuttaa ruotsissa yleisesti kaytdssa olevia pankkitunnistussovelluksia,
mutta ei tarvitse rekisterdityd pankkitilid. Freja elD tarjoaa kolme identiteettitasoa:
sahkdpostiosoitteen hallintaan pohjautuvan varmentamattoman identiteetin, jonka voi korottaa
laajennetuksi (“Freja elD Extended”) lisdamalla skannatun kuvan virallisesta tunnisteesta kuten
ruotsissa myonnetystad ajokortista tai passista. Vapaaehtoista kasvontunnistustoimintoa (itse
otettu kuva kayttajastd) kaytetdan Extended-tasolla mm. identiteettivarkauksien
ehkaisemisessa.

Kolmannen, edulD:n avulla tehtavan opiskelupaikan vastaanottamisessa tarvittavan vahvimman
AL2  -tunnistustason  “Freja elD+’.n saa kayttdédnsa vierailemalla virallisessa
rekisterdintipisteessa (Ruotsissa noin 2000 toimipistettd) jossa henkild
1) esittda Freja elD -sovelluksen hallintaoikeutensa (kyvykkyyden avata sovellus
biometriselld tunnisteella)
2) antaa rekisterointipisteen  tyontekijan  tarkistaa nykyisen Freja elD-tason
tunnistusattribuuttinsa ja
3) esittaa tyontekijalle fyysisen viranomaisten mydntaman henkildllisyysdokumentin kuten
ruotsalaisen ajokortin tai passin.

Toimipisteessd paikalla tunnistamiseen kaytetdan Verisec:in kaupallista ensitunnistamisen
tydkalua. Tieto mydnnetysta vahvasta identiteetista tulee kayttajalle sahkdpostitse muutamassa
tunnissa.

Freja elD -palvelua voi kayttdd myds sisdankirjautumiseen ja transaktioiden vahvistamiseen
Nordea tunnuslukusovelluksen tapaan sen kayttdon ottaneissa sahkoisissa palveluissa.
Kayttéonotto tapahtuu APIL:n avulla, tarjolla on yksinkertaiset integraatio-ohjeet. Sovellus on
Ruotsissa  hyvaksytty  viranomaisten  toimesta viralliseksi  tunnistautumisvalineeksi
(“e-legitimation”) ja kelpaa valineena myds digitaalisissa julkishallinnon palveluissa. Ruotsiin on
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syyskuussa 2018 nimetty uusi viranomainen julkishallinnon digitalisaatiota ajavaksi toimijaksi -
DIGG, jonka kautta Freja elD:n kayttdmahdollisuus laajenee my6s hallinnon palveluissa.

edulD:n tarvitseman AL2-tason voi oftaa kayttdén myds ilman Freja elD-sovellusta,
ruotsalaiselle puhelinoperaattorille rekisterdidyn puhelinnumeron ja liittymasopimuksen
olemassaolon varmentamalla (operaattori toimittaa henkildtunnuksen); tadma tapahtuu
edulD-palvelun sisdan rakennetun operaattoreihin kytketyn kyselyprosessin avulla.

Identiteetinhallinnan ja identiteettiattribuuttien teknologiana edulD kayttaa SAML2:ta.

Johtopaatos jatkuvan oppimisen identiteetinhallinnan kannalta:

Ruotsin edulD:n etuja ja mielenkiintoisinta antia ovat kayttédnoton mekanismi heikon
tunnistamisen kautta, vahva akateemisen yhteisén sidos ulkopuoliseen, moderniin ja legitiimiin
mobiiliin tunnuslompakkoon ja tunnistamisen tason korottamisen menetelmaan (Verisec AB:n
FrejalD-sovellus ja sovittu tunnistamisprosessi) joka paikallisessa tunnistamisen markkinassa
kilpailee melko suoraan Ruotsin vakiintuneen vahvan tunnistamisen verkoston, BanklID:n
kanssa. FrejalD-sovellus ja siihen liittyvd verkkoportaali on varsin innovatiivinen
tunnistamisvaline, jolle on tarjolla myds selkea integraatio-ohjeistus tunnistamisen tarvitsijoille.
Verisec AB on kaupallisesta nadkdkulmasta katsoen investoinut mobiilitunnistamisen palvelun
kehittdmiseen runsaasti resursseja, ehkd sen seurauksena yritys tekee viimeisten
tilikausitietojensa perusteella tappiota.

4.1.3 ORCID iD

ORCID on kansainvaisesti toimiva, Yhdysvaltoihin rekisterdity yleishyédyllinen yritys joka tarjoaa
tutkijoile oman ilmaisen tutkijatunnisteen (ORCID iD), johon tutkija, tutkimus- ja
rahoittajaorganisaatiot voivat liittda tai lukea laajasti erilaisia tietoja tutkijasta kuten tdman
vertaisarvioidut julkaisut, affiliaatiot, meritoitumiset, tutkimusaktiiviteetit, -intressit jne. ORCID
tarjoaa my0s federoitavissa olevan identiteetinhallintaratkaisun ja tietojen auktorisointipalvelun
jotka ovat kaytettavissa sen jasenorganisaatioille. Palveluintegraatiot ORCIDiin tapahtuvat hyvin
dokumentoitujen OpenID Connect ja OAuth2 -rajapintojen avulla.

Useat tutkimuslaitokset ja yliopistot (myds Suomessa) kayttavat tutkijoiden ORCID-tunnisteita
yksikasitteisesti yksildivina tunnisteina esimerkiksi tutkimustietojarjestelmissaan, ja ORCID:in
tunnistautumispalvelu on federoitu Suomessa Haka-tunnistukseen. Jyvaskylan yliopiston tutkijat
voivat kirjautua yliopiston tyontekijoille tarkoitetuille sivuille ORCID iD:lla. Tutkijatunnisteita
ORClIDissa on jo yli 5,5 miljoonaa.

Tunnistuspalvelun ohessa toimivalla auktorisointipalvelulla mahdollistetaan tutkijan luvalla
tapahtuva automaattinen julkaisu- ja tutkijan itse hallinnoimien aktiivisuustietojen lukeminen ja
kirjoittaminen luotettujen tutkimusorganisaatioiden ja ORCIDin tietovarannon valilla. ORCIDille
on kaavailtu vahvaa roolia tulevassa kansallisessa tutkimustietovarannossa (OKM:n projekti,
toteutukseen vuosina 2019-2020) jossa sen tehtava olisi toimia pitkdaikaisen tutkijatunnisteen
toimittajana, luotettuna tutkijan omien (itse yllapitamien) tietojen toimittajana varannon
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suuntaan, ja myos tutkimustietovarannon suostumustenhallinnassa tarvittavan
tutkijatunnistautumisen (yksiléivan tunnisteen toimittamisen) ratkaisuna.

ORCID iD perustuu teknisesti OpenIlD Connectiin ja se tarjoaa toistaiseksi vain
sahkopostiosoitteen hallintaan perustuvan alimman tunnistustason (ALO). Vahvempi
tunnistustaso (AL2) olisi tarpeen edulD:n tarkempaa kayttdjan tunnistamista vaativiin
kayttoétapauksiin, kuten opiskelupaikan vastaanottaminen yliopistossa. Lisdksi ORCID iD on
I&hinna ylimman koulutusasteen organisaatioissa toimivien tutkijoiden kaytdssa, ja sen
soveltuvuus muiden asteiden kayttdon ei ole suoraviivaista (attribuuttiavaruus on lahinna
tutkimukseen liittyva).

Johtopaatos jatkuvan oppimisen identiteetinhallinnan kannalta:
ORCID-tunnisteella on vahva rooli tutkimusmaailmassa, ja toimivat identiteetinhallinta- ja

paasynhallintarajapinnat OpenID Connect ja OAuth2 -ratkaisuihin perustuen. ORCID on
looginen  linkitettdvd  identiteetti  akateemista uraa tekeville, ja toimii myos
tunnistautumispalveluna jos ei tarvita korkeampia tunnistustasoja (tilanne vuonna 2018).
Perustunnisteeksi jatkuvan oppimisen ratkaisuihin se ei sovellu. OKM:n tuleva
tutkimustietovaranto tulee perustamaan tutkijoiden tunnistamisen ja attribuuttien kaytdn
ORCID-tunnisteisiin. ORCID-tunnistaminen kannattaa joka tapauksessa pyrkia federoimaan
ehdotetun arkkitehtuurimallin tunnistusoperaattorin kanssa.

4.2 Itsehallittavan identiteetin ratkaisut

4.2.1 TrustNet ja FIndy

Business Finland ja useat suomalaisyritykset ovat rahoittaneet verkotettua tutkimushanketta
joka tutkii lokakuusta 2017 lahtien Tampereen yliopiston, Oulun yliopiston ja Aalto yliopiston
resurssein itsehallittavien identiteettien ja hajautettujen tilikirjojen kayttéa luonnollisten ja
oikeushenkildiden tunnisteiden ja niille mydnnettavien attribuuttien (varmennettavien vaitteiden
ja niista johdettavien julkituontien) hallinnassa. TrustNet-hanke on tutustunut alueen kehittyviin
hajautettujen tilikirjojen teknologioihin kuten Hyperledger Indy (Sovrin) ja uPort, ja hanke on
toiminut pohjana ja asiantuntijaresurssina mm. Tiedon, OP:n, Nordean, Asiakastiedon, Veron ja
PRH:n yhteisessd lohkoketjujen kayttddn perustuvassa, yritystunnisteisiin liittyvalle
palvelupilotile ja Suomen Tilaajavastuun ja Trafin yhteisessa, Trafissa rekisteroityja
ammattilaiskuljettajien ajo-oikeustietoja luvittavan muntiedot.fi -omadata-lompakkopilotille.

DLT-teknologiat ovat kiihkedssa kehitysvaiheessa, kuten myds niihin liittyvat henkilétunnisteiden
kasittelysdanndt ja eri toimijakerrosten (tunnisteinfrastruktuuri, eri liikketoiminta-alueiden
yhteisesti sovitut luotettujen attribuuttien myontajat ja luottamusankkurit) hallinnointiin liittyvat
sopimuskaytannét. EU:n yleinen tietosuoja-asetus asettaa tilikirjojen kaytolle erityisrajauksia
luonnollisten henkildiden tunnisteiden osalta, vaikka hajautetut identiteetit (pseudonyymeina)
ovat yleisesti ottaen itsessdan ei-henkildivia tietoja. Julkiset tilikirjat toimivat selvityksen
kirjoitusaikaisen ndkemyksen mukaan vain luotettujen oikeushenkildiden tunnisteiden ja niiden
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myontamien attribuuttien kryptografisena varmennuspaikkana, kun yksittaisten henkildiden
tunnisteet sijaitsevat - tietosuojan maksimoiden - hajautettujen tilikirjojen ulkopuolella.
Palvelujen liittdminen henkildon identiteettiiompakkoon ja varmennettavien attribuuttien
myodntdminen tapahtuu identiteettiompakoiden valisissa vertaisverkkoyhteyksissa. Tilikirjan
avulla voidaan varmentaa kryptografisesti julkisen attribuutin myontdjan identiteetti ja
attribuuttitiedon voimassaolo ja vaarentamattomyys.

Suomeen on TrustNet-hankkeen tuella muodostumassa 2019 alussa oma hajautettujen
tunnisteiden  kokeiluinfrastruktuuri  (ks. Findy) jolle Iluodaan oma hallintomalli ja
luottamusverkkosopimukset toistaiseksi korvaamaan Yhdysvaltoihin rekisterdidyn voittoa
tavoittelemattoman Sovrin Foundationin hallintomalleja. FIndy-infrastruktuurin avulla on
tarkoitus koeponnistaa Suomessa itsehallittavan identiteetin kayttétapauksia eri liiketoiminta- ja
public-private-yhteistyon alueilla seuraavien 1-2 vuoden aikana.

Johtopaitos jatkuvan oppimisen identiteetinhallinnan kannalta:
FIndy toimisi Suomessa mahdollisten edulD-attribuuttien myontajien tunnisteiden ja attribuuttien

voimassaolon varmentamisen alustana kun itsehallittavan identiteetin kaytannét eri osiltaan
(teknologia, hallintomallit ja lainsdadantd) kypsyvat kayttokelpoiselle tasolle. Korkeakoulujen
mahdollisen yhteisen edulD-identiteettioperaattorin ja esim. tutkinnot varmentavan
KOSKI-palvelun tulisi kunkin liittda itsensa FIndy-verkostoon, toisin sanoen hankkia itselleen
hajautetun verkon organisaatiotunnisteet ja toteuttaa omaan IT-jarjestelmaan tassa
ymparistdssa tarvittava organisaatiolompakko, jos tallaista palvelua ei tarjota organisaatioille
palveluna (“enterprise wallet as a service”, kuten Kanadassa ollaan tekemassa Brittildisessa
Kolumbiassa ja Ontariossa julkishallinnon Suomen PRH:ta vastaavan viraston toimesta).
MPASSId voisi teoriassa keskitetyn attribuuttiaggregaattorin roolissa toimia myoés toimialan
hajautettuja FIndy-organisaatiotunnisteita (koulutusorganisaatioiden Indy-lompakoita)
yllapitdvanad palveluna. Lisaksi tulee sopia kaytettdvistd attribuuteista ja Iluoda niille
varmennettavien vaitteiden kaytdssa vaaditut tietomallit. Naihin kysymyksiin voidaan lahtea
hakemaan ratkaisuja asteittain FIndya hyédyntavilla luottamusverkkokokeiluilla ja luomalla joka
tapauksessa ensin vastaavat, keskitetyssa jarjestelmassa toimivat OIDC ja SAML -muotoiset
attribuutit.

4.2.2 IRMA & Privacy by Design Foundation

Alankomaissa on tarjolla hybridimallinen itsehallittavan identiteetin ratkaisu IRMA (tulee
lauseesta “| Reveal My Attributes”), jonka tausta on Radboudin yliopiston tutkimustydssa.
Hybridi tarkoittaa tassa yhteydessa teknologian osittaista riippuvuutta keskitetysta PKl-avainten
osasten hallintapalvelusta, vaikka kayttdjan IRMA-pohjaidentiteetti ja myodnnetyt attribuutit ovat
taysin hajautettuina kayttajien IRMA-sovelluslompakkoihin. Ratkaisun kryptografiset vaitteet ja
sahkodiset allekirjoitukset perustuvat IBM Zdirich:in kehittdmaan Idemix (“ldentity Mixer”)
-algoritmiin. IRMA:n taustalla on voittoa tavoittelematon saatid, joka julkaisee ja yllapitaa
avoimena lahdekoodina ratkaisun teknologiaa. Saatid on alkutalvesta 2018 markkinointi- ja
operointiyhteistydssa Alankomaiden verkkotunnuspalvelun SIDN:n kanssa, ja IRMA-lompakkoa
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kokeillaan identiteetinhallintaratkaisuna mm. Nijmegenin kaupungissa joka mydntaa
asukkailleen hollannin VRK:lta vastaavan rekisteriviraston identiteettiattribuutit.®’

Oppimisen identiteettien alueelta eduGain on mukana IRMAnN attribuuttimalleihin liittyvissa
piloteissa - tunnistautumalla eduGain-tunnuksia kayttdvaan koulutusorganisaatioon voi
lompakkoonsa saada ao. koulutusorganisaation (Suomessa vain Helsingin yliopisto) myontamat
attribuutit - lisatietoja: IRMA eduGain-kokeilu. Julkisesti on saatavilla kaikki kokeiluihin luodut ja
IRMA-ekosysteemissa tuetut attribuutit. Myods Alankomaiden Open University ja SURFnet
kokeilevat IRMA-identiteettien kayttda tunnistamisessa.

Johtopaitos jatkuvan oppimisen identiteetinhallinnan kannalta:

IRMA on avoimen lahdekoodin attribuutti- ja zero-knowledge proofeja hyddyntava ratkaisu,
johon liittyy jo eduGain-kokeiluja, myds Helsingin yliopisto Suomesta on mukana tunnistamisen
mahdollistavine attribuutteineen. Kokeiluja on kaynnissd useita, ja teknologialle on [6ytynyt
arvovaltainen operaattori/yllapitdja SIDN. Ratkaisu on lahempana itsehallittavaa identiteettia
kuin ehdotettu keskitetty arkkitehtuuri tdssa dokumentissa, ja ratkaisua kannattaisi koeponnistaa
ehkd esim. eduGainin kautta, tai ainakin seurata HY:n kokemuksia. Ehka myods julkiset
attribuuttimallit edu-alueelta kannattaa katselmoida. IRMA-attribuutit ovat ainakin toistaiseksi
teknologiasidonnaisia, niiden uudelleenkayttd muissa hajautetun identiteetin ratkaisuissa on
hankalaa.

4.2.3 Migrin Moni-pilotti

Migri ratkaisi paperittomien turvapaikanhakijoiden kotouttamisongelmaa 2016-17 yhdessa
Helsingissa toimivan Moni-virtuaalipankkipalveluntarjoajan ja MasterCard-kortteja mydntavan
brittildisen pankin kanssa ns. Moni-pilotissa. Kokeilussa turvapaikanhakijoille saatiin myénnettya
Mastercard prepaid -kortti ja siihen liitetty ominaisuuksiltaan rajoitettu tili, jolle vastaanottoraha
siirrettiin  sahkdisesti normaalin kateismaksun sijaan. Mydhemmin talle ominaisuuksiltaan
edelleen rajoitetulle tilille voitin maksaa palkkoja ja sita voitiin kayttda laskunmaksuun.Tama
mahdollisti tydpaikan hakemisen, nopean tydllistymisen ja palkanmaksun huomattavasti
manuaalisia prosesseja tehokkaammin. Migrin omissa ensitunnistamisen prosesseissa
toteutettiin ei-sahkdinen Know Your Customer (KYC) prosessi jolla pystyttiin suorittamaan
MONIN tarvitsema MasterCard-prepaid kortin myodntamiseen riittava henkildllisyyden
varmennus. Migrilld on henkildtunnuksettomille oma operatiivinen tunniste josta luotiin tassa
yhteydessa siihen linkitetty hajautettu tunniste (DID).

Moni-projektin rinnalla tehty “ID 3011"-projekti halusi testata olisiko sama prosessi vietavissa
malliksi jossa kaytetdan itsehallittavan identiteetin tunnisteita, identiteettiompakkoa ja
varmennettavia vaitteitd. Liiketoiminnan ja teknologian osalta tarvittavat prosessit validoitiin,
myds tekniikka itsehallittavan identiteetin osalta: Monilla oli oma organisaation

8 https://privacybydesign.foundation/issuance-brp/
7

https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/basisregistraties-en-afsprakenstelsels/inh
oud-brp/
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identiteettiiompakko, Migrilla vastaava. Toteutus prototypoitiin nyt jo uudemmalla korvatulla
uPort-arkkitehtuurilla. Identiteettien myoéntaminen oli hinnoiteltu Ethereumin kryptovaluutassa
gas:issa. ldentiteetin luonti oli silloisessa uPort-ratkaisussa ns. alysopimus (engl. smart contract)
joka oli hinnoiteltu Ethereum-kryptovaluutassa.

Migrilla ei ole talla hetkella aktiivista kdynnissa olevaa projektia, jossa edelld kuvattuja kokeiluja
vietaisiin tuotantokayttodon. Asiaa selvitetdan kevaan 2019 aikana. Migrin nykyisen kaytannon
mukaan turvapaikanhakijan kolmen kuukauden valvottu maassaolo antaa edellytykset tydénteon
aloittamiseen ja mm. palkanmaksuun ja verotukseen liittyvien tarvittavien tunnisteiden
kayttédonottoon. Migrin varmennettavana vaitteend myonnettavalle identiteettiattribuutille
“voimassaoleva osoite Suomessa’ ftarvittaisiin virallisen palvelun status virastossa.
“‘Nollatunnisteen” tuottaminen ja kayttéén sopivan identiteettiompakon kayttédnottoon
opastaminen osana maahanmuuttoprosessia olisi liiketoiminnallisesti perusteltavissa oleva
palvelu Migrille.

Johtopaatos jatkuvan oppimisen identiteetinhallinnan kannalta:

Migri kannattaa ottaa ehdotetun SisulD-operaattoriratkaisun muodostamiseen aktiivisesti
mukaan, erityisesti jos VM/VRK ehdotus henkilétunnuksen uusimisesta paatyy voimakkaammin
tunnistamiskaytantéja  uusivan  uuden perustunnisteen,  attribuuttipohjaisuuden ja
mobiillompakon kannalle. Migrin mydntadmien attribuuttien kayttétarve oppimisen yhteydessa
tulisi myos varmistaa (maahanmuuttajien kotouttaminen ja palvelu oppimisen alueella).

4.3 Muut

4.3.1 MPASSId

Oppijan polku Suomessa alkaa varhaiskasvatuksesta ja jatkuu oppivelvollisuuden myoéta
perusopetuksella. Opetuksen tai koulutuksen jarjestdja vastaa oppijoiden ja opettajien
sahkoisten identiteettien luomisesta henkilorekisteihinsa. Oppijoiden osalta tunnuksen luonti
lahtee liikkeelle Vaestotietojarjestelmasta (VTJ) opetuksen tai koulutuksen jarjestdjien kautta
oppilaitoksille lahetettavasta oppivelvollisuuden alkamisesta kertovasta ilmoituksesta. Oppijan
tunnisteeksi on valtakunnallisesti vakiintumassa Opetushallituksen KOSKI-palvelun myéta
kansallinen oppijanumero, joka tallennetaan kansalliseen rekisteriin, kun henkild hakee
koulutukseen tai kun koulutustoimija siirtda opiskelijoidensa tietoja alla mainittuihin rekistereihin
tai tietovarantoihin. Tunnistusratkaisuna toimii perusopetuksessa vuoden 2018 aikana nopeasti
yleistynyt MPASSid-tunnistuksenvalityspalvelu, joka pystyy valittdmaan tunnistetusta oppilaasta
kayttajaattribuutteja, ml. edelld mainitun kansallisen oppijanumeron. Attribuuttien rakenne on
SAML2:n nimedmisformaatin mukainen. MPASSId-tunnistusratkaisun arkkitehtuuri on
rakenteeltaan keskitetty (Hub&Spoke) Iluottamusverkosto (identiteettifederaatio), johon
opetuksen tai koulutuksen jarjestajat (tyypillisesti kunta) liittyvat kytkemalla oppijoiden ja
opettajien tiedot sisaltdvan henkildrekisterin ja kaytetyn tunnistuspalvelun (Wilma, Azure AD, G
Suite, tms.).
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Kuva 7. MPASSid-ratkaisun tekniset komponentit

Yksikasitteisena tunnisteena kaytetddn MPASSUID:t4, joka on kansallisesti uniikki 1D, mutta
tunniste vaihtuu kayttajarekisterin (oppilaitoksen) vaihdon yhteydessa, joten tunniste ei sovellu
nykyisessa kayttdmuodossaan elinikaiseksi tunnisteeksi.

Johtopaitos jatkuvan oppimisen identiteetinhallinnan kannalta:

edulD-malliin  muokattu, keskitetty MPASSid-valityspalvelu valittaisi koulujen tunnistamien
kayttajien attribuutit kolmannen osapuolen tarjoaman pitkdaikaisen tunnisteen tarjoavan
tunnistusoperaattorin palvelulle (kuten SisulD) joko SAML2 tai OpenlD Connect protokollan
avulla MPASSIid-tietomallin mukaisesti. Valityspalvelun federointi attribuuttioperaattorin kanssa
olisi keino tuoda useat jo olemassa olevat attribuutit ja palvelut suoraan osaksi uutta
kehitettavaa tunnistuspalvelua.
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4 .3.2 Henkilotunnuksen uudistaminen

Valtiovarainministerid kaynnisti uuden tyéryhman tutkimaan henkilétunnuksen uudistamista
elokuussa 2017, ja tutkimuksen valiraportti julkaistiin Lausuntopalvelussa 21.12.2018. Lopulliset
tarkennetut ja priorisoidut kehitysehdotukset julkaistaan 2019 aikana.

Tyoryhman tehtavanasettelusta:

“Tyéryhman tavoitteena on tehda esitys kansalliseksi toimintamalliksi henkildiden
yksildimiseen Suomessa ja kuvata viranomaisten rooli henkilddn liittyvien ydintietojen
hallinnassa. Tarkoituksena on tuottaa malli, jossa henkildén yksildiva tunnus ja siihen liittyvat
tiedot voidaan hallita erillisind seka toiminnallisesti ettd juridisesti...nykyisen henkilétunnuksen
ongelmakohtia ovat muun muassa tunnuksen myontamisen toimivalta, tunnuksen
myodntaminen kaikille Suomeen tuleville henkil6ille, henkildon tunnistaminen tunnuksen
antamisen yhteydessa, biometristen tunnisteiden liittdminen, tietojen hallintaprosessi seka
tunnuksen kayttaminen jarjestelmien valilla henkilon identifioimiseen...tavoitteena on...edistaa
henkil6on liittyvien rekisteritietojen hajautettua hallintaa ja kayttda tietoa kysytaan vain kerran
—periaatteen mukaisesti, edistdd henkildn nykyistd laajempaa mahdollisuutta itseensa
littyvien tietojen hallintaan ja hyodyntdmiseen myds yksityisen sektorin palveluissa, seka
tietoturvallisten menetelmien kayttamista henkilon identifioimisessa.”

Asiantuntijahaastattelujen ja tyéryhman valiraportin perusteella lopullista ehdotusta kolmesta
mahdollisesta etenemispolusta ei vield ole priorisoitu. Attribuuttipohjainen tunnistaminen on
ehdotuksen kahden uudistavamman toteutusehdotuksen ytimessa, ja siihen voitaisiin siirtya
hallitusti aluksi keskitetyn tunnistushallinnan (kappale 7.3) avulla, ja mydhemmin mahdollisesti
itsehallittavaan identiteettiin ja identiteettiiompakkoratkaisuihin nojautuen (kappale 7.4).

Tyoryhmaltd  odotetaan 2019 aikana lopullisen  toteutusmalliehdotuksen  lisdksi
lainsdadantdluonnosta jossa kirjataan tarvittavat lakimuutokset ehdotuksen toteuttamisen
mahdollistamiseksi.

Johtopaitos jatkuvan oppimisen identiteetinhallinnan kannalta:

Tyoryhman lopullinen ehdotus on ehdottoman oleellinen mahdollisen edulD-ratkaisun
kehittdmisen nakdkulmasta. Olettaen etta keskitetty tunnistushallinta saisi tyéryhman puollon, ei
ole jarkevaa lahted koulutusalueen oman tunnistuspalvelun kehittdmiseen vaan resurssit
kannattaa sitoa olemassa olevien palvelujen integroimiseksi uuden jarjestelman osaksi.
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4.3.3 EU Blockchain Partnership Agreement & eSSIF

EU:ssa on Saksan vetamana l|ahddssa liikkeelle laajempi itsehallittavaan identiteettiin
pohjautuva eGovernment-hanke, jossa tavoitellaan yhteista eri itsehallittavien identitteettien
yhteensopivuuden mahdollistavaa, elDAS-tunnistamisen kanssa juridisesti sovitettua
SSl-infrastruktuuria useampien jasenmaiden kesken. Viitekehyksena on EU Blockchain
Partnership -sopimus jonka useat EU:n jasenvaltiot ja Norja solmivat huhtikuussa 2018, ja
hanke olisi Horizon2020 tutkimus- ja tuotekehityshanke. Suomea edustaa EBP-ryhmassa
Kimmo Makinen Valtiovarainministeriosta, se pitda kokouksia Brysselissa kerran kuukaudessa.
Suomi on ilmaissut halukkuutensa osallistua eSSIF-hanketyon valmisteluun talven 2019 aikana,
itse Horizon 2020 -hanke alkaisi vuoden 2019 loppupuolella jos DG Connect myontaa
rahoituksen. Mukaan ovat alustavasti |ahd6ssd Saksa, Alankomaat, Belgia, Italia, Espanja,
Slovenia, Puola, Viro ja Kreikka. Ruotsi osallistui aloituskokoukseen kuten Suomi mutta
todennakodisimmin jaa observaattorin asemaan. DG Connect on viimeisten tietojen mukaan
yhdistdmassd hankkeen hakua ja lopullista rahoitusta toisen haussa olevan
eGovernment-kehitysohjelman, ns. OOP:n (Only Once Principle) konsortion kanssa, ja
kolmivuotisen ohjelman kokonaisrahoitus voi olla 8 MEUR.

Johtopaitos jatkuvan oppimisen identiteetinhallinnan kannalta:

Mielenkiintoinen kehyshanke piloteille itsehallittavan identiteetin malleilla, ja tullee aktiivisesti
ratkaisemaan lainsdadantéon ja teknologiakysymyksiin kuten yhteentoimivuuteen liittyvia
kysymyksia EU:n alueella jos hanke saa rahoituksen (tdma tiedetaan syksylla 2019).
eSSIF-hankkeen rinnalla on jo olemassa kaynnistyva DIPLOMA-hanke (“Network of trust for
education a.k.a. Cross-border Blockchain for Diploma Data in the EU”), jossa useampi EU-maa
(Belgia, Norja, Hollanti, ltalia, Malta, Ranska & Kroatia) aikoo pilotoida tutkintotietojen
valittamista itsehallittavan identiteetin mekanismeilla. Tama kokeilu on tuotu CSC:n tietoon
syksylld 2018, mutta osallistumiseen ei liene mahdollisuuksia. Kokeilun tulokset kannattaa
kuulla jos Suomella on jatkossa pysyvampi yhteys eSSIF:n ja EU Blockchain
Partnership-sidoksen (VM/Kela edustajat) tai FIndy-infrastruktuuria aikanaan pydrittdvan
organisaation kautta.

4.3.4 EU Fintech/remote KYC tyoryhma

Euroopan komissiossa on asiakkaan sahkdista henkildllisyytta ja asiakastunnistamista
asiantuntijaryhma “Expert Group on electronic identification and remote Know-Your-Customer
processes”, lyhyemmin elD/KYC asiantuntijaryhma. Euroopan komissiossa pidettiin ryhman
fasilitoimana syyskuun 2018 lopulla kuulemistilaisuus tarjolla olevista asiakkaan tunnistamisesta
saadetyn EU-lainsdadanndn vaatimukset tayttavista identiteetinhallinnan tekninista ratkaisuista.
Tarkeimmat esitetyt ratkaisuvaihtoehdot olivat Sovrin/Indy tilikijaan pohjautuva itsehallittava
identiteetti ja keskitetty, eIDAS-kokonaisuudessakin jo tuettu OpenlD Connect. Tyéryhman tyon
pohjalta on nahtavasti syntymassa kilpaileva H2020-ehdotus maaliskuun 19. 2019 sulkeutuvaan
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hakuun “New forms of delivering public goods and inclusive public services™

eSSIF-konsortio valmistelee hakemusta.

johon myds

4.3.5 #AuroraAl TP2. Kiinni tydelamassa osaamisen kehittamisen avulla

Valtiovarainministerid kaynnisti kansallisen tekoadlyohjelma Auroran esiselvityksen 17.9.2018,
esiselvitys valmistuu 28.2.2019. Se on osa Tekodlyaika Suomessa -raportin ehdotuksia.
Esiselvitys vauhdittaa julkisen hallinnon siirtymistd tekodlyaikaan ja luo kokeiluversion
tekoalyjen/autonomisten sovellusten muodostamasta hajautetusta palveluverkko Aurorasta, jolla
luodaan edellytyksida yhteiskunnan palvelujen ihmiskeskeiselle ja ennakointikykyiselle
tarjoamiselle. Monitoimijaisessa kokeilussa tehdaan toéitd yksilon hyvaksi. Palvelumuotoilu,
kayttadjien kuuntelu ja yhdessa ideointi, sekd avoimuuden ja tiedon jakamisen periaatteet
viitoittavat laajan verkoston tydskentelyd. Kokeilu toteutetaan julkisen ja yksityisen sektorin
toimijoiden tiiviissa yhteistydssa.

Yksilon ehdoilla data hyotykayttoon - kohti digiminaa ja personoitua palvelutarjontaa

Auroran Kiinni tydeldamassa osaamisen kehittymisen avulla -tydpaketissa kehitettiin ja

kokeiltiin tapoja tekodlyn hyddyntamiseen jatkuvan oppimisen ja tyodllisyyden kontekstissa,
huomioiden  vastuullisuus ja eettiset nakdkulmat. Kokeilussa selvitettiin, miten
Aurora-palveluverkko ldydetaan ja miten siihen liitytdan, miten osaamista, tavoitteita ja
kiinnostusta kartoitetaan, miten kayttdja saa tietoa oman osaamisen kehittdmiseksi tai
tyollistymiseksi.

Aluksi palveluverkko voisi auttaa kayttajaa luomaan digiminan/digikaksosen profiiliin ja tuomaan
dataa eri tietolahteistd (julkiset ja yksityiset) osaksi profiilia sekd jasentdamaan kayttdjan
nykyosaamista ja tavoitteita. Profiilidatan, tulevaisuus-, ennakointi- seka tyomarkkinatiedon
louhinnan sekd matchauksen avulla henkild voi saada tietoa hanelle soveltuvasta
palvelutarjonnasta mm. suosituksia soveltuvista osaamisen kehittamis- ja tydmahdollisuuksista
nykyisessa elamantilanteessa seka ohjausta ja valmennusta asiantuntijalta.

Kokeiluun kuuluivat myods selvitykset palveluverkkoon rekisterditymiseen, tunnistautumiseen,
MyDatan kayttdéon ja suostumusten hallintaan seka kayttdjan ja palvelutarjoajien saamaan
arvon mittaamiseen liittyen. Tama jatkuvan oppimisen identiteetinhallinta -selvitys on osa
AuroraAl:n toimenpiteita. Pitkalla aikavalilla personoitu palvelutarjonta voi mahdollisesti toimia
ratkaisuna kohtaanto-ongelmaan muuttuvien osaamistarpeiden nakékulmasta.

8 Linkki Horizon 2020 hakuun: https://bit.ly/2FLnl14
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4.3.6 Suomen Tilaajavastuun MyData-lompakko

Suomen tilaajavastuu kehittdd TrustNet-hankkeen puitteissa Trafin kanssa pilotoitavaa,
avoimena lahdekoodina julkaistavaa omadata-operaattoripalvelua. Toteutuksen arkkitehtuuri
tulee perustumaan seka keskitetyn identiteetin- ja paasynhallinnan (OpenID Connect & OAuth2)
ettd hajautettujen identiteettien (Hyperledger Indy) kayttoon.

= -
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voidaan lukea sdhkdisesti
suoraan valttikortilta,
Kayttdja antaa luvan lisata
ajokorttitiedot Taitorekisteriin.
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¢ o Ee= laito ™
&2 Tiagjavastuu ) Trafi Hyviksynndn ja luvituksen

perusteella ajokorttitiedot
haetaan ja liitetaa@n henkilon
Valttikortille,

Kuva 8. Tilaajavastuun ja Trafin omadatapilotin kayttétapaus.

Ensimmainen pilotointikohde Tilaajavastuun suostumustenhallinta- ja identiteettiiompakolle on
Trafin  rekisteristd rajapinnan kautta tarkistettavien ajo-oikeustietojen toimittaminen
Tilaajavastuun omalle Taito-palvelulle Valtti-lompakon valityksella. Tilaajavastuu toimii pilotissa
omadata-operaattorina eli kayttaja hallinnoi tietojensa siirtoon liittyvat suostumukset palvelussa,
jonka toteutus nakyy kuvan 8 vasemmassa ylakulmassa kayttdjan puhelimessa toimivana
‘lupalompakkona’ (Valttikortti). Lompakon toteutuksesta reaktiivisena, mobiilikayttéon
soveltuvana verkkosovelluksena on julkaistu elokuussa 2018 kayttoliittymatasoinen luonnos ja
esitysmateriaalit.

Luonnollisten henkildiden identiteetit ja suostumukset hallinnoidaan omadata-operaattorin
keskitetyissa rekistereissa, mutta suostumuksiin ja tiedonsiirtoon liitetyt lahde- ja
hybédyntajapalvelut tunnistetaan jarjestelmdssad perustuen niille myonnettaviin julkisiin
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hajautettuihin tunnisteisiin (DID:eihin). Suunnitelman mukaan yritysten hajautetut tunnisteet
talletetaan pilotissa esimerkiksi FIndyn tarjoamaan julkiseen tilikirjaan.

Kenttakayttéodn pilottia odotetaan 2019 ensimmaisella neljdnneksella ja sen kesto on suunniteltu
elokuun 2019 loppuun. Pilottin osallistuu ammattikuljettajia  (max. 200) ja muutama
Taito-rekisterin kautta saatavia ajo-oikeustietoja hyédyntava rakennusalan yritys.

4.3.7 KOSKI-palvelu ja OmaData-pilotti

Opetushallitus vastaa ns. KOSKI-lain (884/2017) maaraamalla tavalla palvelusta, joka kokoaa
yhteen kootusti ja yhteismitallisesti tiedot mm. opintosuorituksista ja opiskeluoikeuksista eri
koulutusasteilla. Laissa maaratdan myds opinto- ja tutkintotietojen luovutuspalvelusta, josta
luovutetaan 1) perus- ja toisen asteen ja 2) korkea-asteen tietoja seka 3)
opiskelijavalintarekisterin ja 4) ylioppilastutkintorekisterin tietoja. Mydhemmin palvelun osaksi
tulee myos varhaiskasvatuksen tietovaranto, josta maarataan varhaiskasvatuslaissa 540/2018.
Osana KOSKI-palvelua lanseerattiin vuoden 2018 aikana kansalaisten palvelunakyma, joka
nayttda vahvasti tunnistautuneille henkildille koulutushistoriatiedot yhden palvelun kautta ja
mahdollistaa tietojen valittdmisen edelleen secure link:n avulla. Palvelu tarjpaa myds
OmaDataperiaatteiden mukaista koulutustietojen toisiokayttéa ensimmaisena julkishallinnon
palveluna ns. suostumuksenhallintapalvelun kautta. OmaData-pilottina rakennetun palvelun
avulla henkild voi luovuttaa tietonsa esim. yksityisille palveluntarjoajille.

KOSKI-laissa maaratdan myos oppijanumerorekisteristd, josta vastaa Opetushallitus.
Oppijanumero on henkildlle annettava pysyva yksil6intiin tarkoitettu tunnus, joka muodostetaan,
kun henkilosta tallennetaan ensimmaista kertaa KOSKI-laissa maariteltyja tietoja. Kaytanndssa
oppijanumero  muodostetaan siind vaiheessa, kun henkild6 hakee koulutukseen
Opintopolku-palvelussa. Taman lisaksi tietoja kasittelevat organisaatiot (esim. korkeakoulut)
voivat lain maaraamalla tavalla hakea oppijanumeroita palvelusta. Ellei henkildlla jo ole
oppijanumeroa, se luodaan palvelussa. Oppijanumeron kayton laajenemista hidastaa se, etta
henkildtunnuksettomien  henkildiden  tunnistaminen tapahtuu virkailijatydond.  Lisaksi
henkilétunnuksettomalle henkildlle voi muodostua useita oppijanumeroita, jotka taytyy
manuaalisesti yhdistdd samalle henkildlle niin, ettd yksi tunnuksista on ensisijainen. Ongelmat
johtuvat nykyisen henkildtunnuksen mydntamiseen liittyvista rajoitteista, joihin VM:n tyéryhma
on parhaillaan etsimassa ratkaisuja (ks. luku 4.3.2).

4 .4 Yhteenvetotaulukko

Arkkitehtuuriehdotuksen pohjaksi on alla vertailtu kolmea toteutuspolkuvaihtoehtoa, joista kaksi
pohjautuu keskitettyyn identiteetinhallintajarjestelmaan ja yksi hajautettujen tilikirjojen
soveltamiseen identiteetinhallinnassa. Ensimmainen olisi Ruotsin tai Sveitsin mallisen
kansallisen edulD-operaattorin perustaminen jatkuvan oppimisen organisaatioiden tarpeisiin,
toinen Sandbox of Trust -identiteetinhallintamallin soveltaminen edulD:n tarpeisiin ja kolmas
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puhdas itsehallittavan identiteetin malli toteutettuna esimerkiksi Indy-ledgerin ja kansallisen tai
kansainvalisen governanssikehyksen (hallintomallin ja sopimusten) alla.

yhteentoimivuus
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GEANT ja REFEDS
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