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Shibboleth IdP4 Webinaari 6.5.2020

* Katsaus ajankohtaisiin asioihin, joita IdP4 julkaisu tarkoittaa
Haka-yllapitajille

* Kohdeyleisona IdP-yllapitajat, joilla aiempi Shibboleth IdP3
asennus olemassa

 Tilaisuuden tarkoitus toimia heratteena:
oMinun ehka pitaa jotain tehda tana vuonna



Kaytannon jarjestelyt

* Kysya voi missa vaiheessa vain
oRapyla ylos Zoomissa
o Viesti chat-ikkunaan

* Mikrofonit kiinni paitsi puhuessa

* Aikaa varattu 13-15.

oLopetamme, kun valmista



Aikataulu

* Shibboleth IdP4 julkaistiin 11.3.2020
* Shibboleth IdP3 tuki loppuu 31.12.2020

oSpring 4 EOL 31.12.2020, joten Shibboleth-projektilla ei ole asiassa
paljonkaan vaihtoehtoja
 Kaytannossa kaikkien Shibboleth IdP kayttajien tulee paivittaa
|dP4-tasolle siihen mennessa varmistaakseen mm.
turvapaivitysten saatavuuden



Dokumentaatio

* Shibboleth IdP4 oma wiki-sivusto:
https://wiki.shibboleth.net/confluence/display/IDPs/Home

* Kun, teet paivitysta/asennusta varmista olevasi oikeassa
wikissa. Hakutulokset voivat vieda vaaraan wikiin.


https://wiki.shibboleth.net/confluence/display/IDP4/Home

Dokumentaatio

» Paaasiallinen tukikanava Shibbolethille on edelleen

shibboleth-users sahkopostilista
ohttps://shibboleth.net/mailman/listinfo/users

» Haka@csc.fi tarjoaa mahdollisuuksien mukaan apuja
erityisesti Hakaan liittyvissa asioissa

* CSC ja Haka osana Nordunetia on Shibboleth-konsortion
jasen, joten CSC:n kautta pystytaan lahestymaan Shibboleth-
kehittajia suoraan maksullisen tuen kanavia pitkin


https://shibboleth.net/mailman/listinfo/users
http://csc.fi

Uudet ominaisuudet

* IdP4 ei kovin paljoa tuo uusia ominaisuuksia, jotka yllapitajat
huomaavat puhumattakaan kayttajista

* Paljon sisaisia muutoksia IdP:ssa, jotka luovat pohjaa versiolle
viisi



Ainakin huomionarvoisia muutoksia

e Alustalle uusia vaatimuksia
* Proxy-tuki

* Oletusasetuksissa joitakin muutoksia

o XML kryptauksen algoritmit

o0Osa SAML2 ominaisuuksista (joita ei kaytossa ainakaan Hakassa ja
SAML 1.1 oletuksena pois paalta

oLogout oletuksena kaytossa

* Attribute Registry

* Cross-Site Request Forgery (CSRF) suojausta IdP:lle



Alusta

* IdP4 vaatii Java 11 ja Jetty 9.4 on suositeltu

* https://wiki.shibboleth.net/confluence/display/IDP4/SystemRe

quirements



https://wiki.shibboleth.net/confluence/display/IDP4/SystemRequirements

Paivitys

* Voidaan paivittaa uusimman 3.4.6 paalle

* Alla tulee olla sopiva IdP4 vaatimusten mukainen
sovelluspalvelin

* Kaikki lokeissa nakyvat "Deprecated” varoitukset tulee korjata
ennen paivitysta

 https://wiki.shibboleth.net/confluence/display/IDP4/Upgradin
g



https://wiki.shibboleth.net/confluence/display/IDP4/Upgrading

Asennus

* Noudattaa edellisten versioiden tapaa
o Sovelluspalvelin kuntoon
oAsennusskriptin ajo
o Konfigurointi

» Aiemman version konfiguraatiotiedostoja ei voi kopioida
uuteen versioon vaan tulee kayttaa uuden version
konfiguraatiotiedostoja
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XML allekirjoituksen algoritmi

* Oletusasetuksilla IdP salaa viestit siten, etta iso osa muuta
kuin Shibbolethia kayttavista Service Providereista ei niita
pysty avaamaan

* IdP4:ssa on asetus, jolla voidaan palauttaa aikaisempi
salausmenetelma

* Jos haluaa kayttaa turvallista algoritmia, voi joutua tekemaan
poikkeuksia

* https://wiki.shibboleth.net/confluence/display/IDP4/GCMEncr
yption
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https://wiki.shibboleth.net/confluence/display/IDP4/GCMEncryption

OpenlD Connect

* OpenlD Connect Shibboleth Plugin on nyt osa Shibboleth
konsortiota

* Tarjotaan viela erillisena pakettina, mutta tuki on konsortion
kautta

* Versio 2 on IdP4:lle, versio 1 IdP3:lle




OpenlD Connect

 Kayttoonotto isossa mittakaavassa viela
korkeakoulumaailman federaaatioissa odottaa

* OpenlD Federation maaritys versiossa 1.0 draft 11 23.4.2020

* https://openid.net/specs/openid-connect-federation-1 0.html
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https://openid.net/specs/openid-connect-federation-1_0.html

Attribuutit

* IdP3:ssa ja aiemmissa muodostettavat attribuutit rakennettiin
attribute-resolver.xml —tiedostossa

* Annettiin attribuutille id, nimi SAML2-viesteissa seka miten
attribuutti enkoodattiin
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Attribute Registry

* [dP4:ssa attribuutit konfiguroidaan attribuuttirekisteriin

oJos paivitat, attribute-resolver pysyy kaytossa kuten ennenkin

 https://wiki.shibboleth.net/confluence/display/IDP4/Attribute
RegistryConfiguration



https://wiki.shibboleth.net/confluence/display/IDP4/AttributeRegistryConfiguration

Attribute Registry

e Sisaltaa samat asiat kuin aiemmin
oNimi
old
oSAML2 Encoder
o Openld Encoder
oSelkokielinen nimi eri kielilla

* Sijaitsee IDP_HOME/conf/attributes hakemistossa
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Attribute Registry

* Asennuspaketissa tulee valmiina
oeduPerson.xml
oinetOrgPerson.xml

oeduCourse.xml
osamlSubject.xml

e Tulee lisata itse

o FunetEduPerson
oSchac

* Haka-spesifit attribuutit kannattaa yhteistydssa tehda ja jakaa
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Esimerkki

parent="shibboleth.TranscodingProperties"

key="descriptio
key="d riptio
key="description.
key="description.

SAML2StringTranscoder SAML1StringTranscoder
urn:0id:2.16.840.1.113730.3.1.241
:mace:dir:attribute-def:displayName
‘>Display name
Anzeigename
Nom
Nome
'SRNB
The name that should appear in white-pages-like applications for this person.
Anzeigename
Nom complet d'affichage
Nome
'SFTVT =3V TORTRICAVSNSRFRESR




Autentikointimenetelmat
* Samat kaytossa kuin aiemmin, mutta menetelmasta riippuen

niissa on joitakin pienia muutoksia

e Uusi autentikaatiomenetelma on SAML
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SAML2-autentikointi

* IdP:iin voidaan kytkea toinen SAML2 IdP tunnistuslahteeksi

 Kayttotapauksia
oVain Openld:ta tukevan palvelun tuominen Hakaan (protokollamuunnin)

o Organisaatio tunnistaa kayttajansa tunnistuspalvelimessa, joka osaa
SAML2:ta, mutta se ei kykene toimimaan federaatiossa -> |dP4 proxy
hoitamaan federaatioiden metadatan hallinta ja SAML2-viestit

* Toiminnallisuus tunnetaan nimella IdP Proxy
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IdP Proxy
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SAML2-autentikointi

* |dP:lle muodostetaan vastaava tunnistusvuo kuin esim. LDAP
ja vaiheet ovat samat

* Konfiguroidaan missa IdP:ssa kayttaja tunnistetaan

* Tunnistavalta |dP:lta saadaan kayttajatunniste seka
mahdollisesti attribuutteja

* [dP4:ssa parsitaan saadut tiedot tunnistavalta IdP:Ita ja
voidaan hakea lisdinformaatiota lisalahteista
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Jatkossa

* Alunperin oli tarkoitus pitaa paivan workshop IdP4:sta
asennuksesta ja paivityksesta, mutta nykytilanne sotki
suunnitelman

* On mahdollista, etta sellainen pidetaan syksylla, mutta
mahdotonta tassa vaiheessa tietaa

* Ei kannata siis jaada odottamaan vaan ryhtya toimeen
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Kaytannon juttuja

* Attribuuttirekisterin tiedostojen koostaminen ja jakelu
* Asennusdokumentaationa paalahteena Shibboleth Wiki

* CSC tekee omaan kayttoonsa IdP-asennusskripteja
o https://github.com/CSCfi/



https://github.com/CSCfi/

