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OKM:n hallinnonalan KV-pilotti 2021

OKM:n vetama, CSC:lta fasilitointia ja tyokalut

Mukana tusina korkeakoulua (yliopistoja seka ammattikorkeakouluja) ja
DVV, OPH, Migri ja TEM seka opiskelijajarjestdjen edustajat (SAMOK ja SYL)

Skooppi: KV-tutkinto-opiskelija seka KV-vaihto-opiskelija:
hakeminen / opiskelijavalinta, paikan vastaanotto, maahantulo ja opintojen aloittaminen seka tarvittavat
palvelut

Maarittely- ja suunnitteluvaihe maalis — kesakuu 2021; rakentaminen syyskausi 2021
Pienehko erillisrahoitus, ei kata omaa tyota

Taustalla laajempi OKM:n identiteetinhallinnan kehittaminen (kattaen varhaiskasvatus, perusopetus, toinen
aste, korkeakoulut, jatkuva oppiminen, tutkimus, KV-nakdkulma, puolesta-asiointi, omadata)

Mahdollisuus pilotoida esim. elDAS ja FinnAuth —tunnistamista (DVV toteuttanut FinnAuth-tunnisteen ja
tunnistuspalvelun: vahvaa heikompi tunnistusvaline; sahkodisessa tunnistamisessa "tai vastaava” )
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KV-pilotoinnin alatyoryhmat

Identiteetinhallinta ja Hakeminen ja Lupaprosessi ja Opintojen aloittaminen
tunnistaminen opiskelijavalinta oleskeluluvan saaminen | tarpeelliset palvelut
« PJ Kirsti Niemeldinen HH & - PJ = PJ Marko Pietila / UEF = PJ Mikko Siitonen
Vilho Kolehmainen Digivisio Kirsi Jokipakka / TAMK - Maahanmuuttovirasto / Turun AMK
. DWWV & Mari Emmes / Centria . TEM . HY
= OPHx3 " OPHx3 © HAMK = Metropolia
. TEM = Aalto = HY . TAMK
- LAB = JAMK
= MIGRI . LUT-vliopist )
- HAMK -yliopisto
- HAMK, Hanken, HY, = Taideyliopisto
Karelia, Savonia. TAMK, * TuAMK  YAMK © SAMOK
Turun yliopisto . .
o UEF . syL CSC
= Digivisio TP3 - XAMK . csc = OPH
= Koko prosessi kattaen kaikki - OPH

tunnistamisen tapahtumat

= Tekniset ratkaisut - konsepti
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Tunnistamisen alatyoryhma; tilanne ja tavoitteita

Ryhmassa monipuolinen edustus eri rooleissa tyoskentelevia
Korkeakouluilla erilaisia ratkaisuja KV-opiskelijoiden tunnistamiseen

OPH:n hakuprosessin tunnistamisen prosessikuva: nykytilassa haku anonyymina ja alustavassa
tavoitetilassa tunnistettuna ?

Tyoryhman wikissa on avointen asioiden / kysymysten palsta

Pohjaksi jatkotyostoon ainakin e DAS-tunnistaminen ja FinnAuth ja/tai eKYC-palvelu
Tavoitteena tarkentaa kayttotapauksia 4/2021

Avointen kysymysten kartoitus ja vastausten seka ratkaisujen hakeminen

Tavoite kesakuulle: ehdotus konkreettisesta pilotista & suunnitelmat
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Tunnistaminen & identiteetinhallinta:

ensitunnistaminen -> vahva tunnistaminen -> tunnistaminen / autentikointi asioinnissa ->

autentikointi opinnoissa; perustuvat identiteetinhallintaan & mahdollistavat identiteetin yllapidon

Vahva ensitunnistaminen edellytys mm. organisaation omien verkkotunnusten luovuttamiselle ja myohemmalle sahkoiselle
asioinnille seka mahdollistaa kaytanndssa mm. opintosuoritusten antamisen / valittamisen

Vahvaa sahkoista tunnistamista (tai tiskiasiointia) voidaan tarjota vahvasti ensitunnistetuille (vertailu)

Vahvaa sahkoista tunnistamista KV-opiskelijalla eIDAS; FinnAuth tai eKYC vahvaa heikompaa, mutta 'riittavaa’ (Haka-LoA-
medium)

Opiskelujen aikana autentikointi oppilaitoksen verkkotunnuksilla riittaa ja tarvitaan korkeakoulujen palveluiden kayttoon
Tietty asiointi edellyttaa vahvaa tunnistamista joko sahkoisesti tai tiskilla, esim. opintojen keskeyttaminen
Identiteetti kertyy ja taydennettavissa mm. tunnistustapahtumien myota

Parempaa palvelua ja synergiaa, jos korkeakoulun ja viranomaisten muodostamat identiteetit eivat eriydy vaan taydentavat
toisiaan;

Opiskelijalle parempi kayttokokemus ja sujuvampaa asiointia, kun hanella on valine vahvaan sahkoiseen tunnistautumiseen
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Tunnistamisen prosessikuva
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KV-tutkinto-opiskelijat

KV-vaihto-opiskelijat

Paasykokeissa hakijan tunnistus passista (tiedot Opintopolussa)
Etakokeissa videohaastatteluosuus, jossa myos tunnistaminen (passi)

Valituille hetuttomille — 20 pv ennen opintojen alkua sposti, jossa linkki
ohjeineen ja kehotus tunnistautua eKYC-palvelussa pp.kk. (- 7 pv)
mennessa ja tai vaihtoehtoisesti tulla tunnistautumaan tiskille

Kun Opintopalveluiden vastuuhenkil6 toteaa opiskelijan
tunnistautuneeksi (eKYC tai tiski) merkinta opintorekisteriin (myos
LoA), minka jalkeen verkkotunnus & salasana lahtevat automaattisesti

Jos opiskelija saa hetun, kirjataan se opintorekisteriin tiskilla

IlIman suomalaista tunnistusvalinetta sahkoinen asiointi haastavaa
(Huom: tassa kategoriassa myos ulkomailla asuvia suomalaisia)
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Asiointi hakuvaiheessa lahettavan korkeakoulun
KV-vaihdon seka vastaanottavan KV-palvelun
kanssa, esim. MoveOn-jarjestelma

Hetuttomille opiskelijoille sahkoposti — xx pv
ennen opintojen alkua ja kehotus tunnistautua
eKYC-palvelussa pp.kk. mennessa tai
vaihtoehtona tulla tunnistautumaan tiskille

Kun vastuuhenkilo toteaa opiskelijan
tunnistautuneeksi (eKYC tai tiski) merkinta
Opintorekisteriin (myos LoA), minka jalkeen
verkkotunnus & salasana automaattisesti

Jos opiskelija saa hetun, kirjataan se rekisteriin
Opintopalveluiden tiskilla
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Haka-tunnistamisen varmuustasot
(LoA eli Level of Assurance)

Haka: korkeakoulujen luottamusverkoston tunnistuspalvelu; mahdollistaa tunnistautumisen yhteisiin palveluihin
tai jopa toisen korkeakoulun palveluun oman organisaation verkkotunnuksella

Verkoston jasenilla erilaisia tapoja ensitunnistaa opiskelija ennen organisaation verkkotunnusten antamista:
osa tunnistamisen tavoista vahvempia, osa heikompia

LoA-taso on keino jasentaa tehdyn ensitunnistamisen varmuustaso ja se periytyy verkkotunnusten kayttajalle.
LoA-tasoa voi myohemmin korottaa: esim. ensin eKYC-palvelussa tunnistettu kay tiskilla passin kanssa

Haka-LoA-tasot: High (passi tiskilla, eI DAS-substancial), Medium (eKYC), Low (verkoston sposti)
Milloin tarvitaan LoA-high, milloin riittdaa LoA-low ja milloin asioinnissa vahva sahkoinen tunnistaminen?
Ohjelmistolisenssien jyvittamiseen ja kayttoon riittda heikompi: on yksildity oppilaitoksen opiskelija
Opintojen suoritukseen paasaantoisesti keskitaso (haasteita enemman esim. etatenttien valvonnassa )

Valitusten tekeminen ?

Opintojen keskeyttamiseen tai lisdajan hakemiseen ym. erikseen vahva sahkdinen tunnistaminen tai asiointi tiskilla
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