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Haka-luottamusverkosto

Luottamusverkoston jasenen
llittymissopimus

CSC - Tieteen tietotekniikan keskus Oy, jaljempéna operaattori, ja

jaljempénd luottamusverkoston jésen, ovat tehneet seuraavan sopimuksen Haka-luottamusverkoston
tunnistamispalvelujen kaytosté.

Haka-luottamusverkosto on Suomessa toimivien yliopistojen ja ammattikorkeakoulujen perustama
luottamusverkosto, joka on pééattanyt tehdad yhteistyota kéyttdjien tunnistamiseksi yli organisaatiorajojen.
Luottamusverkoston toiminnan tarkoitus on tukea korkeakoulujen ja tutkimuslaitosten toimintaa
kehittdmalla ja yllapitamalla kayttajan tunnistamiseen liittyvaa jarjestelmaa.

Luottamusverkoston toiminnan kehittdmiseksi verkostolle nimetdan liitteen 2 mukaiset ohjausryhma ja
tekninen ryhma.

Luottamusverkostoon voivat liittya jaseniksi yliopistot ja ammattikorkeakoulut, valtion ja muut julkisen
sektorin omistuksessa olevat tutkimuslaitokset, yliopistolliset sairaalat sekd muut opetusta ja tutkimusta
tukevat organisaatiot siten kuin liitteessd 2 tarkemmin méaritelld&n. Luottamusverkoston jésenid ovat ja
luottamusverkoston yhdessd operaattorin ja kumppaneiden kanssa muodostavat ne tahot, joiden kanssa
operaattori on allekirjoittanut Luottamusverkoston jasenen liittymissopimuksen. Osapuolet ovat tietoisia, ettad
muiden luottamusverkoston jasenten kanssa allekirjoitetut Luottamusverkoston jasenen liittymissopimukset
ovat samansiséltoisia tdiman sopimuksen kanssa.

Luottamusverkoston jasen voi toimia luottamusverkostossa seka kotiorganisaationa ettd palveluntarjoajana.
Kotiorganisaatiolla tarkoitetaan Luottamusverkoston jasenen liittymissopimuksen allekirjoittanutta
yliopistoa, ammattikorkeakoulua, tutkimuslaitosta, yliopistollista sairaalaa tai muuta opetusta ja tutkimusta
tukevaa organisaatiota, joka yll&pitdéd opiskelijan, tyontekijén tai organisaationsa toimintaan muulla tavoin
liittyvan henkilon (loppukayttéja) henkilotietoja ja vastaa hanen henkil6llisyytensé todentamisesta Haka-
luottamusverkostossa.  Kotiorganisaationa  toimiminen  edellyttdd  ajantasaista  kayttajatietojen
hallintajarjestelmé&a ja sitd, ettd kotiorganisaatio tayttad muut liitteessa 3 sille maaritellyt vaatimukset.

Palveluntarjoajalla tarkoitetaan Luottamusverkoston jasenen liittymissopimuksen tai Luottamusverkoston
kumppanin liittymissopimuksen allekirjoittanutta organisaatiota, joka tarjoaa s&hkoisia palveluja
kotiorganisaatioiden tunnistamille loppukayttdjille. Palveluntarjoaja voi olla yliopisto, ammattikorkeakoulu,
tutkimuslaitos, niiden muodostama yhteistyfelin tai muu liitteessa 2 maééritelty ulkopuolinen toimija
(kumppani). Edellytyksend palveluntarjoajana toimimiselle on, ettd henkilGtietojen késittelyn tarkoitus
palveluntarjoajan toiminnassa ei ole ristiriidassa luottamusverkoston tarkoituksen kanssa ja ettd
palveluntarjoaja tayttaa sille liitteesséa 3 maaritellyt luottamusverkoston asettamat muut vaatimukset.

Haka-luottamusverkosto voi kayttdjien tunnistamiseksi tehdd yhteisty0td myds vastaavien ulkomaisten
luottamusverkostojen kanssa.

Tama sopimus korvaa mahdollisen aikaisemman operaattorin ja luottamusverkoston jasenen valisen Haka-
luottamusverkoston tunnistamispalvelujen kayttda koskevan sopimuksen.
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1. Sopimuksen kohde

Taman sopimuksen tavoitteena on sopia Haka-luottamusverkoston yhteisistd menettelytavoista ja
toimintasddnndista, jotta voidaan varmistua tunnistamispalveluiden joustavasta ja asianmukaisesta
toiminnasta sek& toiminnan lainmukaisuudesta. Operaattori koordinoi luottamusverkoston toimintaa liitteisséa
tarkemmin kuvatuilla tavoilla.

Tama sopimus koskee ainoastaan organisaatioiden véliset rajat ylittdvaan kayttajien tunnistamiseen liittyvien
verkkopalvelujen tarjoamista ja niiden kayton edellytyksid. Tamé& sopimus ei vaikuta luottamusverkoston
jasenten ja palveluntarjoajien valisiin mahdollisiin sopimuksiin palvelujen sisalléstd, hinnoittelusta ja
kayttooikeuksista seké niista aiheutuvista mahdollisista vahingonkorvausvastuista.

Taman sopimuksen osan muodostavat myds tassd mainitut kahdeksan liitetta:
(@) liite 1: Tunnistamispalveluihin liittyvét keskeiset késitteet
(b) liite 2: Luottamusverkoston organisoituminen
(c) liite 3: Palvelukuvaus ja vaatimukset
(d) liite 4: Toimintaprosessi luottamusverkostoon liittymiselle ja toiminnan aloittamiselle
(e) liite 5: Tunnistuspalvelun kaytdssa tarvittavat ohjelmalisenssit
(F) liite 6: CSC - Tieteen tietotekniikan keskus Oy:n yleiset sopimusehdot
(9) liite 7: Loppukayttajan suostumusmalli henkilGtietojen luovuttamiseen
(h) liite 8: Palveluhinnasto

Tama sopimus ja sen liitteet muodostavat sopimuskokonaisuuden, jonka tulkintatilanteissa sopimus
muodostaa ensisijaisen lahteen ja sen jalkeen sopimuksen liitteet nousevassa numerojarjestyksessa.

2. Operaattorin vastuut

Operaattori tuottaa luottamusverkoston jasenen kayttéon organisaatioiden valiset rajat ylittdvaan
tunnistamiseen liittyvét verkkopalvelut tdimén sopimuksen ja sen liitteiden mukaisesti.

Liitteessa 3 on esitetty ne palvelut, joita operaattori tuottaa kaikille luottamusverkoston jasenille.

Operaattori huolehtii tunnistamispalvelun kayttoon liittyvastd yll&pidosta ja verkkopalvelimista siten, ettd
niiden tavoitettavuus ja kaytettavyys olisivat mahdollisimman hyvét. Tunnistamispalvelut ovat normaalisti
kéytettavissa aina valttaméattomia huoltokatkoja lukuun ottamatta. Operaattori ei kuitenkaan ole velvollinen
jarjestdaméan normaalin tydajan ulkopuolista paivystysta tai huoltotoimintaa.

Operaattori ei vastaa keskeytyksistd eika viivastymisistd, jotka aiheutuvat varusohjelmistojen virheistd,
tietokoneiden, tiedonsiirtoyhteyksien, tiedonsiirto- ja paéatelaitteistojen rikkoutumisesta, huollosta,
laitteistoasennuksista tai muista vastaavista pakottavista syisté.

Huolto- ym. katkoista pyritddn ilmoittamaan etukéteen, mutta operaattorilla on oikeus keskeyttdd ilman
ennakkoilmoitusta tunnistamispalvelujen tarjoaminen vélttamattémien korjaustéiden vuoksi tai vakavien
hairididen tai turvallisuusongelmien vélttamiseksi.

Operaattori ilmoittaa luottamusverkoston jasenille tunnistamispalvelujen kéyttoon liittyvét yhteyshenkilot
sekd sahkoisen osoitteen, johon tdmén sopimuksen mukaiset ilmoitukset operaattorille voidaan toimittaa.

Operaattori voi solmia luottamusverkostoa koskevia sopimuksia myds liitteessa 2 kuvattujen ulkopuolisten
palveluntarjoajien (kumppaneiden) sekd ulkomaisten tunnistamispalveluja tarjoavien yhteistydkumppaneiden
kanssa edellyttden, ettd liitteessa 2 madritelty ohjausryhmé& on Kkirjannut kyseisen sopimusluonnoksen
hyvaksytyksi.  Operaattori  sitoutuu noudattamaan tdmédn sopimuksen velvoitteita solmiessaan
luottamusverkostoa koskevia sopimuksia em. ulkopuolisten palveluntarjoajien (kumppaneiden) seké
ulkomaisten tunnistamispalveluja tarjoavien yhteistybkumppaneiden kanssa. Operaattorin tulee pitad
Luottamusverkoston jasenen liittymissopimuksen ajantasainen sopimusmalli liitteineen luottamusverkoston
jasenten saatavilla www-sivuillaan.
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3. Luottamusverkoston jasenen vastuut

Luottamusverkoston jasen voi toimia taman sopimuksen mukaisesti seka liitteessa 2 maédriteltyna
kotiorganisaationa etta palveluntarjoajana.

Luottamusverkoston jasen

- sitoutuu toteuttamaan silta liitteessa 3 maadritellyt palvelujen asianmukaisen kéyton edellyttamat
toimenpiteet ja huolehtimaan siitg, ettd se tayttaa liitteessa 3 mainitut vaatimukset, ja

- ilmoittaa operaattorille yhdyshenkilon hallinnollisissa sek& teknisissd asioissa sek& séhkdisen
osoitteen, johon tdman sopimuksen mukaiset ilmoitukset voidaan toimittaa.

Ennen kotiorganisaation toiminnan aloittamista luottamusverkoston jasenen hallinnollinen yhteyshenkild
toimittaa operaattorille selvityksen kayttajahallintonsa tilasta sekd muut liitteesséd 3 tarkemmin méaritellyt
selvitykset.

Toimiessaan kotiorganisaationa luottamusverkoston jasen

- sitoutuu huolehtimaan siitd, ettd loppukéyttdja on sitoutunut noudattamaan liitteen 3 mukaisesti
médriteltyja kayttosaantoja ja kayttopolitiikkaa,

- jos tunnistaminen edellyttdd henkilGtietojen luovuttamista, sitoutuu huolehtimaan siita, ettd sen
loppukayttdjat ennen tunnistamispalvelujen kayton edellyttdmé& henkilGtietojen luovuttamista
antavat suostumuksensa niiden luovuttamiseen palveluntarjoajille (suostumusmalli liitteessa 7),

- kertoo loppukéayttajalle, mitd tietoja palvelujen kayttdmisestd keratdan kotiorganisaation toimesta,
mihin niita kaytetaan ja mahdollisesti luovutetaan (rekisterdidyn informointi),

- vastaa siitd, ettd henkilGtietoja palveluntarjoajalle luovutettaessa vain palveluntarjoajan toiminnan
kannalta tarpeellisia tietoja luovutetaan, ja

- vastaa siitd, ettd luovutettavat tiedot ovat oikeita ja ajan tasalla ja noudattavat yhteisia linjauksia
(esimerkiksi  funetEduPerson-skeemaa) erityisesti henkilGtietojen rakenteen (syntaksi) ja
merkityksen (semantiikka) osalta siten kuin liitteessd 3 mééritell&an.

Toimiessaan palveluntarjoajana luottamusverkoston jésen

- vastaa kaikista sen piirissa toimivien yksikoiden luottamusverkostolle tarjoamista palveluista. Ennen
palvelujen tarjoamisen aloittamista luottamusverkoston jasenen hallinnollisen yhteyshenkilon tulee
tarkastaa tarjottavien palvelujen sisaltd ja rekisteriseloste sekd se, ettd palvelu vastaa muutoinkin
liitteessa 3 méariteltyja vaatimuksia. Hallinnollinen yhteyshenkild tekee luottamusverkoston jasenen
puolesta ilmoituksen operaattorille palvelun tarjoamisen aloittamisesta siten kuin liitteessd 3 on
kuvattu; ja

- el saa kayttdad saamiaan henkil6tietoja muihin tarkoituksiin kuin mitd palvelua koskevassa
rekisteriselosteessa on loppukayttdjan suostumuksen antamishetkelld mééritelty, eikd luovuttaa niitd
eteenpdin.

Mahdollisten hairididen ja véarinkdyttotapausten sattuessa luottamusverkoston jasen osallistuu aktiivisesti
niiden selvittdmiseen.

4. Vastuunrajoitukset suhteessa muihin luottamusverkoston jaseniin, ulkopuolisiin
palveluntarjoajiin tai loppukayttdjiin

Operaattori ei vastaa luottamusverkon jasenelle tai taman loppukéyttdjille aiheutuneesta vahingosta eika

luottamusverkoston jasen operaattorille aiheutuneesta vahingosta, joka on aiheutunut tunnistamispalvelujen

kéytostd, niiden kéyttokatkoksista tai muista tunnistamispalvelujen kayttéon liittyvista seikoista. Muilta osin

osapuolten vahingonkorvausvelvollisuuden enimmaismaaréd sopimusrikkomuksen kohdalla on enintdan tuhat

(1000) euroa.

Operaattori ja luottamusverkoston jasen sitoutuvat olemaan vaatimasta vahingonkorvausta muilta
luottamusverkoston jéseniltd tai ulkopuolisilta palveluntarjoajilta vahingoista, jotka ovat aiheutuneet
tunnistamispalvelujen kéytosta, niiden kayttokatkoksista tai muista tunnistamispalvelujen kayttéon liittyvista
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seikoista. Operaattori on velvollinen huolehtimaan siitd, ettd vastaava sitoumus otetaan myds ulkopuolisten
palveluntarjoajien kanssa tehtéviin sopimuksiin. Mikali operaattori ei ole huolehtinut edelld mainitun
sitoumuksen huomioimisesta luottamusverkoston ulkopuolisten palveluntarjoajien kanssa tekemissaan
sopimuksissa, vastaa operaattori luottamusverkon jasenelle tasta laiminlyonnista aiheutuneesta vahingosta.

Vahingonkorvausvastuusta, joka aiheutuu henkildtietojen kasittelystd vastoin henkilGtietolain sadnnoksid, on
sdédetty henkilGtietolain 47 §:ssd.

Kumpikaan osapuoli ei vastaa mistdan valillisesta tai epdsuorasta vahingosta.

5. Palvelun tarjoamisen keskeyttaminen ja palvelun kayton estymisen tai huonon
laadun seuraamukset

(a) Palvelun tarjoamisen keskeyttdminen

Operaattorilla on oikeus ilman eri korvausvelvollisuutta keskeyttdd palvelujen tarjoaminen
luottamusverkoston jasenelle kokonaan tai osittain seuraavissa tilanteissa:

(@) jos luottamusverkoston jasen on olennaisesti rikkonut tatd sopimusta, operaattorilla on
oikeus keskeyttdd palvelujen tarjoaminen, kunnes luottamusverkoston jasen jalleen
tayttad velvollisuutensa;

(b) jos luottamusverkoston jasenen vahdiset rikkomukset ovat toistuvia ja jatkuvat
operaattorin Kirjallisista huomautuksista huolimatta, operaattorilla on oikeus keskeytt&a
palvelujen tarjoaminen, kunnes luottamusverkoston jasen jélleen tayttaa velvollisuutensa;

(c) luottamusverkoston jésenen teko tai laiminlydnti on heikentényt palvelun laatua tai on
muutoin vaikuttanut haitallisesti operaattorin verkkopalvelimien toimivuuteen, eika
luottamusverkoston jasen ole korjannut tekoaan tai laiminlydntidadn kohtuullisessa ajassa
saatuaan asiaa koskevan kirjallisen huomautuksen; tai

(d) palvelun keskeyttdminen on tarpeellista korjaus-, parannus- tai ennaltaehkéisevien
toimenpiteiden vuoksi.

Palvelujen keskeyttdminen ei talléin vaikuta luottamusverkoston jasenen velvollisuuteen maksaa
palveluhinnaston mukaisia maksuja. Operaattori voi irtisanoa sopimuksen paédttymaan vélittdmasti, jos
palvelu on ollut keskeytettyné vahintdén 60 pdivan ajan.

Operaattorilla on oikeus ilman korvausvelvollisuutta keskeyttaa tai lopettaa palvelun tarjoaminen kokonaan
tai osittain yhdelle tai useammalle luottamusverkoston jasenen loppukayttajalle muun muassa seuraavissa
tilanteissa:

(a) luottamusverkoston jasenen loppukadyttdjé aiheuttaa toimillaan palveluun teknisia
ongelmia;

(b) luottamusverkoston jasenen loppukayttajad epaillaan vilpillisesta tai laittomasta palvelun
kéytosta; tai

(c) palvelun keskeyttaminen on tarpeellista korjaus-, parannus- tai ennaltachkaisevien
toimenpiteiden vuoksi.

(b) Palvelun kayton estyminen tai huono laatu

Mikaéli palvelun kéyttd estyy operaattorista johtuvasta syysta tai palvelun laatu on toistuvasti huonoa,
luottamusverkoston jasenen on ilmoitettava palvelun keskeytymisesta tai laadun alenemisesta kirjallisesti
operaattorille kohdan 9 mukaisesti ja vaadittava korjaavia toimenpiteitd. Operaattorille on varattava
kohtuullinen aika korjata palvelujensa siséllossa ja laadussa olevat mahdolliset puutteet ja virheet. Palvelujen
kéyton estyessd olennaisin osin operaattorista johtuvan seikan vuoksi, luottamusverkoston jasen ei ole
velvollinen suorittamaan kyseiseltd ajalta palveluhinnaston mukaisia maksuja. Palvelujen saatavuudessa tai
laadussa oleva virhe ei sen sijaan oikeuta muuhun vahingonkorvaukseen.
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6. Henkildtietojen suoja ja tietoturva

Sopimusosapuolet sitoutuvat kumpikin osaltaan huolehtimaan siitd, ettd yksityisyyden suojaa ja
henkilGtietojen késittelyd ja luovuttamista koskevaa kulloinkin voimassa olevaa lainsaadantoa, laissa
sdddettyja salassapito- ja vaitiolovelvollisuuksia ja riittdvaa tietoturvallisuuden tasoa noudatetaan palvelujen
kéytossd. Luottamusverkoston jasenen tulee talldin erityisesti huolehtia siitd, ettd niiden loppukayttdjia
koskevat tiedot ovat oikeita ja ajantasaisia.

7. Veloitukset

Operaattorina toimiva CSC - Tieteen tietotekniikan keskus Oy on voittoa tavoittelematon yhtit ja madrittelee
talla periaatteella tunnistamispalvelujen hinnoitteluperiaatteet. Hinnat voidaan madritelld erikseen
kotiorganisaatioille ja palveluntarjoajille.

Jos luottamusverkoston jésen on liittynyt Haka-luottamusverkoston jaseneksi kesken laskutuskauden,
ensimmaiseltd laskutuskaudelta peritddn maksua vain taysien kalenterikuukausien osalta.

Hinnoitteluperiaatteet ja laskutusaikataulu on maaritelty tarkemmin liitteessa 8. Hinnoitteluperiaatteita ja
laskutusaikataulua voidaan muuttaa siten kuin kohdassa 10 on tdmén sopimuksen liitteiden muuttamisesta
sovittu.

8. Yhteistoiminta
Kumpikin sopimusosapuoli sitoutuu ilmoittamaan yhteystietojen muutoksesta toiselle sopimusosapuolelle.

Luottamusverkoston jasenen edustajat ovat oikeutettuja osallistumaan operaattorin Haka-luottamusverkoston
tunnistamispalvelujen kayttéjille jarjestdmiin tapahtumiin ja koulutukseen. Operaattorin koulutuskalenterissa
mainituista kursseista veloitetaan normaali operaattorin perimé kurssimaksu. Tilauskurssien hinnoittelusta
sovitaan erikseen.

9. llmoitusten ja selvitysten toimittaminen toiselle osapuolelle

Tassd sopimuksessa mainitut kirjalliset ilmoitukset ja selvitykset voidaan toimittaa sdhkdisesti osapuolten
ilmoittamiin s&hkdisiin osoitteisiin tai postitse osapuolten nimedmille yhteyshenkil6ille. Séhkoisesti
toimitetun ilmoituksen Kkatsotaan saapuneen vastaanottajan tietoon seuraavana arkipdivdnd sen
ldhettdmisestd. Postitse toimitetun ilmoituksen katsotaan tulleen vastaanottajan tietoon seitseméantend
péivéana sen lahettdmisesta lahettdmispdivad lukuun ottamatta.

10.Sopimuksen voimassaolo, muuttaminen ja sopimuksen irtisanominen
Sopimus on voimassa toistaiseksi. Sopimuksen irtisanomisaika on kuusi kuukautta.

Operaattori voi muuttaa tdmé&n sopimuksen liitteitd luottamusverkoston ohjausryhméa kuultuaan.
Muuttamisesta on ilmoitettava kirjallisesti luottamusverkoston jasenille vahintddn 3 kk ennen muutoksen
voimaantuloa. llmoitus toimitetaan jasenen nimedmalle hallinnolliselle yhteyshenkilélle kohdan 9
mukaisesti. Muutoksesta on liséksi tiedotettava luottamusverkoston jasenten saatavilla olevilla operaattorin
www-sivuilla. 1Imoituksen tulee sisaltda talldin paitsi muutoksen kuvaus, my6s uusi, muutettu sopimuksen
liite kokonaisuudessaan. Muutettu liite korvaa voimaan tullessaan vastaavan aiemman liitteen.

Luottamusverkoston jasen voi irtisanoa sopimuksen ilmoittamalla siitd kirjallisesti kohdan 9 mukaisesti
operaattorille 30 péivan kuluessa siitd paivastd, kun jasen sai tietoonsa operaattorin ilmoituksen sopimuksen
liitteen muuttamisesta. Irtisanominen tulee talléin voimaan operaattorin etukéteen ilmoittamana sopimuksen
liitteen muutoksen voimaantulopéivana.

Luottamusverkoston ohjausryhma voi paattdad Kkiireellisistd, luottamusverkoston toiminnan kannalta
valttdmattomistd muutoksista sopimuksen liitteeseen 3. Nama liitteen 3 muutokset tulevat voimaan
operaattorin vahvistettua muutoksen ja ilmoitettua luottamusverkoston jasenille muutoksista ja muutoksen
voimaantulon ajankohdasta.
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Osapuolella on oikeus irtisanoa tdma sopimus paattymaan valittomasti, jos toinen osapuoli rikkoo
olennaisesti tdmé&n sopimuksen ehtoa eikd korjaa rikkomustaan kohtuullisen ajan (vahintdadn 30 péivaa)
kuluessa sitd koskevan kirjallisen huomautuksen vastaanottamisesta. Luottamusverkoston jasen voi lisaksi
irtisanoa sopimuksen péattymaan valittomasti, mikali palvelujen kayttd on estynyt olennaisin osin ja 60
paivad on kulunut sitd koskevan ilmoituksen tekemisestd operaattorille, ellei operaattori ole kyennyt
toteuttamaan palvelua koskevia korjaavia toimenpiteita.

11.Erimielisyyksien ratkaiseminen
Sopimusta koskevat asiat ratkaistaan ensisijaisesti keskindisin neuvotteluin.

Mikali kiistakysymys ei ratkea neuvotteluin, erimielisyydet jatetadn ratkaistavaksi operaattorin kotipaikan
yleiseen tuomioistuimeen.

12. Allekirjoitukset

Tatd sopimusta on kirjoitettu kaksi samasanaista kappaletta, toinen luottamusverkoston jasenelle ja toinen
operaattorille.

CSC - Tieteen tietotekniikan keskus Oy
luottamusverkoston jésen operaattori
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