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CSC - Tieteen tietotekniikan keskus

Valtion omistama osakeyhtio
Non-profit
tuottaa keskitettyja IT-palveluita korkeakouluille, tutkimuslaitoksille ja
muille organisaatioille
— Suurteholaskenta
— Funet-verkko
CSC ja identiteetinhallinta
— Korkeakoulujen Haka-luottamusverkoston operointi ja koordinointi
— Valtionhallinnon Virtu-luottamusverkoston operointi



ldentiteetin ja paasyn hallinta *

1. HenkilGtietojen yllapito (identity)
2. Kayttovaltuudet (authorisation)

3. ldentiteetin todentaminen
(authentication)

4. Jaljitettavyys/raportointi (audit)

=

Esko
Esimerkki < TTTTUvee-e—l_ L.

1. Eskon henkilGtiedot
viedaan jarjestelmaan

Q 3. Kayttajatunnus Palvelu
Sal : U
. dasana (esim. matkanhallinta)

Nimi: Esko Esimerkki
Kayttajatunnus: eesimerk
Rooli: laitosjohtaja

Palvelun
omistaja
esim. talous-
hallinto

esim.
Sisdinen
tarkastaja



Tosielamassa palveluita on useita...

Naapuri-yo:n
Moodle

Matkanhallinta SaaS

Q Sahkoposti

Esko
Esimerkki

Wiki

Windows AD

Intranet
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Osan niista omistaa Eskon
tyonantaja, osan joku muu...

Palvelut joita Esko kayttaa tyotehtavissaan

Moodle

Naapuri-yo:n Matkanhallinta SaaS

/Eskon kotiorganisaatio

Q Sahkoposti

Wiki

Esko

Windows AD

\Esimerkki

Intranet
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Eskon tunnukset joka palvelussatuppaﬁ*
elamaan omaa elamaansa...

Palvelut joita Esko kayttaa tyotehtavissaan
Moodle
/Eskon kotiorganisaatio Wiki \
Q Sahkoposti
ES.kO : Windows AD Intranet
\ESImel‘kkl /

"Saarekkeinen identiteetinhallinta (isolated |IdM)”



ldM-jarjestelma rationalisol identiteetinﬁL
hallintaa organisaation sisalla

Palvelut joita Esko kayttaa tyotehtavissaan

Naapuri-yo:n Matkanhallinta SaaS
Moodle
/Eskon kotiorganisaatio Wiki \

e ——
Q Sahkoposti ‘/'

sl Windows AD Intranet

\Esimerkki /

"Keskitetty identiteetinhallinta (centralised IdM)”




~-

Federointi tuo myos talon ulkopuoliset”
jarjestelmat saman identiteetin piiriin

Palvelut joita Esko kayttaa tyotehtavissaan

Naapuri-yo:n
Moodle

Matkanhallinta SaaS

N

Esko

-

/Eskon

kotiorganisaatio

Identity
Provider

Wiki

\Esimerkki

e ——
Sahkoposti ‘/'

p

Windows AD Intranet

"Federoitu identiteetinhallinta (Federated IdM)”



Hakan tekniitkka: SAMLZ2.0

o
N

1. HTTP
"Tahdon sisaan matkahallintaan
http://matka.logium.com/”
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2. HTTP

5. Username: eskoe
Password: 95iEfHw

|dP Discovery | "Mista olet?”

Service (WAYF) | | 3 HTTP

"TTY:stad”

N\ /L
hv4

Kotiorganisaatio
Identity Provider

(SAML IdP)
"Tunnistuslahde”

Tampereen
teknillinen
yliopisto

4. HTTP redirect/SAML
"Kayttaja teidan organisaatiosta
haluaa M2:een.

Tunnistakaa hanet!”

6. HTTP POST/SAML

"Tahdon sisaan matkahallintaan
http://matka.logium.com/

TTY on tunnistanut minut Esko
Esimerkiksi”

N
4

M2-matkahallinta

Service Provider
(SAML SP)

Logium Oy

Avataan
istunto
matkahallintaa

SAML IdP ja SP —toteutuksille on laaja kaupallinen ja OSS-tarjonta



SAML 2.0 on XML-kieli *

<saml:AuthnStatement AuthnInstant="2004-12-05T09:22:00Z"
SessionIndex="b07b804c-7c29-eal6-7300-4£3d6£7928ac">
<saml :AuthnContext>
<saml :AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
</saml:AuthnContextClassRef>
</saml :AuthnContext>
</saml :AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
xmlns :x500="urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"
x500:Encoding="LDAP"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1"
FriendlyName="eduPersonAffiliation">
<saml:AttributeValue
xsi:type="xs:string">member</saml:AttributeValue>
<saml:AttributeValue
xsi:type="xs:string">staff</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>

v OASIS-standardi vuodelta 2005
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Mita hyotya federoinnista?

1. Tietoturvallisuus
«  Tunnusten keskitetty sulkeminen, kun henkilo lahtee
« Yksi salasana, parempi salasana?
« Salasanan korvaaminen vahvalla tunnistuksella keskitetysti
« Identity Providerille lisdsuojaa sijoittamalla se sisaverkkoon
« Jaljitettavyys ja raportointi helpottuu
2. Tuottavuus
«  Sahlays tunnus/salasana-parien kanssa vahenee (kayttgja)
«  Salasanojen resetointi vahenee (IT-helpdesk)
« Paallekkainen tietojen yllapito vahenee ja tiedon laatu paranee
« Palvelunomistaja voi keskittya palveluunsa, tietohallinto hoitaa tunnukset
3. Uudet toimintatavat
« Tukee esim. SaaS-palveluiden kayttoa
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Kayttotilanteet

v SaaS-palvelut
— Ostolaskut, matkalaskut, HR-jarjestelmat

v Keskitetyt jarjestelmat
— Korkeakoulukirjastojen portaalit ja palvelut ym
— CSC:n palvelut (Tutkijan kayttoliittyma, Funet-extra...)

v Kollaborointi
— Oppimisalustat ym
— Ryhmatydalustat, wikit ym
— Adobe connect, Funet filesender...
— Tutkimusresurssit
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Hyodyntamistavat

Auktorisointi
MyGs kayttovaltuudet palvelussa
tuodaan federoidusti.

Provisiointi
Uusien kayttajien perustaminen palveluun lennosta.
Kayttajatietojen yllapito.

Autentikointi
Kirjautuminen kotiorganisaation tunnuksella ja salasanalla.
Ei palvelukohtaista kayttajatunnus/salasana-paria.

Kuinka monennelle portaalle haluat palvelusi nostaa?



IdP-paan toimintamalleja

Organisaatiolla
oma IdP-palvelin

Kotiorganisaatiz
-

SAML

v

Kotiorganisaatio A

Organisaatioilla
yhteinen IdP

i Kotiorganisaatio B
| Kotiorganisaatio C

Kotiorganisaatio A

IdP SaaS

Kotiorganisaatio B

IdP

SAML

SP

SAML

v

SP

______________

v

SP
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SP-paan toimintamalleja

SAML SP viety SAML | Sovellus
Suoraan palvelimeen E% Service Provider (SP)
- . Sovellus 1
SAML SP erillisessa z "Hén on Esko Esimerkki” | sp/Paasyn b
paasynvalvonta- dP valvonta - [T g4 giys 2
. A
palvelimessa v

"Esko Esimerkki on

m hyvaksyjaroolissa
vastuualueessa x”
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|dP

SAML
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v Tekniset asiat

— Protokolla (SAML-profiili)

— Varmenteet

—Ym

v Henkilotiedot eli attribuutit

— Semantiikka
— Sanastot

SP

¢ Luottamus
— IdP:n kayttajatietojen laatu
— Autentikoinnin tukevuus
¢ Vaatimustenmukaisuus
— Henkil6tietolaki
— Tietoturva-asetus
v Sopimusasiat
— Oikeudet ja velvollisuudet
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Miksi luottamusverkosto

Sopimukset voivat tietysti olla kahdenvalisia

— Mutta niita tulee tolkuttomasti, jos organisaatioita on paljon

— esim. nyt Hakassa 45 IdP:ta ja 166 SP:ta, 45x166=7470
Helpommalla paasee, kun organisaatiot muodostavat
yhteison, joka sopii porukalla pelisaanndista ("policy”)

— syntyy luottamusverkosto eli federaatio
(engl. federation, Circle of Trust)

Suomen korkeakoulujen ja tutkimuslaitosten
luottamusverkosto on nimeltadan Haka

Valtion virastojen luottamusverkosto on nimeltaan Virtu



Haka-luottamusverkosto *

Kotikorkeakoulut Palveluntarjoajat
(IT-keskus)

1 [

YO1 aP | sp Kirjastojen Nelli-
— I /' tiedonhakuportaali
1 [

YO2 IdP Sp Korkeakoulun X
: | Moodle-oppimisalusta
1 [

YOn IdP Sp M2-matkahallinta-
: | jarjestelma SaaS

AMK1 IdIP Ope.tus-.ja kulttuuri-.
: ministerion e-Duuni

avkz [ e V- [ sp Kielitutkimuksen
I : Language Archive Tools

AMKnN IdP
]

45 |dP:ta 166 SP:ta

Luottamusverkosto eli federaatio (CSC operoi)

cscC

Kotikorkeakoulu yllapitaa
kayttdjan perustietoja
(nimi, yhteystiedot, rooli,
opintosuunta ym)

Kotikorkeakoulu
autentikoi kayttajan (esim.
salasanalla)
Kotikorkeakoulu luovuttaa
(kayttajan suostumuksella)
henkildtietoja
palveluntarjoajalle

Palveluntarjoaja paattaa
henkil6tietojen perusteella,
millainen ndkyma
kayttajalle avautuu
palvelussa



Haka-luottamusverkosto on —f-
CSC:n palvelu korkeakouluille

Luottamusverkoston

operaattori CSC — Tieteen tietotekniikan

keskus Oy

Hakan keskitetyt palvelimet

7
7 iy
[/ ]
/ | \
|
1 sp E SP

Luottamusverkoston
Luottamusverkoston jasenet kumppanit

ewyhlisnelyo
rWYAI usuiuyal

—

Hakaan liitytdan allekirjoittamalla palvelusopimus CSC:n kanssa



Tekninen operointi

v

Yllapitaa luottamusverkoston
SAML2-metatietoa
— mita organisaatioita, IdP:ta ja
SP:ta on

— mita attribuutteja kukin SP
tarvitsee

— tekniset yhteystiedot ja —henkil6t
— luotetut varmentajat ym

Yllapitaa IdP Discovery Servicea
Tarjoaa testipalvelimet
Tarjoaa tukea IdP/SP-yllapitajille
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Luottamusverkoston koordinointi

v Solmii sopimuksen
luottamusverkoston osapuolten
kanssa

¢ Organisoi ohjausryhman ja
teknisen ryhman toiminnan

v Suunnittelee toimintaa
ohjausryhméan kanssa

¢ Koordinoi viestintaa
v Yllapitda kansainvalisia yhteyksia
v Jarjestaa koulutusta
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Lisatietoa

Haka
@ www.csc.fi/haka
v Haka-tiedotus-postilista, postit.csc.fi

Virtu
@ http://www.valtorl.fi/fi-Fl/Palvelut/Kayttopalvelut



http://www.csc.fi/haka
http://www.valtori.fi/fi-FI/Palvelut/Kayttopalvelut

