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TALLENTAMINEN

Kokous tallennetaan lasnaolijoiden toteamisen ja
muistion kirjaamisen tueksi. Tallennetta ei julkaista j.
se poistetaan kayttotarkoituksen toteuduttua.
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AGENDA

Jarjestaytyminen
FunetEduPersonSkeema
SHA2:een siirtyminen
Muuta
» Kirjautumistilastojen
kehittaminen
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YLEISTA AIKATAULUASIAA

e Shibboleth IdPv2 tuki paattyy 31.6.2016
e Shibboleth IdPv3 kayttoonotto workshop
jarjestetaan Maanantaina 2.11.2015
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FUNETEDUPERSON-SKEEMAN
PAIVITTAMINEN

Haka-ohjausryhman 1/2013 aloitteesta kaynnistyi
paivitystyo ensisijaisena tavoitteena tutkijastatuksen
tunnistaminen. Myos muuta paivitystarvetta oli jo
tunnistettu
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PAIVITYKSEN TAUSTAA

Tutkijastatuksen tunnistaminen
Nimiattribuuttien yhtenaistaminen
Taustaskeemojen paivitykset

= eduPerson

= schac
Uudet attribuuttitarpeet

= Oppijatunniste

= Orcid
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TYONKULKU

1. Haka-operaattori (CSC) valmistelee
skeemaluonnoksen teknisen ryhman kasiteltavaksi

2. Tekninen ryhma laatii paatosehdotuksen
ohjausryhmaa varten

3. Haka-ohjausryhma paattaa uuden skeeman
kayttoonotosta Hakassa

Seuraava Haka-ohjausryhman kokous on 2.10.2015.
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TAPAHTUNUT

e 24.10.2013 wikissa draftin ensimmainen revisio
(current v.83)

e 12.12.2013 Teknisen ryhman Kick-off

e Useita IAM-ryhman tapaamisia

» Mikael Linden schac-toimituskunnassa

» schac-skeemasta saatiin paivitys kevaalla 2015

e eduPerson versiopaivitys
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MIKA MUUTTUU?
ChangeLog: https://confluence.csc.fi/x/fQo0lAg

Draft-dokumentissa muutokset varjatty sinisella
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EDUPERSONAFFILIATION

Tutkijastatuksen tunnistaminen: arvo FACULTY
maariteltava, milloin mahdollista

Huomaa myos eduPerson-skeeman muutos: member
arvo asetettava tietyissa tilanteissa
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NIMIATTRIBUUTTIMUUTOKSET

Kansainvalisesti paremmin yhteensopiva semantiikk:

Uusi

sn: Virtanen

givenName: Seppo

funetEduPersonMiddleName: Matinpoika; Johannes
funetEduPersonFirstName: Seppo

cn: Seppo Virtanen

displayName: Seppo Virtanen

eduPersonNickname: Sepi

Vanha

sn: Virtanen

givenName: Seppo Matinpoika Johannes
cn: Seppo Virtanen

displayName: Seppo
eduPersonNickname: Sepi

https://cdn.rawgit.com/klaalo/Haka-reveal/master/index.html#/

11/26



8.9.2016 Haka tekninen ryhmé

NIMIATTRIBUUTTIMUUTOKSET

Muutos ei ole taaksepain yhteensopiva aiempien
skeemaversioiden kanssa

Welcome to Resource Registry, & Kari Laalo

Welcome to Resource Registry, ¢”Kari Laalo Laalo
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UUDET ATTRIBUUTIT

Vain olennaisimmat lueteltu. Muiden osalta, katso
changel.og

e funetEduPersonLearnerld
e eduPersonOrcid
e Julkisen sektorin skeemasta (The Finnish Public
Sector Attribute Profile):
» electronicldentificationNumber
= nationalldentificationNumber
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VIIMEHETKEN MUUTOS

Operoinnin tietoon saatettiin, etta
koulutusohjelmakoodistoa ei enaa yllapideta.
Vahintaan funetEduPersonProgram -attribuutin
sanasto on taydennettava, tai mahdollisesti koko
attribuutin kayttotarvetta on harkittava.

Operaattorilla ei viela ole ratkaisuehdotusta.
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KAYTTOONOTTO

Operaattori esittaa

Esitellaan kayttoonotettavaksi ohjausryhman
kokoukselle 3/2015

Kayttoonottopaiva 4.1.2016

Kayttoonottopaivan jalkeen 2.2 aiemmat versiot
katsotaan vanhentuneeksi

Ohjausryhma 2/2015 suositti etupainotteista
kayttoonottoa siella, missa mahdollista
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SHA2:EEN SIIRTYMINEN
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MIKSI SIIRTYA KAYTTAMAAN SHA2-
ALLEKIRJOITUSALGORITMEJA HTTPS-
LIIKENTEESSA

o SHA1-allekirjoitusalgoritmi on 20 vuotta vanha ja <
on todettu haavoittuvaiseksi

» Modernien selainten antamat virheilmoitukset

» Valtetaan kayttajien ylimaaraiset yhteydenotot
helpdeskiin

e "Se milta Haka-kirjautuminen nayttaa ulospain”
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MITEN SIIRTYA KAYTTAMAAN SHA2-
ALGORITMEJA

o Tarkistettava mika hajautusalgoritmi on kaytossa
esimerkiksi: SSLLABSIn sivuilta
e Pyydettava uusi varmenne CA:lta
= Osa varmentajista suostuu allekirjoittamaan
vanhat, olemassa olevat varmenteet uudelleen
uudella algoritmilla
» Konfiguroitava https-palvelin kayttamaan uutta
varmenetta
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AIKATAULU

e Google Chrome varoittaa(1) varmenteista jotka ova

voimassa > 1.1.2016
= Varmenteet jotka ovat voimassa > 1.1.2017
aiheuttavat "Palvelimen varmenne ei ole
luotettu" -sivun esittamisen
» Morzilla Firefox lopettaa kokonaan tuen SHA1-
algoritmille 1/2017, kaytannossa varoittaa jo nyt
samalla tavalla kuin Chrome
e Micorsoft lopettaa tuen SHA1-algoritmille
websivuissa 1/2017, kaytannossa jo ensi vuonna

This site uses a weak security
configuration (SHA-1 signatures), so your
connection may not be private.
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SAML-VIESTIEN ALLEKIRJOITUKSET

e Shibboleth IdPv2 ei pysty tuottamaan SHA2-

allekirjoitettuja autentikaatiovastauksia
» Tuki SHA2:lle saatavissa erillisella
laajennoksella

o Shibboleth SP versiot 2.4.3 & 2.5.x pystyvat
muodostamaan SHA2-allekirjoitettuja
autentikaatiopyyntoja. Vaatii pienen
konfiguraatiomuutoksen
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OPERAATTORI ESITTAA

HTTPS-varmenteet uusitaan mahdollisimman
nopeasti, mutta viimeistaan vuoden 2016 toisella
vuosineljanneksella

SAML-viestien SHA2 allekirjotukset synkronoidaan
IdPv3 kayttoonoton kanssa, mutta viimeistaan vuode
2016 toisella vuosineljanneksella
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LISATIETOJA JA LINKKEJA

Comodon selvitys

Infoworld -artikkeli

Mozillan ilmoitus

Googlen ilmoitus
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MUUTA
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KIRJAUTUMISTILASTOJEN
KEHITTAMINEN

Kirjautumistilastot nousevat usein esiin kehitystoider
joukosta. Monet federaatiot ovat toteuttaneet omia
tyokalujaan ja tama herattaa aina keskustelua.
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KIRJAUTUMISTILASTOT NYT

e In-house tyokalu

 Tilastot sijaitsevat resurssirekisterissa joka
vaatii Haka-kirjautumisen (ns. puolijulkiset)

» Tilastot haetaan IdP-palvelimilta

o IdP-palvelimet tuottavat tilastotiedoston
lokianalyysityokalulla
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KIRJAUTUMISTILASTOJEN
TULEVAISUUS

Federaatiorintamalla on ollut puhetta keskitetysta
statistiikka-palvelusta joka tuo kolmannen
kehityssuunnan mukanaan julkisuus kysymyksen.

1. Kehitetaan nykyista statistiikkatyokalua
2, Tutustutaan muiden federaatioiden tuotteisiin,
esim:
« SWAMID https://flog.sunet.se
e WAYD.DK https://rasmus.wayf.dk
3. Osallistutaan keskitettyyn palveluun
e Ovatko statistiikat julkista tietoa?
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