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Kayttéonottosuunnitelma Virtu-kotiorganisaatiolle

Virkamiehen tunnistuspalvelu (Virtu) on valtionhallinnon yhteinen kayttajatunnistusjarjestelma, jota
Valtion tieto- ja viestintatekniikankeskus Valtori tarjoaa organisaatiorajojen ylitse kaytettavien pal-
veluiden kayttajatunnistukseen. Virkamiehen kayttjatunnistuspalvelussa toteutetaan luottamus-
verkostomainen tydnjako, jossa virkamiehen (tai muun palvelussuhteessa olevan henkilon) kotior-
ganisaatio (ministerid, virasto, laitos ym.) vastaa virkamiehen kayttajatietojen (identiteetin) yllapi-
dosta jarjestelmissaan ja kirjautumishetkella todentaa (autentikointi) hanen henkildllisyytensa.

Kotiorganisaatio kytkeytyy Virtu-kayttajatunnistusjarjestelmaan ottamalla kayttéon Identity Provider
(IdP) —palvelimen ja rekisteréimalla se Virtuun. Vastaavasti palveluntarjoaja, joka haluaa tukeutua
Virtu-kayttajatunnistukseen, niveltda palvelunsa paasynhallintaan Service Provider (SP) —
palvelimen, ja rekister6i sen Virtuun. Valtorin alihankkijana Virtu-luottamusverkoston paivittdisesta
teknisesta toiminnasta vastaa Virtu-operaattori, joka yllapitaa luetteloa (SAML 2.0 metadata) Vir-
tuun rekisterdidyista Providereista. Tilannetta selkeyttdd oheinen kuva.

Kotiorganisaatio Palveluntarjoaja

Kotiorganisaatio Palveluntarjoaja

Kotiorganisaatio Palveluntarjoaja

SAML2 metadata
Virtu-operaattori

Tama dokumentti on yksityiskohtainen kayttdonottosuunnitelma organisaatiolle, joka haluaa rekis-
terditya Virtu-kayttdjatunnistusjarjestelmaan kotiorganisaationa (Identity Provider).

Kayttéonotto koostuu seuraavista askeleista:

1. Voiko organisaatiosi Valtorin vallitsevan linjauksen puitteissa ylipaataan liittya kotior-
ganisaationa Virtuun?

Taman hetkinen linjaus on, ettd Virtuun voivat liittyd valtion budjettitalouden piirissa olevat vi-
rastot.

2. Mihin Virtussa mukana oleviin palveluihin (Service Provider) organisaatiostasi todenna-
kdisesti halutaan kirjautua?

Luettelo Virtuun rekister6idyista palveluista 16ytyy Virtu-operaattorin WWW-sivuilta
https://confluence.csc.fi/x/910UAg.

Kiinnostavien palveluiden tunnistaminen antaa vastauksia mm. seuraaviin kysymyeksiin:

- kuinka korkeaa auditointitasoa kotiorganisaatiosi tietoturvallisuudelta edellytetdan?

- mik& joukko organisaatiosi loppukayttgjista tulee olla kirjautumisen piirissa?

- mitd henkilttietoja eli attribuutteja palvelu odottaa saavansa kirjautuvasta kayttajasta?

- kuinka tukevaa autentikointia (salasana vai vahva tunnistus) loppukayttgjalta edellytetdan?
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Samalla kannattaa my0ds kartoittaa, kuinka suuria jarjestelyja palvelupéaéssa tullaan tarvitse-
maan. Tarpeen saattaa esimerkiksi olla kuvata ("méapatéa") olemassaolevat kayttajatunnukset
Virtu-kayttajatunnisteiksi.

3. Tayttaako organisaatiosi Virtu-kotiorganisaatiolta vaadittavat auditointitasot?

Auditointi suoritetaan ennen kuin Identity Provider —palvelin rekisterdiddén Virtuun (kohta 6).
On tarkoituksenmukaista, etta organisaatiosi arvioi auditointitason toteutumista (gap analysis)
ja suorittaa tarpeen mukaan kohentavia toimenpiteita jo etukéateen. Nain sadastéat auditointeihin
ja uusinta-auditointeihin menevéaa aikaa ja rahaa. Auditointitason tyttdminen saattaa olla suu-
rempi ponnistus kuin Virtun edellyttdman teknisen ympéariston rakentaminen.

Palvelun kayttoonotto edellyttaa, ettéa Asiakas on auditoitu VAHTI 2/2010 Ohje tietoturvallisuu-
desta valtionhallinnossa annetun asetuksen taytantéonpanosta —ohjeen mukaista korotettua
tasoa vastaan ja auditoinnissa havaitut vakavat (kriittiset) poikkeamat on hyvaksytysti korjattu.
Asiakkaan on laadittava toimenpidesuunnitelma muiden kuin vakavien (kriittisten) poikkeamien
korjaamiseksi. Lisdksi viraston tulee esittdd suunnitelma korotetun tason saavuttamisesta.

Vaatimusta tullaan nostamaan perustasolta korotetulle tasolle myéhemmin — aikaisintaan loka-
kuussa 2013, kun perusturvataso asetetaan valtionhallinnolle velvoittavaksi. Joillain Virtussa
mukana olevilla palveluilla (Service Provider) voi olla kuitenkin tatd korkeammat vaatimukset
kotiorganisaatioille.

4. Tunnista kotiorganisaatiostasi se kayttajatietokanta, jota vasten kirjautuminen organi-
saatiosta Virtuun tapahtuisi

Kayttgjatietokannassa tulisi olla kayttajatunnus kaikille loppukayttdjille, joilla on tarve kirjautua
Virtuun rekisterdityihin palveluihin (Service Provider). Edelleen kayttajatietokannassa tulisi olla
tarpeelliset attribuutit kayttajista. Jotkut Identity Provider -tuotteet tukevat myds attribuuttien ke-
railya useastakin eri tietokannasta, mika toki sekin edellyttdd suunnitelmallisuutta.

Virtu-maarityksiin kuuluva Virtu-skeema maarittelee pakolliset attribuutit sek& muita attribuutte-
ja. Pakollinen attribuutti tarkoittaa, etta se tulee olla populoituna (so. silla tulee olla annettuna
arvo) jokaiselle loppukayttgjalle Virtussa. Lisdksi yksittaisten palveluiden (Service Provider)
kayttaminen saattaa edellyttdd myds muiden attribuuttien populoimista. Listietoa eri palvelui-
den tarvitsemista attribuuteista on Virtu-operaattorin www-sivuilla
(https://confluence.csc.fi/lx/910UAQ).

Vahva autentikointi tulisi olla saatavilla, jos Virtussa mukana olevat palvelut (Service Provider)
sitd edellyttavat.

5. Hanki ja ota kaytt6on SAML 2.0 Identity Provider -palvelin, ja yhdista se organisaatiosi
kayttajatietokantaan

Valtorilta on saatavana IdP kokonaispalveluna. Mikali sit& ei haluta ottaa on alla muita vaihto-
ehtoja.
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Vaihtoehtona on ainakin oman SAML 2.0 -tuotteen lisenssin hankkiminen tai Identity Providerin

hankkiminen palveluna (IdP SaaS). Markkinoilla on erilaisia IdP SaaS —palvelukonsepteja,

esim.

- palveluntarjoajan IdP-palvelin kytketdan kotiorganisaation LDAP-hakemistossaan yllapita-
miin kayttajatietoihin

- palveluntarjoajan IdP-palvelimella on oma kayttajahakemisto, jota replikoidaan kotiorgani-
saation LDAP-hakemistosta

- palveluntarjoajan IdP-palvelimella on oma kayttajahakemisto, jossa kayttgjien tileja ja attri-
buutteja yllapitaé kotiorganisaation nimeama paakayttaja.

Identity Provider -palvelimen tulee tukea Virtun SAML 2.0 —profiilia. Markkinoilla on runsaasti
soveltuvia kaupallisia ja open source .-toteutuksia. Valtori ei erityisesti anna tuotteille "Virtu-
yhteensopiva" -leimoja. Virtu-operaattorille kertyy kuitenkin kokemusta erilaisten tuotteiden yh-
teensopivuudesta Virtussa, joita kotiorganisaatiosi voi tiedustella.

Identity Provider -palvelimen teknistd ympéarst6d suunnitellessa kannattaa huomioida mm. seu-

raavaa

- Voit halutessasi kytkeé Identity Provider —palvelimen organisaation kertakirjautumisjar-
jestelmaan, kuten tydasemakirjautumiseen. Talloin esimerkiksi riittaisi, etta tyontekija kir-
jautuu aamulla tydasemalleen, ja Virtu-palveluihin (Service Provider) mentiessa ei normaa-
listi endd kysyttaisi salasanaa. Jotkut palvelut saattavat kuitenkin eksplisiittisesti pyytaa
kayttajan uudelleenautentikointia (SAML 2.0 Force Authentication).

- Sisaankirjautumiseen nahden k&anteinen toimenpide on uloskirjautuminen (SAML 2.0
Single Logout): kayttaja painaa "logout’-nappia palvelussa (Service Provider), mika liipai-
see uloskirjautumisen myos Identity Provider —ymparistosta ja edelleen mahdollisesti muis-
ta palveluista, joissa kayttajalla on istunto. Halutaanko Identity Provider —ympariston tuke-
van uloskirjautumista, ja onko se teknisesti mahdollista? Uloskirjautumisen toteuttaminen
voi olla haastavaa esimerkiksi tilanteessa, jossa sisdankirjautuminen on kytketty tybasema-
kirjautumiseen. Virtu-luottamusverkostossa tuki uloskirjautumiselle on vapaaehtoista seka
Identity etté Service Providereille.

- Voit harkintasi mukaan sijoittaa Identity Provider -palvelimen kokonaan organisaatiosi pa-
lomuurin sisapuolelle, jolloin se on paremmin suojassa ulkoverkosta tulevilta palvelunes-
to- ja muilta hyokkayksiltd. Talléin palomuurin ulkopuolelta kirjautuvan loppukayttajan tulee
ensin ottaa VPN-yhteys organisaatiosi siséaverkkoon.

Virtu-operaattori tarjoaa organisaatiosi kayttoon testipalvelimen (Service Provider), jota vasten
voit testata Identity Provider -installaatiosi toimintaa (https://confluence.csc.fi/x/EosUAQ). Vir-
heilmoitusten ja lokien avulla Virtu-operaattori voi olla avuksi virheen selvittamisessa, mutta
ensisijaisesti organisaatiosi tulisi kuitenkin tukeutua Identity Provider —tuotteen toimittajan tar-
joamaan tukeen.

6. Ota yhteyttad Valtorin Virtu-palveluun Identity Provider -ympariston auditoinnin sopimista
varten

Lisatietoa auditoinnista on kohdassa 3.
7. Allekirjoita Virtu-palvelusopimus

Virtu-palvelusopimus on liite organisaatiosi ja Valtorin valiseen puitesopimukseen Valtorin pal-
veluista. Sopimuksen allekirjoittamista varten ota yhteytta Valtorin Virtu-palveluun.
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8. Rekisterdi Identity Provider -palvelimesi Virtuun

10.

Identity Provider rekisterdidaan Virtu-luottamusverkostoon Virtu-operaattorin WWW-sivuilta (Li-
satietoa: http://www.csc fi/sivut/virtu/tekniikka/ohjeet ja suositukset). Rekisterdimisen yhtey-
dessa ldentity Provider -palvelimen tekninen toimivuus varmistetaan viela Virtu-operaattorin
testipalvelimia vasten. Rekisteroitavalta Identity Provider -palvel imelta edellytetaan Véaestore-
kisterikeskuksen palvelinvarmennetta (lisatiedot Vaestorekisterikeskuksesta: www.fineid.fi >
Varmennepalvelut > Yhteiséille). Virtu-operaattori lisda Identity Provider -palvelimesi Virtu-
kayttajatunnistusjarjestelman IdP Discovery Service -palveluun ja metadataan, joka julkaistaan
operaattorin WWW-sivuilla.

Kerro tarpeen mukaan Virtu-kirjautumiseen siirtymisesta niille Virtussa mukana oleville
palveluille, joissa haluat Virtu-kirjautumisen kayttoon.

Jos palvelu (Service Provider) noutaa paivitetyn Virtu-metatiedon Virtu-operaattorilta sd&nndlli-
sesti, tunnistaa se myds uudet Identity Providerit automaattisesti.

Jos kayttoonottoon kuitenkin liittyy vanhan tunnistustavan korvaaminen Virtu-kirjautumisella,
tarvitaan tyypillisesti muunnosajo, jossa organisaatiosi olemassa olevat kayttajatunnukset ku-
vataan ("méapataan”) Virtun kayttajista kayttamiin tunnisteisiin (Lisatietoa Virtu-skeemassa).
Edelleen kirjautumissivua tarvitsee usein muuttaa niin, etté kayttajatunnuksen kysymisen sijaan
kayttaja ohjataan Virtu-kirjautumiseen. On hyva huomata, ettd palvelusta ja tyon laajuudesta
riippuen tasta saattaa syntyd palveluntarjoajalle kustannuksia, jotka se haluaa perid kotiorgani-
saatiolta.

Yksinkertaisimmissa palveluissa muutoksia ei tarvita.

Jérjesta tuki ja koulutus loppukéayttgjille

Virtu-kayttajatunnistusjarjestelmassa tukea loppukayttajille antaa aina hanen kotiorganisaation-
sa IT-tuki.
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