Resurssirekisteri :: Kayttéohje

Palvelun rekisterointi Virtu - luottamusverkostoon / testipalveluun
Tdssa ohjeessa kerrotaan, miten lisdat uuden Service Provider (SP) palvelun Virtu - luottamusverkostoon
kayttden Resurssirekisteria.

Kayttoa koskevat kysymykset séhkopostitse osoitteeseen helpdesk@csc.fi.

Service Provider (SP) -palvelun rekisterdinti luottamusverkostoon
1. Mene Resurssirekisterin aloitussivulle [1] (https://virtus.csc.fi/) ja valitse linkki "Add a new Service
Provider"

2. Valitse palvelun omistavan organisaation tiedot "Organization Information" -kohdassa. Mikali
haluttua organisaatiota ei ole listassa tai palvelu tulee testaukseen, valitse ”Virtu Test Organization”.

Organization Information

Select organization Vit Test Organization -
Descriptive Name (Finnish) Wirtu Test Organization
(English) Wirtu Test Organization
(Swedish) Wirtu Test Organization

Organization's home page URL http://www.csc.fi/sivut/virtu

Kuva 1: Organisaation perustiedot

Uuden organisaation lisddmiseksi valintalistaan, ota yhteys sahkdpostitse helpdesk@csc.fi.

3. Sy6ta SP:n perustiedot kohdassa "SP Basic Information". Valitse ensin luottamusverkosto, johon
haluat palvelun liittaa. Entity Id -kenttdan tulee tayttaa palvelun entityid, eli sen SAML-protokollassa
yksildiva tunniste. Tunnisteen on oltava uniikki ja sen on tasmattava kdytettavan SAML-toteutuksen
konfiguraatiossa maariteltyyn entityid -arvoon. Entity Id -arvo kannattaa valita siten, ettei sitd tarvitse
my6hemmin muuttaa, silld muuttaminen jalkeenpain voi olla tyolasta.

Syota palvelulle mahdollisimman kuvaava nimi, mielellddan kaikilla kysytyillda kielilld. Tatd nimea
kdytetdan mm. luottamusverkoston palveluita listattaessa.

Valitse tuetut protokollat ja Name Format -arvot. Vahintdaan "SAML 2.0" protokolla ja
"urn:oasis:names:tc:SAML:2.0:nameid-format:transient " Name Format on syyta olla tuettuna, ks. Virtu
SAML-profiili [2].

Mikali haluat, ettd |IdP ldhettdd attribuuttiassertion kryptattuna tai SP:si allekirjoittaa
autentikointipyynnon, voit valita asetuksen tasta. Tallin SP:lle on myo6s syotettdava tahan tarkoitukseen
kadytettava varmenne (ohjeen kohta 5).
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Resurssirekisteri :: Kayttéohje

Service Provider Information

Federation I Virtu test 5

Entity Id * [ttps://industria.csc fishibboleth |

Entity Id is the identifier of this service. It must be unique within a federation, unlikely to change, and must match the
configuration of your SAML provider.

Service Name (in Finnish) " IVirtu TestSP 1 1

Give a short, descriptive name for this service, e.g. 'Helsingin yliopiston Moodle'.
(English) I J
(Swedish) [ 1

Privacy Policy Document URL l ‘

Enter a full URL of the document describing your service's privacy policy, e.g. ‘https:/ftalli funetfi
/haka/rekisteriseloste.html'

Supported Protocols

SAML 2.0
Shibboleth 1.3 O
Supported Name Formats

urn:oasis: :tc:SAML:2.0 id
format:transient

urn:oasis:names:tc:SAML:2.0:nameid-
format:persistent

urn:mace:shibboleth:1.0: Identifier O
Other options

Encrypt attribute assertions

This option requires that you supply a certificate used in encrypting attribute assertions.

[ Apply changes ] [ Apply changes and return
*+ denotes required field

Kuva 2: SP:n perustietojen sy6ttaminen

4. Syota SP:n SAML-osoitteet kohdassa "SP SAML Endpoints". Vahintaan HTTP-POST -muotoinen
Assertion Consumer Service -osoite on oltava syotettyna, ja voit syottda useampia osoitteita. Mikali
kentat loppuvat kesken, paina "Apply changes" -nappia, jolloin kenttia tulee lisda. Kaikkien osoitteiden
on kaytettava HTTPS-prokollaa.

Main Federation Admin Manage IdPs Manage SPs Help

SAML 2.0 Endpoints

Attribute Consumer Service Service URLs
URL index #1 [ urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST 5

¥ https://industria.csc fi/Shibboleth .sso/SAML2/POST J

l
[ l
l

URL index #2 lum:oasis:names:tc:SAML:2.0:bindings:H'I'I'P-Redirect

a“H

]
J
J

URL index #3 [um:oasis:names:tc:SAML:2.0:bindings:H'I'I'P-POST

O

If you need more fields, fill these first, then click on 'Apply Changes' -button.

Name ID URLs
URL index #1 [ urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST

“

“H

URL index #2 [ urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST

If you need more fields, fill these first, then click on 'Apply Changes' -button.

Single Logout Service URLs
URL index #1 [ urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect - [https:/ﬁndustria.csc.fi/ShibboIeth.sso/SLO/Redirect ]

]
J ( l
) { 1

URL index #2 [ urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect

“H

“H

URL index #3 [um:oasis:names:tc:SAML:2.0:bindings:HTTP-POST

If you need more fields, fill these first, then click on 'Apply Changes' -button.

[ Apply changes J { Apply changes and return

* denotes required field

Kuva 3: SP:n SAML-osoitteiden sy6ttaminen
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5. Mikali kohdassa 3 valitsit kdytettdvaksi attribuuttien kryptausta tai SP:n autentikointipyynnon
allekirjoittamista: syota SP:si varmenne, jota IdP:t kdyttavat SAML-assertioiden kryptaamiseen kohdassa
"Certificates". Huomaa varmenteelle asetetut tekniset vaatimukset, jotka on kerrottu vield kyseisella
sivulla. Palvelu ei anna syottaa varmennetta, jonka se havaitsee virheelliseksi.

Varmenne on syotettdvda PEM (Base64) muodossa, ilman ----- BEGIN CERTIFICATE----- ja - END
CERTIFICATE----- -riveja. Varmenteen on oltava voimassa ja sen on oltava luottamusverkoston politiikan
mukaisen varmentajan (CA) mydntama.

Syotettydsi varmenteen hyvaksytysti voit vield muuttaa varmenteen kayttotarkoitusta tai lisdta muita
varmenteita. Tdma on harvemmin tarpeen.

Certificates
#t Add a new certificate

MIIEC]j CCAVKgQAWIBAgIQXswAgGuUIjU9HU1S/vFObmjANBgkghkiGIwOBAQUFADAS
MQswCQYDVQQGEWIGSTEPMAOGALUEChMGU29uZXIhMR kwFwYDVQQDEXBTb251cmEg
Q2xhc3MyIENBMBAXDTASMTEYMDEXMTEWN10XDTEXMTEYMDEXMTEWNLoWYTELMAKG
ALUEBhMCRkkxHj AcBgNVBAoMFVVuaXZlcnNpdHkgb2YgSm91bnN1dTETMBEGALUE
CwwKQVRLLWt1c2t1czEdMBS GALUEAwwUCHN5a29wcGkucHNSa29uZXQuZmkwggEl
MAOGCSqGSIb3DQEBAQUAAAIBDWAWGQEKAOIBAQDXEYWPbMzGT1L+tGhdwrXceMas
CBHYqQmvEID/XPQQ4ItDsMy91X+akTFfMc5ilbqvhouhhldgbcO6Rd/Bj X3U0X0d
ZXXe34RmVrp0JbiYHQBs k4HGMiwcn10pa/ZBsxAJj ktoaW3 /WuVj4pkyM3EFX4ni
M1SJ+qMi/xaPdsNnEecHtH6RIQELUHGDFIWBd2b157kByG2eiQgawl91eNx8s60L
JbDpMRAdp2kuSfMaijB8CSUjBZUNALobhIgMyGoGlx2CKENaATWXIf] GCrmNu3vdV
E3AKWLXv9] tToIfISr6VyUlouhWxcEmkedoKbwzT8LxqxeQYO+ewGOQwLuHbAgMB
AAG] gelwgeIwEwYDVRO] BAwwCoAISqCqWITTX] wwGQYDVROgBBIWEDAOBgwWIrBgEE
AYIPAgMBAQIwcgYDVROfBGswaTBnoGWgY4ZhbGRhcDovLzESNC4yNTIUMTIOL] IO
MToz0DkvY249U29uZXJIhJTIwQ2xhc3MyITIWQOEShz1Th251cmESYz1GST9j ZXJ0
aWZpY2F0ZXJ1dm9j YXRpb255aXN002IpbmFyeTAdBgNVHSUEFj AUBggrBgE FBQcD
AQYIKwYBBQUHAWIWHQYDVROOBBYE FMIcdoX/eKubL fDmg6LWk1 FD7kfQMAOGCSqG
SIb3DQEBBQUAA4IBAQB6KO0aTAgNiwRALOSDI LIxWfpVZxcB24UlgbV40ymMz+vPy
f899BzJ1G+OBRDVMGDSgUIKBBo fpI6wCZ1EOF8Yc/zDaso/tUcoMCIgXMCH57D2G
y7KhuYLdVISAvLbKURgdftN2p6KSgcul rDxRMeVuGpaCha fICCFYqsk+Izcy2+Fu
QnDeBTRqwqVgWLBXn+yOWydBql2dIShSn0otgtItyT39Tqake1QgDVUMLAVeXelp [ |
|Aej q2y4bo129KEMxrSISCgmUSVVTqQh18MBs GgAnrXwChs3B1/WOV4ARY/zT34eAQ |~

| Apply changes ‘ [ Apply changes and return

Kuva 4: Varmenteen syottiminen

6. Valitse ne attribuutit, joita SP tarvitsee sivulla "Required Attributes". Huomaa, ettd kaikkia
attribuutteja ei valttdmatta ole saatavilla kaikista IdP:ista. Perustele vaadittavat attribuutit -
henkilotietolain mukaan palvelu saa kysya vain palvelun kannalta tarpeellisia henkilotietoja.
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Attributes in this federation
Mark all attributes that this Service Provider requires.

businessCategory [optional] [info] O
businessCode [optional] [info] O
cn [mandatory] [info]

[Kéyttéjén nimen esittamiseen palvelussa

Explain why this attribute is neccessary for the service (REQUIRED).

description [optional] [info] O
displayName [optional] [infol O
electronicldentificationNumber [optional] [info] [7]
employeeNumber [optional] [info] O
facsimileTelephoneNumber [optional] [info] O

givenName [mandatory] [info]

\Kéyttéjén nimen esittamiseen palvelussa

Explain why this attribute is neccessary for the service (REQUIRED).

initials [optional] [info] O
| [optional] [info] O
mail [optional] [info]

[Kéyttéjén yhteystieto yllapitajan yhteydenottoa varten|

Explain why this attribute is neccessary for the service (REQUIRED).

mobile [optional] [info] O
nationalldentificationNumber [optional] [info] 7]
o [optional] [info] O

Kuva 5: Tarvittavien attribuuttien valinta

Vahintaan tekninen kontaktiosoite on

7. Syota palvelun yhteystiedot sivulla "Contact Information".
annettava. Osoitteen on syytd olla palveluosoite, jolla tavoittaa IdP:n yllapidon myds loma-aikana.
Luottamusverkoston operaattori kadyttda tatd osoitetta teknisissda yhteydenotoissa esimerkiksi
vikatilanteissa tai tietoturvaan liittyvissa tiedotteissa. Yhteystiedot julkaistaan luottamusverkoston
SAML-metadatassa, jotta myods muille luottamusverkoston osapuolille on tarjolla kontaktipiste

mahdollisia ongelmatilanteita varten.

Mikali taytat rekisterdintilomaketta kirjautumatta sisdan, tayta myds omat yhteystietosi niille varattuun
kenttddan lomakkeen alareunassa. Operaattori kdyttdad nditd yhteystietoja, jos rekisterdinnista tulee
kysyttavaa seka rekisterdinnin etenemisesta tiedottamiseen.
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Contact Addresses

Fill in at least technical contact address. This address is used by federation operator to contact you in case of any problems
related to your service or federation.

First Name [Teppo ’

Last Name |:Testaaja |

E-Mail [helpdesk@organisaatioAfi| ]
Contact Type ‘Support—:’

First Name ‘ |

Last Name ‘ |

E-Mail ‘ |

If you need more fields, fill these first, then click on 'Apply Changes' -button.

‘ Apply changes J [ Apply changes and return

Kuva 6: Yhteystietojen sy6ttaminen

8. Syotettydsi yhteystiedot palvelu tarkistaa rekisterdintitiedot. Huomioi mahdolliset varoitukset ja
korjaa niiden syy, mikali aiheellista.

9. Voit tarkastella syottdmiesi tietojen pohjalta generoitua SAML-metadataa kohdasta "View
Metadata".

10. Voit perua kaikki tekemasi muutokset kohdassa "Cancel modifications".

11. Kun olet tarkistanut, etta kaikki tiedot ovat oikein tadytetty, Iaheta rekisterdintitiedot painamalla
"Submit SP Description" -linkkid. Taman jalkeen tiedot menevat luottamusverkoston operaattorin seka
VIP:n tarkistettavaksi. Voit viela tarkistaa syottamasi tiedot. Ota yhteyttd operaattoriin mahdollisimman
pikaisesti, mikali havaitset virheita.

12. Saat sahkopostitse kuittauksen, kun rekisterdinti ja valtuutesi rekisterdinnin tekemiseen on
tarkistettu. Mikali operaattori tarvitsee lisatietoja tai rekister6innissa on puutteita, niitd kysytaan myos
tdssa vaiheessa.

13. Kun rekisterointi on operaattorin ja VIP:n hyvaksyma, SP:si lisataan luottamusverkostoon.

Viitteet
1. Virtu Resurssirekisteri, https://virtus.csc.fi

2. Virtu-kayttajatunnistusjarjestelman tekniset maaritykset,
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset/



