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Kasitteet: (Sahkoinen) identiteetti

* Kayttajaa kuvaavien tietojen joukko tietokannoissa
o id = 12345,
o etunimi = Ella, sukunimi = Esimerkki, rooli = oppija, oppilaitos =
Mantymaen koulu
* Identiteetin ydin on yksildivd tunniste, joka erottaa kayttajan
yksiselitteisesti muista kayttajista (yksilointi eli identification)
ja voi toimia avaimena eri rekisterien valilla

o Toimialalla mm. oppijanumero, hetu, eppn, CryptlID, ...

* Identiteetinhallinnan keskeiset toimintaprosessit liittyvat
sahkoisen identiteetin luomiseen, paivittamiseen ja
poistamiseen
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Kasitteet: Autentikointi eli identiteetin todentaminen

* Keinot, jolla sahkoiseen palveluun kirjautuva henkil6 voidaan
varmistaa tietyn yksildivan tunnisteen haltijaksi

* Yleensa perustuu johonkin seuraavista

o Jotain mita henkilo tietaa tai muistaa (esim. salasana)
o Jotain mita henkilolla on hallussaan (esim. toimikortti)
o Jotain mita henkil® on (esim. sormenjalki)

* Keskeinen (organisatorinen) haaste on ensitunnistus eli
toimenpiteet, joilla henkilollisyys todennetaan identiteetin
luomisvaiheessa
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Toimialan kayttajahallintoratkaisut

* Tietojarjestelmakohtaiset erillistunnukset ja salasanat

oKussakin jarjestelmassa erillinen identiteetti

» Kansalaisen suomi.fi-tunnistus

o ldentiteetti perustuu Vaestotietojarjestelmaan

* Haka-luottamusverkosto
oldentiteetti perustuu korkeakoulun henkilorekisteriin
o Noin 460 palvelua, 60 miljoonaa kirjautumista 2022
* MPASSid-luottamusverkosto

oldentiteetti perustuu O/K-jarjestajan henkilorekisteriin
oNoin 5o palvelua, 15, 3 miljoonaa kirjautumista 2022
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Identiteetinhallinnan isojen hankkeiden kokonaiskuva
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Digitaaliset lompakot ja vahvistettavat tiedot

* Jasenvaltioiden tulee tarjota digitaalinen
lompakko kansalaisilleen ilmaiseksi

* Digitaalisia lompakoita voivat tarjota (a)
jasenvaltiot, (b) jasenvaltion mandaatilla, (c)
itsenaisesti, mutta jasenvaltion
tunnustamana.

* Implementaatiot harmonisoidaan yhteisilla
vaatimuksilla ja standardeilla (toolbox)

* Implementaation takaraja on 12kk
saadoksen voimaantulon jalkeen

* Vahvistettavilla tiedoilla on sama juridinen
asema kuin notarisoiduilla dokumenteilla
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Preferred Option - European Digital Identity
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Itsehallittavan identiteetin malli ja toimijat

N V present
Holder

manages credentials;

uses them to create

presentations of proof
i : for Verifiers
|:| D |:| D __________ erte .......... ,[ Verlﬁable Data Reglstry ........... read ............ D

Issuer Verifier
digitally signs requests proof; verifies
attestations,; packages that issuer attestations
and gives cred to Holder satisfy requirements
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Luottamusverkostot ja identiteettilompakko

OMINAISUUS LUOTTAMUS- IDENTITEETTI- LOMPAKON
VERKOSTO LOMPAKKO HYODYT

Kayttoliittyma Verkkoselain Lompakkosovellus Kayttdja hallitsee tiedon
Rajattu julkituonti

Tiedon luotettavuus Kotiorganisaation Lompakon haltijaja VDR Tiedon tuottaja ei
tunnistuspalvelu osallistu suoraan

Kayttdjan toimien Tunnistuspalvelu ja Mahdollista estaa Tietosuoja, GDPR

seuraaminen asiointipalvelu

Luottamusmalli Luottamusverkoston VRD, tietokanta, ZKP Joustavuus,
sopimus, PKI, skaalautuvuus

metadatan allekirjoitus



Digivisio 2030 tunnistuksenvalityspalvelu

 Tunnistuksenvalityspalvelu, joka valittaa
suomi.fi/Haka/MPASSid -tunnistusta, ja on kytketty OPH:n
oppijanumerorekisteriin

* Tulevaisuudessa kaytto mahdollista myos muihin kuin
Digivision palveluihin tunnistautumiseen

* Koulutusasteesta ja —organisaatiosta riippumaton tunnistus

CcscC



Passwordless Authentication

* Passkey on keino tunnistautua verkkopalveluun ilman
salasanaa delegoimalla tunnistaminen esim. alylaitteen
kasvojentunnistukselle.

* Google lanseerasi toukokuussa Passkey-tuen palveluihinsa
o https://developers.qgoogle.com/identity/passkeys

 Kayttajan alylaitteelle tallennetaan digitaalinen tunniste,
jonka alylaitteen kayttojarjestelma tai verkkoselain osaa antaa
oikealle palvelulle tunnistettuaan kayttajan.
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https://developers.google.com/identity/passkeys

