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Henkilotiedot koulutuksessa ja opinnaytetoissa - tietosuojaohje
opettajille

1. Ohjeen soveltamisala ja koulutuksen tietosuojaan seka opiskelijoiden
opintotietoihin liittyvia maaritelmia

Tata henkilotietojen kasittelyn ohjetta sovelletaan Ita-Suomen yliopiston
tutkintokoulutukseen ja soveltuvin osin erikoistumisopintoihin, muihin erillisiin opintoihin
seka avoimena yliopisto-opetuksena ja tdydennyskoulutuksena jarjestettaviin opintoihin
seka naiden koulutusten jarjestamiseen. Soveltuvin osin ohjetta sovelletaan myo6s
opiskelijavalintaan.

Henkilotietojen kasittelya koulutuksessa ohjeistetaan tdman ohjeen lisaksi muun muassa
opiskelijoille suunnatussa tietosuojaohjeistuksessa seka tieteellista tutkimusta
koskevassa tietosuojaohjeistuksessa. Lisaksi useissa koulutusta koskevissa ohjeissa on
henkilotietojen kasittelyyn liittyvia asiakohtia.

Henkilotietojen kasittelysta saadetaan tietosuojalainsaadanndssa (EU:n yleinen
tietosuoja-asetus [EU 2016/679], kotimainen tietosuojalaki [1050/2018] seka
erityislainsaadanto).

Henkildtiedolla tarkoitetaan kaikkia niita tietoja, jotka voidaan yhdistaa ihmiseen niin, etta
tama voi tulla tunnistetuksi joko suoraan tai epasuorasti. Opiskelijan henkilotietoja ovat
esimerkiksi nimi, osoite, henkilétunnus, oppijanumero, opinto-oikeusnumero,
sahkdpostiosoite, muu verkkotunniste, valokuva, ilmoittautumistieto opintojaksolle,
opintojakson suoritustieto, opintosuoritus (esim. tentti), valintakoevastaus tai muu tieto,
joka yksin tai yhdistettyna muuhun tietoon kertoo jotain opiskelijasta. Videot, valokuvat
tai aanitallenteet ovat henkildtietoja, mikali henkild on niista suoraan tai epasuorasti
tunnistettavissa.

Arkaluonteisia henkildtietoja (ns. erityiset henkilotietoryhmat) ovat esimerkiksi opiskelijan
terveystiedot. Opettajan tulee olla erityisen huolellinen, kun han erityisiin
henkildtietoryhmiin kuuluvia henkil6tietoja.

Henkildtietojen kasittelya ovat kaikki toimet, jotka kohdistetaan henkildtietoihin,
esimerkiksi henkilotietojen keraaminen, tallentaminen, jarjestaminen, sailyttéminen,
muokkaaminen, muuttaminen, haku, yhdistaminen seka tietojen luovuttaminen ja
tuhoaminen. Esimerkiksi opintojakson ilmoittautumislistasta viestiminen opintojakson
muille opettajille, sailyttaminen sahkoisena tai paperitulosteena tai tiedoston/tulosteen
havittaminen on henkildtiedon kasittelya. Tietosuoja-asetusta sovelletaan kaikkeen
henkildtietojen kasittelyyn riippumatta siita, milloin henkilotietojen kasittely on aloitettu.
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Rekisterinpitaja on se taho, joka yksin tai yhdessa toisen kanssa maadrittelee
henkilotietojen kasittelyn tarkoitukset ja keinot. UEF on rekisterinpitaja koulutusta varten
yliopistossa kasiteltavien henkilGtietojen osalta. Yliopisto maarittaa henkildtietojen
kasittelyn tarkoitukset ja keinot seka vastaa kaytettaviin jarjestelmiin ja prosesseihin
liittyvasta tietosuojasta. Jokainen henkildtietoja tyossaan kasitteleva yliopiston tydntekija
on myds itse vastuussa tietosuojasta. Tyontekijan tulee noudattaa yliopiston antamia
ohjeita ja olla huolellinen henkilotietojen kasittelyssa. Opiskelijoiden henkildtietojen
suojaamisella pyritdan turvaamaan opiskelijoiden yksityisyydensuojaa.

UEFin rekisterinpidon alaisuuteen kuuluvat henkilétietojen kasittelytoimet on kuvattu
tietosuojaselosteissa, jotka [6ytyvat UEFin verkkosivustolta: UEF Henkilétietojen kasittely

Yliopistolaissa kaytetaan termia opintosuoritus. Opintosuorituksen kasite on maaritelty
Ita-Suomen opintojohtosdaanndssa. Opintosuorituksella tarkoitetaan muun muassa
tenttivastausta, oppimistehtavia, harjoitustyota, esseetd, luentopadivakirjaa tai muuta
arvosteltavaa suoritusta. Opintosuoritukset ja niiden arvosanat (opintosuoritusmerkinnat)
merkitaan opiskelijahallinnon Peppi -jarjestelmaan.

Oppimisymparistolla tarkoitetaan tassa ohjeessa yliopistossa kaytettavia sahkaoisia
oppimisalustoja, kuten Moodle, Teams, Exam ja Zoom.

Opintotiedolla tarkoitetaan opiskelijoihin liittyvia ja koulutuksen yhteydessa syntyvia
henkildtietoja.

Opintotietojen julkisuus ja salassa pito

Asiakirjojen julkisuudesta on saadetty viranomaisten toiminnan julkisuudesta annetusta
laissa (621/1999, julkisuuslaki). Julkisuuslain Iahtékohtana on julkisuusperiaate, jonka
mukaan kaikki asiakirjat ovat julkisia, ellei niiden salassa pidosta ole julkisuuslaissa
erikseen saadetty.

Julkisuuslaissa kaytetaan termia oppilaan tai kokelaan koesuoritus: koesuoritus on
julkisuuslain mukaan salassa pidettava asiakirja. Opiskelijan opintosuoritukset, kuten
tenttivastaukset ja oppimistehtavat ovat myds salassa pidettavia. Opintosuorituksen
luonteeseen voi kuitenkin kuulua, etta se tulee osittain tai kokonaan julkiseksi (esim.
opintosuoritus on taideprojektin tekeminen nayttelyyn).

Julkisia tietoja ovat:
Seuraavat opiskelijavalintaan liittyvat tiedot:

e Tiedot siita, kuka on hakenut ja mihin koulutukseen

e Tiedot hakijoiden taustakoulutuksesta

e Tiedot valintojen tuloksista (hyvaksyttyjen ja hylattyjen nimet seka
tehtavakohtaiset ja kokonaispistemaarat)



5(19)

Tiedot valintakokeesta sen jalkeen, kun valintakoe on pidetty, paitsi jos tiedon
antaminen vaarantaisi kokeen tai testin tarkoituksen toteutumisen tai testin
kayttamisen vastaisuudessa (esim. kyseessa on standardoitu koe tai testi, jota
hakija voisi harjoitella etukateen)

Kaikki muut tiedot, joita ei ole erikseen saadetty salassa pidettavaksi

Seuraavat opiskelijoita koskevat tiedot:

Tiedot siita, kuka opiskelee missakin koulutuksessa
Opintosuoritusotteet seka tiedot, jotka sisaltyvat opintosuoritusotteeseen
o mm. suoritetut opintojaksot, arvosanat, hyvaksiluku, lasna- tai
poissaolevaksi ilmoittautuminen
Hyvaksytyt opinnaytetyot (kandidaatin tutkielma, pro gradu, vaitoskirja)
o ml. arvostelulausunto, jollei se sisalla henkildn ominaisuuksia kuvaavia tai
muutoin salassa pidettavia tietoja
Tutkintotodistukset
Opintohallinnon hakemukset ja paatokset esim. hyvaksiluvusta ja lisdajasta (paitsi
niilta osin kuin mahdollisesti sisaltavat esim. terveystietoja, jotka ovat salassa
pidettavia)
Korkeakoulun tallenne julkisesta opetustapahtumasta, kuten luennosta (valokuva,
video tms. kuva- tai aanitallenne)
Kaikki muut tiedot, joita ei ole erikseen saddetty salassa pidettavaksi

Salassa pidettavia tietoja ovat:
Seuraavat opiskelijavalintaan liittyvat tiedot:

Kokelaan koesuoritus (valintakoevastaukset ja -suoritukset seka niihin tehdyt
arvostelumerkinnat; sen sijaan arvosanat ja pisteytykset ovat julkisia)

Asiakirjat, jotka sisaltavat tietoja paasy- tai muusta kokeesta tai testista, jos tiedon
antaminen vaarantaisi kokeen tai testin tarkoituksen toteutumisen tai testin
kayttamisen vastaisuudessa (tiedot valintakokeesta ennen kuin valintakoe on
pidetty)

Asiakirjat, jotka sisaltavat tietoja henkildlle suoritetusta psykologisesta testista tai
soveltuvuuskokeesta tai sen tuloksesta (esim. soveltuvuuskokeet)

Asiakirjat, jotka sisaltavat tietoja terveydentilasta, vammaisuudesta,
terveydenhuollon tai sosiaalihuollon asiakkuudesta tai kuntoutuksesta (esim.
hakemukset yksildllisista jarjestelyista valintakokeisiin tai terveydentilatiedot, joilla
on vaikutusta tiettyyn koulutukseen padsemiseen tai soveltumiseen, esim. tiedot
hakijan nakdkyvysta)

Asiakirjat, jotka koskevat opinnaytetydn tai tieteellisen tutkimuksen suunnitelmaa
tai perusaineistoa taikka teknologista tai muuta kehittamistydta tai niiden
arviointia, jollei ole ilmeistg, etta tiedon antaminen niista ei aiheuta haittaa (esim.
jatkotutkintohakemukseen liitetty vaitdskirjatydn tutkimussuunnitelma)

Tiedot salaisesta puhelinnumerosta, turvakieltomerkityt yhteystiedot, muut
yhteystiedot, jos henkil® on perustellusta syysta pyytanyt niiden salassapitoa
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Seuraavat opiskelijoihin liittyvat tiedot:
o Koesuoritus
o tenttivastaus ja muu koesuoritus, mukaan lukien erilaiset oppimistehtavat,
harjoitustyot, oppimispaivakirjat ja nayttokokeet, seka suorituksiin tehdyt
arvostelumerkinnat
o arvosanat ja pisteytykset ovat kuitenkin julkisia

o Asiakirjat, jotka sisaltavat opiskelijan henkildkohtaisten ominaisuuksien sanallista
arviointia koskevia tietoja (ei koske osaamistasoa tai oppimistavoitteiden
saavuttamista)

o esim. opiskelijan kaytoksen, luonteenpiirteiden tai lauluaanen arviointi

o Asiakirjat, jotka sisaltavat tietoja terveydentilasta, vammaisuudesta,

terveydenhuollon tai sosiaalihuollon asiakkuudesta tai kuntoutuksesta
o esim. hakemukset yksilollisista jarjestelyista opinnoissa, jos ne sisaltavat
terveystietoja

e Asiakirjat, jotka koskevat opinndytetyon tai tieteellisen tutkimuksen suunnitelmaa
tai perusaineistoa taikka teknologista tai muuta kehittamistyota tai niiden
arviointia, jollei ole ilmeista, etta tiedon antaminen niista ei aiheuta haittaa

o esim. tutkinnon lopputydn suunnitelma ennen tutkielman valmistumista

o Asiakirjat, jotka sisaltavat tietoa henkilon osallistumisesta yhdistystoimintaan tai
vapaa-ajan harrastuksista, perhe-elamasta tai muista niihin verrattavista
henkilékohtaisista oloista

o Tiedot salaisesta puhelinnumerosta, turvakieltomerkityt yhteystiedot, muut
yhteystiedot, jos henkild on perustellusta syysta pyytanyt niiden salassapitoa.

o Asiakirjat, jotka sisaltavat tietoja henkildn vuosituloista tai kokonaisvarallisuudesta
taikka tuen tai etuuden perusteena olevista tuloista ja varallisuudesta taikka jotka
muutoin kuvaavat hanen taloudellista asemaansa

o esim. opintotukitiedot, muut tiedot opiskelijan taloudellisesta asemasta tai
mika hyvansa yksittainen taloustieto
o esim. tieto opiskelijan saamasta kokouspalkkiosta ei ole salassa pidettava,
ellei se kuvaa yleisesti opiskelijan taloudellista asemaa
Lahde: Korkeakoulujen opintotietojen tietosuojan kdytannesaannoét 2017

Huomaa, etta julkisiakaan henkilotietoja ei voi vapaasti julkaista verkossa tai luovuttaa
kenelle tahansa pyytajalle tai sailyttaa kenen tahansa saatavilla. Et voi esimerkiksi
julkaista julkisuuden henkilén opintosuoritustietoja sosiaalisessa mediassa.

Kaikkia opiskelijan henkilotietoja tulee kasitella luottamuksellisesti ja huolellisesti.
Opintosuorituksia ja osasuorituksia (tenttivastaukset, oppimistehtavat, harjoitustyot,
esseet, luentopaivakirjat jne.) ei saa julkaista opintojakson oppimisymparistossa (esim.
Moodlessa) siten, etta opiskelijat ndkevat toistensa harjoitustyot, ellei ole tarkoitus
opponoida tai jollain tavoin vertaisarvioida harjoitustdita. Mahdollinen vertaisarviointi
voidaan hoitaa esim. siten, etta etukateen sovitaan opponentit ja harjoitusty6 toimitetaan
seka opettajalle etta opponentille/opponenteille. Jos vertaisarviointi on tarkoitus tehda
siten, etta kaikki opintojaksolle osallistujat arvioivat harjoitustoita, niin siina tapauksessa
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harjoitusty® voidaan jakaa kaikille opintojaksolaisille. Kyseessa on kuitenkin edelleen
salassa pidettava asiakirja, jota vertaisarviointiin osallistujat eivat voi jakaa edelleen. Kun
vertaisarviointi on tehty, niin aineistot tulee siirtaa oppimisymparistoon siten, etta ne ovat
vain opettajan nahtavissa niiden lopullisen sailytysajan.

Opintojakson arvosanoja ei saa julkaista henkilon nimi, opinto-oikeusnumero ja arvosana
tiedolla siten, etta tiedot ovat ulkopuolisten saatavilla (ml. toiset samalle opintojaksolle
osallistuneet). Voit julkaista opintojaksolla opiskelleille tiedon esim. arvostelun
keskiarvosta ja yhteenvedon hyvaksyttyjen ja hylattyjen lukumaarasta.

Yliopistolain 44 8:n ja UEFin opintojohtosaanndn 35 8:n mukaisesti opiskelijalla on oikeus
saada tieto arvosteluperusteiden soveltamisesta opintosuoritukseensa. Tulosten
julkaiseminen esim. oppimisymparistossa voi olla tarpeellista sellaisissa tilanteissa, joissa
opintojakson kokonaisarviointi muodostuu osasuorituksista. Arviointi ilmoitetaan opinto-
oikeusnumerolla siten, ettd numerot ja arvosanat eivat ole aakkosjarjestyksessa.

Opintosuoritusten tulokset julkaistaan KAMU-opiskelijan kasikirjassa:
KAMU_Opintosuoritusten tulokset. Opiskelijalle tulee ilmoitus sahkdpostiin, etta
opintosuoritusrekisteriin on tallennettu opintosuoritus.

Opiskelijan nimi ja opinto-oikeusnumero eivat ole salassa pidettavia tietoja, mutta niiden
yhdistelmaa ei tule tietosuojasyista saattaa sivullisten tietoon. Sivullisiksi katsotaan myos
toiset opiskelijat.

. Opintotietojen sailytysaika

Opintotietojen sailytysajat on kuvattu yliopiston tiedonohjaussuunnitelmassa:
Tiedonohjaussuunnitelma (TOS).

Opintojakson aikana tehdyt opintosuoritukset ja osasuoritukset, kuten tenttivastaukset,
harjoitustyot, esseet, luentopaivakirjat tulee sailyttaa kuusi kuukautta
opintosuorituksen arvostelun valmistumisesta. Taman jalkeen opintosuoritukset tulee
havittaa tietoturvallisesti (Kaytanndn tietoturvaa henkilékunnalle), jollei niiden
sailytykselle ole vahvistettu pidempaa aikaa. Paperimuotoiset asiakirjat havitetdan
toimittamalla asiakirjat niille tarkoitettuun havitysastiaan. UEFissa on kaytdssa YouWipe -
ohjelmisto, jonka avulla voidaan luotettavasti ja nopeasti ylikirjoittaa tietokoneiden
kovalevyt sahkodisen aineiston havittamiseksi. Tuhottavat muistitikut, CDt ja muut mediat
voi toimittaa Tietotekniikkapalveluihin havitettavaksi. Lisatietoja Heimosta Tietoturva-
sivustolta: UEF_HEIMO _tietoturvallisuus. Vilppiepailyn tai oikaisupyynnon kasittely voi
pidentaa sailytysaikaa.

Opintosuoritusmerkinnat sdilytetaan Pepissa ja valtakunnallisessa tietovarastossa
pysyvasti. Opettajan ei tule sdilyttaa opiskelijoiden henkildtietoja koskevia listoja itsellaan
opintojakson paattymisen ja arvosanan tallentamisen jalkeen. Opiskelijoiden tietoja ei
myoskaan saa kasitelld lahtokohtaisesti muihin kayttotarkoituksiin kuin kyseisen
opintojaksototeutuksen tarpeisiin. Jos tulostat ilmoittautumislistat tai opintosuoritusten
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arvostelun tuloksia koskevat listat taikka keraat opetustapahtumassa kuten luennolla
lasnaololistoja opiskelijoista, huolehdithan niiden asianmukaisesta sailyttamisesta ja
havittamisesta, kun tietojen sailyttaminen ei ole enda valttamatonta.

Opintojakson aikana tehtyjen osaopintosuoritusten arvostelun tulokset tulee sailyttaa niin
kauan kuin ne ovat kaytettavissa opintojakson arvioimiseksi.

Henkilotiedon elinkaari ja tietojen havittaminen tietoturvallisesti

Henkildtiedon kasittelylla on yleensa alku ja loppu. Huomioi tdma toiminnassasi. Luo
toimintakulttuuri, jossa noudatetaan tiedonohjaussuunnitelmassa (TOS) madriteltyja
sailytysaikoja. Siivoa verkkolevyt ja muut henkiltietojen sailytyspaikat saannollisesti.
Muista tyhjentaa myos sahkopostisi tarpeettomista viesteista saannollisesti.

Valta erillisten henkildtietoja sisaltavien Excel listojen luomista. Jos ne ovat valttamattomia
jonkin tydtehtavan toteuttamiseksi, huolehdi tiedostojen poistosta, kun ne eivat ole enaa
tarpeellisia.

Jos henkilotietoja kerataan erilaisilla kyselysovelluksilla, kuten Webropol, Microsoft Forms
tai vastaavat, huolehdi tietojen poistosta kyseisista lomakejarjestelmista, kun olet
koostanut tiedot omaan kayttoosi.

Valta henkilotietojen tarpeetonta tulostamista ja kasittelya paperiasiakirjoina.

Yliopistotasolla yllapidettyjen tietojarjestelmien omistajien vastuulla on huolehtia tietojen
sailytysajoista, arkistoinnista ja havittamisesta taikka ohjeistaa erikseen, jos opettajalta
vaaditaan jotakin toimenpiteita ndiden asianmukaiseksi toteuttamiseksi. Jos kasittelet
opiskelijatietoa itsendisesti (sahkdpostissa, verkkolevylld), vastaat siita, etta noudat
tiedonohjaussuunnitelmassa asetettuja maaraaikoja.

. Oppimisanalytiikka

Oppimisanalytiikalla on monta maaritelmaa. Oppimisanalytiikka tarkoittaa yleensa
oppijoita ja oppimistilanteita kuvaavan tiedon mittaamista, keraamista, analysointia ja
raportointia, jonka tarkoituksena on ymmartaa ja optimoida oppimista ja
oppimisymparistoja. Oppimisanalytiikan kayttd edellyttaa aina pakollista tarkoituksen
kuvausta, riskiarviota seka informoinnin tarkistamista. Oppimisanalytiikan kaytosta
opetuksen yhteydessa ja tutkimuskaytdssa ohjeistetaan erikseen.

Etdopetus ja etatentit

Etdopetuksen, etatenttien ja niiden valvonnan ohjeistus sisaltyy UEF ohjeeseen: Opiskelun
ja opetuksen eettiset ohjeet

Kun teet tallenteen opetustilanteesta, jossa on mukana opiskelijoita, huomioi seuraavaa:
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¢ informoi tallennuksesta kirjallisesti etukateen esim. opintojakson
oppimisymparistdssa

e informoi tallennuksesta suullisesti tilanteen alussa

e kerro missa ja keille tallenne jaetaan

e Kkerro kuinka pitkaan tallenne on saatavilla

Tallentamiseen ei tarvita opiskelijoiden suostumusta ja informoinnin perusteella myos
opetustilanteessa kdydyt keskustelut voidaan tallentaa. Informoinnin pohjalta opiskelijat
voivat paattaa mm. siitd, missa he haluavat istua suhteessa kameraan ja siita, haluavatko
he puhua tallennuksen olleessa kaynnissa.

Opetustilanteessa kaytavaa keskustelun voi tallentaa, mutta tama edellyttaa sen
arvioimista, onko keskustelun tallentamiselle perusteltu syy. Tallentamisen aikana
kaytavassa keskustelussa tulisi valttaa puhuttelemasta opiskelijoita nimelta.

Kameran auki pitamisen edellyttaminen etaopetuksessa on mahdollista, silloin kun
opettajalla on siihen perusteltu syy. Tallainen syy on esimerkiksi opetustilanteen
edellyttama vuorovaikutus. Jos opettaja edellyttaa opiskelijoita pitamaan kameraa paalla,
tulee opettajaa ilmoittaa, etta opiskelijalla on mahdollisuus osallistua kameraopetukseen
yliopiston kampusalueella ja jarjestaa tahan tilat. Tasta mahdollisuudesta tulee
informoida etukateen, ei opetustilanteessa. Kameraopetuksen tallentamista tulee valttaa.

Opiskelijoiden henkildllisyytta ei saa tarkistaa kameraopetuksessa (esim. ajokortin
nayttaminen) muiden opiskelijoiden lasna ollessa. Jos tarkistaminen on tarpeen, tulee
opiskelijat jakaa yksittaisiin huoneisiin (breakout room). Talldinkaan tarkistamista ei saa
tallentaa.

Opiskelijalla on oikeus tallentaa opetusta haluamallaan tavalla omaan kayttoonsa.
Opiskelija saa siis tallentaa myds kameraopetusta omaan kayttodnsa. Opiskelija ei saa
kuitenkaan jakaa tata tallennetta eteenpadin ja opiskelijan tulee kertoa kaikille osallistujille
tallentamisesta. Talla suojataan muiden opiskelijoiden yksityisyytta.

. Opintotietojen huolellinen kasittely opintojaksolla ja sen jalkeen

Kasittele henkilGtietoja aina huolellisesti.

Kéasittele henkilétietoja aina kun mahdollista alkuperaisessa tietojarjestelmdassa. Ala siirrd
henkilotietoja tarpeettomasti alkuperaisen jarjestelman ulkopuolelle esim. Excel-
taulukkoihin tai tulosta tarpeettomia henkiltietoja paperille.

Kasittele henkildtietoa vain siihen, mihin se on tarkoitettu. Henkildtiedon kasittelylla pitaa

olla ennalta maaritelty peruste ja kayttotarkoitus (kirjattu tietosuojaselosteeseen).
Opiskelijan tietoja kasitellaan ensisijaisesti opetuksen ja ohjauksen jarjestamiseksi.
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Sailyta henkildtiedot turvallisesti. Tuhoa tarpeeton ja vanhentunut henkilotieto. Ala sailyta
henkilétietoja vain varmuuden vuoksi.

Paperilla olevat tenttivastaukset tulee sailyttaa kulunvalvotussa tilassa tai lukitussa
huoneessa, lukitussa kaapissa. Lisatietoa siita, mita tietoja saa tallentaa ja minne, [0ydat
Heimon tietoturvaohjeistuksesta: Tietoaineistojen kasittelyohje

8. Tee ilmoitus, jos havaitset henkil6tietojen kasittelyn vaarantuneen

lImoita henkilétiedoille tapahtuneesta vahingosta tai epailyttavasta toiminnasta, kuten
tietojen kalastelusta tai muutoin henkilétietojen paatymisesta sivullisille, viivytyksetta.

Henkilotiedolle tapahtuneella vahingolla (tietoturvaloukkaus) tarkoitetaan tapahtumaa,
jonka seurauksena henkil6tietoja tuhoutuu, haviaa, muuttuu, henkildtietoja luovutetaan
luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta.

Henkildtietojen tietoturvaloukkauksia voivat olla esimerkiksi vahingossa yksilon
oppimistehtavan lahettaminen kaikille opintojakson opiskelijoille tai nimen ja opinto-
oikeusnumeron yhdistelman julkaiseminen sivullisille. Tee ilmoitus my®os, jos tydvalineet
tietokone/puhelin haviavat tai varastetaan. Tietoturvapoikkeamista ilmoitetaan
ensisijaisesti Asiointipalvelun kautta: llmoita IT hairié/limoita tietoturvapoikkeamasta.
lImoituksen voi tehda myds sahkdpostiin abuse@uef.fi tai tietosuoja@uef.fi.

9. Opiskelijan henkilétietojen jakaminen opintojakson muille opiskelijoille

Pohdi aina erikseen, mika on riittava keino yksildida opiskelija henkilotietojen
minimointiperiaatteen kannalta. Huolehdi siita, etteivat muut opiskelijat voi jakamiesi
aineistojen perusteella yhdistaa esim. muiden opiskelijoiden nimia ja opiskelija/opinto-
oikeusnumeroita. Muille opiskelijoille jaettaviin seminaaritdihin tai vertaisarvioitaviin
tehtaviin taikka ryhmatoihin ei ole valttamatonta merkita opiskelija-/opinto-
oikeusnumeroa.

Jos muiden opintojakson opiskelijoiden on tarpeellista tietaa opintojakson tai ryhman
muut osallistujat, jaa vain opiskelijoiden nimet. Verkostoitumista varten voit myos tehda
esim. Moodleen opintojaksolle vapaaehtoisen esittaytymisalueen, jonne voivat tulla
mukaan ne, jotka haluavat tutustua toisiin opintojaksolaisiin.

10.Sahkoposti viestinnan vadlineena opetuksessa

Varmista, ettd olet valinnut viestille oikean vastaanottajan. Jos lahetat
ryhmasahkoposteja, niin kayta sahkopostin vastaanottaja/kopio -kentan sijaan piilokopio-
kenttaa varsinkin, jos vastaanottajien sahkopostiosoitteissa on vastaanottajien
henkilokohtaisia osoitteita (muut kuin uef.fi- tai student.uef.fi -osoitteet) tai lahettamasi
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viesti sisaltaa sellaisia asioita, joissa toisten vastaanottajien ei kuulu tietaa kenelle kaikille
viesti on lahetty.

Huomaa, etta luottamuksellisia henkildtietoja (esim. henkilétunnus) ja salassa pidettavia
tietoja ei tule lahettad suojaamattomassa sahkdpostissa. Esimerkki: opiskelija 1ahettaa
sinulle viestin, jossa han kertoo yksityiskohtia terveydentilastaan ja kysyy voisiko han
saada Kelan sairauspdivarahaa. Laheta vastausviestisi salattuna (vastausviesti sisaltaa
opiskelijan ilmoittamaa terveydentilatietoga, ellet poista niita erikseen). Turvapostin
kayttdohjeet [6ytyvat Heimosta: Turvapostin ohje

Ala pyyda lahettdamaan henkilétietoja/arkaluontoisia henkilétietoja sinulle
suojaamattoman yhteyden kautta vaan tarvittaessa turvapostilla.

Opiskelijoiden ohjaaminen ja palautteen antaminen opiskelijoille séhkdpostitse uef.fi-
sahkdpostiosoitteesta toiseen on lahtokohtaisesti sallittua, samoin kuin opettajien valinen
tiedonvaihto opiskelijan opintoja koskevissa asioissa.

11.Tietopyynnét opetukseen ja opintosuorituksiin liittyvista tiedoista ja
asiakirjoista
11.1. Opiskelija pyytaa omia tietojaan opetukseen liittyen

Opiskelijalla on yleensa oikeus saada tieto kaikista henkilotiedoista, joita opettaja
hanesta opintojaksolla keraa ja kasittelee. Opiskelijalla on oikeus saada tieto omasta
arvostellusta kirjallisesta tai muuten tallennetusta opintosuorituksestaan seka
arvosteluperusteiden soveltamisesta opintosuoritukseensa. Opintojakson
vastuuopettaja vastaa siita, etta opiskelijoille varataan tilaisuus tutustua opintojaksolla
tekemiinsa opintosuorituksiin ja arvosteluperusteiden soveltamiseen naihin
opintosuorituksiin.

11.2. Opiskelija haluaa kayttaa henkilotietojen tarkastus-, oikaisu, -poisto tai muuta
tietosuoja-asetuksen mukaista oikeutta

Tallaiset vaatimukset tehdaan UEF asiointipalvelun kautta, UEF
Asiointipalvelu/Tietosuoja ja tietoturva, jossa ne tilastoidaan ja toimitetaan eteenpadin
kasiteltavaksi. Asiointipalvelussa on pyyntdihin liittyvat lomakkeet.

Pyynndn voi tehda myds vapaamuotoisesti ja tallaiset vapaamuotoiset yhteydenotot
lahetetaan tietosuojavastaavalle. Opiskelijan ilmoittamaa osoitteenmuutosta ei ole
tarpeen kasitella oikaisuna, vaan se voidaan tehda pyynndsta suoraan
opiskelijahallinnon tietojarjestelmaan.

11.3. Joku muu pyytaa opiskelijan tietoja

Ald anna henkil6tietoja kenelle tahansa. Henkilotietoja saavat kasitella vain ne, joiden
tydtehtaviin se kuuluu.
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Opiskelijan opintosuoritukset (tenttivastaus, oppimispaivakirja, essee jne.) ovat
salassa pidettavia asiakirjoja eika niista silloin saa antaa tietoa kuin sita
tydtehtavissaan tarvitseville, esim. opintojakson muille opettajille. Useat opiskelijoiden
henkildtiedot kuten nimi tai opintojaksolle ilmoittautumistieto tai opintojakson
arvosana eivat ole salassa pidettavia tietoja, mutta julkisuuslaki ja
tietosuojalainsaadantd saatelevat niiden kasittelya. Opintojakson opiskelijoiden
henkildtietoja ei siten voi esimerkiksi julkaista vapaasti verkossa tai luovuttaa kenelle
tahansa kysyjalle henkildrekisterista. Lainsaadanto rajaa sita, milloin kyse on
luovuttamisesta ja milloin tiedon muusta antamisesta esim. opiskelijan
opintosuoritusote voidaan nayttaa kenelle tahansa, koska se on julkinen asiakirja,
mutta sita ei voida kuitenkaan luovuttaa kopiona taikka sahkoisesti kenelle tahansa.

Jos saat opiskelutietoja koskevan tietopyynndn opiskelijalta tai joltain muulta taholta,
voit ohjata kysymykset/ pyynnot Peppi -tukeen (peppituki@uef.fi), jossa kysyjia
ohjeistetaan ja tietopyynnot valitetaan oikeille kasittelijoille. Jos tietopyyntd tulee
jostain muusta kuin uef.fi - tai student.uef.fi -sahkopostiosoitteesta, et valttamatta voi
tunnistaa lahettajaa sahkodpostiosoitteen perusteella etka voi luottaa
sahkopostiosoitteen kuuluvan tietylle henkilolle. Tarvittaessa voit pyytaa opiskelijaa
lahettamaan pyyntonsa uef.fi -osoitteestaan, koska jokaiselle opiskelijalle on luotu
sellainen sahkdpostiosoite.

12.Yksiléllisia opintojarjestelyja koskevan tiedon kasittely

Opiskelija voi hakea suosituksen esimerkiksi todetun lukihairién vuoksi. Suosituksia
koskevat hakemukset ja niihin liitetyt terveydentilatiedot ovat salassa pidettavia
asiakirjoja seka sisaltavat arkaluonteisia henkildtietoja. Opiskelija esittaa itse opintojakson
opettajalle suosituksensa.

Tiedon suosituksesta saa antaa vain niille, jotka sitd tydtehtdvissddn, kuten esim.
tenttid jdrjestdessddn tarvitsevat. Esimerkiksi lisdaikaa ei saa merkita nakyviin niin, etta
se tulee kaikkien muiden opintojakson opiskelijoiden tietoon. Huomaa, etta olet
vaitiolovelvollinen kirjallisesti tai suullisesti saamastasi henkilokohtaisia
opintojarjestelyita tai opiskelijan terveydentilaa tai toimintakykya koskevasta tiedosta.

Ala kerro opiskelijan yksilollisista opintojarjestelyista sivullisille kuten esimerkiksi muille
samalla opintojaksolla oleville opiskelijoille. Opiskelija Iahettaa suosituksen opettajalle
UEF-sahkopostilla tai ndyttaa suositusta opettajalle. Suositus ei sisalla arkaluonteisia tai
salassa pidettavia henkildtietoja. Opiskelijan terveydentilaa koskevat tiedot ovat salassa
pidettavia tietoja, eika opettaja saa kysya naita tietoja opiskelijalta. Tama koskee myds
opiskelijoita, joilla on yksildllisia jarjestelyja.
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13.0Opiskelijapalaute ja sen kasittely

UEFin opintojaksopalautteet kerataan tietojarjestelmilla tai opetustilanteessa suullisesti
tai kirjallisesti. Opiskelijapalautetta keratessa tulee huomioida tietosuojaan liittyvat
kysymykset. Opiskelijoita tulee informoida henkildtietojen kasittelysta (tarvittaessa
erillisella informaatiolla tai UEFin verkkosivuilla olevan informaation avulla).

Mikali palautteesta voidaan tunnistaa joko opettaja tai opiskelija, on kyseessa
henkilotieto. Kyselyt tulee suunnitella niin, ettei tarpeettomia henkil6tietoja kerata. Tietoja
saa kasitella vain sellainen henkild, jonka tydtehtaviin kyseisen palautteen kasittely
kuuluu.

Mikali kerattya palautetta julkaistaan, ei julkaistavissa tiedoissa saa nakya kenenkaan
henkilétietoja ilman asianomaisen henkilén lupaa.

14.0pintotiedot toiminnan kehittamisessa ja tieteellisessa tutkimuksessa

Opintotiedot on keratty alun perin opetuksen jarjestamista ja kehittamista varten.
Opetuksen jarjestaminen ja kehittaminen on yliopiston lakisaateinen tehtava.

Henkildtietojen kasittely myohemmin tutkimustarkoituksiin ei ole ristiriidassa
alkuperaisen kasittelytarkoituksen kanssa. Tutkimuskayttd on kuitenkin henkilétietojen
kasittelyn nakdkulmasta uusi, alkuperaisesta poikkeava, kayttétarkoitus, koska
henkildtietojen kasittelyn tarkoitukset ja keinot maaritellaan erikseen jokaisen
tutkimuksen tutkimussuunnitelmassa. Jos tarkoituksesi on tehda tutkimusta esim.
tenttivastauksista tai oppimispaivakirjoista, niin muistathan, etta kyseiset asiakirjat ovat
yliopiston salassa pidettavia asiakirjoja ja niiden kaytosta tutkimustarkoituksiin tulee
tehda tietopyynto yliopistolle. Opiskelijoilta mahdollisesti pyydettava suostumus
opintosuoritusten kayttoon ei ole riittava lupa salassa pidettavien asiakirjojen kaytolle
tutkimuksessa.

Jos opiskelijoiden henkilotietoja kaytetaan tieteelliseen tutkimukseen (esim.
kyselytutkimuksen lahettaminen), niin ota yhteytta Peppi -tukeen tai kirjaamoon
(kirlaamo@uef.fi), jossa sinua neuvotaan tarvittavista kdytannon toimista ja huolehditaan
tarvittavien henkilétietojen luovuttamisesta.

Lisatietoja henkilotietojen kasittelysta tieteellisessa tutkimuksessa |6ydat Heimon
tietosuojasivustolta.

15.0pintotietojen kasittely digitaalisissa oppimisymparistoissa ja tyokaluilla

Yliopistossa on digitaalisia oppimisymparistdja seka erilaisia opetusta tukevia sahkoisia
tydkaluja, joissa kasitellaan opiskelijoiden henkildtietoja. Opettajan on syyta huomata,
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etta nailla tydvalineilla kasiteltavien henkildtietojen sailytysaikoja on rajoitettu
(henkilotietojen kasittelyn minimointi ja sailytyksen rajoittaminen).

16.Tekodlyn kayttoé koulutuksessa

Tekoalyn hyddyntamisesta koulutuksessa on annettu ohje: Tekodlyn kayttaminen
opetuksessa ja tutkimuksessa ja tekoalyn kaytosta kerrotaan liséa Kamussa.

17.0piskelija haluaa valokuvata tai videoida osana opintoihin liittyvaa
harjoittelua

Jos opintoihin liittyvassa harjoittelussa on tarve kasitella lasten henkildtietoja kuten
nimea, valokuvaa ja videota, opiskelijan tulee selvittaa paivakodista/koulusta mita lasten
kuvaamisesta on sovittu vanhempien kanssa. Osa kouluista on sopinut vanhempien
kanssa valokuvaamisesta ja videoinnista (Wilmassa). Jos ko. luvat eivat kata opiskelijan
tekemaa valokuvausta, niin silloin lupien hankkiminen jaa opiskelijan vastuulle.
Henkildtietojen kasittely edellyttaa, etta kayttotarkoitus on yksiloity.

Kun kyse ei ole pelkastaan kuvaamisesta, vaan myos kuvien julkaisusta (esim.
oppimisymparistossa muille opintojakson opiskelijoille) osana tuotosta tai
vertaisarviointia, tarvitaan tahan lupa. Lapsen tekemaa esitysta tai piirustusta ei voida
julkaista tekijanoikeuden takia ilman huoltajan suostumusta. Kuvaus ja julkaisulupa tulee
saada huoltajalta kirjallisesti. Lapsen taytyy myds itse olla halukas kuvaan
kuvaustilanteessa. Lisaksi tulee huomioida se, etta kuvia tulee ottaa vain ns. yleisissa
tiloissa kuten pihalla, mutta ei esimerkiksi pukuhuoneessa.

Jos kasitellaan yhta tiettya lasta, eika paivakodin/koulun toimintaa, johon kuva liittyy,
tarvitaan vielakin tasmallisempi lupa huoltajilta kuvaamiseen ja kuvan julkaisuun. Talldin
vanhemmalle pitaisi kertoa viela tarkempi asiayhteys (millainen opintojaksoty® on
kyseessa) ja kuvauksen ajankohta.

My®6s lapsella on oikeus saada tiedot henkildtietojensa kasittelysta kehitystaan vastaavalla
tavalla (selkokielinen tiedote henkilGtietojen kasittelysta).

18.0piskelija kasittelee henkilétietoja opintojaksotehtdvissaan

Opiskelija voi joutua kasittelemaan henkilétietoja erilaisissa opintojaksotehtavissa.
Opintojaksotehtavat voidaan tulkita tietosuoja-asetuksen mukaisesti sellaiseksi
henkildtietojen kasittelyksi, jonka luonnollinen henkil® suorittaa henkildkohtaisessa
tarkoituksessa, jolloin tietosuoja-asetusta ei sovellettaisi opintojaksotehtavien yhteydessa
tapahtuvaan henkildtietojen kasittelyyn.
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Opinnaytetdissa tehtavaa henkildtietojen kasittelya ei voida tulkita henkildkohtaiseksi
kayttotarkoitukseksi.

19.0piskelija kasittelee henkilotietoja opinnadytetydssaan

19.1.

19.2.

Tunnista kasitellddnko ohjaamissasi opinndytetoissa henkilotietoja

Henkilotiedon kasite on erittdin laaja. Henkildtietoja ovat kaikki sellaiset tiedot, jotka
voidaan yhdistaa luonnolliseen henkil66n niin, etta tama voi tulla tunnistetuksi joko
suoraan tai epasuorasti.

Huomioi opinnadytetdita ohjatessasi, etta vaikka suoria henkilotunnisteita (esim. nimi,
henkildtunnus, sahkdpostisosoite, kuva, aani) ei kasiteltaisi, niin riittava maara
epasuoria tunnisteita (esim. ammattinimike, tydpaikka, oppilaitos, oppiaine,
koulutustaso, puhelinnumero, oppijanumero, opinto-oikeusnumero, sukupuoli,
asuinkunta, ika, jne.) mahdollistaa tunnistamisen ilman kohtuutonta vaivaa. Esim.
haastattelututkimuksissa on aina kysymys henkilotietojen kasittelystd, jos
haastatteluajankohta sovitaan tutkittavan kanssa ja/tai haastattelusta tehdaan aani-
tai videotallenne.

Rekisterinpitajyys ja vastuu opinndytetyossa

Rekisterinpitaja on se, joka on vastuussa henkilotietojen kasittelysta. Rekisterinpitaja
maarittelee henkildtietojen keraamisen ja kasittelyn tarkoituksen ja keinot.
Opinnaytteiden osalta tama on paasaantoisesti opiskelija itse.

Henkildtietojen kasittely opinnaytetyota tehdessa tapahtuu paasaantdisesti
opiskelijan maarittamia tarkoituksia varten ja opiskelijan paattamin keinoin.

Vaikka opiskelija vastaa paaasiallisesti henkilotietojen kasittelyn kdytanndista, on
ohjaajan tehtdva tukea ja ohjata opiskelijaa. Yliopistolla on tarkea rooli opiskelijoiden
perehdyttamisessa vastuulliseen ja lainmukaiseen tietojen kasittelyyn. Ohjaajan tulee
kayda henkildtietojen kasittelya koskevat periaatteet lIapi osana
opinnaytetyoprosessia.

Poikkeuksena rekisterinpitajyyteen on tilanne, jossa opinnaytetta tehdaan osana
yliopiston tutkimusprojektia. Talldin rekisterinpitajana toimii yliopisto.

Mikali valmis opinnaytetyo sisaltaa henkilotietoja, on yliopisto valmiin opinndytetydn
rekisterinpitaja sen jalkeen, kun se on toimitettu yliopistolle arviointia ja arkistointia
varten.
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19.3. Paakohdat lainsaadannon huomioon ottamiseen

Jos opinndytetydssa kasitellaan henkildtietoja, tulee prosessin alussa kayda opiskelijan
kanssa lapi seuraavat asiat:

Tunnistetaan roolit: Kuka on rekisterinpitaja (yleensa opiskelija itse)? Keita
rekisterdidyt ovat? Kaytetaanko henkildtietojen kasittelijaa?

Madritetaan henkilétietojen kasittelyn tarkoitus ja tarvittavat henkil6tiedot:
Mika on opinnaytteen aihe ja miksi henkilGihin liittyvia tietoja tarvitaan? Mita tietoa on
tarpeen kerata? Minimoidaan kerattavan tiedon maara. Madritellaan tietojen
kayttotarkoitukset etukateen. Onko henkilotietoa tarpeen sisallyttaa tutkimuksen
tulokseen eli opinnadytteeseen? Halutaanko aineistoa mahdollisesti kayttaa jatkossa
esim. muihin tutkimustarkoituksiin?

Madritetdaan henkilétietojen kasittelylle lainmukainen kasittelyperuste:
Maisteritason (kuten Pro gradu) ja véitoskirjatason opinndytteissd henkiltietojen
kasittelyperusteena voi kayttaa yleista etua (yleisen edun mukainen tieteellinen
tutkimus), jos opinnaytetyd laaditaan tieteen sisdisten tieteelliselle tutkimukselle
asetettujen saantojen mukaisesti. Jos opinnaytetydsta on tehty asianmukainen
tutkimussuunnitelma, on kysymys tieteellisesta tutkimuksesta.

Alempitasoisissa opinndytteissé kasittelyperusteena tulee kayttaa suostumusta (tiedot
kerataan tutkittavalta tai oikeutettua etua (tiedot keratdan muualta kuin
tutkittavalta). Jos kasittelyperusteena on oikeutettu etu, tehdaan intressipunninta siita,
mita hyotyja tutkimuksella saavutetaan verrattuna siihen, millaisia haittavaikutuksia
tutkimukseen osallistumisella voi olla tutkittavalle (ns. tasapainotesti).

Laaditaan tietosuojaseloste: Seloste kasittelytoimista on tehtava aina, kun
henkilotietojen kasittely aiheuttaa todennakaisesti riskin rekisterdidyn oikeuksille ja
vapauksille tai henkilotietojen kasittely ei ole satunnaista tai kasiteltavat henkilotiedot
sisaltavat erityisia tietoryhmia tai rikostuomioihin ja rikkomuksiin liittyvia
henkildtietoja. Opinnaytetydssa henkilotietojen kasittely ei ole koskaan satunnaista,
vaan se suunnitellaan tutkimussuunnitelmassa.

Mietitaan, miten voidaan vahentaa tutkittaville mahdollisesti aiheutuvia
riskeja, esimerkiksi: aineiston pseudonymisointi, kerattavan tiedon minimointi,
sailytysaikojen rajoittaminen, tietoturvallisten palveluiden ja jarjestelmien
kayttaminen.

Informoidaan tutkittavia: Laaditaan tutkimustiedote, joka sisaltaa myds
informoinnin henkildtietojen kasittelysta.

Pyydetaan tutkittavilta osallistumissuostumus tai suostumus henkilétietojen
kasittelyyn: Jos kyseessa haastattelu, kysely, havainnointi tai vastaava, jossa
tutkittavalta voidaan kysya suostumus, niin se kysytaan seuraavasti:
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1. Jos kasittelyperuste on yleinen etu, niin kysytaan ns. eettinen suostumus
tutkimukseen osallistumiseen. Sahkadisissa kyselyissa suostumus kysytaan
kyselyn alussa olevalla paikalla, johon tutkittava voi rastittaa
suostumuksensa. Haastattelututkimuksessa suostumuksen voi kysya
suullisena haastattelun alussa. Kannattaa huomioida, etta kirjallinen
suostumus allekirjoituksineen sisaltaa suoria henkilétunnisteita ja
suostumuksia joudutaan sailyttamaan yhta kauan kuin tutkimusdataa.

2. Jos kasittelyperusteena on tutkittavan suostumus, niin suostumus tulee
kysya osallistumisen lisaksi myos henkildtietojen kasittelyyn. Suostumus
voidaan kysya kohdan 1 mukaisesti.

Yliopiston intranetista ja tietosuojavastaavalta saa ohjeita ja mallipohijia
suostumuksen kysymiseen.

20.Mista kysya apua opetuksen tai tutkimuksen tietosuojasta?

Opetuksen ja tutkimuksen tietosuojaan liittyvissa kysymyksissa voit olla yhteydessa
tietosuojavastaavaan (tietosuoja@uef.fi) ja / tai opintoasioiden oikeudelliseen
asiantuntijaan (jonna.kosonen@uef.fi). Tietoturvaan liittyvissa kysymyksissa voit ottaa
yhtyetta tietoturvapaallikk6on (tuomas.sallinen@uef.fi)

Hyodyllisia linkkeja, ohjeita ja UEFin mallipohjia:
UEF Kamu_Tietosuojaohje opiskelijoille

UEF Tietosuoja tieteellisessa tutkimuksessa

UEF Tietoturvallisuus
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