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OIKEUSMINISTERIOLLE

Euroopan parlamentti ja neuvosto antoivat kevaalla 2016 asetuksen luonnollisten henkildiden
suojelusta henkilttietojen kasittelyssa seké naiden tietojen vapaasta likkkuvuudesta ja direktii-
vin 95/46/EY kumoamisesta (EU 2016/679, jaliempana yleinen tietosuoja-asetus). Yleinen
tietosuoja-asetus tulee 25.5.2018 lahtien suoraan sovellettavaksi EU:n jdsenmaissa. Yleinen
tietosuoja-asetus jattda kuitenkin jasenvaltioille merkittavaa kansallista likkumavaraa.

Oikeusministerit asetti 17.2.2016 tydryhman (jaljempana TATTI-tyéryhma tai tydéryhma) selvit-
tamaan yleisen tietosuoja-asetuksen edellyttamien kansallisten lainsdadanto-toimenpiteiden
tarvetta ja valmistelemaan yleisen tietosuoja-asetuksen edellyttdmiéa muutoksia henkil6tietojen
kasittelysta annettuun yleiseen kansalliseen lainsaadantoon seka koordinoimaan asiasta anne-
tun erityislainsdadannon tarkistamiseksi tarpeellista lainvalmistelutydta. Tyoryhméan toimikausi
on 17.2.2016-16.2.2018.

Ty6ryhman tuli laatia ehdotuksensa lainsdadannoén muutoksiksi hallituksen esityksen muotoon.
Tyoryhman tuli saada mietintonsa lainsdadannén muutosehdotuksista valmiiksi 31.5.2017
mennessa.

Tyoéryhman puheenjohtajaksi kutsuttiin oikeustieteen lisensiaatti Pekka Nurmi.

Tyoéryhman jaseniksi kutsuttiin hallitussihteeri Heidi Viitala valtioneuvoston kansliasta, lakimies
Tommy Walkila ulkoasiainministeriosta, EU-erityisasiantuntija Anu Talus oikeusministeritsta,
erityisasiantuntija Tiina Mantere sisaministeriosta, hallitussihteeri Perttu Wasenius puolustus-
ministeriosta, lainsdadantdneuvos Sami Kivivasara valtiovarainministeriostda, hallitusneuvos
Immo Aakkula opetus- ja kulttuuriministeriosta, lainsdadantoneuvos Kirsi Taipale maa- ja met-
satalousministeriésta, ylitarkastaja Maria Aholainen lilkenne- ja viestintaministeridsta, erityis-
asiantuntija Marja Penttila sosiaali- ja terveysministeriosta, hallitusneuvos Kari Mékinen tyo- ja



elinkeinoministeridsta, erityisasiantuntija Riitta Autere ymparistéministeridsta, toimistopaallikké
Helja-Tuulia Pihamaa tietosuojavaltuutetun toimistosta, lakimies Ida Sulin Suomen Kuntaliitos-
ta, asiantuntija Niina Harjunheimo Elinkeinoelaman keskusliitto EK:sta, lakimies Paula llveskivi
Akava ry:std edustaen myds Suomen Ammattilittojen Keskusjarjesté SAK ry:td ja Toimihenki-
I6keskusjarjestd STTK ry:ta, johtava lakimies Tuula Sario Kuluttajaliitto — Konsumentférbundet
ry:sta seké professori Paivi Korpisaari Helsingin yliopistosta. Heidi Viitalan tilalle tuli 29.7.2016
alkaen lainsdadanténeuvos Sanna Helopuro, Niina Harjunheimon tilalle tuli 23.8.2016 alkaen
asiantuntija Veli Sinda, Maria Aholaisen tilalle 14.9.2016 alkaen ylitarkastaja Maija Rénka ja
johtavan lakimiehen Tuula Sarion tilalle 2.6.2017 alkaen lakimies Timo Niemi.

Tyoryhman sihteereiksi méaarattiin oikeusministeriosta EU-erityisasiantuntija (1.5.2017 alkaen
lainsdadantoneuvos) Anu Talus, neuvotteleva virkamies Leena Rantalankila seka erityisasian-
tuntija Leena Vettenranta. Tyoryhma on lisdksi ottanut sihteereikseen 8.6.2016 alkaen ylitar-
kastaja Anna Hannisen tietosuojavaltuutetun toimistosta ja 8.11.2016 alkaen lakimies Tanja
Jaatisen Avance Asianajotoimisto Oy:sta (1.1.2017 alkaen erityisasiantuntija oikeusministeri-
0ss4a).

Tybryhma on kokoontunut 21.6.2017 mennessa 21 kertaa.

Tyobnsa aikana tydryhma on kuullut useita intressitahoja ja jarjestanyt kuulemis- ja tiedotustilai-
suuksia.

Tyoryhmé ehdottaa sdadettavéksi uuden tietosuojaa koskevan yleislain, jonka nimi olisi tie-
tosuojalaki. Lailla tdsmennettéisiin ja tdydennettaisiin Euroopan unionin yleista tietosuoja-
asetusta. Tyoryhma ehdottaa, ettd samalla kumottaisiin henkilttietolaki (523/1999), laki tie-
tosuojalautakunnasta ja tietosuojavaltuutetusta (389/1994) seké asetus tietosuojalautakunnas-
ta ja tietosuojavaltuutetusta (432/1994). Liséksi tyéryhma ehdottaa rikoslakia ja sakon taytan-
tédnpanosta annettua lakia muutettavaksi.

Saatuaan mietinténsa valmiiksi tydryhma luovuttaa sen kunnioittavasti oikeusministeriolle.
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OIKEUSMINISTERION JULKAISU 35/2017

THVISTELMA

Euroopan parlamentti ja neuvosto antoivat kevaalla 2016 yleisen tietosuoja-asetuksen
2016/679 (EU). Asetuksella kumotaan EU:n henkil6tietodirektiivi 95/46/EY, joka on
Suomessa pantu taytantoon henkildtietolailla (523/1999). Yleinen tietosuoja-asetus
tulee jasenvaltioissa suoraan sovellettavaksi 25.5.2018. Asetus jattaa kuitenkin jasen-
valtioiden lainsééatajille jonkin verran kansallista, asetuksen sdannoksia tdsmentavaa
ja tadydentavaa liikkkumavaraa.

Oikeusministerid asetti helmikuussa 2016 tyéryhman, jonka keskeisena tehtavana ol
valmistella lainsdadantbehdotus tdman liikkkumavaran kaytésta seka valmistella ehdo-
tus kansallisesta valvontaviranomaisesta. Tyoryhman tehtéavana oli arvioida henkil6-
tietolain kaltaisen vyleislain tarvetta ja tehda ehdotus mahdollisesti tarvittavasta yleis-
laista.

Tyoryhmd& ehdottaa, ettéd henkildtietolaki kumotaan ja sédédetdén uusi henkildtietojen
suojaa koskeva yleislaki, tietosuojalaki, jolla tdsmennetaan ja tdydennetdan yleista
tietosuoja-asetusta. Liséksi tydryhmé& ehdottaa erditd muutoksia rikoslakiin ja sakon
taytantddnpanosta annettuun lakiin. Tietosuojalaki ja muut lainmuutokset ehdotetaan
tuleviksi voimaan 25.5.2018.

Tyoryhma on kéaynyt tietosuoja-asetuksen |&api artikla artiklalta ja arvioinut kunkin artik-
lan mahdollisesti antaman liikkumavaran kaytén edellytyksia ja tarkoituksenmukai-
suutta. Osa naista liikkumavarasaannoksista jopa velvoittaa kansallisiin lainsaadanto-
toimiin. N&in on muun muassa useiden valvontaviranomaista ja oikeusturvaa koskevi-
en artiklojen osalta.

Siind maarin kuin on ollut mahdollista ja tarkoituksenmukaista, tyéryhma on pitanyt
nykyista henkil6tietolakia lahtokohtana. Tydryhmé& ehdottaa tietosuoja-asetuksen
saanndsten soveltamista kattavasti myds asetuksen soveltamisalan ulkopuolelle jaa-
vaan henkildtietojen kasittelyyn, jollei laissa toisin sdédettéisi. Tietojenkasittelyn eri-
tyistilanteiden kohdalla (kuten sananvapauden turvaaminen, yhteensovittaminen jul-
kisuusperiaatteen kanssa, henkilétunnuksen kasittely, tieteellinen ja historiallinen
tutkimus seka tilastointi) nykyisen henkil6tietolain sééntely on tarjonnut hyvan lahto-
kohdan.

Valvontaviranomaisen osalta tydryhma ehdottaa tietosuojavaltuutetun ja héanen toi-
mistonsa laajentamista tietosuojavirastoksi. Nykyinen tietosuojalautakunta lakkaisi
sen toimivaltuuksien muuttuessa tietosuoja-asetuksen myota. Sen sijaan tydoryhma
ehdottaa, ettd tietosuojaviraston sisdisena paatoksentekoelimend olisi erityinen seu-
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raamuslautakunta tietosuojaviraston ratkaistessa merkittdvimpid seuraamusasioita el
hallinnollisten sakkojen maaraamista tai henkildtietojen kasittelya koskevia rajoituksia
tai kieltoja.

Tietosuoja-asetus nojautuu seuraamusten osalta voimakkaasti hallinnollisiin sakkoi-
hin. Tyéryhma on tukeutunut tdhan lahtdkohtaan ja ehdottaa hallinnollisia sakkoja
tdydennettavaksi rikosoikeudellisin seuraamuksin vain silloin, kun hallinnolliset sakot
eivat ole kaytettavissad. Rikosoikeudellisen jarjestelman kehittdmisessa on liséksi pi-
detty silmalla seuraamusten ulottamista kaytanndssa yleisimmin esiintyneisiin tilantei-
siin.

Tietosuoja-asetuksen soveltamisesta aiheutuu moninaisia vaikutuksia yhteiskunnan
eri alueilla ja toimijoihin. Naistd vahaisimpia eivat ole erilaiset kustannusvaikutukset.
Kustannusvaikutukset seuraavat pitkalti suoraan tietosuoja-asetuksesta eivatka tyo-
ryhman ehdotuksesta. Saantelyn toimivuuden kannalta on kuitenkin tarkeaa, etta
kansalliselle valvontaviranomaiselle, tietosuojavirastolle, luodaan voimavarojen suh-
teen riittavat toimintaedellytykset. Tietosuoja-asetus velvoittaa jasenvaltioita huolehti-
maan tasta. Varsinkin pidemmalla aikavalilla voidaan arvioida esimerkiksi yleiseu-
rooppalaisen saantelyn ja taytantéénpanon tehokkuuden tuovan kansalaisten asemaa
ja yhteiskunnan toimintaedellytyksia parantavia seka elinkeinoelamaa edistavia vaiku-
tuksia.

Tydryhmassa ei ole &énestetty, mutta siltd osin kuin tydryhma ei ole ollut yksimielinen,
eri nakékannat perusteluineen on kirjattu mietintédn asianomaiseen kohtaan. Lisaksi
mietinnon liitteend on luonnos ehdotukseksi viranomaisten toiminnan julkisuudesta
annetun lain muuttamisesta.

Tietosuoja-asetusta taydentavan kansallisen lainsdadannén valmistelu on EU:n ja-
senvaltioissa vield kesken. My6hemmin voidaankin joutua eraitéa tyéryhméan ehdotuk-
sia viela arvioimaan jasenvaltioiden lainsdadantdjen yhdenmukaisuuden nakdkulmas-
ta. Esimerkiksi kysymyksen vanhempainvastuunkantajan suostumusta koskevan lap-
sen ikdrajan maarittamisesta lapsiin kohdistuvissa tietoyhteiskunnan palveluissa tyo-
ryhma on jattanyt téllaisen jatkotarkastelun varaan.

Tietosuojalaki yleislakina koskisi henkilotietojen kasittelya laajasti yhteiskunnan eri
sektoreilla. Ehdotuksella hallituksen esitykseksi onkin liitynt6ja monilla aloilla vireilla
olevaan uudistustyéhon. Suomessa on lisaksi nykyisin voimassa huomattava maara
henkilotietojen Kkasittelyd koskevia erityissddnnoksida. Tyoéryhma on mietinnéssaéan
esittényt linjauksia tdman saantelyn uudistamisesta silmalla pitden muun muassa
saantelyn tarpeettoman yksityiskohtaisuuden vahentamista. Tyéryhman tehtavana on
vield 16.2.2018 paattyvan toimikautensa aikana osaltaan koordinoida tata ty6ta.
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SAMMANFATTNING

Europaparlamentet och radet antog varen 2016 den allmanna dataskyddsférordning-
en 2016/679 (EU). Genom fdérordningen upphdvs EU:s personuppgiftsdirektiv
95/46/EG, som i Finland har genomférts genom personuppgiftslagen (523/1999). Den
allmanna dataskyddsférordningen blir direkt tillamplig i medlemsstaterna den 25 maj
2018. Forordningen ger dock medlemsstaternas lagstiftare ett visst rorelseutrymme
att nationellt precisera och komplettera férordningens bestammelser.

Justitieministeriet tillsatte i februari 2016 en arbetsgrupp. En av de viktigaste uppgif-
terna for arbetsgruppen var att bereda ett forslag till lagstiftning om hur detta rérelse-
utrymme ska utnyttjas samt att bereda ett forslag till nationell tillsynsmyndighet. Ar-
betsgruppens skulle beddéma behovet av en allmén lag liknande personuppgiftslagen
och lagga fram ett forslag till en eventuell allméan lag.

Arbetsgruppen foreslar att personuppgiftslagen upphavs och att det stiftas en ny all-
man lag om skydd fér personuppgifter, dataskyddslagen, som preciserar och komplet-
terar den allmanna dataskyddsférordningen. Dessutom foreslar arbetsgruppen vissa
andringar i strafflagen och lagen om verkstéllighet av boter. Dataskyddslagen och de
andra lagandringarna foreslas trada i kraft den 25 maj 2018.

Arbetsgruppen har gatt igenom dataskyddsforordningen artikel for artikel och bedémt
forutsattningarna for och andamalsenligheten av att utnyttja det rérelseutrymme som
respektive artikel eventuellt tillater. En del av dessa bestammelser med spelrum
rentav forpliktar till nationella lagstiftningsatgarder. Detta ar fallet bland annat i fraga
om flera artiklar som géller tillsynsmyndigheten och rattssékerhet.

I den man det har varit mojligt och andamalsenligt har arbetsgruppen haft den nuva-
rande personuppgiftslagen som utgangspunkt. Arbetsgruppen foreslar att bestammel-
serna i dataskyddsforordningen ska tillampas pa ett heltackande satt ocksa pa sadan
behandling av personuppgifter som inte faller under férordningens tillampningsom-
rade, om inte ndgot annat foreskrivs i lag. Nar det galler sarskilda behandlingssituat-
ioner (sasom att trygga yttrandefriheten och samordna den med offentlighetsprinci-
pen, behandla personbeteckningar, vetenskaplig och historisk forskning samt statistik-
foring) har regleringen i den nuvarande personuppgiftslagen erbjudit en bra utgangs-
punkt.

Nar det galler tillsynsmyndigheten foreslar arbetsgruppen att dataombudsmannen och
dataombudsmannens byrd utvidgas till en dataskyddsmyndighet. Den nuvarande
datasekretessndmnden dras in nér de befogenheter som tillkommit den &ndras i och
med dataskyddsfoérordningen. | stéllet foreslar arbetsgruppen att dataskyddsmyndig-
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heten ska ha en sarskild paféljdsnamnd som internt beslutsfattande organ nar myn-
digheten avgor de viktigaste paféljdsarendena, dvs. paférande av administrativa
sanktionsavgifter eller begransningar eller forbud som géller behandlingen av person-
uppgifter.

Nar det galler paféljder stodjer sig dataskyddsforordningen kraftigt pa administrativa
sanktionsavgifter. Arbetsgruppen har haft detta som utgangspunkt och foreslar att
administrativa sanktionsavgifter kompletteras med straffrattsliga pafoljder endast nar
administrativa sanktionsavgifter inte kan anvandas. Nar det straffrattsliga systemet
utvecklats har man dessutom hallit ett 6ga pa att pafoliderna i praktiken ska omfatta
de vanligast forekommande situationerna.

Tillampningen av dataskyddsférordningen har manga slags konsekvenser, inte minst
kostnadseffekter, pa olika samhallsomraden och for olika samhallsaktorer. Kostnads-
effekterna ar till stor del en direkt féljd av dataskyddsférordningen och inte av arbets-
gruppens forslag. For att regleringen ska fungera ar det dock viktigt att den nationella
tillsynsmyndigheten, dataskyddsmyndigheten, far tillrackliga verksamhetsforutsatt-
ningar med avseende pa resurserna. Dataskyddsforordningen alagger medlemssta-
terna att se till detta. | synnerhet pa langre tid kan man bedéma att effektiv allméneu-
ropeisk reglering och verkstallighet har effekter som forbattrar medborgarnas stallning
och samhaéllets verksamhetsférutsattningar samt framjar naringslivet.

Arbetsgruppen har inte rostat, men till den del som arbetsgruppen inte har varit enig
har olika stdndpunkter jamte motivering skrivits in i betankandet vid punkten i fraga.
Som bilaga till betdnkandet finns ett utkast till ett forslag till &ndring av lagen om of-
fentlighet i myndigheternas verksamhet.

Beredningen av nationell lagstiftning som ska komplettera dataskyddsférordningen
pagar fortfarande i EU:s medlemsstater. Man kan senare bli tvungen att bedéma vissa
av arbetsgruppens forslag pa nytt med avseende pa en enhetlig lagstiftning i med-
lemsstaterna. Till sddan fortsatt granskning har arbetsgruppen éverlatit till exempel
fragan om bestammande av aldersgransen for barn nar det galler samtycke fran den
person som har foraldraansvar i vissa av informationssamhaéllets tjanster for barn.

Dataskyddslagen ska vara en allmén lag galler behandlingen av personuppgifter inom
olika samhéllssektorer. Forslaget till regeringens proposition har anknytningar till re-
formarbete som pagar pa olika omraden. | Finland galler for narvarande dessutom ett
stort antal specialbestdmmelser om behandling av personuppgifter. Arbetsgruppen
har i sitt betdénkande angett riktlinjer for en revidering av denna reglering med tanke
pa bland annat att minska ondédigt detaljerad reglering. Arbetsgruppens uppgift ar
ocksa att samordna detta arbete under sin mandatperiod som pagar till den 16 febru-
ari 2018.

16



OIKEUSMINISTERION JULKAISU 35/2017

1  Tyoryhman tehtava

Tybryhman tehtavana oli toimeksiantonsa mukaan arvioida henkiltietolain toimivuus
henkilotietojen kasittelyd sdantelevana yleislakina, erityissaannosten tarpeellisuus ja
merkitys sekd varmistaa lainsdadannén toimivuus ja johdonmukaisuus. Edelleen ta-
voitteena oli lainsdadannon selkiyttdminen ja sitd kautta lainsdddannén asettamien
velvollisuuksien ja oikeuksien parempi toteutuminen.

Ty6ryhman tuli toimeksiantonsa mukaan

1. selvittdd Euroopan unionin yleisen tietosuoja-asetuksen edellyttémien kansal-
listen lainsdadantdtoimenpiteiden tarve seka erityisesti se, onko voimassa
olevan henkil6tietolain kaltaiselle yleiselle kansalliselle tietosuojalainsdadan-
nolle tarvetta ja valmistella ehdotus asiasta mahdollisesti tarvittavaksi yleiseksi
lainsdadannoksi;

2. selvittda, onko kansallista tietosuojaviranomaista koskevaa kansallista lain-
saadantoa tarpeen tarkistaa ja valmistella ehdotus tarvittavaksi lainsaadan-
noksi kansallisesta tietosuojaviranomaisesta, sen organisaatiosta, tehtavista ja
toimivaltuuksista;

3. selvittda tietosuoja-asetuksen jasenvaltion lainsdadannolle jattdman kansalli-
sen likkumavaran antamat mahdollisuudet seka esittéda periaatteet likkuma-
varan tarkoituksenmukaisesta kaytosta; seka

4. koordinoida ja avustaa henkilttietojen kasittelystd annetun erityislainsaadan-
non tarkistamiseksi tehtavaa lainvalmistelutyota.

Tyéryhman tuli ottaa tydéssaan huomioon paaministeri Juha Sipilan hallituksen halli-
tusohjelman tavoite pidattaytya kansallisesta lisasdantelystd Euroopan unionin lain-
saadannon toimeenpanossa samoin kuin tavoitteet vahvistaa kansalaisten oikeutta
valvoa ja paattdd itsedan koskevien tietojen kayttod sekd varmistaa tietojen sujuva
siirtyminen viranomaisten valilla. Liséksi tuli kiinnittdé& huomiota mahdollisuuksiin luo-
pua tarpeettomasta erityissdantelysta.
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Tyoéryhman tuli laatia ehdotuksensa lainsaadannén muutoksiksi hallituksen esityksen

muotoon. Tydryhman tuli saada mietinténsa lainsaddannén muutosehdotuksista val-
miiksi 31.5.2017 mennessa.

Tyo6ryhman toimeksianto on taman mietinndn liitteena (liite 1).
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2  Tehtavan suorittaminen

2.1 Yleista

Tyoryhma on keskittynyt erityisesti toimeksiannon mukaisiin tehtaviinsa 1 ja 2, mutta
on kasitellyt myos likkumavaran kayttéa ja antanut yleista ohjeistusta erityislainsaa-
dannon tarkistamista koskevassa tyossa. TATTI-tyéryhma kokoontui 21.6.2017 men-
nessa 21 kertaa.

Varsinaisen tydryhman lisdksi perustettiin nelja alatyéryhmaa, joissa kasiteltiin
eraitd tietosuoja-asetuksen kansallisen taydentdmisen kannalta tarkeitéa aihe-
kokonaisuuksia. Naita olivat tietosuoja-asetuksen mukainen valvontaviran-
omainen, sananvapauden ja henkilGtietojen suojan yhteensovittaminen
(85 artikla), asiakirjajulkisuuden ja henkil6tietojen suojan yhteensovittaminen
(86 artikla) seka tieteellisen tutkimuksen, tilastoinnin ja yleisen edun mukais-
ten arkistointitarkoitusten yhteensovittaminen henkil6tietojen suojan kanssa
(89 artikla). Alatyéryhmat ovat kuulleet myds ulkopuolisia intressitahoja. Esi-
merkiksi julkisuusperiaatetta kasittelevassa alatydryhméssa kuultiin Helsingin
kaupungin edustajia.

Tybryhma jarjesti 1.12.2016 kuulemistilaisuuden 8 artiklan mukaisesta lapsen
ikarajasta. Tilaisuuteen osallistuivat edustajat Kilpailu- ja kuluttajavirastosta,
Suomen Yrittajat ry:std, Lastensuojelun Keskusliitosta, Kansallisesta audiovi-
suaalisesta instituutista, Mannerheimin Lastensuojeluliitto ry:sta, Viestintaviras-
tosta, Lapsiasiavaltuutetun toimistosta ja Keskuskauppakamarista. Liséksi
Keskuskauppakamari, Kansallinen audiovisuaalinen instituutti, Viestintaviras-
to, Lapsiasiavaltuutettu, Facebook Inc, Lastensuojelun Keskusliitto seka Kil-
pailu- ja kuluttajavirasto toimittivat lausuntonsa asiassa kirjallisena.

Tybryhma on pyytanyt osana mietintonsa valmistelua kirjallisia lausuntoja laa-
dituista muistioista alan toimijoilta ja muilta relevanteilta tahoilta liittyen sanan-
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vapauden seka tieteellisen tutkimuksen ja tilastoinnin yhteensovittamiseen
henkildtietojen suojan kanssa.

Sananvapautta (85 artikla) koskevaan muistioon saatiin lausunnot Viestintavirastolta,
Sanoma Media Finland Oy:It, Alma Media Suomi Oy:ltd, MTV Oy:lta, Journalistiliitol-
ta, Medialiitolta ja Yleisradio Oy:lta.

Tieteellista tutkimusta ja tilastointia koskeviin muistioihin saatiin lausunnot seuraavilta
tahoilta: Aalto-yliopisto, Akava ry, Biopankki Borealis, CSC — Tieteen tietotekniikan
keskus Oy, Elinkeinoelaman Keskusliitto (EK), ETENE, F-Secure Oyj, Helsingin vyli-
opisto, HUS, Itd-Suomen yliopisto, Jyvaskyléan yliopisto, Kansallisarkisto, Kela, Lapin
yliopisto, LYNET, Laé&keteollisuus ry, Nokia Technologies, Orion QOyj, Oulun yliopisto,
puolustusministerio, Pohjois-Pohjan-maan sairaanhoitopiiri, Pirkanmaan sairaanhoi-
topiiri, Pohjois-Savon sairaanhoitopiiri, SAK ry, Suomen Akatemia, Suomen Sydpépo-
tilaat ry, Taideyliopisto, Tampereen teknillinen yliopisto, Tampereen yliopiston tietoar-
kisto, Tekes, Tekesin rahoittama strateginen tutkimusavaus Digital Health Revolution,
tyd- ja elinkeinoministerié, THL, Tilastokeskus, VATT, Vaestorekisterikeskus ja Abo
Akademi.

Tydryhman puheenjohtaja ja sihteerit ovat piténeet tiiviisti yhteyttd muiden jasenvalti-
oiden kanssa. Suomen toimiessa Pohjoismaiden ministerineuvoston puheenjohtajana
vuonna 2016 Suomen aloitteesta jarjestettiin joulukuussa 2016 Pohjoismaiden yhtei-
nen tilaisuus, jossa muun muassa selvitettiin, onko yleista tietosuoja-asetusta tayden-
tavilla kansallisilla laeilla mahdollisuutta Pohjoismaiden yhteisille ratkaisuille. Tapaa-
misessa keskusteltiin etenkin yleisen tietosuoja-asetuksen 8 artiklan mukaisesta lap-
sen ikdrajasta seka henkilétunnuksen kasittelysta. Liséksi tydryhman puheenjohtaja ja
sihteerit ovat osallistuneet lukuisiin eri aihepiirien asiantuntija- ja sidosryhmatilaisuuk-
siin sek&a olleet yhteydessa Ahvenanmaan maakunnan yleistad tietosuoja-asetusta
taydentamista valmisteleviin tahoihin.

Tybryhma jarjesti 28.2.2017 tilaisuuden ministerididen ja tietosuojavaltuutetun toimis-
ton edustajille. Tilaisuudessa kerrottiin tydryhméan tyon tilanteesta, sektorikohtaisen
lainsdaadanndn uudistamisesta ja tietosuoja-asetuksen mahdollistaman kansallisen
likkumavaran tarkoituksenmukaisesta kaytosta. Tilaisuuteen osallistui noin 100 henki-
164.
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2.2 TyOryhman ty6hon liittyvat selvitykset

Ty6ryhman tyéhon liittyen on toteutettu selvitykset yleisen tietosuoja-asetuksen yritys-
vaikutuksista sekd voimassa olevan erityislainsdddéannén suhteesta tietosuoja-
asetuksen mukaiseen oikeusperustaan.

Valtioneuvoston kanslian rahoittamassa yleisen tietosuoja-asetuksen kansallista toi-
meenpanoa selvittdneessa hankkeessa IPR University Centerin, Helsingin yliopiston
ja Lapin yliopiston tutkijat kavivat 1api lAhes 800 s&&dodstéd ja arvioivat ovatko ne
oikeusperustan osalta sopusoinnussa yleisen tietosuoja-asetuksen kanssa (ISBN
978-952-287-389-7).

Saadosten lapikaynnin keskeisin havainto oli, etta suurimmaksi osaksi sdadokset ovat
yhteensopivia tietosuoja-asetuksen kanssa. Selvityksessa havaittiin, ettd merkittavia
ongelmia oikeusperusteiden yhteensopivuuden kanssa ei ole. Erot direktiivin
95/46/EY ja yleisen tietosuoja-asetuksen vaatimusten valilla osoittautuivat tdssa suh-
teessa melko pieniksi. Muutamista yksittaisistd saadoksista kuitenkin l6ydettiin toi-
menpiteité edellyttavid séannoksié. Laaditussa raportissa kaydaén lapi kaikki arvioidut
saadokset ja esitetddn niitd koskevat huomiot.

Haastavimmaksi alueeksi identifioitiin niin sanottujen arkaluonteisten tietojen kasitte-
lyn oikeusperustaan liittyvd kansallinen likkumavara, josta sdadetddn yleisen tie-
tosuoja-asetuksen 9 artiklassa. Erityisen hankalasti tulkittavana pidettiin 9 artiklan 2
kohdan g alakohdan mukaista yleista etua. Arkaluonteisia tietoja koskevat Suomessa
voimassa olevat sddnnokset nayttaytyivat sinansa tarpeellisina, mutta monesti voi olla
vaikea sanoa, minka yleisen tietosuoja-asetuksen 9 artiklassa saadetyn kohdan alle
kukin séannds menee.

Selvityksen yhteyteen perustettu asiantuntijapaneeli katsoi, ettd ministerididen olisi
raportissa esitettyjen kommenttien pohjalta aiheellista tarkistaa oman hallinnonalansa
lainsa&adannon henkilttietojen kasittelylle sdadetty oikeusperusta kiinnittden huomiota
erityisesti arkaluonteisiin tietoihin ja suostumuksen tarpeellisuuteen muun muassa
yleisen tietosuoja-asetuksen 6, 7 ja 9 artiklojen pohjalta. Hankkeen yhteydessa ei
arvioitu erityissaannosten tarpeellisuutta tai valttamattomyytta, vaan asetuksenmukai-
suudessa on arvioitu yksinomaan kasittelyn oikeudellista perustaa. N&ain ollen hallin-
nonalakohtaista erityislainsaadannon tarkastusty6ta on vaistamatta jatkettava.

21



OIKEUSMINISTERION JULKAISU 35/2017

3 Ty6ryhman ehdotukset

3.1 Yleista

Tyoryhma on kaynyt lapi kaikki yleisen tietosuoja-asetuksen artiklat, joissa on jollakin
tavoin kysymys kansallisesta liikkumavarasta. Tydryhma on arvioinut likkumavaran
kayton tarpeen toimeksiannossa asetettujen suuntaviivojen mukaisesti. Tydryhman
arviot on Kkirjattu liitteena olevaan taulukkoon (lite 2). Niiltd osin kuin tyéryhma on
nahnyt tarpeelliseksi ja mahdolliseksi likkumavaran kaytén yleisten séédnnosten muo-
dossa, tydryhma on laatinut ehdotuksen hallituksen esityksen muotoon. Tama ehdo-
tus sisaltdd ehdotuksen tietosuojalaiksi ja laiksi rikoslain ja sakon taytantdonpanosta
annetun lain muuttamisesta (liite 3).

Tyoryhmdassa on ollut erilaisia ndkemyksia kahdesta asiakokonaisuudesta. Yhteis-
ymmarrysta ei ole tydryhméssa saavutettu siitd, tulisiko kansallista likkumavaraa
kayttda hallinnollisten sakkojen maaraamiseen viranomaisille. Lisaksi tavasta, jolla
julkisuusperiaate ja henkilttietojen suoja tulisi sovittaa yhteen on esitetty eri nake-
myksia.

Tyoryhmda on kasitellyt myds alustavia linjauksia kansallisen lainsdadéannon laajem-
massa uudistamisessa. Naitéa kasitellddn seuraavissa jaksoissa 3.2 ja 3.3.
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3.2 Asiat, joista ty0ryhma ei ole saavuttanut
yhteisymmarrysta

3.2.1 Hallinnollisten sakkojen maardaminen virano-
maisille

Johdanto

Yleisen tietosuoja-asetuksen 83 artiklassa sdadetdaan hallinnollisten sakkojen maa-
raamisen yleisista edellytyksista. Artiklan nojalla kansallinen valvontaviranomainen voi
maarata yleisen tietosuoja-asetuksen rikkomisesta hallinnollisen sakon rekisterinpita-
jalle ja henkilétietojen kasittelijalle. Rikkomisen tyypista riippuen hallinnollisen sakon
suuruus voi tietyissa tilanteissa olla 10 000 000 euroa, tai jos kyseessé on yritys, kak-
si prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-
vaihdosta sen mukaan, kumpi naistd maaristd on suurempi. Sen sijaan hallinnollisen
sakon suuruus voi vakavampien rikkomusten osalta olla enintd&dn 20 000 000 euroa,
tai jos kyseessa on yritys, nelja prosenttia sen edeltavan tilikauden vuotuisesta maa-
iimanlaajuisesta kokonaisliikevaihdosta.

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdan mukaan jasenvaltioiden on vahvis-
tettava sdannot asetuksen rikkomisten vuoksi maarattavia seuraamuksia varten, eri-
tyisesti niiden rikkomisten osalta, joihin ei 83 artiklan nojalla sovelleta hallinnollisia
sakkoja. Jasenvaltioiden on lisdksi toteutettava kaikki tarvittavat toimenpiteet niiden
taytantddnpanon varmistamiseksi. Téllaisten seuraamusten on oltava tehokkaita, oi-
keasuhtaisia ja varoittavia.

Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukaan kukin jasenvaltio voi aset-
taa saantdja siita, voidaanko viranomaisille tai julkishallinnon elimille maarata kysei-
sesséa jasenvaltiossa hallinnollisia sakkoja ja missa méaarin. Jasenvaltioilla on ndin
ollen yleisen tietosuoja-asetuksen puitteissa liikkumavaraa sen maarittamiseksi, milta
osin viranomaisille tai julkishallinnon elimille voidaan maaratd asetuksen mukaisia
hallinnollisia sakkoja.

Mikéli kansallisessa lainsdaadannéssa ei toisin saadetd, voidaan viranomaisille ja jul-
kishallinnon elimille maarata vastaavia hallinnollisia sakkoja kuin yksityisillekin toimi-
joille. Tall6in hallinnollisten sakkojen suuruudet olisivat viranomaisten ja julkishallin-
non elinten osalta kuitenkin enintdé&n 10 000 000 tai 20 000 000 euroa.

Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdassa tarkoitetun liikkumavaran kayt-
tamatta jattAmisen kannalla olivat tydryhmé&n puheenjohtaja Nurmi seka jasenet Ta-
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lus, Walkila, Penttila, Korpisaari, Niemi, llveskivi, Pihamaa ja Sinda. Liikkumavaran
kayttamisen kannalla olivat jasenet Aakkula, Kivivasara, Taipale, Mantere, Sulin,
Ronka ja Autere. Muut tydryhman jasenet nakivéat asiassa olevan perusteluja puolesta
ja vastaan eivatka halunneet valmistelun tdssa vaiheessa ottaa kysymykseen tasmal-
listd kantaa. Seuraavassa on kirjattu ensin niiden tydryhman jasenten perustelut, jotka
puolsivat kantaa pitdytya yleisen tietosuoja-asetuksen sdéntelyssa ja sen jalkeen
niiden jasenten perustelut, jotka katsoivat, etté julkisille toimijoille ei tulisi voida maara-
ta hallinnollisia sakkoja. Naiden nadkemyksien jalkeen on kirjattu niiden jasenten néa-
kemys, jotka ovat katsoneet, ettd sakkojen ylarajaa tulisi alentaa.

Liikkumavaran kayttamatta jattdmisen puolesta esitettyja nakemyksia

Yleista

Yleisen tietosuoja-asetuksen 84 artiklan mukaan sen rikkomisesta maaréattavien seu-
raamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Johdanto-osan 11 kap-
paleen mukaan henkilttietojen suojaaminen tehokkaasti kaikkialla unionissa edellyt-
taa rekisteroityjen oikeuksien ja henkilétietoja kasittelevien ja niiden kasittelysta paat-
tavien velvollisuuksien vahvistamista ja tdsmentdmistd samoin kuin samantasoisia
valtuuksia valvoa henkiltietojen suojaa koskevien saéantéjen noudattamista ja saman-
tasoisia seuraamuksia sdantdjen rikkomisesta jasenvaltioissa.

Yleisen tietosuoja-asetuksen taytadntdonpanon tehokkuus edellyttad, ettéd se pannaan
taytantoon oikeasisaltdisesti. Yleisen tietosuoja-asetuksen tavoitteiden tulee toteutua
ja taytantédnpano tulee toteuttaa kaikilta osin. EU-oikeuden tehokasta taytéantéénpa-
noa ei ole hallinnollisiin sakkoihin perustuvan seuraamusjarjestelman rajoittaminen
siten, etta viranomaiset jaisivat taysin sen ulkopuolelle. Myds viranomaisiin tulee voi-
da kohdistaa kansallisen valvontaviranomaisen toimesta tehokkaita, oikeasuhtaisia ja
varoittavia seuraamuksia niiden rikkoessa yleista tietosuoja-asetusta.

Yleisessa tietosuoja-asetuksessa saadetystd seuraamusjarjestelmasta poikkeaminen
edellyttaisi vaistamatta vaihtoehtoista, tehokasta seuraamusjérjestelméa. Vaihtoeh-
toinen seuraamusjarjestelmé@ voisi olla esimerkiksi rikosoikeudellinen jarjestelma,
jonka arviointiin ja kehittdamiseen tydryhmalla ei kuitenkaan ole ollut kompetenssia tai
tosiasiallista mahdollisuutta.

Seuraamusten asianmukainen kohdentuminen
Vastuu henkildtietojen kasittelyn laillisuudesta on yleisen tietosuoja-asetuksen nojalla

rekisterinpitajalla tai henkildtietojen kasittelijalla. Kun rekisterinpitaja tai henkildtietojen
kasittelija on viranomainen, ei yksittdinen luonnollinen henkild voi kaytdnndssa kos-
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kaan olla yleisen tietosuoja-asetuksen mukainen rekisterinpitdja tai henkilttietojen
kasittelija. Virkavastuuseen ja rikosoikeudelliseen vastuuseen perustuvaa seuraamus-
jarjestelmaa ei siten voida pitdd mielekkdana. Seuraamusten tulee kohdentua tahoon,
joka on vastuussa henkil6tietojen kasittelysta.

Rekisterinpitdjan ja henkildtietojen kasittelijan vastuuta ei voida korvata rekisterinpita-
jan alaisuudessa tyoskenteleviin kohdennetulla vastuulla. Yksittdisen virkamiehen
saattaminen vastuuseen henkil6tietojen lainvastaisesta kasittelysta silloin, kun lain
rikkominen johtuu rekisterinpitdjan tai henkilétietojen kasittelijan toiminnasta, ei olisi
tehokasta tai oikeasuhtaista. Omaksumalla tallainen lahestymistapa voitaisiin yksittéi-
nen virkamies tuomita sellaisesta toiminnasta, johon hanella ei ole ollut tosiallista
vaikutusvaltaa viranomaisen toimiessa kasittelysta maaraavana rekisterinpitdjana. Jos
esimerkiksi viranomainen kasittelee henkilttietoja osana henkilorekisteria, joka ei ole
yleisen tietosuoja-asetuksen 6 artiklan siséltamien periaatteiden mukainen, on tasta
vastuussa rekisterinpitgja eika yksittdinen virkamies. Vastaavalla tavalla sisdénraken-
nettua ja oletusarvoista tietosuojaa koskevasta 25 artiklasta seuraavien velvoitteiden
laiminlyénneista vastuun voidaan katsoa olevan ainoastaan rekisterinpitgjalla tai hen-
kilotietojen kasittelijalla.

Eri asia on, etta edelleenkin olisi syyta saataa rikoslakiin eraistd henkildtietojen suo-
jaan liittyvien rikosten tunnusmerkistgdistd, joilla taydennettéisiin yleisen tietosuoja-
asetuksen mukaisia hallinnollisia seuraamuksia. Yksiléon kohdistuvia rikosoikeudelli-
sia ja virkavastuuseen liittyvid seuraamuksia tulisi kuitenkin soveltaa erityisesti silloin,
kun rekisterinpitdjané tai henkilotietojen kasittelijana toimivan viranomaisen ei perus-
tellusti voida katsoa toimineen lainvastaisesti. Tallainen tilanne voisi tulla kyseeseen
esimerkiksi niin sanottujen urkintatilanteiden kohdalla. N&iss& tuomioistuimissa verrat-
tain usein ratkaistavina olleissa tapauksissa yksittainen virkamies on saattanut tieten
tahtoen kasitella viranomaisorganisaationsa kaytanteiden ja ohjeiden vastaisesti hen-
kilotietoja urkkiakseen esimerkiksi julkisuuden henkildiden tietoja.

Seuraamusijarjestelman tehokkuus ja julkisen sektorin erityispiirteet

Yksi yleisen tietosuoja-asetuksen keskeisista tavoitteista on seuraamusjarjestelman
tehostaminen ja yhdenmukaistaminen. Saantdjen rikkomisesta maérattavilla seuraa-
muksilla pyritdan ennen kaikkea suojelemaan rekisteroityjen oikeutta henkildtietojensa
suojaan. Tasta nakokulmasta merkitysta ei ole silla, onko kyseessa yksityisen vai
julkisen sektorin toimija. Seuraamusten olemassaolo itsessdén edistéda yleisen tie-
tosuoja-asetuksen noudattamista myds viranomaisissa. Tama osaltaan ennaltaehkai-
see tietosuoja- ja tietoturvaloukkauksia seka edistda henkilttietojen suojan parempaa
toteutumista.
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Henkilttietojen kasittelyd koskevalla lainsdadannélla suojellaan nimenomaan rekiste-
roidyn oikeuksia ja vapauksia. Yleisen tietosuoja-asetuksen rikkomisella voi olla hy-
vinkin merkittavia haitallisia vaikutuksia rekisterdidyille. Vaikka viranomaiset eivat
samalla tavalla tavoittele voittoa kuin markkinoilla toimivat yritykset, ei tdma ole merki-
tyksellinen seikka tarkasteltaessa niitd oikeushyvid, joita yleisessa tietosuoja-
asetuksessa suojellaan. Asetuksen rikkomisesta seuraavat vaikutukset rekisteroidylle
voivat mahdollisesti olla jopa haitallisempia silloin, kun rikkojana on viranomainen.
Rekisterdidyn oikeusturvan kannalta olisi kyseenalaista vapauttaa viranomaisorgani-
saatiot yleisen tietosuoja-asetuksen mukaisista seuraamuksista.

Arvioitaessa julkisen sektorin erityispiirteita tulee sité vastoin erityistd huomiota kiinnit-
taa siihen, etta rekistertidylléa ei useinkaan ole mahdollisuutta vaikuttaa siihen, kasitte-
leekd viranomaisen hanen henkilétietojaan. Viranomaisen suorittamasta henkil6tieto-
jen kasittelystd sdadetaan usein lailla, eiké rekisterdity voi néin ollen yleensé tehok-
kaasti vaikuttaa siihen, kasitellaankd h&nen henkilttietojaan vai ei. Sen sijaan esimer-
kiksi luovutettaessa henkiltietoja yritykselle, joka tarjoaa rekisterdidylle kaupallista
palvelua, on rekisteréidylla mahdollisuus vaikuttaa henkildtietojensa kasittelyyn. Re-
kisterdity voi esimerkiksi antaa tai peruuttaa suostumuksensa tiettyyn kasittelyyn.

Perustuslain nojalla julkisen vallan kaytén tulee perustua lakiin. Kaikessa julkisessa
toiminnassa on niin ikdan noudatettava tarkoin lakia. Lahtbkohtaisesti viranomaisten
ei tulisi toimintansa johdosta ylipaataan paatya rikkomaan yleista tietosuoja-asetusta
taivalla, joka johtaisi hallinnollisen sakon maardamisen. Kansalaisten tulee perustel-
lusti voida luottaa siihen, ettd heidan henkildtietojaan kasitellaén laillisesti viranomai-
sessa. Tama on erityisen tarkeaa silloin, kun rekisterdidyn tiedollista itsemaaraamis-
oikeutta on rajoitettu. Téten viranomaisen suorittaman kasittelyn lainmukaisuuden
vaatimus korostuu entisestdéan, jolloin hallinnollisten sakkojen kayton rajoittaminen
olisi vahintdankin kyseenalaista. Myds kaytdnndssd on havaittu, ettd viranomaiset-
kaan eivat aina ole onnistuneet noudattamaan nykyisenkdan lainsaadannon vaati-
muksia. Jo mahdollisuus maarata hallinnollisia sakkoja antaisi viranomaisille signaalin
sSiitd, etté yleisen tietosuoja-asetuksen vaatimukset on niiden toiminnassa laitettava
tehokkaasti taytantoon.

Hallinnollisten sakkojen enimmaismaarat

Viranomaiset ja julkishallinnon elimet ovat jo lahtokohtaisesti yrityksia suotuisammas-
sa asemassa, koska niiden osalta hallinnollisten sakkojen enimméaismé&aré on yleisen
tietosuoja-asetuksen 83 artiklassa sitovasti maaritelty. Yritysten osalta hallinnolliset
sakot voivat ulottua enimmillaén jopa neljaan prosenttiin yrityksen vuotuisesta maail-
manlaajuisesta kokonaisliikevaihdosta. Suurten yritysten kohdalla hallinnollisten sak-
kojen enimmaismaaréa voi siten olla esimerkiksi satoja miljoonia euroja, eli merkitta-
vasti suurempia mitd viranomaisten ja julkishallinnon elinten osalta. Jo se seikka, etté
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sakkojen potentiaalinen enimmaismaara on yleisen tietosuoja-asetuksen nojalla sidot-
tu kiinteddn summaan, mahdollistaa sen, ettd viranomaiset pystyvat riittavalla var-
muudella huomioimaan yleisen tietosuoja-asetuksen vastaisesta kasittelystd mahdol-
lisesti aiheutuvat seuraamukset.

Mikali hallinnollisten sakkojen enimmaismaaraa lasketaan nykyisestad, véahentaisi se
niiden ennaltaehkaisevdd vaikutusta. Mahdollinen ajatus siitd, ettad julkisten viran-
omaisten sakkojen ylaraja olisi jonkin verran asetuksen mukaisia sakkoja alempi, ei
muuta sanktioiden tarpeen periaatteellista lahtokohtaa eikd alentamisen maarittelylle
myodskaan ole léydettavissa mitdan perusteltua mittaa.

Liséksi on syytd huomata, etté yleisen tietosuoja-asetuksen 83 artiklassa maéritellyt
sakkomaarat on kuvattu niiden enimmdaismaaran osalta. Ei ole todennékoistd, etta
hallinnollisten sakkoja ylapaata tultaisiin soveltamaan muutoin kuin ainoastaan tor-
keimpien rikkomusten osalta. Talléin viranomaisten toiminnan laillisuuteen kohdistuvi-
en perusteltujen odotusten kannalta olisi erittdin kyseenalaista vapauttaa viranomais-
organisaatiot yleisen tietosuoja-asetuksen mukaisista seuraamuksista.

Yleisen tietosuoja-asetuksen 83 artiklan perusteella on selvaa, etta hallinnollisen sa-
kon maarédamisessa valvontaviranomaisella on harkintavaltaa. Valvontaviranomainen
voi harkintansa mukaan antaa rekisterinpitdjélle sakkojen sijaan myos esimerkiksi
huomautuksen. Artiklan 2 kohdan mukaan hallinnollinen sakko maarataan kunkin
yksittédisen tapauksen olosuhteiden mukaisesti. Kun valvontaviranomainen paattéa
hallinnollisen sakon maaraamisesta ja hallinnollisen sakon maarasta, kussakin yksit-
taisessa tapauksessa on otettava asianmukaisesti huomioon muun muassa rikkomi-
sen tahallisuus tai tuottamuksellisuus, rikkomisen luonne ja tarkoitus seka mahdolliset
muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat. Hallinnollisiin sak-
koihin ei voitane kovinkaan kevyin perustein turvautua.

Johtopdaatoksia

Yleisessa tietosuoja-asetuksessa asetetaan saanndt henkildtietojen kasittelylle
EU:ssa. Nama saannot koskevat lahtokohtaisesti kaikkia rekisterinpitgjia ja henkilotie-
tojen kasittelijoitd niiden oikeudellisesta luonteesta riippumatta. Yleista tietosuoja-
asetusta sovelletaan niin yksityisella kuin julkisella sektorilla. My6s yleisen tietosuoja-
asetuksen mukaisten seuraamusten tulisi siten olla yhdenmukaisia.

Yleinen tietosuoja-asetus nojautuu seuraamusten osalta voimakkaasti hallinnollisiin
sakkoihin. Taman lahtékohdan muuttaminen kansallisella tasolla olisi hyvinkin ongel-
mallista ja nostaisi esiin kysymyksen siitd, minkélaisella seuraamusjarjestelmalla ase-
tuksen vaatimus tehokkaista seuraamuksista olisi taytetty. Tama edellyttéisi vaista-
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matta vaihtoehtoisen seuraamusjarjestelmén, kuten rikosoikeudellisen jarjestelman,
sellaista arviointia ja kehittamista, johon tyéryhmalla ei ole ollut kompetenssia tai tosi-
asiallista mahdollisuutta.

Tyoryhman ehdotuksessa hallituksen esitykseksi ehdotetaan tietosuojavirastoon pe-
rustettavaksi seuraamuslautakuntaa. Lahtokohtana ehdotuksessa pidetty sita, etta
seuraamuslautakunta voisi maarata hallinnollisia sakkoja seka julkisen ettd yksityisen
sektorin toimijoille. Mikali tasta lahtokohdasta poikettaisiin, olisi tarpeen miettia uudes-
taan viranomaisia koskeva seuraamusjarjestelma asianmukaisine menettelyineen
kokonaisuudessaan. Seuraamuslautakunnan kaltainen toimielin on katsottu perustel-
luksi, jotta ankarimmissa seuraamuksissa voitaisiin varmistaa vahva oikeudellinen
harkinta ja siten hyvéa oikeusturva. Jos merkittéva osa rekisterinpitéjista ja henkil6tie-
tojen kasittelijdista jaisi seuraamuslautakunnan toimivallan ulkopuolelle, voidaan ky-
sya, onko syyta luoda tallainen jarjestely vain muiden toimijoiden osalta.

Tydryhman tyon edetessa ei ole esitetty riittdvia perusteluita, mink& vuoksi julkisen
sektorin toimijat tulisi talta osin asettaa yksityisia oikeushenkilditd parempaan ase-
maan. Esimerkiksi sote-sektorilla tapahtuu alati kehitystd suuntaan, jossa asiakkaille
tarjottavat palvelukokonaisuudet voivat muodostua seka yksityisista ettd julkisista
palveluista. Talléin olisi epdjohdonmukaista, ettd samojen saantdjen noudattamatta
jattdmisesta voitaisiin selviytyd seuraamuksitta kun kyseessé on viranomainen. Ter-
veystiedot ovat yleisen tietosuoja-asetuksen 9 artiklan mukaisia erityisiin henkilétieto-
ryhmiin kuuluvia tietoja ja lisdksi sekd sosiaali- ettd terveystiedot ovat julkisuuslain
mukaan salassa pidettavid. Naméa ovat tietoja, joita erityisesti julkiset organisaatiot
kasittelevat. Téllaisia sosiaali- ja terveydenhuollon asiakasta koskevia tietoja kasitel-
l[&4n suuria mé&aria, ja myds sen vuoksi on tarkeadd, ettd henkilttietojen kasittely on
kaikin puolin lainmukaista. Asiakkaan on my¢s voitava luottaa siihen, ettd hanen sosi-
aali- ja terveystietojaan kasitelldaan laillisesti. Myds valvonnan tarve ja sen merkitys
tulee jatkossa korostumaan sosiaali- ja terveydenhuollon sektorilla, kun asiakkaalla on
entistd vahaisemmat mahdollisuudet vaikuttaa asiakastietojensa kasittelyyn.

Liikkumavaran kayton puolesta esitettyja nakemyksia

Yleista

Hallinnolliset sakkojen sééntelyn kansallista likkumavaraa tulee tarkastella Suomen
oikeusjarjestyksen nakokulmasta eika pelkastaan tietosuoja-asetuksen saantelyn
[&htokohdista. Suomen lainsdddanndssa julkisen hallinnon ja julkista hallintotehtavaa
hoitavien organisaatioiden toiminnan yleista lainmukaisuutta varmistaa yksityisen
sektorin toimijoista poikkeavalla tavalla useat erityisesti julkisen hallinnon toimintaa
koskevat sddnnokset. Nama sdanndkset muodostavat yhdessé tehokkaan, oikeasuh-
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teisen ja varoittavasti toimivan jarjestelyn, jolla varmistetaan asetuksen toimeenpano
viranomaisissa.

Hyvan hallinnon vaatimukset

Perustuslain oikeusturvaa koskeva saannds (21 8) sisaltdd hyvan hallinnon takeet.
Liséksi perustuslain 22 8:n mukaan viranomaisen on turvattava perus- ja ihmisoikeuk-
sien toteutuminen. Nama séannodkset koskevat nimenomaisesti vain viranomaisia.
Vastaavia, myds henkildtietojen suojaa varmistavia, takeita ei lainsaadanndssa asete-
ta kuin viranomaisille. Perustuslain 124 §:n mukaan hyvan hallinnon vaatimuksia tulee
noudattaa myds julkisten hallintotehtavien hoitamisessa. Hyvan hallinnon perusteista
saadetaan hallintolaissa (434/2003).

Hyvan hallinnon periaatteet varmistavat tietosuojaséaantelya taydentavasti viranomais-
ten toiminnan asianmukaisuutta. Viranomaisen on kohdeltava hallinnossa asioivia
tasapuolisesti seka kaytettava toimivaltaansa yksinomaan lain mukaan hyvaksyttaviin
tarkoituksiin. Viranomaisen toimien on oltava oikeassa suhteessa tavoiteltuun paa-
maéaraén nahden ja niiden on suojattava oikeusjarjestyksen perusteella oikeutettuja
odotuksia. Hyvan hallinnon periaatteet varmistavat omalta osaltaan myés viranomai-
sen henkildtietojen kasittelyn asianmukaisuutta. Viranomaisen rekisterinpidon lainmu-
kaisuutta voidaan siten arvioida seka hallintolain (ja muun hallintoa koskevan yleis-
lainsaadannon) ettd tietosuoja-asetuksen saantelyn nakékulmasta. Niin ikdan viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999) on saadetty viran-
omaisten tiedonhallintaa koskevista vaatimuksista, jotka edistavat osaltaan hyvan
hallinnon vaatimusten toteuttamista seka tietosuojan varmistamista.

Viranomaisen on perusteltava paatdksensa ja sitd koskee oma muutoksenhakume-
nettelynsa. Hallinnon asiakkaan oikeussuojaa toteuttaa myds muut lainmukaiset oike-
ussuojakeinot ja tietosuojan valvontaviranomaisen toiminta.

Hallinnon toimintaa leimaa laillisuusperiaate, joka tarkoittaa muun muassa sitg, ettéa
viranomaisen ja muun tahon, joka on toiminnassaan velvollinen noudattamaan hallin-
tolakia, on hoidettava sille kuuluva tehtava ja sitd hoitaessaan noudatettava tarkoin
lakia. Yksityisen sektorin toimija voi oman yrityksensa tai yhteisonsa voiton tai muun
intressin toteuttamiseksi tehda enemman valintoja, jolloin hallinnollisella sakolla te-
hostettu suojakeino henkilttietojen kasittelyyn on perusteltua. Yksityisella sektorilla
toimiviin ei ulotu samanlaista valvonta- ja vastuujarjestelmaa kuin julkisen sektorin
toimijoihin. Julkisen sektorin rekisterinpidon vastuista on sé&adetty monin osin erikseen
erityislainsdadannossé. Lisaksi julkisen sektorin rekisterinpitoon tyypillisesti liittyy
lakisaateinen rekisterinpito, jolloin rekisterinpitoon liittyvid vastuita ja riskeja ei voida
jakaa sopimuksin kuten yksityisella sektorilla.

29



OIKEUSMINISTERION JULKAISU 35/2017

Virkavastuu

Virkamiehen asemaan kuuluu muita laajempi vastuu tydssa tehdyista virheista (virka-
vastuu). Perustuslain 2 §8:n 3 momentin mukaan julkisen vallan kaytdn tulee perustua
lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain
118 8:n 1 momentin mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta.
Virkavastuu voi toteutua rikosoikeudellisena virkavastuuna, kurinpidollisena virkavas-
tuuna sekd vahingonkorvausvastuuna. Jos julkinen hallintotehtava, johon sisaltyy
julkisen vallan kayttéa, on annettu muulle kuin viranomaiselle, edellytetdan, etta asioi-
ta kasittelevat toimivat virkavastuulla.

Rikosoikeudellinen virkavastuu on tehokas oikeussuoja jo nyt viranomaistoiminnassa.
Suurimmassa osassa tuomioistuimissa kasitellyistd henkilétietojen lainvastaisista
teoista syytteessa on ollut virkamies tai viranomaisessa tydskenteleva henkil6. Rikos-
oikeudellinen seuraamus voi kohdistua joko rekisterinpitajan vastuuhenkil6on tai lait-
tomasti henkildtietoja késitelleeseen henkilodn. Henkilotietojen kasittelyd koskevien
sdannoésten rikkomisia on kasitelty tuomioistuimissa paitsi henkildrekisteririkoksina ja
henkilorekisteririkkomuksina, mutta myds virkavelvollisuuden rikkomisena. Oikeuskay-
tantd korostaa, ettd viranomaisissa tapahtuva lainmukainen henkilotietojen kasittely
kuuluu viranomaisessa tydskentelevien virkavelvollisuuksiin. Oikeuskaytantd on osoit-
tanut, ettéd nykyinen henkilorekisteririkos ei kdytdnndssa ole kohdistunut rekisterinpité-
jiin, vaan kaytanto on osoittanut, etta rikosoikeudelliseen vastuuseen joutuu yksittaiset
henkilotietojen kasittelijat. Tam& ongelma olisi korjattavissa rikosoikeudellista lains&a-
dantéa kehittamalla, jolloin myds vastuu kohdistuu niihin henkildihin, jotka vastaavat
henkilotietojen kasittelystd viranomaisessa. Toisaalta rekisterinpitdjaa koskevat vel-
vollisuudet voidaan kohdistaa viranomaisissa niihin virkamiehiin, joiden tehtéaviin kuu-
luu rekisterinpidon laadusta, henkilGtietojen suojaamisesta ja rekisterdidyn oikeuksista
huolehtiminen. Naiden tehtavien laiminlyontia voidaan jo nyt arvioida virkavelvollisuu-
den rikkomisena ilman erillista sdantelyakin.

Rikosoikeudellinen virkavastuu muodostaa siten, merkittdvan oikeussuojan rekiste-
roidylle. Oikeuskaytannon perusteella rekisterdidyilla on kaytettavissadan riittavan te-
hokas oikeussuoja, kun heidan tietojaan on kasitelty lainvastaisesti. Rikosoikeudelli-
sen vastuun lisdksi lainvastaisista henkilttietojen kasittelyistd on tuomittu vahingon-
korvauksia kérsimyskorvauksina niille, joiden tietoja on kasitelty lainvastaisesti. Tallgin
viranomainen on ollut rekisterinpitdjand tuottamuksesta riippumattomassa vahingon-
korvausvastuussa henkilttietolain mukaisesti. Tehokasta rikosoikeudellista vastuujér-
jestelmaa ei ole onnistuttu luomaan Suomeen siten, ettd yksityisen sektorin rekiste-
rinpitajat ja niissa toimivat tyontekijat olisivat vastaavassa maarin joutuneet rikosoi-
keudelliseen vastuuseen henkilotietojen suojaa koskevien saanndsten rikkomisesta.

30



OIKEUSMINISTERION JULKAISU 35/2017

Hallinnollisen sakon tarkoitus on ennalta estdd mahdollisia rekisterdidyn oikeuksien
loukkauksia. Samaa asiaa ajaa erityisesti viranomaistoiminnassa rikosoikeudellinen
virkavastuu. Perustuslakivaliokunta on toistuvasti rinnastanut asiallisesti hallinnolliset
sanktiot rikosoikeudellisiin seuraamuksiin (ks. esimerkiksi PeVL 61/2014 vp, s. 2).
Rekisterinpito perustuu viranomaisissa lakisaateisten tehtavien hoitamiseen. Henkilo-
tietojen kasittely ja rekisterinpito kuuluvat rikosoikeudellisen virkavastuun piiriin.

Ei ole tarkoituksenmukaista, ettd oikeusjarjestystamme muutetaan siihen suuntaan,
jossa viranomainen voi joutua organisaationa hallinnollisen seuraamuksen kohteeksi,
kun samasta teosta tai laiminlydnnistéd viranomaisessa virkamies voi joutua lisaksi
rikkosoikeudelliseen virkavastuuseen, ja taman lisédksi myds viranomainen ja virka-
mies yhteisvastuullisesti vahingonkorvausvastuuseen. Ei ole osoitettu, ettd nykyinen
jarjestelma ei tarjoaisi riittdvaa oikeussuojaa henkildtietoihin kohdistuvia lainvastaisia
menettelyja vastaan. Tarvittaessa rikosoikeudellisten seuraamusten ankaroittamista
voidaan harkita lisatehosteeksi rikosoikeudellisen vastuun ennalta estavan vaikutuk-
sen lisddmiseksi.

Arvioitaessa seuraamusjarjestelméa kokonaisuutena vaille huomiota ei voida jattaa
perustuslakivaliokunnan toistuvaa kantaa siité, ettd hallinnollisten sanktioiden ja ri-
kosoikeudellisten seuraamusten tulee olla oikeassa suhteessa tekoon nahden. Liséksi
jarjestelman kokonaisuudessaan tulee tayttda suhteellisuuden vaatimukset (ks. PeVL
61/2014 vp, s. 2, PeVL 56/2014 vp, s. 3).

Laillisuusvalvonta

Eduskunnan oikeusasiamies ja oikeuskansleri valvovat viranomaisten, virkamiesten ja
julkisyhteisdjen tyontekijoiden sekd muidenkin julkista tehtavaa hoitavien toiminnan
lainmukaisuutta ja sitd, ettd ne tayttavat velvollisuutensa. Tehtdviddn hoitaessaan
laillisuusvalvojat valvovat perusoikeuksien ja ihmisoikeuksien toteutumista.

Laillisuusvalvojat voivat niille tehdyn kantelun seurauksena nostaa syytteen, jos kyse
on vakavasta lainvastaisuudesta, antaa viranomaiselle huomautuksen, saattaa viran-
omaisen tietoon kasityksensa lainmukaisesta menettelysta seka kiinnittda viranomai-
sen huomiota hyvan hallinnon vaatimuksiin tai nédkdkohtiin, jotka edistavat perus- ja
ihmisoikeuksien toteutumista, tehda viranomaiselle esityksen virheen oikaisemiseksi
tai epakohdan korjaamiseksi tai hyvittamiseksi.

Laillisuusvalvojien toimintaa voidaan pitdd yhtend tehokkaana suojakeinona viran-
omaisten toiminnan lainmukaisuuden varmistamiseksi.
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Ylimmat laillisuusvalvojat ovat késitelleet vuosittain kanteluita, joissa arvioitavana on
ollut myds viranomaisessa tapahtuva henkilétietojen kasittely. Tassé suhteessa myos
ylimpien laillisuusvalvojien toiminta on osoittanut tehokkuutensa oikeussuojakeinona.
Laillisuusvalvonnassa on niin ikdan valvottu tietosuojavaltuutetun toimiston toimintaa
ja asiankasittelyitd, jolla on myds pyritty edistamaén sitd, ettd tietosuojavaltuutetun
toimisto tuottaa tehokkaan oikeussuojan rekisterdidyille.

Hallintokanteluita osana viranomaistoiminnan laillisuusvalvontaa voidaan kasitella
my0Os kaikissa valtion ja kunnan viranomaisissa. Nykyisin hallintolain 8 a luvussa
(368/2014) saadetddn tarkemmin hallintokanteluista. Viranomaisen, siihen palvelus-
suhteessa olevan tai muun julkista hallintotehtéavaa hoitavan lainvastaisesta menette-
lysté tai velvollisuuden tayttamatta jattamisestd voi jokainen tehda hallintokantelun
toimintaa valvovalle viranomaiselle.

Toiminnan budjettisidonnaisuus

Tietosuoja-asetuksen mukainen hallinnollinen sakko maksettaisiin valtiolle. Sen maa-
raisi tydryhmassa kasittelyssa olleen lakiluonnoksen mukaan tietosuojaviranomaises-
sa toimiva seuraamuslautakunta. Valtion tilinpidollisesta nakékulmasta sakko makse-
taan tietosuoja-asetuksen velvoitteita laiminlydneen viranomaisen toimintamaarara-
hasta, jonka laiminlyénnin seurauksena sakko on maaratty. Valtiontaloudellisesti epa-
tarkoituksenmukaista hallinnollisen sakon maaraaminen valtion budjettitalouteen kuu-
luville yksikoille olisi my6s siité syystd, ettd valtion virastolle tai laitokselle, jolle sanktio
olisi maaratty, pitdisi myontaa lisamaararaha sakon maksamista varten tai tehtaviensa
hoitamiseen sakon maksamisen jalkeen taikka viraston tai laitoksen on muutoin so-
peutettava tai tehostettava toimintaansa hallinnollisen sanktion kattamiseksi. Maksettu
seuraamusmaksu palautuisi valtion talousarvioon tulona. Vastaavankaltaisia ongelmia
voi tulla kunnille ja maakunnille, joista jalkimmaisen rahoituksesta vastaisi valtio.

Voidaan ndhda, ettd viranomaiselle aiheutuva taloudellinen seuraamus voisi vahvis-
taa halua toimia erityisen huolellisesti, koska viranomainen joutuisi sanktion saatuaan
perustelemaan lisamaarérahan saamisen omaan toimintaansa tai muutoin sopeutta-
maan tai tehostamaan toimintaansa. Vahingonkorvausjarjestelma tosin ajaa samaa
asiaa.

Vertailukohtana téssd voidaan arvioida myos julkisista hankinnoista annetun lain
(1387/2016) hallinnollista seuraamusmaksua. Tama on ollut kaytéssa julkisissa han-
kinnoissa vuodesta 2010. Sen mukaan hankintayksikét ovat voineet joutua suoritta-
maan hallinnollisena sanktiona seuraamusmaksua hankintalainsdadannon vastaises-
sa menettelyssa valtiolle. Tama hallinnollinen seuraamus koskee organisaatiota ja
taydentaa yksilod koskevaa virkavastuuta.
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Hankintalainsdddannén mukainen seuraamusjéarjestelma ja tietosuoja-asetuksen hal-
linnollinen sakko eivéat kuitenkaan ole suoraan verrannollisia. Julkisiin hankintoihin
nimenomaisesti kohdistettuja rikosoikeudellisia saannoksia ei ole, vaan ne on tuomit-
tavissa vain virkavelvollisuuden rikkomisena tai virka-aseman vaarinkayttona.

Vaikka joissain tapauksissa lainsaadanndssa hallinnollinen sanktio tai sakko julkisen
hallinnon organisaatiolle onkin perusteltua virkamiestd koskevaa virkavastuuta tay-
dentavana, se ei merkitse sita, etta se olisi sellaisenaan kayttéén otettavissa ja sovel-
tuva myds muissa tilanteissa. Asiaa on tarkasteltava suojeltavaa asiaa koskevan seu-
raamusjarjestelman kokonaisuuden tehokkuuden ja oikeasuhtaisuuden nakdkulmasta.

Sanktioiden tehokkuus ja oikeasuhtaisuus viranomaistoiminnassa

Edella mainittuja viranomaistoimintaa, virkamiehia ja julkista hallintotehtéavaa hoitavien
toiminnan lainmukaisuutta koskevia suojakeinoja pitaa tietosuoja-asetuksen valossa
arvioida sen suhteen, asettavatko ne riittavan tehokkaat suojakeinot, vaikkei niiden
ohella toiminnalle voisi asettaa tietosuoja-asetuksessa mukaista hallinnollista sanktio-
ta.

Asiaa on syyta tarkastella siitd nakdkulmasta, ettd viranomaisia koskeva hallinnollinen
sakko on poikkeuksellinen seuraamusjarjestelma Suomen oikeusjarjestelmassa. Tal-
I6in sellaisen asettamista tulisi [Aht6kohtaisesti arvioida kriittisesti ja mahdollinen kayt-
téonotto perustella huolellisesti. EU:n tietosuoja-asetus antaa mahdollisuuden kayttaa
tassa liikkumavaraa.

Erityisen oikeussuojan tarjoaminen yhdelle oikeushyvélle (tietosuoja) asettaa sen
suhteellisesti vahvempaan asemaan suhteessa muihin oikeushyviin, joita viranomai-
set ovat toiminnassaan velvollisia turvaamaan. Téallaisen erityisaseman antaminen
olisi kansallisesti muutos nykyiseen, ja se pitdisi tastd syysta nimenomaisesti perus-
tella, kun kansallisen liikkumavaran kayttd on nimenomaisesti sallittu.

Hallinnon toiminnan lainmukaisuutta ohjaavia saannoksia, rikosoikeudellista virkavas-
tuuta ja laillisuusvalvontaa ei kohdisteta yksityisiin toimijoihin. Yksityisille toimijoille
hallinnollinen sakko taloudellisena sanktiona voi toimia tehokkaana keinona, mutta
lakisaateista tehtdvad hoitaville ja budjettirahoitteisille viranomaisille taloudellinen
uhka ei kuitenkaan merkittavasti tai ainakaan samassa suhteessa liséisi kannustinta
toimia lainmukaisesti. Hallinnollinen sakko liittyy myds ajatukseen, ettd laittomalla
toiminnalla tulisi saavuttaa jonkinlaista etua, kuten taloudellista voittoa. Tama peruste
ei pade julkisiin toimijoihin.
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Hallinnollista sakkoa koskevan likkumavaran kaytossa pitdd arvioida myoés viran-
omaistoiminnan lainmukaisuutta varmistavien seuraamusten ja valvontakeinojen ko-
konaisuutta. Voimassaolevat yleiset suojakeinot koskevat tasapainoisesti viranomais-
toiminnan kaikkea lainmukaisuutta. Tietosuoja-asetuksen mukainen hallinnollinen
sakko asettaisi tdssé mielessa yhden lain turvaaman perusoikeuden tai oikeushyvén
eri asemaan viranomaisen toiminnan lainmukaisuutta arvioitaessa. Tama voidaan
nahda erityisesti julkisuusperiaatteen toteutumisen kannalta epasuhtaisena.

Kansallisen liikkumavaran kaytto tassa vaiheessa olisi perusteltua myos silta kannal-
ta, ettéd oikeusministerié on juuri asettanut tydryhmén valmistelemaan rangaistusluon-
teisia hallinnollisia seuraamuksia koskevaa yleista lainsaadantta. Asettamispaatok-
sessa (OM 7/41/2017) todetaan hankkeen taustasta seuraavaa:

"Rangaistusluonteisten hallinnollisten seuraamusten kayttdé on lisaantynyt hallin-
nonalakohtaisessa lainsdadannéssa. Tallainen kehitys johtuu erityisesti Euroopan
unionin lainsdadanngdstd, mutta myos kansallisista tarpeista kayttaa rikosoikeudellisia
seuraamuksia kevyemmiksi arvioituja hallinnollisia sanktioita erindisten laissa saadet-
tyjen velvollisuuksien rikkomisesta. Hallinnollisten seuraamusten kayttéa on pyritty
lisadmaan etenkin aloilla, joilla harmaa talous on laajaa. Hallinnollisten seuraamusten
maaraamisessa noudatetaan hallintolain (434/2003) saannoksia hallintoasian kasitte-
lysté. Hallinnollisen seuraamusjarjestelman tarkoituksena on yhtaalta pyrkia ennalta-
ehkdisemaan lainvastainen toiminta ja toisaalta estdmaan saanndsten vastaisen toi-
minnan toistuminen tai jatkaminen. Rangaistusluonteisia hallinnollisia seuraamuksia
ovat esimerkiksi erilaiset rikkomus- ja seuraamusmaksut."

Lisédksi OM:n aloitteesta on Pohjoismaiden ministerineuvoston ja oikeusministerion
rahoituksella kaynnissd pohjoismainen tutkimushanke hallinnollisten seuraamusten
kayttdon liittyvista kysymyksista.

Tassakin valossa kansallisen liikkumavaran kayttamétta jattaminen ei voine olla suo-
raviivainen ratkaisu, joka perustuisi siihen, ettei viranomaisia ja yksityissektoria tule
asettaa eriarvoiseen asemaan.

Voimassaoleva kansallinen seuraamusjarjestelma on ilman tietosuoja-asetuksen mu-
kaista hallinnollista sakkoakin kokonaisuutena oikeasuhtainen, riittavan tehokas ja
varoittava. Seuraamusjarjestelmdmme on viranomaisen ja julkista hallintotehtévéaéa
hoitavan muun organisaation toimintaa riittdvan vahvasti ja selkeasti ohjaava myos
tietosuoja-asetuksen tavoitteiden ja saantelyn nakokulmasta.
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Muita nakokohtia

Haasteen kansallisen liikkumavaran kayton saatamisessa ja sen tulkinnassa aiheuttaa
julkisen toiminnan maarittely. Tahankin kuitenkin on useita esimerkkeja voimassa
olevassa saantelysséa. Yksi vaihtoehto on soveltaa hallintolain soveltamisalaa koske-
van sdantelyn maaritelmia.

Ehdotus

Edella esitetyin perustein julkisille toimijoille ei tulisi maarata hallinnollisia sakkoja ja
se tulisi ottaa kansallisen lain valmistelussa huomioon.

Taydentéva liikkkumavaran kaytt6a puoltava ndkemys

Jasen Sulin yhtyy tydéryhman niiden tyéryhman jasenten esittdmaan kantaan, jonka
mukaan lainsdadannon lahtokohta tulisi olla, ettei julkisille toimijoille maaratéa hallin-
nollisia sakkoja. Sulin esittdd kuitenkin toissijaisesti, ettd mikali sakkoja otetaan kayt-
t6on myds suhteessa julkisiin toimijoihin, sakkojen maara tulisi lainsdadanndéssa maa-
ritella niin, ettd sakkojen enimmaismaarat ovat huomattavasti asetuksessa méaaritelty-
j& maaria alhaisemmat. Myds tydryhman jasen Helopuro on esittényt, ettd alempien
sakkojen mahdollisuutta viranomaisten osalta tulisi harkita.

Julkissektorin henkil6tietojen kasittelyyn ei liity taloudellista etua. Lakisaateisesséa
toiminnassa henkildtietojen kasittely ei ole rekisterinpitdjalle vapaaehtoista. Elinkei-
noelamassa lainvastaisen toiminnan tavoite voi liittya taloudellisen edun tavoittelemi-
seen. Julkissektorilla mahdollinen lainvastainen toiminta ei liity taloudellisen edun
tavoittelemiseen. Liséksi julkissektorin taloudellinen asema ja toiminta on hyvin erilai-
nen kuin esimerkiksi multikansallisten yritysten taloudellinen asema, joiden varalta
asetuksen maksimaarat on saadetty. Julkissektorilla erittdin runsaita henkilétietova-
rantoja kasitelldaan lakisdateisten tehtavien nojalla budjetiltaan pienissa viranomaisis-
sa. Julkissektorilla maariltddn pienemmat sakot johtavat siten samoihin seurauksiin
kuin isommat sakot elinkeinoeldmassa.

Hallinnollisen sakon on myds lainsdddanndssa ensisijaisesti oltava tehokas ja oikea-
suhtainen. Tehokkuutta ja oikeasuhtaisuutta julkissektorin osalta ei saavuteta samo-
jen maksimimaarien kautta kuin elinkeinoelaméassa. Tehokas ja oikeasuhtainen hallin-
nollinen sakko julkissektorin osalta on sakko, joka on huomattavasti tietosuoja-
asetuksen maksimimaaria pienempi.
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3.2.2 Viranomaisten toiminnan julkisuudesta annetun
lain muutostarpeet

Nykytila

Nykyisin henkilétietojen luovuttamisesta viranomaisten rekisteristd sdaddetdén laissa
viranomaisten toiminnan julkisuudesta (621/1999, jaljempana julkisuuslaki). Henkilo-
tietolain 8 8:n 4 momentin mukaan oikeudesta saada tieto ja muusta henkildtietojen
luovuttamisesta viranomaisen henkilorekisteristd on voimassa, mitd viranomaisten
asiakirjojen julkisuudesta sédadetaan.

Julkisuuslain 16 &:n 1 momentin mukaan viranomaisen asiakirjan sisalléstéa annetaan
tieto suullisesti taikka antamalla asiakirja viranomaisen luona nahtavéksi ja jaljennet-
tavéaksi tai kuultavaksi tai antamalla siité kopio tai tuloste.

Julkisuuslain 16 §:n 3 momentti sisaltda henkilttietojen luovuttamista koskevan eri-
tyissdanndksen. Henkilttietojen suoja ja julkisuusperiaate on pyritty sovittamaan yh-
teen niin kutsulla luovutusrajoituksella. Pykaldn mukaan henkildrekisterista saa antaa
henkilotietoja sisaltavan kopion tai tulosteen tai sen tiedot séhkdisessd muodossa,
jollei toisin sdadetd, jos luovutuksensaajalla on oikeus henkil6tietojen suojaa koskevi-
en saanndsten mukaan tallettaa ja kayttda sellaisia tietoja ja jos tietojen luovuttami-
nen ei muutoin vaaranna rekisterdityjen yksityisyyden suojaa tai valtion turvallisuutta.
Viranomaisen henkilérekisterista voi siis saada tiedon ilman edella mainittua rajoitusta
suullisesti tai siten, etta tietoja pyytanyt tekee itse muistinpanoja julkisista henkilére-
kisteriin merkityista tiedoista.

Yleisen tietosuoja-asetuksen 86 artikla

Yleinen tietosuoja-asetus mahdollistaa kansallisen asiakirjajulkisuuden sovittamisen
yhteen yleisen tietosuoja-asetuksen mukaisen henkildtietojen suojan kanssa. Kansal-
linen liikkumavara koskee myds yksityisoikeudellisten yhteisén asiakirjoja naiden toi-
miessa yleisen edun vuoksi toteutettavan tehtavan suorittamiseksi. Yleisesta tie-
tosuoja-asetuksesta ei kuitenkaan seuraa jasenvaltioille velvollisuutta yhteensovitta-
miseen. On siten jasenvaltioiden harkinnassa, kaytetaanko asetuksen sallimaa liik-
kumavaraa.

Yleisen tietosuoja-asetuksen 86 artiklan mukaan viranomaiset taikka julkis- tai yksi-
tyisoikeudelliset yhteis6t yleisen edun vuoksi toteutetun tehtéavan suorittamiseksi voi-
vat luovuttaa viranomaisten tai yhteiséjen hallussa olevien virallisten asiakirjojen sisal-
tdmid henkilttietoja viranomaiseen tai yhteisdon sovellettavan unionin oikeuden tai
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jasenvaltion lainsdadanndon mukaisesti, jotta voidaan sovittaa yhteen virallisten asia-
kirjojen julkisuus ja tdmé&n asetuksen mukainen oikeus henkildtietojen suojaan.

Tyoéryhma oli yksimielinen siitd, etta julkisuuslain uudistamistarvetta olisi syyta arvioi-
da yleisen tietosuoja-asetuksen ohella tietoteknisen ja muun yhteiskunnallisen kehi-
tyksen valossa. Tydryhmassa ei kuitenkaan paasty yksimielisyyteen siitd, milla tavoin
yleisen tietosuoja-asetuksen mukainen henkilttietojen suoja ja yleisten asiakirjojen
julkisuus tulisi sovittaa yhteen. Sen johdosta tyéryhmé ei ehdota muutoksia tehtavaksi
julkisuuslakiin tassé yhteydessa.

Osa tydryhman jasenisté (puheenjohtaja Nurmi, Talus ja Walkila) kuitenkin katsoi, etta
julkisuuslain muuttaminen on tarpeen edella mainitun yhteensovittamisen asianmu-
kaiseksi toteuttamiseksi, mihin samalla liittyy tarve uudistaa eraité julkisuuslain s&an-
noksia tiedon antamisesta asiakirjasta. Tahan liittyvia perusteluita selostetaan tar-
kemmin liitteessa 4.

3.3 Erityislainsdadannon uudistamista
koskevia linjauksia

Yleinen tietosuoja-asetus on kansallisesti suoraan sovellettavaa lainsaadantda. Ylei-
nen tietosuoja-asetus jattaa kuitenkin jasenvaltioille direktiivinomaista kansallista liik-
kumavaraa. Yleisen tietosuoja-asetuksen puitteissa on mahdollista antaa tai pitda
voimassa kansallista lainsdadantoa, jolla tarkennetaan asetuksen séddnnoksia. Liséksi
kansallisella lainsaadannélla on jossain tilanteissa mahdollista poiketa yleisen tie-
tosuoja-asetuksen velvoitteista.

Tyoryhma on keskittynyt tydssédédn arvioimaan kansallisen likkumavaran suomia mah-
dollisuuksia henkilétietojen suojaa koskevaa yleislakia sdadettdessa. Taman lisaksi
useassa sadassa kansallisessa sdadoksessa on saannoksia henkilttietojen kasitte-
lysta. Nama eri ministerididen hallinnonaloille kuuluvat séédnnékset on saatettava ylei-
sen tietosuoja-asetuksen mukaiseksi. Tama tyd voidaan suorittaa kolmessa eri vai-
heessa. Ensimmaisessa vaiheessa on varmistuttava siitd, etta kansallinen erityislain-
saadantd on ylipaansa mahdollista kansallisen liikkumavaran puitteissa. Téssa arvi-
oinnissa tulee kiinnittdd erityisesti huomiota henkilttietojen késittelyn oikeudelliseen
perustaan. Toisessa vaiheessa tulee arvioida, onko kansallinen erityislainsaadanto
valttamaton asetuksen sédénndsten taydentamiseksi. Mikali kansallinen erityislainsaa-
dantd on valttdAmatonta, tulee kolmannessa vaiheessa vield varmistua siitd, ettd kan-
sallinen erityislainsdadanté on myos muilta osin asetuksen mukainen.
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IPR University Center, Helsingin yliopisto ja Lapin yliopisto ovat arvioineet eri ministe-
rididen hallinnonaloille kuuluvien sdanndsten asetuksenmukaisuutta erityisesti henki-
I6tietojen kasittelyn oikeudellisen perustan osalta. Arvioinnin perusteella nayttaisi silta,
ettd kansallinen erityislainsdadanté olisi suurelta osin mahdollista kasittelyn oikeudel-
lisen perustan puitteissa. Erityisten henkiltietoryhmien (ent. arkaluonteisten henkilo-
tietojen) osalta raportissa pidetédéan kuitenkin tarpeellisena, etta kasittelyn oikeudellista
perustaa arvioidaan viela tarkemmin asianomaisissa ministeridissa. Lisaksi arvioin-
nissa on kiinnitettdvd huomiota siihen, ettd muista kuin yleisen tietosuoja-asetuksen
6 artiklan 3 kohdassa luetelluista tarkennuksista sdataminen edellyttdd perusteelli-
sempaa pohdintaa tarkentavan sdannoksen asetuksen mukaisuudesta.

Tutkijarynma ei ole arvioinut kansallisen erityislainséadannon tarpeellisuutta tai valt-
tamattomyytta. Valttdmattomyysarviointi edellyttdd kutakin hallinnonalaa koskevaa
asiantuntemusta. Kansallisten erityispiirteiden huomioonottamiseksi annettua kansal-
lista liikkumavaraa tulee kayttad hyvin harkiten. Kansalliset henkiltietojen suojaa
koskevat sdannokset ovat asetuksen mukaisia, mikéli ne ovat valttamattomia asetuk-
sen saanndsten tadydentamiseksi.

Kunkin ministerion on arvioitava oman hallinnonalan osaltaan henkilttietojen késitte-
lyd koskevan erityislainsdadannén valttamattémyys. Tassa arvioinnissa tulee ottaa
huomioon, ettd komissio on asetuksen taytantéonpanoa koskevan tyon yhteydessa
toistuvasti painottanut, etta kansallista likkumavaraa tulee kayttaa hyvin rajatusti, silla
kyse on asetuksesta, ei direktiivista.

Niiltd osin kuin kansallisille henkiltietojen suojaa koskeville sdannoksille on asetuk-
sen mukainen kasittelyn oikeudellinen peruste ja sdadnnokset ovat valttamattomia
yleisen tietosuoja-asetuksen tdydentamiseksi, tulee vield varmistua siita, etta kansalli-
set sdannodkset ovat myos kaikilta muilta osin asetuksen mukaisia.

Yleisen tietosuoja-asetuksen johdanto-osan 8 kappaleen mukaan kun yleisessé tie-
tosuoja-asetuksessa saadetddn tasmennyksista tai rajoituksista, joita jasenvaltion
lainsdddannossa voidaan tehdé sen saantoihin, jasenvaltiot voivat — siind méaarin kuin
johdonmukaisuus ja kansallisten sddnnésten ymmarrettavyys niille, joihin niitd sovel-
letaan, edellyttivat — sisallyttdd yleisen tietosuoja-asetuksen osia kansalliseen lain-
saadantdonsa.

Yleisen tietosuoja-asetuksen johdanto-osan kappaleen 8 mukaan kansallisessa lain-
sadadannossa voidaan myaos joiltain osin toistaa asetuksen tekstia. Tata mahdollisuut-
ta tulee kuitenkin tulkita kapeasti. Kansallisessa lainsdddanndssa ei voida esimerkiksi
toistaa yleisen tietosuoja-asetuksen maaritelmia.
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Myds perustuslakivaliokunta on viimeaikaisissa lausunnoissaan pitéanyt tarkeéna, etta
valtioneuvoston piirissa kartoitetaan erityislainsaadannon tarpeellisuuteen ja alaan
littyvid kysymyksia (PeVL 38/2016 vp). Arvioitaessa erityislainsdadannon alaan liitty-
via kysymyksia, on erityistd huomiota kiinnitettdva yleisen tietosuoja-asetuksen osalta
lainsdadantdinstrumentin luonteeseen. Yleinen tietosuoja-asetus on lahtokohtaisesti
suoraan sovellettavaa ja sellaisenaan velvoittavaa lainsdadantéa jasenvaltioissa.
Lahtokohtaisesti asetuksen mukaistakaan kansallista lainsédadantda ei tule olla. Kan-
sallinen lainsdadantd on mahdollista ainoastaan asetuksen sen nimenomaan sallies-
sa. Arvioitaessa, onko erityislainsaadantd valttamatonta asetuksen taydentamiseksi,
ei asetuksen kansallista likkumavaraa voida siten pitdd suoraan verrannollisena di-
rektiiviin, joka ei rajoita sité toimeenpanevaa kansallista lainsaadantda siihen, mika on
valttamatonta direktiivin tadydentamiseksi.

Liséksi kansallisen erityislainsdddannén tarpeellisuutta arvioitaessa on huomattava,
ettd yleinen tietosuoja-asetus on luonteeltaan yksityiskohtaisempi kuin voimassa ole-
va henkil6tietodirektiivi ja sen toimeenpanemiseksi annettu henkilétietolaki. Henkilétie-
tojen suojaan liittyvdn sdantelyn kattavuuden, tasmaéllisyyden ja tarkkarajaisuuden
voidaan katsoa seuraavan suurelta osin suoraan yleisesta tietosuoja-asetuksesta.
Yksityiskohtaisempaa ja tarkempaa erityislainsaédantéa voidaan pitéa tarpeellisena
esimerkiksi yleisen tietosuoja-asetuksen 9 artiklan tarkoittamissa tilanteissa. Erityisia
henkildtietoryhmia (eli niin sanottuja arkaluonteisia henkilétietoja) koskevan 9 artiklan
mukaan jasenvaltiot voivat sallia siina tarkoitettujen henkil6tietojen kasittelyn tietyissa
tilanteissa kansallisella lainsaadannélla, jossa sdadetaan asianmukaisista suojata-
keista. Yksityiskohtaisempi kansallinen lainsdédéantd voidaan osaltaan katsoa tallai-
seksi arkaluonteisten henkildtietojen kasittelyn mahdollistavaksi suojatakeeksi.

Yleisen tietosuoja-asetuksen 10 artiklan mukaan rikostuomioihin ja rikkomuksiin liitty-
vasta henkildtietojen késittelysté tulee niin ik&dan sadataa laissa, jollei kasittelya suorite-
ta viranomaisen valvonnassa. Nykyaan tallaisten tietojen kasittely on voitu tietyissa
tilanteissa perustaa tietosuojalautakunnan myontdmaan henkilétietolain 43 §:n mukai-
seen lupaan. Lukuisille luottolaitoksille, vakuutuslaitoksille ja teleoperaattoreille onkin
myoénnetty lupia keskindisten vaarinkaytosrekisterien yllapitamiseen. Tietosuojalauta-
kunnan ja sen lupatoimivallan poistumisen myota tulisi myds tallaisesta henkilttietojen
kasittelysta saataa laissa.

Tyéryhman mielesta olisi perusteltua, ettéd edelld tarkoitettujen tietosuojalautakunnan
lupien mukainen kasittely voisi jatkua yleisen tietosuoja-asetuksenkin tullessa sovel-
lettavaksi. Koska saantelyltd edellytetdan tarkkarajaisuutta ja erityisid suojatoimia, ei
tallaisesta kasittelysta tyéryhméan mielestad ole mielekésta saataa tietosuojaa koske-
vassa Yleislaissa. Nain ollen taltdkin osin olisi tarvetta sdatad asiasta sektorilainsaa-
danndssa, kuten luottolaitosten osalta esimerkiksi luottolaitostoiminnasta annetussa
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laissa (610/2014), teleoperaattoreiden osalta tietoyhteiskuntakaaressa (917/2014) ja
vakuutusyhtididen osalta vakuutusyhtidlaissa (521/2008).

Todennakdista onkin, etta sektorikohtaisessa jatkotydssa tullaan havaitsemaan monta
muuta aluetta, joilla sdantely on erityislaissa tai jopa yleislakina toimivassa tietosuoja-
laissa tarpeen. Talta osin on huomattava, ettad yleisen tietosuoja-asetuksen mukaan
monissa tapauksissa edellytetddn kansallista erityislainsdadantoda, jotta henkiltieto-
jen kasittelyn oikeusperusta tai tietojen kasittelytapa olisi lainmukainen. Talléin on
yhtaalta valtettava saantelyn lilkkaa yksityiskohtaisuutta, mutta toisaalta huolehdittava
siitd, ettéd sédéntely on rekisterdidyn henkildtietojen suojan ja oikeuksien kannalta riitta-
van tasmallista ja tarkkarajaista. Viimeksi mainittuun myds eduskunnan perustuslaki-
valiokunta on kiinnittdényt huomiota viimeaikaisessa lausuntokéaytédnndosséaan (PeVL
38/2016 vp; PeVL 5/2017 vp).
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4 Jatkoty0

TATTI-tyéryhma tulee tdméan mietinnén antamisen jalkeen jatkamaan toimeksiantonsa
mukaisia tehtévia ja erityisesti kehittamaan likkumavaran kayttoa linjaavaa tyota seka
koordinoimaan ja avustamaan erityislainsdddannon tarkistamista koskevassa tyossa.
Tyo6ryhman toimikausi paattyy 16.2.2018.
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HENKILOTIETOJEN SUOJAA KOSKEVAN KANSALLISEN LAINSAADANNON TARKISTAMINEN

Asettaminen

Toimikausi

Taustaa

Kdyntiosoite
Kasarmikatu 25
HELSINKI

Postiosoite

PL25

00023 VALTIONEUVOSTO

Oikeusministerid on pdattdnyt asettaa tydryhman selvittamaan Euroopan unio-
nin yleisen tietosuoja-asetuksen edellyttdmien kansallisten lainsdadantétoimen-
piteiden tarvetta ja valmistelemaan tietosuoja-asetuksen edellyttamii muutoksia
henkil6tietojen kasittelystd annettuun yleiseen kansalliseen lainsdddantédn seka
koordinoimaan asiasta annetun erityislainsdadanndn tarkistamiseksi tarpeellista
lainvalmistelutyota.

17.2.2016 - 16.2.2018

Euroopan komissio antoi ehdotuksensa yleiseksi tietosuoja-asetukseksi tammi-
kuussa 2012. Samassa yhteydessa annettiin ehdotus tietosuojadirektiiviksi. S3a-
dokset tulivat hyvaksytyiksi joulukuussa 2015. Saaddsten soveltaminen alkaa
kahden vuoden kuluttua niiden voimaantulosta. Kumpikin sdddés tulee voimaan
kahdentenakymmenentend pdivdna sen jalkeen, kun asianomainen sdadds on
julkaistu Euroopan unionin virallisessa lehdessa. Sdadokset julkaistaan kevailla
2016.

Yleinen tietosuoja-asetus tulee sovellettavaksi seka julkisella etta yksityiselld
sektorilla. Asetus korvaa vuoden 1995 henkil6tietodirektiivin (95/46/EY) ja sen
kansalliseksi tdytantdéon panemiseksi annetun henkildtietolain (523/1999) sidén-
nokset niiltd osin kuin henkilotietojen kasittely kuuluu asetuksen sovelta-
misalaan.

Voimassaoleva henkil6tietolaki on yleisiaki, jota sovelletaan ldhtékohtaisesti
kaikkeen henkil6tietojen kasittelyyn. Laissa on ilmaistu henkilGtietojen kasittelya
koskevat yleiset periaatteet. Laki sisdltda saannokset henkilbtietojen kisittelyn

Faksi
09 1606 7730

Puhelin
02951 6001

Sahkopostiosoite
oikeusministerio@om.fi
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suunnitteluvelvollisuudesta ja kisittelyn huolellisuusvelvoitteesta samoin kuin
kasittelyn yleisista edellytyksistd sekd arkaluonteisten tietojen ja henkilétunnuk-
sen kisittelyn erityisista edellytyksisti. Laissa saadetadn myds késiteltavien hen-
kilotietojen kayttotarkoitussidonnaisuudesta ja henkilbtietojen laatua koskevista
periaatteista. Lisiksi laissa saddetdin rekisterdidyn oikeuksista ja rekisterinpita-
jan velvollisuuksista.

Henkilotietolakiin sisdltyvit myds sadnndkset kansallisista tietosuojaviranomai-
sista, joita ovat tietosuojalautakunta ja tietosuojavaltuutettu, sekd niiden tehtd-
vistd ja toimivaltuuksista. Tietosuojaviranomaisten tehtavista ja toiminnasta saa-
detdan lisdksi laissa tietosuojalautakunnasta ja tietosuojavaltuutetusta
(389/1994) seki sen nojalla annetussa asetuksessa (432/1994).

Euroopan unionin yleinen tietosuoja-asetus

Euroopan unionin tietosuoja-asetuksen | luvussa maaritellddn asetuksen tavoit-
teet ja soveltamisala sekd asetuksessa kdytettavat keskeiset kasitteet. Asetusta
sovelletaan osittain tai kokonaan automatisoituun henkil6tietojen kasittelyyn se-
ki henkilbtietojen sellaiseen muuhun kuin automatisoituun kasittelyyn, joka
muodostaa tai jonka on tarkoitus muodostaa rekisterin osa.

Asetusta ei sovelleta unionin oikeuden soveltamisalan ulkopuolelle jadvaan toi-
mintaan liittyvédin kisittelyyn, kuten kansalliseen turvallisuuteen tai yhteiseen
ulko- ja turvallisuuspolitiikkaan kuuluvan toiminnan yhteydessa toteutettuun
henkilotietojen kisittelyyn. Niin ikdan soveltamisalan ulkopuolelle jaa henkilotie-
tojen kisittely poliisi- ja rikosoikeudellisen yhteistyon alalla, josta saadetaan tie-
tosuojadirektiivissd. Asetusta ei mydskaan sovelleta unionin toimielinten, elinten
ja laitosten suorittamaan henkildtietojen késittelyyn.

Asetuksen soveltamisalan ulkopuolelle jaa my6s luonnollisen henkilon henkilo-
kohtaisen tai kotitalouttaan koskevan toiminnan yhteydessa suorittama henkilo-
tietojen kasittely.

Asetuksen Il luku siséltda sidnnokset henkilotietojen kisittelyn yleisista periaat-
teista, kasittelyn lainmukaisuudesta, rekisterdidyn suostumuksen edellytyksista
seka lapsen suostumukselle asetettavista edellytyksista informaatiopalvelujen
yhteydessi samoin kuin arkaluonteisten tietojen kasittelysta.

Asetuksen l1l luvussa sdadetdin rekisterdidyn oikeuksista, kuten tdman oikeu-
desta tulla unohdetuksi ja siirtda itsedan koskevat tiedot jarjestelmasta toiseen.
Niin ikdan lukuun sisdltyvat myds saannokset kasittelyn lapindkyvyydesta.
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Asetuksen 1V luvussa sdddetaan rekisterinpitdjan ja henkilétietojen kasittelijan
velvollisuuksista. Rekisterinpitdjdlle asetetaan siind mm. sisddanrakennetun ja ole-
tusarvoisen tietosuojan periaatteille perustuvat velvoitteet. Rekisterinpitdjan tu-
lee niiden mukaisesti toteuttaa seka henkilGtietojen kdsittelykeinojen maarittely
ettd kasittelyn yhteydessa asianmukaiset tekniset ja organisatoriset toimenpi-
teet, jotka vastaavat asetuksen vaatimuksia ja takaavat rekisterdidyn oikeuksien
suojelun. Rekisterinpitajalla on myos velvollisuus ilmoittaa henkildtietojen tieto-
turvaloukkauksesta valvontaviranomaiselle ja erdissa tapauksissa myds rekiste-
roidylle.

Asetuksen V luku sisdltaa sdannokset henkildtietojen siirrosta kolmansiin maihin.

Asetuksen VI lukuun siséltyvat sdannokset riippumattomista kansallisista valvon-
taviranomaisista ja niiden toimivallasta, tehtdvista ja valtuuksista. Valvontavi-
ranomaisten tulee muun muassa valvoa asetuksen soveltamista ja toteuttaa sen
taytantddnpanoa oman jasenvaltionsa alueella sekd osallistua EU:n tietosuojavi-
ranomaisten yhteisty6hon. Valvontaviranomaisten vilisestd yhteistyosta sdade-
taan asetuksen VIl luvussa, johon sisdltyvdat muun muassa saanndkset tietosuoja-
viranomaisten yhteisistd operaatioista, yhden luukun mekanismista (OSS) ja yh-
denmukaisuusmekanismista, samoin kuin asetuksella perustettavan tietosuojavi-
ranomaisten yhteistyoelimen, tietosuojaneuvoston tehtavista ja paatdksenteos-
ta.

Asetuksen VIII luvussa saddetaan rekisteréidyn ja muiden luonnollisten henkilGi-
den seka oikeushenkildiden oikeudesta oikeussuojakeinoihin ja korvauksen saa-
miseen, rekisterinpitdjan ja henkildtietojen kasittelijan vastuusta seka asetuksen
rikkomisen seuraamuksista.

Asetuksen IX luku sisdltaa tietojenkasittelyyn liittyvia erityistilanteita koskevat
sadnnokset. Jasenvaltiot velvoitetaan muun muassa sovittamaan lainsaadanto-
toimin yhteen oikeus henkildtietojen suojaan ja ilmaisuvapauteen. Luvussa sda-
detdan myds henkil6tietojen kasittelystd tydeldmassa sekd henkiltietojen kasit-
telystd tieteellisia, tilastollisia ja historiallisia tarkoituksia ja yleisen edun mukais-
ta arkistointia varten. Lukuun sisaltyy myos saannds, joka mahdollistaa henkilo-
tietojen luovuttamisen kansallisen asiakirjajulkisuutta koskevan lainsddadannén
perusteella. Lukuun X sisédltyvat sdannokset delegoiduista sdadoksista ja taytan-
t6onpanosdadoksistd ja lukuun X! loppusddnnokset.

Vaikka kyseessd on kansallisesti suoraan sovellettava asetus, se jattaa jasenvalti-
olle direktiivinomaista kansallista lilkkkumavaraa. Tata liikkumavaraa on erityisesti
julkisella sektorilla, mutta jossain maarin my6s yksityiselld sektorilla. Asetuksen
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puitteissa on mahdollista antaa kansallista lainsdddédntod, jolla tarkennetaan ase-
tuksen sdannoksid. Lisdksi kansallisella lainsddadanndlld on jossain madrin mah-
dollista myos poiketa asetuksen velvoitteista.

Alustavan arvion mukaan useassa sadassa kansallisessa sddddksessa on nykyisin
saannoksia henkilotietojen kisittelysta. Nama eri ministerididen hallinnonaloille
kuuluvat saannokset on saatettava tietosuoja-asetuksen mukaisiksi asetuksen
mahdollistaman kansallisen liikkkumavaran puitteissa.

Tydryhman tehtdvana on

1) selvittda Euroopan unionin yleisen tietosuoja-asetuksen edellyttamien kan-
sallisten lainsdaadantétoimenpiteiden tarve seka erityisesti se, onko voimassa
olevan henkilotietolain kaltaiselle yleiselle kansalliselle tietosuojalainsaa-
danndlle tarvetta ja valmistella ehdotus asiasta mahdollisesti tarvittavaksi
yleiseksi lainsdaddanndksi;

2) selvittdd, onko kansallista tietosuojaviranomaista koskevaa kansallista lain-
sdadant6d tarpeen tarkistaa ja valmistella ehdotus tarvittavaksi lainsaadan-
noksi kansallisesta tietosuojaviranomaisesta, sen organisaatiosta, tehtavista
ja toimivaltuuksista;

3) selvittda tietosuoja-asetuksen jasenvaltion lainsddadanndlle jattaman kansal-
lisen lilkkkumavaran antamat mahdollisuudet seka esittda periaatteet liikku-
mavaran tarkoituksenmukaisesta kaytosta;

4) koordinoida ja avustaa henkilotietojen kasittelystd annetun erityislainsaa-
danndn tarkistamiseksi tehtdvaa lainvaimisteluty6ta.

Ty6ryhmadn tulee ottaa tyossdan huomioon paaministeri Juha Sipildn hallituksen
hallitusohjelman tavoite pidattdaytya kansallisesta lisdsaantelysta Euroopan unio-
nin lainsdaadanndn toimeenpanossa samoin kuin tavoitteet vahvistaa kansalais-
ten oikeutta valvoa ja paattaa itsedaan koskevien tietojen kaytdsta seka varmistaa
tietojen sujuva siirtyminen viranomaisten valilla. Lisdksi tulee kiinnittaa huomio-
ta mahdollisuuksiin luopua tarpeettomasta erityissadantelysta.

Ty6ryhman tulee laatia ehdotuksensa lainsdddannén muutoksiksi hallituksen esi-
tyksen muotoon. Ty6ryhman tulee saada mietintdnsa lainsdddanndn muutoseh-
dotuksista valmiiksi 31.5.2017 mennessa.
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Kokoonpano Puheenjohtaja:
Nurmi, Pekka, oikeustieteen lisensiaatti

Jasenet:

Viitala, Heidi, hallitussihteeri, valtioneuvoston kanslia

Walkila, Tommy, lakimies, ulkoasiainministerié

Talus, Anu, EU-erityisasiantuntija, oikeusministerié

Mantere, Tiina, erityisasiantuntija, sisdministeri®

Wasenius, Perttu, hallitussihteeri, puolustusministerio

Kivivasara, Sami, lainsdaddantdneuvos, valtiovarainministerio

Aakkula, Immo, hallitusneuvos, opetus- ja kulttuuriministerio

Taipale, Kirsi, lainsddadantdneuvos, maa- ja metsatalousministerio
Aholainen, Maria, ylitarkastaja, liikenne- ja viestintdministerio

Penttild, Marja, lakimies, sosiaali- ja terveysministerio

Makinen, Kari, hallitusneuvos, ty6- ja elinkeinoministerio

Autere, Riitta, erityisasiantuntija, ymparistoministerio

Pihamaa, Helja-Tuulia, toimistopaallikko, tietosuojavaltuutetun toimisto
Sulin, 1da, lakimies, Suomen Kuntaliitto

Harjunheimo, Niina, asiantuntija, Elinkeinoeldaman keskusliitto EK
liveskivi, Paula, lakimies, Akava ry, edustaen my6s Suomen Ammattiliittojen Kes-
kusjarjestd SAK ry ja Toimihenkilokeskusjarjesté STTK ry

Sario, Tuula, johtava lakimies, Kuluttajaliitto

Korpisaari, Paivi, viestintdoikeuden professori, Helsingin yliopisto

Sihteerit:

Rantalankila, Leena, neuvotteleva virkamies, oikeusministerié
Talus, Anu, EU-erityisasiantuntija, oikeusministerid
Vettenranta, Leena, erityisasiantuntija, oikeusministerio

Tyoryhmad voi tydskennelld jaostoihin jakautuneena. Tydryhma voi ottaa itselleen
lisaksi yhden sivutoimisen sihteerin.

Ty6ryhman kokoonpano ei tayta naisten ja miesten valisestd tasa-arvosta anne-
tun lain (609/1986) 4a §:ssd sdaddettyd vaatimusta, jonka mukaisesti valtion ko-
miteoissa, neuvottelukunnissa ja muissa vastaavissa toimielimissa tulee olla va-
hintaan 40 prosenttia seka naisia ettd miehid. Kaikilla tydryhméssa edustettuna
olevilla tahoilla ei kuitenkaan ollut esittaa sekd naista ettd miesta jasenehdok-
kaaksi, minkd vuoksi kiintiovaatimuksesta poikkeamiselle on lainkohdassa tarkoi-
tettu erityinen syy.
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Kustannukset Tydéryhman menot maksetaan momentilta 25.01.011.

Osastopaallikkd, ylijohtaja Sami Manninen
Lainsdadantéjohtajan sijainen, ﬁvv/’——'
lainsdddanténeuvos Tuula Majuri

JAKELU Tyéryhman puheenjohtaja, jasenet ja sihteerit

TIEDOKSI Oikeusministerio
- kansliapaallikko
- lainvalmisteluosasto
- viestintayksikko
Valtioneuvoston kanslia ja ministeritt
Tietosuojavaltuutetun toimisto
Suomen Kuntaliitto
Elinkeinoelaman keskusliitto EK
Akava ry, Suomen Ammattiliittojen Keskusjarjestd SAK ry ja Toimihenkil&-
keskusjarjestd STTK
Kuluttajaliitto
Helsingin yliopisto
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Kansallisen lilkkkumavaran kdytén osalta taulukon keskeisin osa on status-kohta, jossa on arvioitu yleisen tietosuoja-asetuksen kansallista lilkkumavaraa viidelld eri kriteerilla:

Ei kansallista liikkkumavaraa, huomioitava, mahdollisuus, velvollisuus ja notifiointivelvollisuus Euroopan komissiolle.

Taulukossa yleisen tietosuoja-asetuksen kansallista lilkkkumavaraa on arvioitu yleislakien eli tietosuojalain ja rikoslain nakékulmasta. Erityisesti taulukon

kayttdaa hyodyksi arvioitaessa yleisen tietosuoja-asetuksen ja kansallisen erityislainsdadannon valista suhdetta.

| LUKU: YLEISET SAANNOKSET

status-kohtaa voidaan

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/
MUU LAKI

1 artikla Ei kansallista | — - -

Kohde ja tavoitteet lilkkkumavaraa

2 artikla
Aineellinen
soveltamisala

Huomioitava

Ehdotetaan, ettd EU:n toimivaltaan
kuulumattomalta alueella tietosuoja-
asetuksen maardyksia sovelletaan
”soveltuvin osin”. Ehdotetaan lisaksi,
etta tietosuojalakia sovelletaan
"jollei laissa toisin saadetd”.

Henkil6tietolaki on yleislaki, jota sovelletaan kaikkeen lain soveltamisalaan
kuuluvaan henkilotietojen kasittelyyn. Yleisen tietosuoja-asetuksen aineellisen
soveltamisalan ulkopuolelle on rajattu sellainen henkilGtietojen kasittely, jota
jasenvaltiot suorittavat toteuttaessaan SEU V osaston 2 luvun soveltamisalaan
kuuluvaa toimintaa, rikosasioiden tietosuojadirektiivin soveltamisalaan
kuuluva henkil6tietojen kasittely seka, kuten henkil6tietolaissa, sellainen
kasittely, jota luonnollinen henkil6 suorittaa yksinomaan henkilokohtaisessa
tai kotitalouttaan koskevassa toiminnassa. Lisdksi yleisen tietosuoja-asetuksen
soveltamisalan ulkopuolelle on suljettu unionin toimielinten, elinten ja
laitosten henkil6tietojen kasittely.

Henkil6tietojen suojan perusoikeudellisesta asemasta johtuen aineellisen
soveltamisalan osalta on varmistettava, ettei kansalliseen lainsdadantéon jaa
katvealueita. Taman vuoksi ehdotetaan, ettd EU:n toimivaltaan
kuulumattomalla alueella, tietosuoja-asetuksen ja rikosasioiden
tietosuojadirektiivin ulkopuolella, noudatettaisiin asetuksen maarayksia
soveltuvin osin. Tama vastaisi nykytilaa, jossa henkilotietodirektiiviin
pohjautuva henkilotietolaki koskee kaikkia henkildtietojen kasittelya.

Ehdotuksessa olisi huomioitava muun muassa puolustusvoimien ja erdiden
sisdministerion toimialaan kuuluvien tahojen suorittama henkil6tietojen

kasittely ja sen rajautuminen paaosin ehdotuksen soveltamisalan ulkopuolelle.

Nain ollen ehdotetaan saddettavaksi, etta tietosuojalakia sovelletaan, jollei
laissa toisin saddeta.

Tietosuojalaki
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Johdanto-osan
kappale 27

Tata asetusta ei
sovelleta kuolleita
henkiloitd koskeviin
tietoihin.
Jasenvaltiot voivat
saataa kuolleiden
henkildiden
henkilotietojen
kasittelya koskevista

Mahdollisuus

Yleista tietosuoja-asetusta ei sovelleta kuolleiden henkiléiden henkil6tietojen
kasittelyyn. Kansallisella lailla voidaan sddtaa kuolleiden henkildiden
henkilotietojen kasittelysta.

Ehdotetaan, ettei yleistd tietosuoja-asetusta laajenneta sovellettavaksi
kuolleitten henkildiden henkil6tietojen kasittelyyn.

Tyoryhmassa on keskusteltu, ettd vainajan ja hdanen laheisensa suojan tarve
voitaisiin kattaa muuttamalla rikoslain yksityiselamaa loukkaavaa tiedon
levittdmista koskevaa sdantelyd. Taman sdantelyn muuttaminen edellyttaisi
kuitenkin laajempaa ja yksityiskohtaista valmistelua, johon tyéryhmalla ei ole
resursseja.

yleislaissa.

virastoa tai muuta elinta, joka yksin tai yhdessa toisten kanssa madrittelee
henkil6tietojen kasittelyn tarkoitukset ja keinot; jos tallaisen kasittelyn
tarkoitukset ja keinot maaritellddn unioin tai jasenvaltion lainsdaddanndssa,
rekisterinpitdja tai timan nimittamistd koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jasenvaltion lainsdadannén mukaisesti.

Kyseinen sdannds mahdollistaa sen, etta rekisterinpitdjda koskevat erityiset
kriteerit voidaan vahvistaa nykytilaa vastaavalla tavalla kansallisessa
erityislainsdadanndssa.

saanndista.
4 artikla Mahdollisuus | Kansallista liikkkumavaraa ei ole Yleisen tietosuoja-asetuksen 4 artiklan 1 kohdan 7 alakohdan mukaan -
Madritelmat kaytannossa mahdollista kayttaa rekisterinpitajalla tarkoitetaan henkilda tai oikeushenkilda, viranomaista,

Il LUKU: PERIAATTEET

ARTIKLA

STATUS

TYORYHMAN KANTA

PERUSTELUJA

TIETOSUOJALAKI/
MUU LAKI

5 artikla
Periaatteet

Huomioitava

Yleisen tietosuoja-asetuksen
kansallinen liikkkumavara ei
mahdollista, etta rajoituksista
saddettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artiklassa sdddetaan mahdollisuudesta
rajoittaa rekisteroityjen oikeuksia kansallisella lailla. Artiklan 23
mahdollisuudet rajoituksiin koskevat joiltain osin myo6s 5 artiklaa.
Periaatteiden rajoittaminen on mahdollista siltd osin kuin periaatteiden
rajoittaminen vastaa 12—22 artikloissa saddettyja rekisteroityjen oikeuksia.
Rajoituksista ei voitaisi kuitenkaan saataa yleislailla, koska
rajoitusperusteelta vaaditaan yksityiskohtaista ja tarkkaa saantelya.
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6 artikla
Kasittelyn
lainmukaisuus

Mahdollisuus

Ehdotetaan sdadettavaksi voimassa
olevan henkil6tietolain 8.1 § 8 kohtaa
vastaava saannos.

Ehdotetaan saaddettavaksi yleista etua
koskeva yleinen kasittelyn
oikeusperuste (6 artiklan 1 kohdan e
alakohta).

Yleisen tietosuoja-asetuksen 6 artiklassa on kansallisen liikkumavaran pohja ja se
mahdollistaa kansallisen henkilotietojen kasittelyyn liittyvan tietosuoja-asetusta
tdsmentavan yksityiskohtaisemman sdantelyn joko erityislaissa tai yleislaissa.

Ehdotetaan ett3, yleislakiin sisdllytetdan sdanndos, joka mahdollistaa julkisessa
asemassa olevien henkildiden henkilotietojen kasittelyn. Nykyisin sovellettavan
henkilotietolain henkilon asemaa, tehtavia tai niiden hoitoa koskeva
kasittelyedellytys ei edellyta rekisterinpitdjaa arvioimaan henkil6tietojen
kasittelyn yleisen edun mukaisuutta ja oikeasuhtaisuutta silld tavoiteltuun
paamaaradn nahden. On katsottu, etteivat henkildon yksityisyyden suojaa
turvaavat edut syrjayta henkilotietolain 8 §:n 1 momentin 8 kohdassa
tarkoitetuissa tilanteissa rekisterinpitajan tai sivullisen intresseja, koska kysymys
on henkilén asemaa, tehtavia ja niiden hoitoa julkisyhteisossa tai
elinkeinoelamassa kuvaavista tiedoista ja tiedot ovat yleisesti saatavilla.
Lainkohdassa kuitenkin edellytettaisiin, ettad kasittely on yleisen edun mukainen
ja kasittely oikeasuhtaista silla tavoiteltuun oikeutettuun paamaaraan nahden.
Nain ollen kasittelyperuste ei mahdollistaisi siina tarkoitettujen henkilGtietojen
kasittelya mita tahansa tarkoitusta varten.

Ehdotetaan saddettaviaksi yleista etua koskeva yleinen késittelyn oikeusperuste
(6(1)e artikla). Tarkoituksena on varmistaa, ettei julkisen sektorin kasittelyn
oikeusperusteen osalta jaa katvealueita. Kasittelyn oikeusperusteen nojalla olisi
mahdollista kasitelld henkil6tietoja esimerkiksi viranomaisten suunnittelu- ja
selvitystehtavia varten ja tieteellisessa tutkimustarkoituksessa. On kiinnitettava
huomiota siihen, ettei rekisterinpitajan oikeutettu etu (6(1)f artikla) voi toimia
julkisen sektorin suorittaman késittelyn oikeusperusteena.

Tietosuojalaki

7 artikla Ei kansallista - - -
Suostumuksen liikkumavaraa

edellytykset

8 artikla Mahdollisuus Ehdotetaan, ettd kansallisesti tullaan Kansallisesti voidaan s&datdaa muusta kuin 16 vuoden ikarajasta (13-15 vuotta). Tietosuojalaki

Tietoyhteiskunnan
palveluihin liittyvaan
lapsen
suostumukseen
sovellettavat ehdot

kayttamaan 8 artiklan liikkumavaraa.
Tyoryhma ei ole tehnyt paatosta
ikdrajasta. Mietinnossa lahtokohtana
on joko 13 tai 15 vuoden ikdrajasta
saataminen.

Tyoryhma on 1.12.2016 jarjestanyt kuulemisen lasten ikarajaa koskevasta
kansallisesta lilkkkumavarasta. Kuultavina olivat palveluntuottajien ja lasten etuja
ajavien jarjestojen edustajia.

Yleiseurooppalaista kantaa asiaan ei vaikuta syntyvan, koska jasenvaltiot
vaikuttavat paatyvan erilaisiin ikarajoihin. Jatkotydssa tullaan myos
huomioimaan, mihin muut jasenvaltiot, esimerkiksi Pohjoismaat, ovat
paatymadssa.
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9 artikla

Erityisia
henkilotietoryhmia
koskeva kasittely

Mahdollisuus

Ehdotetaan sdadettavaksi, ettei
tietosuoja-asetuksen 9 artiklan 1
kohtaa sovelleta vakuutuslaitoksen
kasitellessa vakuutustoiminnassa
saatuja tietoja vakuutetun ja
korvauksenhakijan terveydentilasta,
sairaudesta tai vammaisuudesta
taikka haneen kohdistetuista
hoitotoimenpiteista tai niihin
verrattavista toimista taikka sellaisia
tietoja vakuutetun,
korvauksenhakijan tai vahingon
aiheuttajan teosta, jotka ovat tarpeen
vakuutuslaitoksen vastuun
selvittamiseksi.

Lisdksi ehdotetaan, ettei 9 artiklan 1
kohtaa sovelleta kun henkilotietoja
kasitellaan tieteellista tai historiallista
tutkimusta varten. Laissa saddettaisiin
kuitenkin erityisista suojatoimista
talta osin.

Yleisen tietosuoja-asetuksen 9 artikla sisdltda merkittavaa kansallista
liikkumavaraa artiklan 2 (b), (g), (h), (i) ja (j) alakohdissa, joka mahdollistaa
sektorikohtaisen erityislainsaadannon erityisten henkildtietoryhmien (ns.
arkaluonteisten henkil6tietojen) osalta.

Henkil6tietolain 12 § 1 mom. 11 kohdan mukaan vakuutuslaitoksella on oikeus
kasitella vakuutustoiminnasta saatuja tietoja vakuutetun ja korvauksenhakijan
terveydentilasta, sairaudesta tai vammaisuudesta taikka hdaneen kohdistetuista
hoitotoimenpiteista tai niihin verrattavista toimista, jotka ovat tarpeen
vakuutuslaitoksen vastuun selvittamiseksi.

Nykytilaa vastaavan tilan sdilyttamiseksi ehdotetaan vastaavasta
oikeusperusteesta saatamista tietosuojalaissa. Kyseinen sdannds on mahdollinen
yleisen tietosuoja-asetuksen 9(2)b artiklan nojalla tai 9(2)g artiklan nojalla.
Molemmat kohdat edellyttdvat suojatoimista sdatamista.

Tietosuojalaki

10 artikla
Rikostuomioihin ja
rikkomuksiin
liittyvien
henkilbtietojen
kasittely

Mahdollisuus

Ehdotetaan, etta yleislakiin otetaan
henkil6tietolain pykalaa vastaava
saannos rikostietojen kasittelysta
oikeusvaateen totuttamiseksi.

Ehdotetaan, ettd vakuutusyhtididen
mahdollisuudesta kasitella 10
artiklassa tarkoitettuja henkilGtietoja
otetaan sdannodkset yleislakiin.

Ehdotetaan lisdksi sdadettavaksi henkilotietolain 12.1 §:n 4 kohtaa vastaavalla
tavalla, etta 10 artiklassa tarkoitettuja henkilotietoja voidaan kasitella
oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkaisemiseksi

Ehdotetaan 9 artiklan kansallista liikkkumavaraa vastaavalla tavalla, etta
sisallytetdan kansalliseen lakiin kasittelyn oikeusperuste, joka mahdollistaa rikos-
ja rikkomustietojen kasittelyn vakuutuslaitoksessa eraita tarkoituksia varten.

Lainsdadannon tarve koskee myos tietosuojalautakunnan luvilla perustettuja
pankkien ja vakuutusyhtididen vaarinkdytosrekistereitd. Tata tarvetta ei voida
kuitenkaan muun muassa tietosuojalautakunnan lupaehtojen (sdaadettavien
suojatoimien) yksityiskohtaisuuden vuoksi voida tayttaa yleislailla.

Tietosuojalaki
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11 artikla
Kasittely, joka ei
edellyta
tunnistamista

Ei kansallista
lilkkkumavaraa

Il LUKU: REKISTEROITYJEN OIKEUDET

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/
MUU LAKI

12 artikla Mahdollisuus Yleisen tietosuoja-asetuksen Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisterdityjen oikeuksien -

Lapindkyva kansallinen liikkumavara ei rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetysta vaatimuksesta

informointi, mahdollista, ettd yleisista sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa

viestinta ja rajoituksista sdadettaisiin yleislailla. | yleisistd rajoituksesta 12 artiklaan yleislaissa.

yksityiskohtaiset
saannot
rekisterdidyn
oikeuksien kayttoa
varten

13 artikla
Toimitettavat
tiedot, kun
henkilotiedot
kerataan
rekisterdidylta

Mahdollisuus
Huomioitava

Yleisen tietosuoja-asetuksen
kansallinen liikkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisesta

rajoituksista saadettaisiin yleislailla.

Saddetadn henkilotietolain 10 § 2
momenttia ja 24 § 2 momenttia
vastaava rajoitus tieteellisen ja
historiallisen tutkimuksen ja
tilastoinnin osalta.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisterdityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetysta vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 13 artiklaan yleislaissa.

14 artikla
Toimitettavat
tiedot, kun tietoja ei
ole saatu
rekisterdidylta

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen lilkkkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saddettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisteroéityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetystd vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 14 artiklaan yleislaissa.
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Saadetadn henkilotietolain 10 § 2
momenttia ja 24 § 2 momenttia
vastaava rajoitus tieteellisen ja
historiallisen tutkimuksen ja
tilastoinnin osalta.

15 artikla
Rekisterdidyn
oikeus saada paasy
tietoihin

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen liikkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saadettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisterdityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetysta vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 15 artiklaan yleislaissa.

16 artikla
Oikeus tietojen
oikaisemiseen

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen lilkkkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saddettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisteroéityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetystd vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 16 artiklaan yleislaissa.

17 artikla
Oikeus tietojen
poistamiseen

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen liikkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saadettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisterdityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetysta vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 17 artiklaan yleislaissa.

18 artikla
Oikeus kasittelyn
rajoittamiseen

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen lilkkkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saddettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisteroéityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetystd vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 18 artiklaan yleislaissa.

19 artikla
Henkilotietojen
oikaisua tai poistoa
tai kasittelyn
rajoitusta koskeva
ilmoitusvelvollisuus

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen lilkkkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saadettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisterdityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetystd vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 19 artiklaan yleislaissa.

20 artikla

Oikeus siirtaa tiedot
jarjestelmasta
toiseen

Huomioitava
Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen lilkkkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saddettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisteroéityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetystd vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 20 artiklaan yleislaissa.
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21 artikla
Vastustamisoikeus

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen lilkkkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saadettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisterdityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetystd vaatimuksesta
saantelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 21 artiklaan yleislaissa.

22 artikla
Automatisoidut
yksittaispaatokset,
profilointi mukaan
luettuna

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen liikkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla yleisista

rajoituksista saddettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 artikla mahdollistaa rekisteroéityjen oikeuksien
rajoittamisen kansallisella lailla. Johtuen 23 artiklassa sdadetysta vaatimuksesta
sadntelyn yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista saataa
yleisesta rajoituksesta 22 artiklaan yleislaissa.

23 artikla
Rajoitukset

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen liikkumavara ei
mahdollista, ettd henkilotietolakia
vastaavalla tavalla rajoituksista
saadettaisiin yleislailla.
Rajoituksista on tarvittaessa
mahdollista saataa erityislailla.

Kaikista Il luvun mukaisista rekisterdidyn oikeuksista on mahdollista saataa
poikkeuksia kansallisella lailla 23 artiklan mukaisesti.

IV LUKU: REKISTERINPITAJA JA HENKILOTIETOJEN KASITTELUA

oletusarvoinen
tietosuoja

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/
MUU LAKI

24 artikla Ei kansallista - - -

Rekisterinpitdjan liikkumavaraa

vastuu

25 artikla Ei kansallista - - -

Sisaanrakennettu ja liikkkumavaraa

26 artikla
Yhteisrekisterinpitajat

Mahdollisuus

Tarvittaessa voidaan saataa
erityislailla.

Kansallisessa lainsaddanndssa voidaan madritella rekisterinpitdjan vastuualueet
siten, etteivat yhteisrekisterinpitajat voi tasta keskindiselld sopimuksella poiketa.
Tama mahdollisuus on kdytettavissa silloin, kun rekisterinpitdjaa koskevat erityiset
kriteerit maaritetaan kansallisessa erityislainsdadannossa, jossa kdytetdan yleisen
tietosuoja-asetuksen 6 artiklan mukaista kansallista lilkkkumavaraa. Sddtaminen ei
kuitenkaan ole kaytanndssa mahdollista yleislailla.
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27 artikla

Unionin ulkopuolelle
sijoittautuneiden rekis-
terinpitdjien tai henki-
I6tietojen kasitteli-
joiden edustajat

Ei kansallista
lilkkkumavaraa

28 artikla Mahdollisuus Mahdollinen tarve seuraa Yleisen tietosuoja-asetuksen 28 artiklan mukaan henkildtietojen kasittelijan on

Henkil6tietojen erityislainsdadannosta. kasiteltava henkilotietoja rekisterinpitdjan dokumentoitujen ohjeiden mukaisesti,

kasittelija paitsi jos henkilotietojen kasittelijdan sovellettavassa unionin oikeudessa tai
jasenvaltion lainsdadanndssa toisin vaaditaan.

29 artikla Mahdollisuus Mahdollinen tarve seuraa Yleisen tietosuoja-asetuksen 29 artiklassa on sdadetty, vastaavalla tavalla kuin 28

Tietojen kasittely
rekisterinpitdjan tai
henkil6tietojen

erityislainsaadannosta.

artiklassa, etta rekisterinpitdjan tai henkilotietojen kasittelijan alaisuudessa
toimivan henkilon on kasiteltdva henkilotietoja rekisterinpitdjan ohjeiden
mukaisesti, ellei laissa toisin vaadita.

kasittelijan

alaisuudessa

30 artikla Ei kansallista - -
Seloste liikkumavaraa

kasittelytoimista

31 artikla Ei kansallista - -
Yhteisty6 valvonta- liikkumavaraa

viranomaisten kanssa

32 artikla
Kasittelyn turvallisuus

Mahdollisuus

Mahdollinen tarve seuraa
erityislainsdadannosta.

Yleisen tietosuoja-asetuksen 32 artiklassa on saddetty, vastaavalla tavalla kuin 28
ja 29 artiklassa, etta rekisterinpitdjan tai henkilotietojen kasittelijan alaisuudessa
toimivan henkilon on kasiteltdva henkilotietoja rekisterinpitdjan ohjeiden
mukaisesti, ellei laissa toisin vaadita.

33 artikla
Henkilotietojen
tietoturvaloukkauksest
a ilmoittaminen
valvontaviranomaiselle

Ei kansallista
lilkkkumavaraa

34 artikla
Henkil6tietojen
tietoturvaloukkauksest
a ilmoittaminen
rekisterdidyille

Mahdollisuus

Yleisen tietosuoja-asetuksen
kansallinen liikkumavara ei
mahdollista, etta rajoituksista
saddettaisiin yleislailla.

Yleisen tietosuoja-asetuksen 23 mahdollistaa 34 artiklan rajoittamisen
kansallisella lailla. Johtuen 23 artiklassa saddetysta vaatimuksesta sadntelyn
yksiselitteisyydesta ja tarkkarajaisuudesta, ei ole mahdollista sdataa rajoituksesta
34 artiklaan yleislaissa.
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35 artikla
Tietosuojaa koskeva
vaikutusten arviointi

Mahdollisuus

Ehdotetaan liikkumavaraa
kaytettavaksi tieteellisen
tutkimuksen osalta suojatoimena.
Voitaisiin harkita myos
vakuutusyhtididen osalta
suojatoimena.

Yleisen tietosuoja-asetuksen 35 artiklan mukaisesti voidaan edellyttaa
vaikutustenarviointia, vaikka vaikutustenarviointi olisi jo tehty osana
kansallista lainsdadantémenettelya. Esimerkiksi kdytettdessa 9 artiklan
kansallista lilkkkumavaraa 35 artiklan mukainen velvollisuus voi toimia
suojatoimena.

Tietosuojalaki

36 artikla
Ennakkokuuleminen

Mahdollisuus

Tarvittaessa voidaan saataa
erityislailla.

Yleisen tietosuoja-asetuksen 36 artiklan mukaisesti kansallisessa
lainsddadannossa voidaan edellyttda ennakkokuulemista muissakin kuin 1
kohdan tarkoittamissa tilanteissa. Esimerkiksi kdytettdessa 9 artiklan
kansallista lilkkkumavaraa 36 artiklan mukainen velvollisuus voi toimia
suojatoimena.

37 artikla
Tietosuojavastaavan
nimittdminen

Mahdollisuus

Tarvittaessa voidaan saataa
erityislailla. Voidaan harkita
myo6s vakuutusyhtididen osalta
suojatoimena.

Yleisen tietosuoja-asetuksen 37 artiklan mukaisesti jasenvaltio voi
kansallisessa lainsddaddannossa edellyttdd tietosuojavastaavan nimeamista
my0Os muissa kuin 37(1) artiklassa tarkoitetuissa tilanteissa. Esimerkiksi
kaytettaessa 9 artiklan kansallista lilkkkumavaraa 37 artiklan mukainen
velvollisuus voi toimia suojatoimena.

Tietosuojalaki

38 artikla
Tietosuojavastaavan
asema

Velvollisuus

Ehdotetaan sdadettavaksi
henkildtietolain 33 §:43 vastaava
rekisterinpitdjan, henkilotietojen
kasittelijan ja tietosuojavastaavan
tms. vaitiolovelvollisuutta
koskeva saannos.

Tietosuojavastaavaa sitoo hanen tehtaviensa suorittamista koskeva
salassapitovelvollisuus unionin oikeuden tai jdsenvaltion lainsdddannon
mukaisesti.

Tietosuojalaki

39 artikla
Tietosuojavastaavan
tehtavat

Huomioitava

Tarvittaessa voidaan saataa
erityislailla.

On otettava huomioon, ettei lista tietosuojavastaavan tehtavista ole
tyhjentava. Ainakin niissa tilanteissa, joissa velvollisuudesta
tietosuojavastaavan nimittamiseen saddetdan kansallisella lailla 37(4) kohdan
mukaan, voitaneen my6s muista kuin 39 artiklassa luetelluista tehtavista
sdataa kansallisella lailla.

40 artikla Huomioitava Ei sdantelyn tarvetta. Jasenvaltioilla on velvollisuus edistda kdytdnnesaantojen laatimista. Ei -
Kaytdnnesaannot velvoita kansalliseen sddntelyyn, vaan otettava huomioon

kdaytannontoiminnassa.
41 artikla Ei kansallista - - -
Hyvaksyttyjen kaytan- liikkkumavaraa

nesaantdjen seuranta

42 artikla
Sertifiointi

Huomioitava

Ei sdantelyn tarvetta.

Jasenvaltioiden olisi kannustettava sertifiointimekanismeihin. Ei velvoita
kansalliseen sddntelyyn, vaan otettava huomioon kdytannon toiminnassa.
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43 artikla
Sertifiointielimet

Velvollisuus

Ehdotetaan, etta
tietosuojavirasto akkreditoisi
sertifiointielimen.

Kansallisesti on sdddettava siita, akkreditoiko sertifiointielimet
valvontaviranomainen vai erityinen kansallinen akkreditointielin. Ehdotetaan,
etta tietosuojavirasto akkreditoisi sertifiointielimen johtuen
sertifiointikriteerien tietosuojasidonnaisuudesta.

Tietosuojalaki

V LUKU: HENKILOTIETOJEN SIIRTO KOLMANSIIN MAIHIN TAI KANSAINVALISILLE JARJESTOILLE

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/
MUU LAKI

44 artikla Ei kansallista - - -

Siirtoja koskeva yleinen | lilkkkumavaraa

periaate

45 artikla Ei kansallista - - -

Siirto tietosuojan liikkumavaraa

riittavyyttd koskevan
paatoksen perusteella

46 artikla
Siirto asianmukaisia
suojatoimia soveltaen

Mahdollisuus

Tarvittaessa voidaan sdataa
erityislailla.

46 artiklan a ja b alakohta sisdltdvat marginaalista liikkkumavaraa, mitd ei
voida kdyttaa yleislaissa.

47 artikla Ei kansallista - - -
Yritysta koskevat liikkkumavaraa

sitovat sdaannot

48 artikla Ei kansallista -
Siirrot ja luovutukset, lilkkumavaraa

joita ei sallita unionin
lainsdadannossa

49 artikla
Erityistilanteita
koskevat poikkeukset

Mahdollisuus

Tarvittaessa voidaan saataa
erityislailla.

49 artiklan 1 kohdan d ja g alakohta seka 5 kohta sisaltdavat marginaalista
lilkkumavaraa, mita ei voida kayttaa yleislaissa.

50 artikla
Kansainvalinen
yhteistyo
henkilbtietojen
suojaamiseksi

Ei kansallista
liikkkumavaraa
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VI LUKU: RIIPPUMATTOMAT VALVONTAVIRANOMAISET

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/
MUU LAKI

51 artikla Velvollisuus Ehdotetaan, etta Kansallisesti voidaan nimeta yksi tai useampi valvontaviranomainen. Tietosuojalaki

Valvontaviranomainen | Notifiointi tietosuojavirasto toimii Tietosuojavirasto toimii tietosuojavaltuutetun toimiston organisaation

Huomioitava

yleisessa tietosuoja-asetuksessa
tarkoitettuna
valvontaviranomaisena.

pohjalta. Tietosuojalautakunta lakkaisi sille kuuluvien tehtavien poistumisen
myo6td. Ahvenanmaan maakunnan tietosuojavaltuutettu valvoisi edelleen
Ahvenanmaan maakuntalakeihin liittyvaa henkilotietojen kasittelya.

Tietosuojavaltuutetun toimiston yhteyteen perustettaisiin nykyisen
tietosuojalautakunnan rakenteita noudatellen erityinen seuraamuslautakunta,
jonka tehtdvana olisi maarata tietosuojavaltuutetun esityksessa hallinnollisia
sakkoja seka pysyvia tai valiaikaisia kasittelyn kieltoja.

52 artikla Velvollisuus Ehdotetaan saddettavaksi, ettd | Jasenvaltioiden on varmistettava 52 artiklan valvontaviranomaisen Tietosuojalaki
Riippumattomuus Huomioitava tietosuojavaltuutetuksi ja riippumattomuutta koskevien seikkojen toteuttaminen. Katso myos 54 artiklan
Notifiointi apulaistietosuojavaltuutetuksi taytantoonpano.

nimitetty vapautuu hoitamasta

muuta tointa tai virkaa.
53 artikla Velvollisuus Ehdotetaan, etta Nykyadn valtioneuvosto nimittda tietosuojavaltuutetun, joten sadntely vastaa Tietosuojalaki
Valvontaviranomaisen | Huomioitava tietosuojavaltuutetun, pitkalti nykytilaa.
jasenia koskevat yleiset | Notifiointi apulaistietosuojavaltuutetun ja
edellytykset seuraamuslautakunnan jasenet

valtioneuvosto nimittaa

madaraajaksi.
54 artikla Velvollisuus Ehdotetaan, ettd kansallisena Kaikista 54 artiklan kohdista on sdadettava kansallisesti. Tietosuojaviraston Tietosuojalaki
Valvontaviranomaisen | Notifiointi valvontaviranomaisena toimisi paatoksentekovaltaa kayttavia jasenia olisivat tietosuojavaltuutettu,

perustamista koskevat
saannot

tietosuojavirasto.

Ehdotetaan, etta
tietosuojavaltuutetun ja
apulaistietosuojavaltuutetun
kelpoisuusvaatimukset
vastaavat nykytilaa, joiden
lisaksi edellytetadn kykya hoitaa
kansainvalisia tehtavia.

apulaistietosuojavaltuutettu ja seuraamuslautakunnan jasenet.

Tietosuojaviraston jasenten kelpoisuusvaatimukset vastaavat padosin nykyisin
tietosuojavaltuutetulle asetettuja kelpoisuusvaatimuksia.
Tietosuojavaltuutetulta ja apulaistietosuojavaltuutetulta edellytettaisiin
kansainvalistd kokemusta viran kansainvalisen luonteen vuoksi.
Seuraamuslautakunnan puheenjohtajalle ja varapuheenjohtajalle asetettaisiin
samat kelpoisuusvaatimukset kuin tuomioistuinlaissa on asetuttu tuomareille
(pl. kansalaisuusvaatimus). Tama johtuu seuraamuslautakunnan kasittelemien
asioiden oikeudellisesta luonteesta.
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Seuraamuslautakunnan
puheenjohtajaksi ja
varapuheenjohtajaksi voidaan
nimittaa tuomarin
kelpoisuusehdot tayttava
henkilo (tuomioistuinlain 11 §),
lukuun ottamatta
kansalaisuutta koskevaa
vaatimusta.
Seuraamuslautakunnan muuksi
jaseneksi voidaan nimittaa
oikeustieteen maisterin tai
kandidaatin tutkinnon
suorittanut henkil6.

Valtioneuvosto nimittaa
tietosuojavaltuutetun,
apulaistietosuojavaltuutetun ja
seuraamuslautakunnan jasenet
maaraajaksi viideksi vuodeksi
kerrallaan. Ensimmaiselle
toimikaudelle osa jasenista
nimitetdan neljaksi vuodeksi.
Jasenet voidaan nimittaa
kahdeksi perakkaiseksi
toimikaudeksi.
Yhteensopimattoman
toiminnan osalta viitattaisiin
tietosuoja-asetuksen 52 artiklan
3 kohtaan ja sdadettaisiin
tietosuojaviraston jasenille
velvollisuus tehda valtion
virkamieslaissa saddetty
selvityssidonnaisuuksistaan.

Saadettaisiin erityisesta
salassapitoperusteesta
tietosuojavirastolle ilmoituksen

Jasenten toimikausi olisi viisi vuotta kerrallaan ja jasenet voitaisiin nimittaa
kahdeksi perakkaiseksi toimikaudeksi. Jotta kaikki tietosuojaviraston jasenet
eivat vaihtuisi yhta aikaa, ehdotetaan, ettd ensimmaiselle toimikaudelle erdat
jasenet nimitettaisiin neljaksi vuodeksi.

Jasenten riippumattomuuden takaamiseksi sdadettaisiin jasenille velvollisuus
tehda valtion virkamieslaissa tarkoitettu ilmoitus sidonnaisuuksista. Lisaksi
sovelletaan tietosuoja-asetuksen 52 artiklan 3 kohtaa, yleisid hallintolain
esteellisyyssaannoksia ja virkamiehen asemaa koskevia yleisiad velvoitteita.

Yleisen tietosuoja-asetuksen 54 artiklan 2 kohta edellyttdd, ettd kunkin
valvontaviranomaisen jasenen tai jasenten ja henkiléston on unionin oikeuden
tai jasenvaltion lainsdaadanndn mukaisesti pidettdva salassa seka toimikautensa
aikana etta sen jalkeen kaikki luottamukselliset tiedot, jotka ovat tulleet heidan
tietoonsa heidan suorittaessaan tehtdvidaan tai kayttdessaan valtuuksiaan.
Heidadn toimikautensa aikana tata salassapitovelvollisuutta sovelletaan etenkin
luonnollisten henkildiden tekemiin ilmoituksiin tdman asetuksen rikkomisista.

Ndin ollen kyseisten henkildiden toimikauden aikana vaitiolovelvollisuus koskisi
myds luonnollisten henkildiden tekemia ilmoituksia tietosuoja-asetuksen
rikkomisesta. Kyseessa on erdanlainen whistleblower-sadannds, jonka
tarkoituksena on suojata ilmoituksen tehnytta luonnollista henkil6a. Jotta
sadnnoksen tarkoitus toteutuisi, sdddettaisiin tietosuojalaissa erityisesta
salassapitosddannoksesta koskien ilmoituksen tehneen henkilon henkil6llisyytta
tietyissa tilanteissa.
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asetuksen rikkomisesta tehneen
henkilon henkiléllisyydesta
tietyissa tilanteissa.

55 artikla Ei kansallista - - _
Toimivalta lilkkkumavaraa
56 artikla Ei kansallista - - _
Johtavan liikkkumavaraa

valvontaviranomaisen
toimivalta

57 artikla Mahdollisuus Ei sdantelyn tarvetta. Tietosuojavirastolla voi olla muitakin henkildtietojen suojaan liittyvia tehtavia -
Tehtavat kuten rikosasioiden tietosuojadirektiivistd ((EU) 2016/680) tai valmisteilla

olevasta sahkdisen viestinnan tietosuoja-asetuksesta johtuvia tehtavia.
58 artikla Velvollisuus Ehdotetaan saddettavaksi, etta Kyseinen artikla edellyttaa kansallisesti saadettdvan siitd, etta Tietosuojalaki
Valtuudet Mahdollisuus tietosuojavirasto voi valvontaviranomainen voi saattaa asetuksen rikkomiset

Notifiointi tarvittaessa ilmoittaa asian lainkayttdviranomaisen tietoon. Kansallisessa lailla voidaan sdataa
syytteeseen panoa varten. valvontaviranomaiselle 58 artiklan valtuuksien lisdksi muita valtuuksista Taman

liikkumavaran kdyttoa ei pidetd kuitenkaan tassa vaiheessa tarpeellisena,

johtuen tietosuoja-asetuksen myo6ta jo vahvistuvasta seuraamusjarjestelmasta.
59 artikla Mahdollisuus Ei sdantelyn tarvetta. Yleisen tietosuoja-asetuksen nojalla toimintakertomuksen vastaanottajaryhma | —

Toimintakertomukset

Notifiointi

on laajempi kuin nykylainsdddannon nojalla. Asetuksen mukaan
toimintakertomus tulee toimittaa kansalliselle parlamentille ja hallitukselle. Ei
nayttdisi olevan tarvetta sdaataa kansallisesti muista viranomaisista, joille
kertomus on toimitettava. Toimintakertomus on joka tapauksessa saatettava
yleisdn saataville ja on nain ollen myds muiden viranomaisten saatavilla.

60




VII LUKU: YHTEISTYO JA YHDEMUKAISUUS

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/
MUU LAKI

60 artikla Huomioitava Saantelyn tarve on selvitettava. Vaikuttaa siltd, etta hallintolaki on riittava artiklan 2 kohdan osalta.

Johtavan Saannoksen mukaan johtava valvontaviranomainen voi valvoa toisen

valvontaviranomaisen jasenvaltion alueelle sijoittautunutta rekisterinpitdjaa tai henkilotietojen

ja muiden osallistuvien kasittelijaa koskevan toimenpiteen toteuttamista.

valvontaviranomaisten

valinen yhteistyo Jatkotyossa selvitetdan edellyttaako 9 kohdan tiedoksianto kansallista

lainsdadantoa.

61 artikla Huomioitava Ei sdantelyn tarvetta. Huomioitava, etta toisen valvontaviranomaisen pyynnén noudattaminen voi | —
Keskindinen avunanto olla ristiriidassa jasenvaltion lainsdddannon kanssa, jota pyynnon
vastaanottaneeseen valvontaviranomaiseen sovelletaan. Ei kuitenkaan
edellyta lainsdadadanndllisia toimenpiteita.

62 artikla Huomioitava Saantelyn tarve on selvitettava. Jatkoty0Ossa selvitetdan 2 ja 3 kohdan saantelytarvetta eli sitd edellyttaako
Valvontaviranomaisten oikeusavunpyytaminen ja muiden jasenvaltioiden valvontaviranomaisten
yhteiset operaatiot jasenten tai henkiloston osallistuminen tarkastuksiin kansallista

lainsdadantoa prosessinormien osalta.
63 artikla Ei kansallista - - -
Yhdenmukaisuusmeka | liikkumavaraa
nismi
64 artikla Ei kansallista - - -
Tietosuojaneuvoston liikkkumavaraa
lausunto
65 artikla Ei kansallista - - -
Euroopan liikkkumavaraa

tietosuojaneuvoston
kiistanratkaisu-
menettely
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66 artikla
Kiireellinen menettely

Huomioitava

Saantelyn tarve on selvitettava.

JatkotyoOssa selvitetdan edellyttadko tietosuojaviranomaisen mahdollisuus
valiaikaisiin toimenpiteisiin kansallista lainsdadant6a tai taman huomioimista
kansallisessa lainsdadannossa, silla toisen jasenvaltion valvontaviranomainen
voi kohdistaa toimenpiteitd Suomen oikeudenk&yton alueella olevaan
toimijaan. Toimenpiteelld voi olla oikeusvaikutuksia vain toisen jasenvaltion
valvontaviranomaisen omalla alueella.

My0s paatoksen taytantoonpanoa koskevat asiat selvitetaan.

Tietosuojalaki

67 artikla Ei kansallista - - -
Tietojenvaihto liikkumavaraa

68 artikla Huomioitava Ei sdantelyn tarvetta -

Euroopan

tietosuojaneuvosto

69 artikla Ei kansallista - - -
Riippumattomuus liikkumavaraa

70 artikla Ei kansallista - - -
Tietosuojaneuvoston liikkumavaraa

tehtavat

71 artikla Ei kansallista - - -
Kertomukset liikkkumavaraa

72 artikla Ei kansallista - - -
Menettely liikkkumavaraa

73 artikla Ei kansallista - - -
Puheenjohtaja liikkumavaraa

74 artikla Ei kansallista - - -
Puheenjohtajan liikkumavaraa

tehtavat

75 artikla Ei kansallista - - -
Sihteeristo liikkkumavaraa

76 artikla Ei kansallista - - -
Tietojen salassapito liikkkumavaraa
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VIl LUKU: OIKEUSKEINOT, VASTUU JA SEURAAMUKSET

Oikeus tehda valitus
valvontaviranomaiselle

suoraan asetuksesta. Samoin valvontaviranomaisen velvollisuus ilmoittaa
valituksen kasittelysta. Kuitenkin tdismennetdan menettelysadnnoksin
tietosuojalaissa.

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/
MUU LAKI
77 artikla Huomioitava | Tasmennetdan yleislaissa. Jokaisen rekisterdidyn oikeus tehda valitus valvontaviranomaiselle seuraa Tietosuojalaki

Rekisteroityjen
edustaminen

Mahdollisuus

koskeva tarve ja mahdollisuus
selvitettdisiin myohemmassa
vaiheessa.

ryhmakannetyyppiseen kansalliseen sadntelyyn. Ryhmakanteen osalta
tyoryhmassa todettiin, etta talle saattaisi olla tarve henkildtietojen suojaa
koskevana oikeussuojakeinona, mutta tama edellyttaisi laajempaa
valmistelua

78 artikla Velvollisuus Ehdotetaan sdadettavaksi Hallintolainkayttolain nojalla ei ole mahdollista saattaa asiaa Tietosuojalaki
Oikeus tehokkaisiin eraanlaisesta hallintotuomioistuimen ratkaistavaksi ilman, etta asiasta olisi annettu
oikeussuojakeinoihin viivastysvalituksesta. viranomaisen paatos. Viivastysvalituksessa on kyse valvontaviranomaisen
valvontaviranomaista passiivisuudesta.

vastaan

79 artikla Velvollisuus Ei sdantelyn tarvetta. Ei edellytd muutoksia kansalliseen lainsdadantoon, silla jokaisella on oikeus
Oikeus tehokkaisiin vieda asia kasiteltavaksi kdrdjaoikeuteen yleisten prosessioikeudellisten
oikeussuojakeinoihin sadannosten mukaisesti.

rekisterinpitdjaa tai

henkil6tietojen

kasittelijaa vastaan

80 artikla Velvollisuus | Ehdotetaan, ettd ryhmékannetta | Edustajan valtuuttamisen osalta ei ole sdéntelytarvetta. Mahdollisuus -

Hallinnollisten
sakkojen maardamisen
yleiset edellytykset

Mahdollisuus

menettelysadnnosten lisaksi
seuraamuslautakunnan osalta
saddettaisiin tarkemmin
asianosaisen suullisesta
kuulemisesta.

viranomaiselle tai julkishallinnon elimelle maarata hallinnollisia sakkoja.
Jasenvaltion (tai unionin) lainsdaddanndssa on oltava menettelytakeet;
tehokkaat oikeussuojakeinot ja asianmukainen prosessi. Asetus ei anna
lilkkkumavaraa sen suhteen, kuka hallinnollisen sakon maaraa. Asetuksen
mukaan sakon maaraa valvontaviranomainen (58 art.).

81 artikla Ei kansallista | — - -

Menettelyn liikkumavaraa

keskeyttdminen

82 artikla Ei kansallista | — - -

Vastuu ja oikeus liikkkumavaraa

korvauksen saamiseen

83 artikla Velvollisuus Ehdotetaan, etta hallintolain Kansallisen liikkumavaran puitteissa voidaan paattaa, voidaanko Tietosuojalaki
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Tietosuoja-asetus mahdollistaa, etta kansallisesti voidaan saataa siita,
voidaanko viranomaisille tai julkishallinnon elimelle maarata hallinnollisia
sakkoja ja missd maarin. Tyoryhmadssa on esitetty eri ndkdkantoja asiasta.
Tyoryhma ei pdassyt asiassa yksimielisyyteen, joten hallituksen esitys ei
sisalld tata koskevaa ehdotusta. Ks. mietinnén jakso 3.2.1.

84 artikla Velvollisuus Hallinnolliset sakot koskisivat Jasenvaltioiden on vahvistettava sdadannot asetuksen rikkomisen vuoksi Tietosuojalaki
Seuraamukset Notifiointi myo0s tietosuoja-asetuksen 10 maarattavia seuraamuksia varten, erityisesti niiden rikkomisten osalta, joihin
artiklan rikkomista. Lisaksi ei sovelleta 83 artiklan nojalla hallinnollisia sakkoja. Rikoslaki
ehdotetaan muutoksia
rikoslakiin. Sanktiokokonaisuudessa pyritdan hallinnollisten sakkojen ensisijaisuuteen.
Rikosoikeudellinen vastuu koskisi vain henkil6tahoja, joihin hallinnolliset
sakot eivat kohdistu. Tavoitteena on valttda kaksoisrangaistavuus.
Schrems C-362/14 Velvollisuus Ehdotetaan saadettavaksi EU:n tuomioistuimen asian C-362/14 edellytt3s, etta valvontaviranomainen Tietosuojalaki

valvontaviranomaisen
oikeudesta saattaa Euroopan
komission paatoksia koskeva asia
hallinto-oikeuden késiteltavaksi.

voi saattaa tuomioistuimen arvioitavaksi komission paatoksen patevyyden,
jotta kansallinen tuomioistuin voi tarvittaessa pyytaa ennakkoratkaisua
unionin tuomioistuimelta.

Ratkaisun 65 kappaleen mukaan ”[T]assd yhteydessa kansallisen lainsdatdjan
asiana on saataa oikeussuojakeinoista, joiden avulla asianomainen
kansallinen valvontaviranomainen voi esittda perusteltuina pitdmansa
perusteet kansallisissa tuomioistuimissa, jotta ndma voisivat, mikali ne
kyseisen viranomaisen tavoin epailevat komission paatokset patevyytta,
pyytada ennakkoratkaisua paatoksen patevyyden tutkimiseksi.
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IX LUKU: TIETOJENKASITTELYYN LITTYVIA ERITYISTILANTEITA KOSKEVAT SAANNOT

tiedonvalityksen
vapaus

edellyttda mm. rekisteroityjen
oikeuksien rajoittamista,
silloin kun henkilotietoja
kasitellaan 85 artiklan
tarkoituksissa. Kuitenkin
henkil6tietojen suojaamista
koskevia velvoitteita olisi
sovellettava.

arvioida, kuinka henkilotietojen suoja ja sananvapaus seka tiedonvalityksen
vapaus sovitetaan vastaisuudessa yhteen.

Sadntelyssa on otettava huomioon myds 85 artiklan laaja soveltamisala
verrattuna henkil6tietolaissa omaksuttuun ratkaisuun. Huomioon on niin
ikaan otettava muuttunut toimintaymparisto.

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/MUU
LAKI

85 artikla Velvollisuus Tavoitteena on nykytilaa Henkilotietolaissa on omaksuttu ratkaisu, jossa journalistinen tarkoitus, Tietosuojalaki

Kasittely ja Notifiointi vastaavan sdantelyn taiteellinen ja kirjallinen ilmaisu on paaosin suljettu henkilotietolain

sananvapaus ja sailyttaminen. Tama soveltamisalan ulkopuolelle. Kansallisen taytantdonpanon yhteydessa tulee

86 artikla
Henkil6tietojen
kasittely ja virallisten
asiakirjojen julkisuus

Mahdollisuus

Henkil6tietojen suoja ja
julkisuusperiaate yhteen
sovitetaan julkisuuslaissa.

Mahdollisuus sovittaa yhteen kansallinen asiakirjajulkisuus ja henkilotietojen
suoja. Tyoryhma ei ehdota muutoksia julkisuuslakiin. Asiasta oli tydryhmassa
kuitenkin eri ndkemyksia. Ks. mietinnon jakso 3.2.2 ja sen liite 4.

87 artikla
Kansallisen
henkil6tunnuksen
kasitteleminen

Mahdollisuus

Ehdotetaan sdadettavaksi
henkilotietolain 13 §:43
vastaava saannos.

Yleisen tietosuoja-asetuksen 87 artiklan nojalla jasenvaltiot voivat sdataa
kansallisen henkil6tunnuksen kasittelyn edellytyksista tarkemmin.
Tietosuoja-asetuksen kansallisessa taytantoonpanossa pyrittdisiin
sailyttamaan henkilotietolain 13 §:34 vastaava tilanne, jota vastaava pykala
otettaisiin yleislakiin. On otettava huomioon, ettd henkilotunnuksen
tarkoituksena on yksil6ida rekisterdity. Henkildtunnuksen tarkoituksena ei
ole tunnistaa rekisteroitya. Valionvarainministeriossa tehdaan parhaillaan
selvitysta henkilétunnuksesta.

Tietosuojalaki

88 artikla
Kasittely tyosuhteen
yhteydessa

Mahdollisuus
Notifiointi

Ei sdantelyn tarvetta.

Asiasta sdddetadn yksityisyyden suojasta tydelamassa annetussa laissa.

Laki yksityisyyden
suojasta tyoelamassa
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89 artikla

Yleisen edun mukaisia
arkistointitarkoituksia
taikka tieteellisia tai
historiallisia
tutkimustarkoituksia
tai tilastollisia
tarkoituksia varten
tapahtuvaa kasittelya
koskevat suojatoimet
ja poikkeukset

Mahdollisuus

Ehdotetaan saadettavaksi
mahdollisuus rajoittaa
rekisterdityjen oikeuksia
silloin, kun henkil6tietoja
kasitellaan tieteellisia tai
historiallisia tarkoituksia tai
tilastotarkoituksia varten.
Yleisten edun mukaisten
arkistointitarkoitusten osalta
sadntelyn tarve selvitettava
jatkotyOssa.

Kasiteltdessa henkilotietoja esimerkiksi tieteellisia tai tilastollisia tarkoituksia
varten, voidaan asetuksen velvoitteista poiketa 89 artiklan mukaisesti.
Poikettaessa rekisterdidyn oikeuksista tai rekisterinpitajan velvollisuuksista,
tulee kansallisessa lainsdadannossa olla riittdvat suojatoimet rekisterdityjen
oikeuksien suojaamiseksi. Lisdksi mahdollisuuksia poiketa rekisterdidyn
oikeuksista suoraan ao. oikeutta koskevassa artiklassa (art. 14(5)(b) ja
17(3)(d)).

Tietosuojalaki

90 artikla
Salassapitovelvollisuus

Mahdollisuus
Notifiointi

Ehdotetaan sdadettavaksi
valvontaviranomaisen
tiedonsaantioikeudesta
salassapitosddannosten
estamatta.

Mahdollisuus salassapitoa koskeviin erityissaannoksiin. Varmistettava, etta
viranomaisen salassapitovelvollisuus vastaa 1 kohdan viimeisen lauseen
edellytystd. Nain ollen sdaadettaisiin, ettd valvontaviranomaisella on oikeus
saada tietoja salassapitosaannodsten estamatta. Valvontaviranomaisen
tiedonsaanti- ja tutkintavaltuudet seuraavat suoraan tietosuoja-asetuksesta.

Tietosuojalaki

91 artikla

Kirkkojen ja
uskonnollisten
yhdistysten voimassa
olevat
tietosuojasaannot

Mahdollisuus

Ei edellyta toimenpiteitd —
kirkkoihin ja uskonnollisiin
yhdistyksiin soveltuu
tietosuoja-asetus sellaisenaan
vastaisuudessa.
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X LUKU: DELEGOIDUT SAADOKSET JA TAYTANTOONPANOSAADOKSET

soveltaminen

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/
MUU LAKI

92 artikla Ei kansallista - - -

Siirretyn saadosvallan liikkumavaraa

kdyttdminen

93 artikla Ei kansallista - - -

Komiteamenettely liikkumavaraa

X1 LUKU: LOPPUSAANNOKSET

ARTIKLA STATUS TYORYHMAN KANTA PERUSTELUJA TIETOSUOJALAKI/MUU
LAKI

94 artikla Ei kansallista - - -

Direktiivin 95/46/EY lilkkkumavaraa

kumoaminen

95 artikla Ei kansallista - - -

Suhde direktiiviin lilkkkumavaraa

2002/58/EY

96 artikla Ei kansallista - - -

Suhde aiemmin liikkumavaraa

tehtyihin sopimuksiin

97 artikla Ei kansallista - - -

Komission liikkumavaraa

kertomukset

98 artikla Ei kansallista - - -

Unionin muiden lilkkkumavaraa

tietosuojasaadosten

uudelleen-

tarkastelu

99 artikla Ei kansallista - - -

Voimaantulo ja liikkumavaraa
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Liite 3.

Ehdotus hallituksen esitykseksi eduskunnalle
EU:n yleista tietosuoja-asetusta taydentavaksi yleiseksi
lainsaadannoksi
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Ehdotus hallituksen esitykseksi eduskunnalle
EU:n yleista tietosuoja-asetusta tadydentavaksi yleiseksi lainsaadannoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan saadettavaksi uusi tietosuojalaki. Lailla tdydennettéisiin Euroopan
unionin yleista tietosuoja-asetusta (2016/679 (EU)). Esityksessa ehdotetaan, ettd samalla ku-
mottaisiin henkilttietolaki (523/1999), laki tietosuojalautakunnasta ja tietosuojavaltuutetusta
(389/1994) seka asetus tietosuojalautakunnasta ja tietosuojavaltuutetusta (432/1994).

Esityksesséa ehdotetaan lisdksi muutoksia rikoslakiin (39/1889) seka sakon taytantdénpanosta
annettuun lakiin (672/2002).

Ehdotetut lait on tarkoitettu tulemaan voimaan 25 paivana toukokuuta 2018.
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YLEISPERUSTELUT

1 Johdanto

Euroopan komissio antoi ehdotuksensa EU:n yleiseksi tietosuoja-asetukseksi tammikuussa
2012. Useamman vuoden valmistelun tuloksena EU:n yleinen tietosuoja-asetus tuli lopulta
voimaan 24.5.2016, ja sita aletaan soveltaa jasenvaltioissa 25.5.2018. Yleisella tietosuoja-
asetuksella kumotaan Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (jaljempéana hen-
kilotietodirektiivi), joka on Suomessa pantu taytantéon vuonna 1999 voimaan tulleella henkil6-
tietolailla.

Vaikka EU:n yleinen tietosuoja-asetus on kansallisesti suoraan sovellettava sdados, se ei kai-
kilta osin harmonisoi EU:n jasenvaltioiden henkildtietojen suojaa koskevaa lainsdadantéa,
vaan jattaa jasenvaltioille direktiivinomaista kansallista likkumavaraa.

Yleisessa tietosuoja-asetuksessa on erdité velvoitteita jAsenvaltioille, kuten velvollisuus séataa
kansallista lainsdadantéa valvontaviranomaista koskien. Liséksi jasenvaltioiden on sovitettava
yhteen yleisen tietosuoja-asetuksen mukainen henkiltietojen suoja erédiden muiden oikeuksi-
en, kuten sananvapauden, kanssa.

Kansallinen liikkumavara ei kuitenkaan kaikilta osin suoranaisesti velvoita jasenvaltioita séa-
tamaan yleista tietosuoja-asetusta tdydentavad tai tasmentdvéd kansallista lainsdadantoa,
vaan kyse on mahdollisuudesta. Kansallista likkumavaraa yleisen tietosuoja-asetuksen tay-
dentamiseksi ehdotetaan kaytettavan tilanteissa, joissa henkildtietolain kumoamisesta seuraisi
tarve kansalliseen saantelyyn, esimerkiksi henkilttietojen kasittelyn oikeusperusteen séilytta-
miseksi erdissa tilanteissa tai tieteellisen tutkimuksen edellytysten sailyttdmiseksi mahdolli-
simman pitkalle nykyisen kaltaisina.

Kansallista liikkumavaraa on mahdollista kayttdd myts mydhemmin esimerkiksi annettaessa
erityislainsdadantoa.

Yleista tietosuoja-asetusta tdydentavassa henkilttietojen suojaa koskevassa yleislaissa saa-
dettéisiin valvontaviranomaisesta siten kuin yleisessé tietosuoja-asetuksessa edellytetaén.
Liséksi yleislakiin otettaisiin sddnnokset kasittelyn oikeusperusteista erdissa tapauksissa, oike-
usturvasta ja seuraamuksista seka tietojen kasittelyn erityistilanteista esimerkiksi tieteellisessa
tutkimuksessa ja journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia
varten.
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Ehdotetun lain rakenne noudattelee yleisen tietosuoja-asetuksen rakennetta. Toisin kuin pan-
taessa taytantoon henkildtietodirektiivid, yleisen tietosuoja-asetuksen suoma kansallinen liik-
kumavara ei mahdollista kokonaisvaltaisen lain sdatamista. Kansallisella lainsdadannolla voi-
daan ainoastaan taydentda ja joiltain osin tdsmentaa yleista tietosuoja-asetusta. Ehdotettu
tietosuojalaki muodostuu ndin ollen erindisista yleista tietosuoja-asetusta taydentavista pykalis-
ta. Tietosuojalakia tulisi siten lukea rinnakkain yleisen tietosuoja-asetuksen kanssa, silla henki-
I6tietojen suojaa koskevan lainsdadannon aineellinen sisalto tulee pitkalti yleisesta tietosuoja-
asetuksesta.
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2 Nykytila

2.1 Lainsaadanto ja kaytanto
2.1.1 Yleista

Perustuslaki

Perustuslain 10 §:n mukaan jokaisen yksityiselamé on turvattu. Yksityiselaman kasite voidaan
ymmartdd henkilon yksityista piiria koskevaksi yleiskasitteeksi. Yksityiselaman suojan lahto-
kohtana on, ettd yksil6lla on oikeus eldd omaa elaméaénsa ilman viranomaisten tai muiden
ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hanen yksityiselamaansa (HE
309/1993 vp). Oikeus yksityiselamaan merkitsee henkilon oikeutta eldd yksityiselaméansa
ilman ulkopuolisten puuttumista.

Henkilttietojen suojasta saadetdén perustuslain 10 8:n 1 momentin mukaan tarkemmin lailla.
Perustuslakivaliokunnan kaytannén mukaan lainsaatajan likkuma-alaa rajoittaa taman saan-
noksen lisdksi myds se, ettd henkilttietojen suoja sisaltyy osittain samassa momentissa turva-
tun yksityiselaman suojan piiriin. Lainsaatajan tulee nain ollen turvata oikeus henkildtietojen
suojaan tavalla, jota voidaan pitad hyvaksyttavana perusoikeusjarjestelman kokonaisuuden
kannalta. Saanndgs viittaa tarpeeseen lainsaédanndllisesti turvata yksilon oikeusturva ja yksityi-
syyden suoja henkildtietojen kasittelyssa.

Kyseinen perustuslain saannés sai nykyisen sisaltonsa perusoikeusuudistuksessa (Suomen
Hallitusmuodon 8 8), ja se otettiin vuoden 2000 perustuslakiuudistuksen yhteydessad muutta-
mattomana perustuslain 10 8:ksi.

Yksityiselaman suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella, etta se itse
pidattaytyy loukkaamasta kansalaisten yksityiselamaé, myos aktiivisia toimenpiteitd yksityis-
elaman loukkauksia toisten yksildiden loukkauksia vastaan. Yksityiselaman suojaa koskeva
sdannos yhdessa perusoikeuksien turvaamista koskevan perustuslain 22 §:n kanssa edellyttéda
lainséatajan yllapitavan tehokasta perustuslain 10 8:ssa turvattujen oikeushyvien suojaa.

Perusoikeudet eivat ole aina toisistaan selkeésti erotettavissa, vaan ne ovat monilta osin paal-
lekkaisia ja muutoinkin toisiinsa vaikuttavia. Henkil6tietojen suojaan laheisesti liittyvid perusoi-
keuksia ovat yksityiselaméan suojan liséksi oikeus kunniaan, oikeus yhdenvertaiseen kohteluun,
oikeus henkildkohtaiseen koskemattomuuteen, oikeus ihmisarvoiseen kohteluun, oikeus turval-
lisuuteen seka yhdenvertaisuus ja syrjinnan kielto ja oikeus vaikuttaa itsedén koskeviin asioi-
hin, uskonnonvapaus ja omantunnon vapaus, sananvapaus ja julkisuus.
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Henkil6tietolaki

Henkil6tietojen kasittelyn perusteista sdadetdan 1.6.1999 voimaan tulleessa henkildtietolaissa.
Liséksi viranomaisten toiminnan julkisuudesta annetun laissa séédetdén oikeudesta saada
tieto viranomaisten julkisista asiakirjoista, asiakirjojen salassapidosta ja muista tietojen saantia
koskevista yleisten ja yksityisten etujen suojaamiseksi valttdmattomista rajoituksista.

Henkilttietolailla saatettiin henkilGtietojen késittelyd koskeva yleislainsdédantd vastaamaan
yksiléiden suojelusta henkilttietojen késittelyssa ja naiden tietojen vapaasta liikkuvuudesta
annettua henkilotietodirektiivida. Lisaksi henkilttietolain valmistelussa otettiin huomioon myds
vuonna 1995 voimaan tullut hallitusmuodon perusoikeussaannoksia koskeva uudistus, jonka
mukaan henkilétietojen suojasta saadetaan tarkemmin lailla. Henkilttietolailla on siten toteutet-
tu perustuslain tarkoittama tarkemman saantelyn vaatimus.

Henkil6tietolain tarkoitus on sen 1 §:n mukaan toteuttaa yksityiselaméan suojaa ja muita yksityi-
syyden suojaa turvaavia perusoikeuksia henkil6tietoja kasiteltdessa seka edistaa hyvan tieto-
jenkasittelytavan kehittamistd ja noudattamista. Henkilttietolaki on henkildtietojen késittelya
koskeva yleislaki, eli sitéa sovelletaan, jollei muualla laissa toisin sdadeta.

Suomessa on henkilétietolain liséksi voimassa poikkeuksellisen runsaasti henkilttietojen kasit-
telyd koskevaa erityislainsdadantéd. Henkildtietojen kasittelyd koskevia erityissdadoksia on
useita satoja. Valtaosa voimassa olevasta erityislainsdadannostd saéntelee viranomaisten
henkilttietojen kasittelya.

2.1.2 Lain soveltamisala

Talla hetkella voimassa olevaa henkilttietolakia sovelletaan lahtékohtaisesti kaikkeen henkil6-
tietojen kasittelyyn. Henkilbtietolailla on pantu taytant6on henkilétietodirektiivi. Direktiivin sovel-
tamisalan ulkopuolelle on rajattu tilanteet, joissa henkildtietojen kasittelyd suoritetaan sellai-
sessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan. Naitd toimintoja ovat
esimerkiksi toiminta, josta on maaratty Euroopan unionista tehdyn sopimuksen V ja VI osas-
tossa, ja kaikissa tapauksissa kasittely, joka koskee yleista turvallisuutta, puolustusta, valtion
turvallisuutta (my6s valtion taloudellista hyvinvointia, kun kasittely on sidoksissa valtion turval-
lisuutta koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa.

2.1.3 Kasittelyn oikeusperuste

Talla hetkella henkildtietojen késittelyn oikeusperusteesta eli kasittelyn yleisistéa edellytyksista
saadetaédn henkildtietolain 8 §:ssé. Henkildtietojen kasittelyn yleiset edellytykset koskevat 1ah-
tokohtaisesti kaikenlaista henkil6tietojen kasittelyd. Henkilotietolain 8 § perustuu henkilétietodi-
rektiivin 7 artiklaan, jossa maéaritellaan jasenvaltioita velvoittavalla tavalla tietojenkasittelyn
laillisuutta koskevat periaatteet. Yleisessa tietosuoja-asetuksessa saadetyt henkilétietojen ka-
sittelyn lainmukaisuutta koskevat 6 artiklan edellytykset vastaavat sisalléllisesti henkil6tietodi-
rektiivin 7 artiklan laillisuutta koskevia periaatteita.
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Henkil6tietojen kasittelyn yleisista edellytyksistd saadetdan henkildtietolain 8 §:ssa yksityiskoh-
taisesti. Henkilttietojen kasittely on sallittua ainoastaan jonkin 8 §:ssa mainitun edellytyksen
tayttyessa. Kasiteltdessa arkaluonteisia henkilotietoja tulee lisdksi jonkin henkil6tietolain
12 8:ssé saadetyista edellytyksista tayttya.

2.1.4 Tietoyhteiskunnan palveluihin liittyva lapsen ikaraja

Perustuslain 6 §:n 3 momentin mukaan lapsia on kohdeltava tasa-arvoisesti yksil6ina, ja hei-
dan tulee saada vaikuttaa itsedan koskeviin asioihin kehitystddn vastaavasti. Henkil6tietolaissa
ei ole sdadetty lasta koskevasta ikérajasta, eiké henkilttietolakiin muutoinkaan sisélly nimen-
omaisesti lapsen henkilttietojen kasittelyd koskevia sddnnoksia.

Rekisterdidyn oikeudet kuuluvat lahtékohtaisesti jokaiselle luonnolliselle henkildlle. Alaikaisen
lapsen itsemaardadmisoikeus henkildtietoihinsa maaraytyy yleisten ja erityisten alaikéisen lap-
sen itsemaaraamisoikeutta maarittdvien sddnndsten perusteella. Tallaisia sddnnoksia sisaltyy
perustuslain ja henkilétietolain lisdksi esimerkiksi Yhdistyneiden kansakuntien (jaliempana YK)
lapsen oikeuksien yleissopimukseen. YK:n lapsen oikeuksien yleissopimuksen 3 artiklan 1
kohdan mukaan kaikissa julkisen tai yksityisen sosiaalihuollon, tuomioistuinten, hallintoviran-
omaisten tai lainsdadanttelimien toimissa, jotka koskevat lapsia, on ensisijaisesti otettava
huomioon lapsen etu.

Yleissopimuksen 12 artiklan 1 kohdan mukaan sopimusvaltiot takaavat lapselle, joka kykenee
muodostamaan omat ndkemyksensa, oikeuden vapaasti ilmaista naméa nakemyksensa kaikis-
sa lasta koskevissa asioissa. Lapsen ndkemykset on otettava huomioon lapsen ian ja kehitys-
tason mukaisesti.

Yleissopimuksen 13 artiklan mukaan lapsella on oikeus ilmaista vapaasti mielipiteensa. Tamé
oikeus sisédltda vapauden hakea, vastaanottaa ja levittda kaikenlaisia tietoja ja ajatuksia yli
rajojen suullisessa, kirjallisessa, painetussa, taiteen tai missé tahansa muussa lapsen valitse-
massa muodossa. Tdman oikeuden kéaytblle voidaan asettaa tiettyja rajoituksia. Rajoituksista
tulee kuitenkin séataa laissa ja niiden tulee olla valttamattdmia muiden oikeuksien tai maineen
kunnioittamiseksi tai kansallisen turvallisuuden, yleisen jarjestyksen tai vaeston terveyden tai
moraalin suojelemiseksi.

EU:n perusoikeuskirjan lasten oikeuksia koskevan 24 artiklan 1 ja 2 kohdan mukaan lapsella
on oikeus h@nen hyvinvoinnilleen valttaméattémaan suojeluun ja huolenpitoon. Lapsen on saa-
tava ilmaista vapaasti mielipiteensa. Lapsen mielipide on otettava huomioon hanta koskevissa
asioissa hanen ikansa ja kehitystasonsa mukaisesti. Kaikissa lasta koskevissa viranomaisten
tai yksityisten laitosten toimissa on ensisijaisesti otettava huomioon lapsen etu.
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2.1.5 Valvontaviranomaiset

Suomessa tietosuojaviranomaisen tehtdvéat on osoitettu kahdelle eri viranomaiselle. Henkil6tie-
tojen suojaa koskevien asioiden kasittelemiseksi on vuodesta 1987 alkaen ollut tietosuojalau-
takunta ja tietosuojavaltuutetun virka. Tietosuojaviranomaisten tehtévista ja toimivallasta séa-
dettiin henkilorekisterilain (474/1987) liséksi tietosuojaviranomaisia koskevassa laissa tie-
tosuojalautakunnasta ja tietosuojavaltuutetusta (474/1987).

Tietosuojavaltuutetun virka perustettiin seuraamaan, ohjaamaan ja valvomaan henkilérekiste-
rien perustamista, kayttéa ja niissa olevien tietojen luovutusta. Tietosuojalautakunnan tehta-
vaksi sdadettiin henkilorekisterilainsdadanndn mukaisista velvoitteista ja kielloista paattaminen.
Tietosuojavaltuutetun perusroolina on edelleen toimia ensisijaisesti ohjaavana ja neuvovana
viranomaisena. Tietosuojalautakunnan tehtaviin kuuluvat ennen kaikkea henkil6tietolaissa
maaritellyt lupa- ja maarayspaatokset.

Voimassa oleva laki tietosuojalautakunnasta ja tietosuojavaltuutetusta (389/1994) vastaa sisél-
I6ltaan paapiirteittdin aiemmin voimassa ollutta tietosuojaviranomaisia koskevaa lakia. Lakiin
tehdyt muutokset olivat lahinna teknisia tarkistuksia, jotka johtuivat merkittaviltd osin valtion
virkamieslainsé&ddannon voimaantulosta. Liséksi osa lain (471/1987) sadannoksista siirrettiin
tietosuojalautakunnasta ja tietosuojavaltuutetusta annettuun asetukseen (432/1994).

Tietosuojaviranomaisia koskevia saanndksia uudelleen arvioitiin henkil6tietodirektiivin taytan-
téonpanon yhteydesséa. Henkildtietodirektiivin 28 artiklan mukaan jasenvaltioiden oli sdadetta-
va siitd, ettd jasenvaltioiden direktiivin mukaisesti toteuttamien toimenpiteiden soveltamista sen
alueella valvoo yksi tai useampi julkinen viranomainen. Viranomaisten tulee olla toiminnassaan
taysin itsendisid. Henkildtietodirektiivi pantiin taytantddn henkildtietolailla, joka sisaltdd myos
eraitd saannoksia tietosuojaviranomaisten tehtavista ja toimivallasta. Tietosuojaviranomaisten
tehtavid koskevia sdénnoksia siséltyy edelleen myods tietosuojalautakunnasta ja tietosuojaval-
tuutetusta annettuun lakiin.

Kuten aiemmassa lainsdadantduudistuksessa vuodelta 1994, myds henkil6tietolaissa tehdyt
tietosuojaviranomaisia koskevat sdanndsmuutokset olivat merkittévin osin teknisié tarkistuksia,
jotka johtuivat osittain henkilttietodirektiivistd, mutta toisaalta myos kansallisen lainsdadannon
kehityksesta seka kaytannén kokemuksista (HE 96/1998 vp).

Henkilotietolailla tietosuojaviranomaisten toimivaltaa muutettiin siten, etta tietosuojavaltuutetul-
le sdadettiin toimivalta tehda rekisterinpitdjia sitovia paatoksia rekisterdidyn tarkastusoikeutta
ja tiedon korjaamista koskevissa asioissa. Tietosuojalautakunnan toimivaltaa muutettiin siten,
ettd lautakunnan henkilérekisterilaissa séadetysta yleisesta poikkeuslupatoimivallasta luovuttiin
ja korvattiin se tasmallisemmin maaritellylla lupatoimivallalla. Tallainen lupa voidaan myontaa,
jollei mik&&n muu henkildtietolain 8 tai 12 §:ssd séédetty késittelyn oikeusperuste ei tule sovel-
lettavaksi ja jos henkilttietolain 43 8:n edellytykset tayttyvat. Tietosuojalautakunnan tehtavaksi
saadettiin liséksi henkildtietojen kasittelyyn liittyvien lain soveltamisalan kannalta periaatteelli-
sesti tarkeiden kysymysten kasittely.
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Tietosuojavaltuutettu

Oikeusministerion hallinnonalalla on tietosuojavaltuutetun virka. Tietosuojavaltuutetun kelpoi-
suusvaatimuksena on oikeustieteen kandidaatin tutkinto, hyva perehtyneisyys tietosuoja-
asioihin seka kaytanndssa osoitettu johtamistaito ja johtamiskokemus. Tietosuojavaltuutettu
nimitetdan virkaan enintdan viiden vuoden maaradajaksi. Tietosuojavaltuutetuksi nimitetty va-
pautuu hoitamasta muuta virkaa tai tointa siksi ajaksi, jonka han toimii tietosuojavaltuutettuna.

Tietosuojavaltuutettua avustaa ja hénen sijaisenaan toimii toimistopaallikkd, joka voi tie-
tosuojavaltuutetun maarayksesta kayttaa taman puhevaltaa. Toimistopaallikdn virka ei ole
maaraaikainen. Tietosuojavaltuutetun toimiston toimistopaallikén kelpoisuusvaatimuksena on
oikeustieteen kandidaatin tutkinto, riittdva perehtyneisyys tietosuoja-asioihin ja kaytannossa
osoitettu johtamistaito. Tietosuojavaltuutetulla on toimisto, jossa on esittelijéin& toimivia virka-
miehia ja muuta henkilékuntaa. Tietosuojavaltuutetun toimisto on henkildtietodirektiivin edellyt-
tamalla tavalla toiminnassaan taysin riippumaton.

Tietosuojavaltuutetun tehtavat

Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain 5 8:n mukaan tietosuojavaltuu-
tetun tehtavana on kasitella ja ratkaista henkilétietojen ja luottotietojen kasittelyd koskevat asi-
at siten kuin henkilttietolaissa ja luottotietolaissa saadetdaéan seka hoitaa muut mainituista laeis-
ta johtuvat tehtavat. Liséksi sen tehtdvana on seurata henkilotietojen ja luottotietojen kasittelyn
yleista kehitysta ja tehda tarpeelliseksi katsomiaan aloitteita. Tietosuojavaltuutetun tehtavana
on niin ikdan huolehtia toimialaansa kuuluvasta tiedotustoiminnasta ja henkilotietojen kasitte-
lyyn liittyvasta kansainvalisesta yhteistydsta. Tassa tarkoituksessa tietosuojavaltuutetulla on
oikeus kuulla asiantuntijoita sekd pyytaa nailtad lausuntoja seka oikeus tarvittaessa saada polii-
silta virka-apua hanelle kuuluvien tehtavien hoitamiseksi tietosuojalautakunnasta ja tietosuoja-
valtuutetusta annetun lain 7 ja 8 §:n nojalla.

Tietosuojavaltuutetun tehtavistd sadadetddn myds henkildtietolain 9 luvussa. HenkilGtietolain
38 &:n 1 momentin mukaan tietosuojavaltuutetun tehtdvana on antaa henkiltietojen kéasittelya
koskevaa ohjausta ja neuvontaa seka valvoa henkil6tietojen kasittelya henkil6tietolain tavoit-
teiden toteuttamiseksi. Tietosuojavaltuutetun ensisijainen tehtdva on vaikuttaa ennakollisilla
toimenpiteilla henkilétietojen kasittelyn lainmukaisuuteen. Tietosuojavaltuutetun henkilétietolain
soveltamiseen liittyvéa ohjaus- ja valvontatehtdva on valtakunnallinen ja kattaa seka julkisen ja
yksityisen sektorin rekisterinpitajat etta rekisterdidyt. Tietosuojavaltuutetun on rekisterdityjen
etujen liséksi otettava toiminnassaan huomioon rekisterinpitdjien ja sivullisten intressit (HE
96/1998 vp). Henkildtietolain 40 §:n 1 momentissa tarkennetaan, ettéd tietosuojavaltuutetun on
edistettava hyvaa tietojenkasittelytapaa seka ensisijaisesti ohjein ja neuvoin pyrittdva siihen,
ettei lainvastaista menettelya jatketa tai uusita.

Tietosuojavaltuutettu voi henkildtietolain 40 §:n 3 momentin nojalla antaa tarkempia ohjeita
siitd, miten henkilétiedot on suojattava henkildtietojen laittomalta kasittelyltd. Ta&man on katsot-
tu olevan tarpeen, silla henkilttietolain 32 §:ssé ei yksityiskohtaisesti maaritella niité teknisia ja
muita toimia, jotka henkil6tietojen kasittelyn suojaamiseksi on suoritettava (HE 96/1998 vp).
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Kyseistd saanndstd sovelletaan myos silloin, kun henkildtietoja kasitelladn henkildtietolain
2 8:n 5 momentin mukaisesti toimitukselliseen taikka kirjallisen ja taiteellisen ilmaisun tarkoi-
tuksia varten.

Henkilotietolain 36 ja 37 §:ssa saadetdan henkilttietodirektiivin 18 artiklan mukaisesti ilmoitus-
velvollisuudesta tietosuojavaltuutetulle. limoitusvelvollisuuden avulla tietosuojavaltuutettu val-
voo ennakolta henkilttietojen kasittelyd. Muun muassa erdilla henkil6tietoja automaattisen
tietojenkasittelyn avulla kasittelevilla rekisterinpitgjilla, toimeksiannosta tietojenkasittelyd hoita-
villa seka tiettyd elinkeinotoimintaa harjoittavilla on velvollisuus tehda ilmoitus henkildtietojen
késittelysta tietosuojavaltuutetulle. Henkilotietolaissa omaksutusta yleisestad ilmoitusvelvolli-
suudesta on kuitenkin saadetty eréitéd poikkeuksia. Henkilttietolain 41 §:n 1 momentissa saa-
detddn henkildtietodirektiivin 28 artiklan 2 kohdan mukaisesti velvollisuudesta kuulla tie-
tosuojavaltuutettua valmisteltaessa lainsaadanndéllisia tai hallinnollisia uudistuksia, jotka koske-
vat henkildiden oikeuksien ja vapauksien suojaamista henkilotietojen kasittelyssa. Tarkoituk-
sena on antaa tietosuojavaltuutetulle mahdollisuus vaikuttaa henkildtietojen kasittelyyn liittyvi-
en lainsdadanndllisiin ja hallinnollisiin uudistuksiin jo valmisteluvaiheessa. Lisaksi tdméa koros-
taa sitd, etta tietosuojavaltuutetun ensisijainen tehtavéa on vaikuttaa ennakollisilla toimenpiteilla
henkilttietojen kasittelyn lainmukaisuuteen (HE 96/1998 vp).

Henkilotietolain 41 8:n 2 momentin mukaan virallisen syyttdjan on ennen henkilérekisteriin
kohdistuvaa salassapitorikosta, salassapitorikkomusta, viestintdsalaisuuden loukkausta, torke-
aa viestintasalaisuuden loukkausta tai tietomurtoa taikka henkilérekisteririkosta koskevan syyt-
teen nostamista kuultava tietosuojavaltuutettua. Tuomioistuimen on téllaista rikosta koskevaa
asiaa kasitellessaén varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

Henkilotietolain 42 §:n nojalla rekisterinpitéjat tai naitd edustavat yhteisét voivat laatia toimiala-
kohtaisia kaytannesaantdja henkilttietolain soveltamiseksi ja hyvan tietojenkasittelytavan edis-
tamiseksi. Tietosuojavaltuutettu antaa tarvittaessa neuvontaa ja ohjausta kaytdnnesaanttjen
laadinnassa seka voi myos tarkastaa laaditut ehdotukset kaytannesaannoiksi.

Tietosuojavaltuutetun toimivaltuudet

Tietosuojavaltuutetulla on laissa séadettyjen tehtdviensd mukaisesti toimivalta antaa henkil6-
tietojen kasittelya koskevaa yleista ohjausta ja neuvontaa seka valvoa henkil6tietojen kasittelya
henkilttietolain tavoitteiden toteuttamiseksi.

Tietosuojavaltuutetun paatdsvallasta sdadetddn henkildtietolain 40 §:n 2 momentissa, jonka
nojalla tietosuojavaltuutetulla on ratkaisupakko tarkastusoikeutta ja tiedon korjaamista koske-
vissa asioissa seké toimivalta antaa maarays rekisterdidyn tarkastusoikeuden toteuttamisesta
tai tiedon korjaamisesta. Paatoksistda on oikeus valittaa hallinto-oikeuteen siten kuin hallinto-
lainkayttolaissa sdadetaan.

Tietosuojavaltuutettu voi henkildtietolain 40 8:n 1 momentin mukaan tarvittaessa vieda asian
tietosuojalautakunnan péaatettavaksi tai ilmoitettava syytteeseen panoa varten. Tietosuojalau-
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takunnasta ja tietosuojavaltuutetusta annetun lain 8 §:n mukaan poliisi on velvollinen tarvitta-
essa antamaan tietosuojavaltuutetulle virka-apua tehtédviensa hoitamiseksi.

Henkilttietolain 39 §:ssd sdadetdan tietosuojaviranomaisten tiedonsaanti- ja tarkastus-
oikeudesta. Tietosuojavaltuutetulla on oikeus salassapitosddnnésten estamatta saada tiedot
kasiteltavista henkildtiedoista seka kaikki tiedot, jotka ovat tarpeen henkildtietojen kasittelyn
lainmukaisuuden valvonnassa. Tiedonsaantioikeus on laaja ja se henkilttietodirektiivin 28 ar-
tiklan 3 kohdan mukaisesti koskee myds muita kuin rekisterinpitgjid. Tiedonsaantioikeus on
ulotettu koskemaan kaikkia henkilttietojen kasittelyn lainmukaisuuden valvonnassa tarvittavia
tietoja. Henkilttietolain 39 8:n 3 momentin mukaan toimituksellisia seké taiteellisen tai kirjalli-
sen ilmaisun tarkoituksia varten tapahtuvan henkil6tietojen késittelyn osalta tietosuojavaltuutet-
tu valvoo 32 §:ssé saadetyn tietojen suojaamisvelvoitteen noudattamista. Tietosuojavaltuute-
tulla on oikeus tassa tarkoituksessa saada tarpeellisia tietoja rekistereiden suojaamisesta.

Tietosuojavaltuutetulla on henkiltietolain 39 §:n 2 momentin nojalla oikeus tarkastaa henkilo-
rekistereitéd ja kayttdd tarkastuksessa asiantuntijoita. Tarkastuksen toimittamista varten tie-
tosuojavaltuutetulla ja asiantuntijalla on oikeus paastéa sellaisiin rekisterinpitdjan ja hanen toi-
meksiannostaan toimivan hallussa oleviin huoneistoihin, joissa henkildtietoja kasitellaén tai
henkilorekistereita pidetadn, sekd saada kaytettavakseen tarkastuksen toimittamisessa tarvit-
tavat tiedot ja laitteet. Kotirauhan piiriin kuuluvassa tilassa tarkastuksen saa toimittaa vain, jos
esilla olevassa tapauksessa on olemassa yksildity syy epadilla henkilotietojen kéasittelyd koske-
via sédannoksia rikotun tai rikottavan. Tarkastus on toimitettava niin, etta siitd ei aiheudu rekis-
terinpitajalle tarpeettomasti haittaa ja kustannuksia.

Henkilotietolain 38 &:n 3 momentissa sdddetdén henkilotietodirektiivin 28 artiklan 6 kohdan
mukaisesti, etta tietosuojaviranomaiset voivat kayttdd henkilétietolain 9 luvussa tarkoitettuja
toimivaltuuksia silloinkin, kun henkilotietojen kasittelyyn ei 4 §:n mukaisesti sovelleta henkil-
tietolakia. Tietosuojaviranomaiset toimivat yhteistydssd muiden EU:n jasenvaltioiden tie-
tosuojaviranomaisten kanssa ja antavat tarvittaessa virka-apua.

Tietosuojavaltuutetun tehtavat ja toimivalta kansallisessa erityislainsdadannossa

Tietosuojavaltuutetun tehtavista ja toimivallasta saadetdan henkildtietolain ja lain tietosuojalau-
takunnasta ja tietosuojavaltuutetusta lisaksi useassa laissa, joissa on annettu tietosuojavaltuu-
tetulle valvontatehtavia seka erilaisia oikeuksia henkildtietojen suojan edistamiseksi. Kansalli-
sesti on voimassa liséksi useita satoja saadoksia, joissa sdadetddn henkilttietojen kasittelysta,
muttei erikseen nédiden saanndsten noudattamisen valvonnasta. Tietosuojavaltuutettu on toimi-
valtainen silloinkin, kun henkiltietojen késittelyyn sovelletaan henkildtietolain ohella tai sijasta
muita saannoksia (HE 98/1998 vp).

Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain 5 §:ssé viitataan luottotietojen
késittelyn valvontaan, josta saadetéaan luottotietolaissa (527/2007), jonka yleinen valvonta kuu-
luu tietosuojavaltuutetulle. Henkildluottotietojen kasittelyn valvonnan lisaksi tietosuojavaltuutet-
tu valvoo myds yritysluottotietojen késittelya. Luottotietolain méaraysten antamista koskevan
35 8:n 1 momentin 2 kohdan nojalla tietosuojavaltuutetulla on oikeus velvoittaa luottotietotoi-
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minnan harjoittaja maéaraajassa oikaisemaan, mita yritysluottotietojen kasittelyssa on oikeudet-
tomasti tehty tai laiminlyoty. Tietosuojavaltuutetulla on liséksi oikeus luottotietolain 35 §:n 1
momentin 3 kohdan nojalla velvoittaa luottotoiminnan harjoittaja ryhtymaan toimenpiteisiin
luottotietolain 3 luvussa séadettyjen velvollisuuksien hoitamiseksi. Luottotietolain 3 luku sisal-
tda sdanndoksia luottotietotoiminnan harjoittamisen yleisista edellytyksista (8 8), johtoa ja henki-
I6stoa koskevista vaatimuksista (9 8), palvelua koskevista velvoitteista (10 8) ja rekisterdityjen
yhdenvertaisesta kohtelusta (11 8). Luottotietolain 34 8:ss& sdadetdan liséksi tietosuojavaltuu-
tetun tiedonsaanti- ja tarkastusoikeudesta.

Tietosuojavaltuutetulla on eraissa laeissa saadetty oikeus tarkastaa rekisterdidyn puolesta
hanté koskevien henkilttietojen késittelyn lainmukaisuus silloin, kun rekisterdidyn henkilttieto-
laissa sdadettyd tarkastusoikeutta on rajoitettu. Tallaisia sddnnoksia siséltyy rahanpesun ja
terrorismin rahoittamisen estamisesta ja selvittdmisestd annetun lain (503/2008) 36 §:aan,
ulosottokaaren (705/2007) 1 luvun 28 §:&&n, henkilttietojen késittelystd Rikosseuraamuslai-
toksessa annetun lain (1069/2015) 31 §:4&an, henkilotietojen késittelysta rajavartiolaitoksessa
annetun lain (579/2005) 42 §:aan, sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetun lain (255/2014) 123 §:4an, henkiltietojen kasittelysta Tullissa annetun lain (639/2015)
29 §:4an seka henkilotietojen kasittelysta poliisitoimessa annetun lain (761/2003) 45 §:aan.
Turvallisuusselvityslain (726/2014) 56 §:n mukaan tietosuojavaltuutetulla on oikeus tutustua
turvallisuusselvityslain nojalla laadittuun turvallisuusselvitykseen sen henkildtietojen kasittelyn
lainmukaisuuden tarkastamiseksi.

Erdissa laeissa séadetdaén velvollisuudesta ilmoittaa tietosuojavaltuutetulle henkildrekisterin
perustamisesta koskevasta paattksesta ja siihen tehdyistd olennaisista muutoksista. Sotilas-
kurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014) 110 §:n 4 momen-
tin nojalla valtakunnallisessa kaytéssa olevien tilapaisten henkildrekisterien osalta rekisterin
perustamista koskevasta paatoksesta ja sen olennaisesta muuttamisesta on ilmoitettava vii-
meistdan kuukautta ennen rekisterin perustamista tai muuttamista tietosuojavaltuutetulle. Pe-
rustamispaatoksessa on mainittava henkilérekisterin kayttotarkoitus. Henkildtietojen kasittelys-
td Tullissa annetun lain (639/2015) 8 &:n nojalla valtakunnallisen henkilérekisterin perustami-
sesta ja sen olennaisesta muuttamisesta on ilmoitettava tietosuojavaltuutetulle viimeistdan
kuukausi ennen perustamista tai muuttamista.

Erdissé laeissa sdadetdan velvollisuudesta kuulla tietosuojavaltuutettua. Rikoslain (39/1889)
38 luvun 10 8:n mukaan syyttajan on ennen henkilérekisteriin kohdistuvaa salassapitorikosta,
salassapitorikkomusta, viestintasalaisuuden loukkausta, torkeaa viestintdsalaisuuden loukka-
usta tai tietomurtoa taikka henkildrekisteririkosta koskevan syytteen nostamista kuultava tie-
tosuojavaltuutettua. Tuomioistuimen on téllaista rikosta koskevaa asiaa kasitellessaan varatta-
va tietosuojavaltuutetulle tilaisuus tulla kuulluksi. Sosiaali- ja terveysalan tutkimus- ja kehitta-
miskeskuksen tilastotoimesta annetun lain (409/2001) 3 §:n 2 momentin mukaan tutkimus- ja
kehittAmiskeskuksen on kuultava tietosuojavaltuutettua ennen tiedonkeruuta koskevan p&atok-
sen tekemista. Tietosuojavaltuutetun kuulemisvelvollisuudesta ennen teknisen kéyttéyhteyden
avaamista sdannds on hatakeskuslain (157/2000) 8 §:ssa. Saannokset tietosuojavaltuutetun
kuulemisvelvollisuudesta ennen tietojen luovuttamista tieteellistd tutkimusta varten sisaltyy
terveydenhuollon valtakunnallisista henkilorekistereistda annetun lain (556/1989) 4 8:dan ja
ladkelain (395/1987) 30 §:aan.
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Tietoyhteiskuntakaaren (917/2014) paaasiallinen valvonta kuuluu Viestintavirastolle. Tietoyh-
teiskuntakaaren 305 §:n mukaan tietosuojavaltuutetun tehtdvan& on valvoa yhteisétilaajan
valitystietojen kasittelyd koskevan 18 luvun sdénndsten noudattamista, sijaintitietojen kasittelya
koskevan 20 luvun sdannodsten noudattamista, yhteystietopalveluja koskevien 197-199 8§:n
noudattamista, yhteistietopalveluja koskevien 197-199 §:n noudattamista, suoramarkkinointia
koskevien 200 ja 202-204 §&:n sadanndsten noudattamista seka tiedonsaantioikeuksia ja vai-
tiolovelvollisuutta koskevien 40 luvun sddnndsten noudattamista sijaintitietojen osalta. Tietoyh-
teiskuntakaaren 315 ja 316 §:ssd sdadetédén tietosuojavaltuutetun tiedonsaantioikeudesta.

Erdaénlainen henkilétietojen tietoturvaloukkausta koskeva ilmoitusvelvollisuus tietosuojavaltuu-
tetulle siséltyy vahvasta séhkoisesta tunnistamisesta ja sdhkoisista luottamuspalveluista annet-
tuun lakiin (617/2009). Lain 16 §:n 2 momentissa saédetaan tunnistuspalvelun tarjoajan velvol-
lisuudesta ilmoittaa toimintaan ja tietojen suojaamiseen kohdistuvista uhkista tai hairidsta tie-
tosuojavaltuutetulle, jos uhka tai hairio kohdistuu henkil6tietolain 32 §:ssa tarkoitettuun tietojen
suojaamiseen. Lain 42 b 8:n nojalla tietosuojavaltuutetun tehtdvana on valvoa sen henkilétieto-
ja koskevien sdannésten noudattamista.

Véaestotietojarjestelmésta ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 60 &:ssd saaddetdaén vaestorekisterikeskuksen selvitysvelvollisuudesta tietosuoja-
valtuutetulle. S&dnndksen mukaan vaestorekisterikeskuksen on toimitettava vahintaan kerran
vuodessa lokirekisteriin talletettujen tietojen ja tapahtumatietojen kasittelysta yksityiskohtainen
selvitys tietosuojavaltuutetulle. Lisdksi vaestotietojarjestelméasta ja Vaestorekisterikeskuksen
varmennepalveluista annetun lain 55 8:ssd sdadetddn kayttajarekisterin tietojen luovuttamises-
ta tietosuojavaltuutetulle ja -lautakunnalle tietosuojan valvonnan toteuttamista varten. Kyseisen
lain 58 §:ssd saadetdan lokirekisterin tietojen luovuttamisesta tietosuojavaltuutetulle ja tie-
tosuojalautakunnalle tietosuojan valvonnan toteuttamista varten seka sen 59 §:ssa saadetaan
tapahtumatietojen luovuttamisesta tietosuojavaltuutetulle ja tietosuojalautakunnalle tietosuojan
valvonnan toteuttamista varten.

Yksityisyyden suojasta tydelamasta annetun lain (759/2004) 22 §:n mukaan lain noudattamista
valvovat tydsuojeluviranomaiset yhdessa tietosuojavaltuutetun kanssa.

Eraissa laeissa viitataan tietosuojavaltuutetun valvontatehtédvien osalta tietosuojavaltuutetun
laissa sdadettyyn toimivaltaan. Téllaisia sdannoksia sisaltyy sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisestéa kasittelysta annetun lain (159/2007) 20 8:4an, sahkoisesta ladkemaa-
rayksestd annetun lain (61/2007) 24 §:@&n ja Suomen metsakeskuksen metséatietojarjestel-
masté annetun lain (419/2011) 16 §:&an. Biopankkilain (688/2012) 31 §:n 3 momentti sisaltaa
valvontatehtavien osalta viittaussaannodksen lakiin tietosuojalautakunnasta ja tietosuojavaltuu-
tetusta.

Saamen kielilakia (1086/2003) sovelletaan tietosuojavaltuutetun ja tietosuojalautakuntaan.
Laissa sdaadetddn muun muassa saamelaisten oikeudesta kayttdd omaa kieltéan tuomiois-
tuimessa ja muussa viranomaisessa seka julkisen vallan velvollisuuksista toteuttaa ja edistaa
saamelaisten kielellisia oikeuksia.
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Tietosuojavaltuutetulla tai tietosuojalautakunnalla ei ole toimivaltaa tulkita toisen viranomaisen
puolesta, onko asiakirja julkinen vai salassa pidettdva. Julkisuuslain salassapitosddnndsten
soveltamista koskevien ratkaisujen tekeminen kuuluu kullekin viranomaiselle itselleen. Viime
kéddessa asian ratkaisee hallintotuomioistuin. Esimerkiksi Saksan ja Iso-Britannian valvontavi-
ranomaisilla on myds viranomaistoiminnan avoimuuteen ja viranomaisten asiakirjojen julkisuu-
teen liittyvaa toimivaltaa.

Tietosuojavaltuutetun EU:n asetuksiin perustuvat tehtavat

Euroopan unionin lainvalvontayhteistydvirastosta annetun lain (214/2017) 5 §:n mukaan tie-
tosuojavaltuutettu on Euroopan unionin lainvalvontayhteistydvirastosta (Europol) annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) 2016/794 (jaliempéana Europol-asetus) mu-
kainen kansallinen valvontaviranomainen. Europol-asetuksen 42 artiklan 1 kohdan mukaan
kansallisen valvontaviranomaisen on valvottava, ettd jasenvaltion suorittama henkilttietojen
siirto, haku ja mika tahansa toimittaminen Europolille on luvallinen, ja tutkia, loukkaako tallai-
nen siirto, haku tai toimittaminen asianomaisten rekisteroityjen oikeuksia. Kansallisen valvon-
taviranomaisen on valvottava kansallisten yksikéiden ja yhteyshenkildiden toimintaa, siltd osin
kuin toiminnalla on merkitysta henkildtietojen suojan kannalta. Europol-asetuksen 44 artiklan 1
kohta velvoittaa tekema&an yhteisty6td Euroopan tietosuojavaltuutetun ja kansallisten viran-
omaisten kanssa. Europol-asetuksen 44 artiklan 2 kohdan perusteella valvontaviranomaisten
on vaihdettava asiaa koskevia tietoja ja avustettava toisiaan tarkastusten suorittamisessa Eu-
roopan tietosuojavaltuutetun kanssa. Europol-asetuksen 45 artiklan mukaan kansallisen val-
vontaviranomaisen on osallistuttava muiden kansallisten valvontaviranomaisten ja Euroopan
tietosuojavaltuutetun kanssa Yhteistyéneuvoston tyéhon.

Tietosuojavaltuutettu on Eurodac-jarjestelmaa koskevan Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o a 603/2013 (jaliempana Eurodac-asetus) mukainen kansallinen valvontavi-
ranomainen. Eurodac-asetuksen 30 artiklan 1 kohdan mukaan kansallisen valvontaviranomai-
sen on valvottava asetuksen nojalla tapahtuvan henkiltietojen kasittelyn lainmukaisuutta, mu-
kaan lukien naiden tietojen siirtdminen keskusjarjestelmééan. Eurodac-asetuksen 32 artiklan
1 kohdan mukaan kansallisten valvontaviranomaisten ja Euroopan tietosuojavaltuutetun on
tehtava yhteistytta. Eurodac-asetuksen 32 artiklan 4 kohdan mukaan kansallisen valvontavi-
ranomaisen on osallistuttava Eurodac-jarjestelman valvonnan koordinaatioryhmé&n toimintaan
Euroopan tietosuojavaltuutetun ja muiden kansallisten valvontaviranomaisten kanssa. Kansal-
lisen valvontaviranomaisen on tehtava kyseisen asetuksen 32 artiklan kohdan 2 mukainen
tarkastus joka vuosi.

Tietosuojavaltuutettu on SIS ll-jarjestelmaa (Schengenin tietojarjestelmad) koskevan Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1987/2006 (jaljempana SIS ll-asetus) mukainen
kansallinen valvontaviranomainen. SIS ll-asetuksen 44 artiklan 1 kohdan mukaan kansallisen
valvontaviranomaisen on valvottava SIS ll:ssa olevien henkil6tietojen alueellaan tapahtuvan
kasittelyn ja niiden alueeltaan toimittamisen lainmukaisuutta seka lisatietojen vaihtoa ja edel-
leenkasittelyad. SIS ll-asetuksen 46 artiklan mukaan kansallisen valvontaviranomaisen on osal-
listuttava SIS Il:n valvonnan koordinaatioryhmén toimintaan Euroopan tietosuojavaltuutetun ja
muiden kansallisten valvontaviranomaisten kanssa. SIS ll-asetuksen 44 artiklan 2 kohdan mu-
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kaan kansallisen valvontaviranomaisen on varmistettava, etta SIS ll:ssa tapahtunut tietojenka-
sittely tarkastetaan vahintaan joka neljas vuosi kansainvalisten tarkastuskaytantéjen mukaises-
ti.

VIS-jarjestelmaa (viisumitietojarjestelmd) koskevan Euroopan parlamentin ja neuvoston ase-
tuksen (EY) 767/2008 (jaliempéana VIS-asetus) mukainen kansallinen valvontaviranomainen on
tietosuojavaltuutettu. VIS-asetuksen 41 artiklan 1 kohdan mukaan kansallisen valvontaviran-
omaisen on valvottava henkilétietojen kasittelyn lainmukaisuutta asianomaisessa jasenvaltios-
sa, mukaan luettuna néiden tietojen siirtdminen viisumitietojarjestelmaan ja ulos viisutietojér-
jestelmasta. VIS-asetuksen 43 artiklan 1 kohdan mukaan kansallisen valvontaviranomaisen on
tehtdva yhteisty6td kansallisten valvontaviranomaisten ja Euroopan tietosuojavaltuutetun
kanssa. VIS-asetuksen 46 artiklan 3 kohdan mukaan kansallisen valvontaviranomaisen on
osallistuttava VIS-jarjestelman valvonnan koordinaatioryhméan toimintaan Euroopan tietosuoja-
valtuutetun ja muiden kansallisten valvontaviranomaisten kanssa seka varmistettava, etta kan-
sallisessa jarjestelmassa tapahtunut tietojenkasittely tarkastetaan vahintdan joka neljas vuosi
asiaankuuluvien kansainvalisten tarkastuskaytantdjen mukaisesti VIS-asetuksen 41 artiklan
2 kohdan nojalla.

Tullitietojarjestelmaéa koskevien Euroopan parlamentin ja neuvoston asetusten (EY) N:o 515/97
ja kyseisen asetuksen muuttamisesta annetun asetuksen N:o 766/2008 mukainen kansallinen
valvontaviranomainen on tietosuojavaltuutettu. Tullitietojarjestelmda koskevan asetuksen 37
artiklan 1 kohdan mukaan kansallisen valvontaviranomaisen on valvottava riippumattomasti
henkil6tietojen kasittelyn lainmukaisuutta asianomaisessa jasenvaltiossa. Valvontaviranomai-
sen on kyseisen asetuksen 37 artiklan 4 kohdan mukaan osallistuttava tullijarjestelméan val-
vonnan koordinaatioryhmén toimintaan Euroopan tietosuojavaltuutetun ja muiden kansallisten
valvontaviranomaisten kanssa.

Tietosuojavaltuutetun toimiston toiminta

Tietosuojavaltuutetun toimiston toiminta voidaan jakaa ennaltaehkaisevaan toimintaan ja jalki-
kateisvalvontaan. Toiminnan painopiste on henkilttietolaissa sdadettyjen tehtdvien mukaisesti
ennaltaehkaisevassa toiminnassa, johon toimisto on kayttanyt paasaantdisesti noin puolet
resursseistaan. Ennaltaehkaisevaan toimintaan sisaltyvat rekisterinpitgjien neuvonta, ohjaus ja
konsultointi sek& muu yleisohjaus, ennakkovalvonta ilmoitusmenettelyn kautta, tietopalvelu,
sidosryhmayhteistyd, tiedottaminen ja ohjausmateriaalin tuottaminen, lausuntojen antaminen
lainsdadanndllisistd ja hallinnollisista uudistuksista, kaytdnnesaanndista sekd Terveyden ja
hyvinvoinninlaitokselle tehdyista tutkimuslupahakemuksista, koulutusten jarjestaminen ja kan-
sainvdlinen toiminta. Jalkikateisvalvonta kattaa maaraysten antamisen rekisteroityjen oikeuksi-
en toteuttamiseen liittyvissa asioissa, asioiden saattamisen tietosuojalautakunnan kasitelta-
vaksi tai poliisin tutkittavaksi seka tarkastustoiminnan. Tarkastustoiminta on osittain seka en-
nakollista etta jalkikateista valvontaa.

Tietosuojavaltuutetun toimistossa on vuosien 2013-2016 aikana tullut noin 3400-3900 asiaa
vireille vuosittain. Yleisen tietosuoja-asetuksen hyvaksymisen jalkeen tietosuojavaltuutetun
toimistossa vireille tulleiden asioiden méaéara on vuodessa kasvanut 25 prosentilla. Edeltavana
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vuonna 2016 vastaava kasvu oli 10 prosenttia. Asetuksesta seuraavan rekisterdidyn oikeudel-
lisen aseman sekd seuraamusjarjestelman vahvistumisen my6td on todennékoista, etta ylei-
nen tietoisuus henkildtietojen suojaa koskevasta lainsdadanndsta lisdantyisi ja viranomaisen
kysynta jatkaisi edelleen kasvuaan. Myos rekisterinpitdjat ja henkildtietojen kasittelijat tulevat
oletettavasti tarvitsemaan enemman ohjausta ja neuvontaa lainsdddannén muuttuessa.

Tietosuojavaltuutetun toimiston toiminnassa kansalaisten toimenpidepyynnét muodostavat
toimiston ratkaisutoiminnan keskeisimman ja asiamaariltddn merkittdvimman osa-alueen. Toi-
menpidepyynnot koskevat joko pyyntdja rekisterdidyn oikeuksien toteuttamista koskevan maa-
rayksen antamiseen tai yleisia neuvonta-asioita. Esimerkiksi tarkastusoikeutta ja virheellisen
tiedon korjaamista koskevien paatdsasioiden maéara on kolminkertaistunut noin 100 asiasta
noin 300 asiaan vuosien 2007-2014 aikana. Vuonna 2016 tietosuojavaltuutetun toimistossa
tuli vireille noin 385 tarkastusoikeutta ja virheen korjaamista koskevaa asiaa. Vireille tulleiden
virheen korjaamista koskevien asioiden maéra kasvoi tuntuvasti 13 paivané toukokuuta 2014
annetun EU:n tuomioistuimen ratkaisun C-131/12 my6ta. Kyseisessa ratkaisussa EU:n tuomio-
istuin katsoi, etta hakukoneen yllapitaja oli henkildtietodirektiivissa tarkoitettu rekisterinpitéja.
Nain ollen hakukone oli EU:n perusoikeuskirjan 7 ja 8 artiklaan perustuen velvollinen poista-
maan hakutulosten luettelosta rekisterdidyn nimelld suoritetun haun tuloksena saatavan arvi-
ointiajankohtana virheellisen henkilétiedon.

Tietosuojavaltuutetun toimistossa késiteltdvien asioiden mé&aré on nelinkertaistunut vuodesta
2000, kun taas toimiston henkilostomaara ja resurssit ovat pysyneet ldhestulkoon ennallaan.
Vuoden 2017 kevaéna tietosuojavaltuutetun toimiston henkildtydvuosien maéra on 21,64 hen-
kilétydvuotta, kun 2000-luvun alkupuolella henkildtydvuosien maara oli noin 20 henkilétyévuot-
ta.

Tietosuojavaltuutettu osallistuu laajasti henkildtietojen kasittelyyn liittyvaén kansainvaliseen
yhteistydhdn. Tietosuojavaltuutetun toimisto osallistuu henkil6tietodirektiivin 29 artiklan mukai-
sen tietosuojatyéryhman (Article 29 Working Party jaljempéana tietosuojatydryhma) tydhdn seka
tekee tiivisté yhteistyota muiden pohjoismaiden valvontaviranomaisten kanssa. Iltsenéisen tie-
tosuojatybéryhman tehtdavana on antaa komissiolle lausuntoja ja suosituksia henkilGtietojen
suojaan liittyvista asioista. Tietosuojatydéryhmén tehtévista sdadetaan tarkemmin henkildtietodi-
rektiivin 30 artiklassa. Tietosuojatyéryhméan yhteydessa toimii eri alatybéryhmid, joista tie-
tosuojavaltuutetun toimisto on osallistunut erityisesti Future of Privacy -tydryhma, Co-operation
-tyéryhman sekd Technology -tydryhméan tyohon. Tietosuojavaltuutettu osallistuu myos tie-
tosuojaviranomaisten véliseen kansainvaliseen yhteistyohan EU:n ulkopuolella, esimerkiksi
vuosittain jarjestettavaan kansainvalisten tietosuojaviranomaisten maailmankokoukseen.

Tietosuojavaltuutetun toimisto osallistuu liséksi erilaisten EU-valvontaelinten toimintaan. Edella
todettujen saannoésten nojalla tietosuojavaltuutettu osallistuu Europolin yhteisen valvontaeli-
men, Europolin yhteisen muutoksenhakukomitean, Schengenin tietojarjestelman yhteisen val-
vontaelimen, Schengenin tietojarjestelméan yhteisen valvontaelimen, Tullitietojarjestelman yh-
teisen valvontaelimen sekd yhteisen valvonnan koordinointiryhman toimintaan. Lisaksi tie-
tosuojavaltuutettu osallistuu Eurodac-jarjestelmén yhteiseen valvontaan ja viisumitietojarjes-
telmén yhteiseen valvontaryhm&an.
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Tietosuojalautakunta

Suomessa toimii tietosuojavaltuutetun ohella toisena tietosuojaviranomaisena tietosuojalauta-
kunta. Tietosuojalautakunta on oikeusministerion yhteydessé toimiva itsendinen viranomainen,
jonka valtioneuvosto nimittdd kolmeksi vuodeksi kerrallaan. Tietosuojalautakunnasta saade-
tdan henkildtietolain lisaksi tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa laissa
sekd asetuksessa. Tietosuojalautakunta perustettiin henkildrekisterilain nojalla vuonna 1987.
Tietosuojalautakunta on toiminut yhtdjaksoisesti siitd saakka, vaikka tietosuojalautakunnan
tehtavat muuttuivat merkittéavasti henkiltietodirektiivin antamisen ja henkil6tietolain saatami-
sen myo6ta 1990-luvun loppupuoliskolla, kun tietosuojalautakunnan henkilérekisterilain mukai-
sesta yleisesta poikkeuslupatoimivallasta luovuttiin.

Tietosuojalautakunnassa on puheenjohtaja ja varapuheenjohtaja sekd viisi muuta jasenta.
Kullakin heista on liséksi henkilékohtainen varajasen. Tietosuojalautakunnan puheenjohtaja ja
muut jasenet toimivat virkamiehen vastuulla. Tietosuojalautakunnan jasenten ja varajasenten
tulee olla tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun asetuksen mukaan rekis-
teritoimintaa tuntevia. Sen liséksi puheenjohtajalla, varapuheenjohtajalla ja yhdella jasenella ja
taman varajasenelld tulee olla oikeustieteen kandidaatin tutkinto. Lautakunnassa tulee myods
olla edustettuna hyva tietotekniikan asiantuntemus. Tietosuojalautakunnalla voi olla paatoimi-
nen sihteeri ja sivutoimisia sihteereita. Sihteerilla tulee olla oikeustieteen kandidaatin tutkinto.

Tietosuojalautakunta késittelee henkildtietolain 38 §:n mukaan henkildtietojen kasittelyyn liitty-
via lain soveltamisalan kannalta periaatteellisesti tarkeita kysymyksia ja kayttaa paatosvaltaa
tietosuoja-asioissa siten kuin henkilttietolaissa saadetaan.

Henkilttietolain 43 §:ssa séadetddn tietosuojalautakunnan lupatoimivallasta. Pykaldn 1 mo-
mentin mukaan tietosuojalautakunta voi antaa henkilttietolain §8:n 1 momentin 9 kohdassa
tarkoitetun luvan henkil6tietojen kasittelyyn, jos kasittely on tarpeen rekisterdidyn elintarkean
edun suojaamiseksi muussa kuin yksittaistapauksessa taikka yleistd etua koskevan tehtavan
suorittamiseksi tai sellaisen julkisen vallan kayttamiseksi, joka kuuluu rekisterinpitajalle tai si-
vulliselle, jolle tiedot luovutetaan. Lupa voidaan mydntad myds rekisterinpitdjan tai tiedot saa-
van sivullisen oikeutetun edun toteuttamiseksi edellyttaen, ettei tietojen tallainen kasittely vaa-
ranna henkilon yksityisyyden suojaa ja oikeuksia. Pykalan 2 momentin mukaan tietosuojalau-
takunta voi antaa henkilttietolain 12 §:n 13 kohdassa tarkoitetun luvan arkaluonteisten henkil6-
tietojen kasittelyyn tarkeda yleista etua koskevasta syystd. Lupahakemusasiat tulevat vireille
rekisterinpitdjan hakemuksesta.

Luvan myontamisen edellytykset ovat ndin ollen henkil6tietolain 43 §:n 1 momentissa lahtékoh-
taisesti samat kuin henkildtietodirektiivin 7 artiklan d—f alakohdassa henkilétietojen kasittelylle
sédadetyt edellytykset. Henkilttietolain esitdissa tallainen lupamenettely katsottiin tarpeelliseksi,
jotta naiden edellytysten tayttyminen ei jaisi yksinomaan rekisterinpitdjan yksipuolisesti arvioi-
tavaksi ja jotta saataisiin aikaan yhdenmukainen soveltamiskaytantd (HE 96/1998 vp).

Pykalan 3 momentin mukaan tietosuojalautakunta voi myontda luvan maardajaksi tai toistai-
seksi ja siihen on liitettdva rekisterdidyn yksityisyyden suojaamiseksi tarpeelliset maaraykset.
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Maarayksia voidaan tietosuojavaltuutetun tai luvan saajan hakemuksesta muuttaa tai tayden-
taa, jos se muuttuneiden olosuhteiden vuoksi on tarpeen.

Henkilttietolain 44 8:ssd sdadetdédn tietosuojalautakunnan maaraystoimivallasta. Ainoastaan
tietosuojavaltuutettu voi saattaa pykalassa tarkoitetun maaraysasian vireille tietosuojalauta-
kunnassa. Tietosuojalautakunta voi lainkohdan nojalla tietosuojavaltuutetun hakemuksesta
kieltdd henkildtietolain tai sen nojalla annettujen sdanndsten ja maaraysten vastaisen henkilo-
tietojen kasittelyn. Tietosuojalautakunta voi niin ikdan velvoittaa muissa kuin henkilétietolain
40 8:n 2 momentissa tarkoitetuissa asioissa asianomaisen méaaraajassa oikaisemaan sen, mita
on oikeudettomasti tehty tai laiminly6ty. Lisaksi se voi maarata rekisteritoiminnan lopetettavak-
si, jos lainvastaiset toimet tai laiminlyonnit huomattavasti vaarantavat rekisterdidyn yksityisyy-
den suojaa tai hdnen etujaan tai oikeuksiaan, jollei rekisteristé ole laissa saadetty. Tietosuoja-
lautakunta voi myds peruuttaa edella kuvatun henkilétietolain 43 §:n mukaisen luvan, kun edel-
Iytyksia luvan myontamiselle ei enédé ole tai kun rekisterinpitdja toimii luvan tai siihen liitettyjen
maaraysten vastaisesti.

Tietosuojalautakunta voi henkildtietolain 46 §:n nojalla asettaa lain 39 §:n 1 momentin mukai-
sen tietojenantovelvollisuuden ja 44 8:n nojalla tekeménséa paatdksen tehosteeksi uhkasakon
siten kuin uhkasakkolaissa (1113/1990) saadetaan. Tietosuojalautakunnan paatokseen saa
hakea muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkayttélaissa (586/1996)
sdadetadn. Myos tietosuojavaltuutettu saa hakea muutosta tietosuojalautakunnan henkilétieto-
lain 43 8:n nojalla tekem&an paatdkseen.

Tietosuojalautakunnan toiminta

Vuosien 2012-2016 aikana tietosuojalautakunnassa kasiteltiin 3—11 asiaa vuosittain. Varsi-
naisten hakemusperusteisten asioiden liséksi tietosuojalautakunta on antanut lausuntoja hallin-
to-oikeuksille ja korkeimmalle hallinto-oikeudelle koskien lautakunnan paatdksista tehtyja vali-
tuksia sekd muihin sen toimialaan kuuluviin asioihin liittyen. Tietosuojalautakunnan antamat
paatokset ovat valtaosassa tapauksia pysyneet valitusasteissa ennallaan.

Viime vuosien aikana suuri osa lautakunnan kasiteltéavina olleista asioista on ollut henkil6tieto-
lain 43 8:ssa tarkoitettuja rekisterinpitdjan lupahakemuksia. Valtaosassa tapauksista luvan
myoéntamisen perusteena on ollut rekisterinpitdjan tai tiedot saavan sivullisen oikeutettu etu.
Tietosuojalautakunta on talldin sddnnénmukaisesti liittdnyt lupaan rekisterdidyn yksityisyyden
suojaamiseksi tarpeelliset maaraykset, jotta on voitu tasapainottaa rekisterinpitjan tai tiedot
saavan sivullisen oikeutettu etu ja rekister6idyn edut ja oikeudet keskenaan siten kuin henkil6-
tietodirektiivin 7 artiklan f kohdassa edellytetdan. Yleisen tietosuoja-asetuksen voimaantulon
jalkeen tietosuojalautakunta on ryhtynyt myontdamaan lupia méaéardaikaisena siten, etta lupien
voimassaolo paattyy, kun yleinen tietosuoja-asetus tulee sovellettavaksi.

Henkilotietodirektiivin 7 artikla ei edellyttéanyt, ettd kaikki siind mainitut kasittelyn perusteet tulisi
sellaisenaan ottaa kansalliseen lainsd&dantdon. Nain ollen esimerkiksi oikeutettua etua koske-
vaa 7 artiklan f kohtaa ei ole pantu kansallisessa henkil6tietolaissa taytantoon sellaisenaan.
Henkilttietolain 8 §:n 1 momentin 5 (yhteysvaatimus), 6 (kasittely konsernisuhteen perusteella)
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ja 8 (henkilobn asemaa ja tehtavia julkisyhteistssé tai elinkeinoelaméssa kuvaavien tietojen
kasittely) kohdat perustuvat pitkalti juuri henkil6tietodirektiivin 7 artiklan f kohtaan. Sen sijaan
siltd osin kun henkildtietojen k&sittely on mahdollista ainoastaan sellaisen oikeutetun edun
kasilla ollessa, joka ei mene edella viitattujen henkilétietolain 8 8:n 1 momentin kohtien piiriin,
on tietosuojalautakunnan lupaa edellytetty.

Tietosuojalautakunta on esimerkiksi myontanyt vuosien mittaan useille perintatoimistoille luvan
késitella ammattimaisessa perintdtoiminnassa vaestotietojarjestelmén suorakyselytoiminnon
avulla saatavia sellaisten henkildiden tietoja, joiden osalta yhti6lla ei ole perintdtoimeksiantoa.
Tietosuojalautakunta on ratkaisuissaan katsonut, ettd tallaisen suoratunnistuskyselyn avulla
saatavien tietojen Kkasittely on ollut tarpeen lupaa hakeneiden perintatoimistojen oikeutetun
edun toteuttamiseksi, jotta perintatoimi on voitu kohdistaa oikeaan henkil66n.

Tietosuojalautakunta on niin ikdan oikeutetun edun perusteella mydntanyt muutamille yrityksille
maaraaikaisia lupia henkil6tietojen kasittelemiseksi katundkymapalvelun luomista ja yllapita-
mistad varten. Talldinkin edellytyksend on ollut, ettéd luvansaaja toimii tietosuojalautakunnan
asettamien lupamaaraysten mukaisesti. Yhteista edella kuvatuille tapauksille on ollut, etta niis-
sé rekisterinpitdja on keréannyt henkiltietoja toimintansa ohella ilman varsinaista tarkoitusta
kasitella tallaisia tietoja. Esimerkiksi edella kuvatun katunédkymapalvelun luominen olisi kaytan-
ndsséd mahdotonta ilman henkil6tietojen kasittelyd katujen kuvaamisvaiheessa. Tapaukset,
joissa tietosuojalautakunta ei ole myontanyt hakijalle henkiltietolain 43 §:n mukaista lupaa,
ovat usein liittyneet arkaluonteisten henkildtietojen kasittelyyn. Luvan myéntaminen edellyttaa
talléin lain mukaan tarkeéa yleista etua koskevaa syyta.

Tietosuojalautakunta on myés vahdisemmassa maarin antanut henkiltietolain 44 §:n mukaisia
maarayspaatoksia. Kuitenkin esimerkiksi vuonna 2011 tietosuojalautakunta kasitteli lukuisia
pikaluottoja myontavia rekisterinpitdjid koskevia maéaraysasioita. Liséksi tietosuojalautakunta
on maaraysasioissaan kasitellyt muun muassa toimituksellisen kasittelyn ja rekisterinpitajan
kasitteisiin liittyvia kysymyksia.

Ahvenanmaan maakuntalainsadadanto

Ahvenanmaan maakunnalla on oma henkildtietojen kasittelya koskeva maakuntalaki (landsk-
paslag (2007:88) om behandling av personuppgifter inom landskaps- och kommunalférval-
tiningen). Lain tarkoituksena on sen 1 8:n 1 momentin mukaan suojata luonnollisia henkil6ita
asiattomalta henkilotietojen kasittelyltéd sekd edistéé viranomaisten hyvaa tietojen kasittelyta-
paa. Lakia sovelletaan sen 1 8:n 2 momentin mukaan viranomaisten harjoittamaan automaatti-
seen henkildtietojen kasittelyyn. Lakia sovelletaan myds sellaiseen henkilttietojen késittelyyn,
joista muodostuu rekisteri tai sen osa. Viranomaisten suorittamalla henkilttietojen kasittelylla
tarkoitetaan sellaista henkilttietojen kasittelyd, johon Ahvenanmaan itsehallintolain 27 §:ssa
saadetyn maakunnan lainsdadantétoimivallan mukaan sovelletaan maakuntalakeja. Ahvenan-
maan maakunnalla on oma itsenédinen tietosuojavaltuutettu, Datainspektionen, joka toimii hal-
linnollisesti Ahvenanmaan maakuntahallituksen alaisuudessa. Ahvenanmaan tietosuojavaltuu-
tetun toiminnasta vastaa sen johtaja. Ahvenanmaan tietosuojavaltuutetusta saadetaan tie-
tosuojavaltuutettua koskevassa maakuntalaissa (landskapslag (89:2007) om Datainspektio-
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nen). Lain 1 8:n mukaan Ahvenanmaan tietosuojavaltuutetun tehtavana on seurata henkilétie-
tojen kasittelyn yleista kehitysta ja tehda tarpeellisiksi katsomiaan aloitteita. Hanen tehtéava-
naan on myos ohjata ja neuvoa henkilétietojen kasittelyyn liittyen.

Henkilotietojen kasittelyéd koskevan maakuntalain 26 §:n mukaan lain yleinen valvonta kuuluu
Ahvenanmaan tietosuojavaltuutetulle. Lain 27 8:ssé& s&adetddn Ahvenanmaan tietosuojaval-
tuutetun tiedonsaanti- ja tarkastusoikeudesta, joka vastaa padosin tietosuojavaltuutetun ja
tietosuojalautakunnan tiedonsaantia ja tarkastusoikeutta koskevia sdannotksia. Lain 28 8:n
mukaan Ahvenanmaan tietosuojavaltuutetun on ensin ohjein ja neuvoin pyrittdvéa siihen, ettei
lainvastaista henkilotietojen kasittelya jatketa. Jos lainvastaista kasittelya jatketaan ohjeista ja
neuvoista huolimatta tai, jos asia on kiireellinen, voi Ahvenanmaan tietosuojavaltuutettu kieltda
henkilttietojen kasittelyn. Jos kéasittely vaarantaa rekisterdidyn yksityisyyden suojaa, voi Ahve-
nanmaan tietosuojavaltuutettu tehda paatoksen toiminnan lopettamisesta.

2.1.6 Oikeusturva ja seuraamukset

Henkil6tietodirektiivin 24 artikla edellytti, etta jasenvaltiot toteuttavat tarvittavat toimenpiteet
direktiivin sdanndsten taydellisen soveltamisen varmistamiseksi ja maarittavat erityisesti sank-
tiot, joita sovelletaan direktiivin mukaisesti sdadettyjen sddnndsten rikkomistapauksissa. Henki-
I6tietolain 48 § sisaltda lakia koskevat rangaistussaannokset ja se tayttda osaltaan henkilotie-
todirektiivin 24 artiklassa jasenmaille asetettua velvollisuutta méaéaritelld sanktiot, joita sovelle-
taan direktiivin mukaisesti saédettyjen sédnndsten rikkomistapauksissa (HE 96/1998 vp).

Suomessa tietosuojaviranomaisilla ei ole valtuuksia méaarata hallinnollisia sakkoja tai muita
rangaistuksenomaisia hallinnollisia seuraamuksia. Henkil6tietolain 46 8:n nojalla tietosuojaval-
tuutettu voi kuitenkin asettaa henkilétietolain 39 8:n 1 ja 3 momentin mukaisen tietojenantovel-
vollisuuden ja 40 §&:n 2 momentin nojalla tekeméansa paatdksen ja tietosuojalautakunta 39 8:n 1
momentin mukaisen tietojenantovelvollisuuden ja 44 §:n nojalla tekemansa paatdksen tehos-
teeksi uhkasakon siten kuin uhkasakkolaissa saadetaan. Tietosuojavaltuutettuun ja tietosuoja-
lautakuntaan sovelletaan kuten muihinkin viranomaisiin hallintolakia samoin kuin muuta julki-
seen hallintoon yleisesti sovellettavaa lainsdaadantoa.

Rangaistus henkiltrekisteririkoksesta saadetaan henkilttietolain 48 8:n 1 momentin mukaan
rikoslain 38 luvun 9 8:ss& ja henkilorekisteriin kohdistuvasta tietomurrosta rikoslain 38 luvun
8 §:ssd. Rangaistus henkilttietolain 33 8:ssd saadetyn vaitiolovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §8:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun
5 §:n mukaan tai siitd muualla laissa séédetd ankarampaa rangaistusta.

Rikoslain 38 luvun 1 8:ssd sdadetddn salassapitorikoksesta ja samaisen luvun 2 8:ssé salas-
sapitorikkomuksesta. Salassapitorikoksesta tuomitaan se, joka laissa tai asetuksessa saadetyn
taikka viranomaisen lain nojalla erikseen maarddaméan salassapitovelvollisuuden vastaisesti
paljastaa salassa pidettavan seikan, josta han on asemassaan, toimessaan tai tehtavaa suorit-
taessaan saanut tiedon taikka kayttaa téllaista salaisuutta omaksi tai toisen hyoédyksi. Edelly-
tyksena lisaksi on, etta teko ei ole rangaistava lain 40 luvun 5 8:n nojalla. Mainitussa pykalassa
saadetaan virkasalaisuuden rikkomisesta ja tuottamuksellisesta virkasalaisuuden rikkomisesta.
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Rikoslain 38 luvun 8 §:ssa sdadetaén tietomurrosta. Sen mukaan se, joka kayttamalla hanelle
kuulumatonta kayttajatunnusta taikka turvajarjestelyn muuten murtamalla oikeudettomasti tun-
keutuu tietojarjestelméén, jossa sahkoisesti tai muulla vastaavalla teknisella keinolla kéasitel-
laan, varastoidaan tai siirretaan tietoja tai dataa, taikka sellaisen jarjestelman erikseen suojat-
tuun osaan, on tuomittava tietomurrosta sakkoon tai vankeuteen enintd&n kahdeksi vuodeksi.
Rikoslain 38 luvun 8 a §:ssa saadetaan lisaksi torkeadsta tietomurrosta.

Rikoslain 38 luvun 9 §:ssd séadetdan henkilorekisteririkoksesta. Siitd tuomitaan sakkoon tai
vankeuteen enintdédn vuodeksi se, joka tahallaan tai torkeastad huolimattomuudesta kasittelee
henkil6tietoja vastoin henkilttietolain kayttdtarkoitussidonnaisuutta, kasittelyn yleisia edellytyk-
sia, henkilttietojen tarpeellisuutta tai virheettomyytta, arkaluonteisia tietoja, henkilétunnusta tai
henkilttietojen késittelya erityisia tarkoituksia varten koskevia séannoksia taikka rikkoo henkil®-
tietojen kasittelya koskevia erityissaannoksia. Henkilérekisteririkokseen ei sovelleta oikeus-
henkilon rangaistusvastuuta. N&in ollen sddnndksen nojalla tuomitut henkilt ovat kaytannossa
olleet luonnollisia henkilita.

Henkildtietolain 48 §:n 2 momentissa saadetadan lisdksi henkilorekisteririkkomuksesta. Sen
mukaan joka tahallaan tai torkedstd huolimattomuudesta henkil6tietolain vastaisesti laiminlyo
noudattaa, mitd henkiltietojen kasittelyn tarkoitusten maarittelysta, rekisteriselosteen laatimi-
sesta, tietojen kasittelystd, informoimisesta, henkildrekisterissd olevan tiedon korjaamisesta,
rekisterdidyn kielto-oikeudesta tai ilmoituksen tekemisesta tietosuojavaltuutetulle sdéadetéén, ja
siten vaarantaa rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan, on tuomittava, jollei
teosta ole muualla laissa sdadetty ankarampaa rangaistusta, henkilérekisteririkkomuksesta
sakkoon. Niin ikdan henkilérekisteririkkomuksesta on tuomittava se, joka antaa tietosuojavi-
ranomaiselle henkilttietojen kasittelya koskevassa asiassa vaaran tai harhaanjohtavan tiedon,
rikkoo henkildtietojen suojaamisesta ja henkildrekisterin havittdmisesta annettuja sdannoksia ja
maarayksia taikka rikkoo tietosuojalautakunnan 43 §:n 3 momentin nojalla antamaa lainvoi-
maista maaraysta.

2.1.7 Sananvapaus

Perustuslain 12 §:n 1 momentin mukaan jokaisella on sananvapaus. Sananvapauteen sisaltyy
oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteité ja muita viesteja kenenk&én enna-
kolta estamatta. Tarkempia sdannoksid sananvapauden kayttamisesta annetaan lailla. Lailla
voidaan saatéda kuvaohjelmia koskevia lasten suojelemiseksi valttamattomia rajoituksia. Perus-
tuslain 10 8:n mukaan jokaisen yksityiselamd, kunnia ja kotirauha on turvattu. Henkilttietojen
suojasta saadetaan pykalan mukaan tarkemmin lailla.

Henkilttietojen suoja ja sananvapaus ovat molemmat niin ikAdn EU:n perusoikeuskirjassa
tunnustettuja perusoikeuksia. Perusoikeuskirjan 11 artiklan mukaan jokaisella on oikeus sa-
nanvapauteen. Tama oikeus sisaltdd mielipiteenvapauden sekd vapauden vastaanottaa ja
levittéa tietoja tai ajatuksia viranomaisten siihen puuttumatta ja alueellista rajoista riippumatta.
Tiedotusvalineiden vapautta ja moniarvoisuutta kunnioitetaan. Henkil6tietojen suojasta saade-
taan perusoikeuskirjan 8 artiklassa.
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Euroopan neuvoston ihmisoikeussopimuksen 10 artiklan mukaan jokaisella on sananvapaus.
Tama oikeus sisaltdd vapauden pitdd mielipiteitd sekd vastaanottaa ja levittaa tietoja ja ajatuk-
sia alueellisista rajoista riijppumatta ja viranomaisten siihen puuttumatta. Téméa artikla ei esta
valtioita tekemasta radio-, televisio- ja elokuvayhtiditd luvanvaraisiksi. Koska naiden vapauksi-
en kayttoon liittyy velvollisuuksia ja vastuuta, se voidaan asettaa sellaisten muodollisuuksien,
ehtojen, rajoitusten ja rangaistusten alaiseksi, joista on saadetty laissa ja jotka ovat valttamat-
tomia demokraattisessa yhteiskunnassa kansallisen turvallisuuden, alueellisen koskematto-
muuden tai yleisen turvallisuuden vuoksi, epédjarjestyksen tai rikollisuuden estamiseksi, tervey-
den tai moraalin suojaamiseksi, muiden henkildiden maineen tai oikeuksien turvaamiseksi,
luottamuksellisten tietojen paljastumisen estamiseksi, tai tuomioistuinten arvovallan ja puolu-
eettomuuden varmistamiseksi. Ihmisoikeussopimuksen 8 artiklassa taataan jokaisen oikeus
nauttia yksityis- ja perhe-elaman kunnioitusta.

Nykyaan henkilttietolakia sovelletaan ainoastaan rajoitetusti henkiltietojen késittelyyn toimi-
tuksellista seka kirjallisen ja taiteellisen ilmaisun tarkoituksia varten. Henkil6tietolain saantely
perustuu henkildtietodirektiivin 9 artiklaan ja henkilorekisterilaissa omaksuttuun sééntelyta-
paan. Henkil6tietolaissa saantely ulotettiin henkilbtietodirektiivin edellyttamalla tavalla koske-
maan toimituksellisen tarkoituksen ohella myds henkilétietojen kasittelya taiteellisen ja kirjalli-
sen ilmaisun tarkoituksia varten.

Toimitukselliseen seka taiteelliseen ja kirjalliseen ilmaisuun sovellettavia henkildtietolain s&an-
noksia ovat 1 luvun yleisten sddnndsten ja 11 luvun voimaantulo- ja siirtymasaéannoésten lisaksi
lain 32 §, jossa saadetdan rekisterinpitdjan ja henkildtietojen kasittelijan velvollisuudesta huo-
lehtia henkildtietojen asianmukaisesta suojaamisesta. Henkil6tietolain esitdissa todetaan or-
ganisatoristen suojatoimien osalta, ettd tiedotusvalineen toimitukselliselta rekisteriltéa edellyte-
tdan, ettd sen kayttajapiiri on rajattu niin, ettei rekisteri ole muiden kuin toimitustyéhén osallis-
tuvien kaytettavissa.

Tietosuojavaltuutetun tehtavana on valvoa 32 8:ssé saadetyn suojaamisvelvoitteen noudatta-
mista. Tietosuojavaltuutetulla on tdman tehtavan hoitamiseksi oikeus saada rekisterinpitgjalta
tarpeellisia tietoja sekad asettaa tietojenantovelvollisuuden tehosteeksi uhkasakko. Tietosuoja-
valtuutetulla on toimivalta antaa toimituksellisen seké taiteellisen ja kirjallisen ilmaisun osalta
henkilttietojen kasittelyyn liittyvaa ohjausta ja neuvontaa seka tarkempia ohjeita henkil6tietojen
suojaamiseksi laittomalta kasittelyltd. Henkilotietodirektiivi ei mahdollista poikkeamista kaytan-
nesaantoja koskevista saannoksista, joten henkilttietolain 42 §:n sdannésta toimialakohtaisista
kaytdnnesaannoista sovelletaan myds soveltuvin osin henkiltietojen kasittelyyn toimitukselli-
sia seka taiteellisia ja kirjallisen ilmaisun tarkoituksia varten.

My®és silloin kun henkildtietoja kasitellaan toimituksellisessa seka taiteellisen ja kirjallisen ilmai-
sun tarkoituksissa, tietosuojalautakunta voi tietosuojavaltuutetun hakemuksesta velvoittaa
maéraajassa oikaisemaan sen, mité oikeudettomasti on laiminlyoty. Tietosuojalautakunta voi
asettaa paatoksensa tehosteeksi uhkasakon. Tietosuojaviranomaisten paatoksiin voidaan ha-
kea muutosta henkilttietolain 45 §:n mukaisesti. Liséksi toimituksellisessa seka taiteellisen ja
kirjallisen ilmaisun tarkoituksissa tapahtuvaan henkildtietojen kasittelyyn sovelletaan henkilétie-
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tolain 47 §:n vahingonkorvaussaannosta ja 48 §:n 2 momentin séannosta henkildrekisteririk-
komuksesta.

Henkilttietolaissa ei sdadetd erikseen oikeudesta julkaista henkildtietoja toimituksellisessa
tarkoituksessa. Henkilorekisterilakiin sisaltyi sdannés, jonka mukaan oikeudesta julkaista pai-
nokirjoituksia saadetdan erikseen. Saannds viittasi ennen perusoikeusuudistusta voimassa
olleen hallitusmuodon 10 §:84n, jossa painovapaus turvattiin kansalaisten perusoikeudeksi
seka painovapauslakiin, jossa sdadetaan tarkemmin painovapaudesta. Vastaavan viittauksen
ottamista henkil6tietolakiin ei pidetty tarpeellisena muun muassa sen vuoksi, ettéa perusoikeus-
uudistuksen yhteydessa uudistetussa hallitusmuodon 10 8:ssé turvataan jokaiselle sananva-
paus. Sananvapautta ei ole sddnnoksessa sidottu mihinkaén tiettyyn viestinndn muotoon, vaan
se turvataan riippumatta ilmaisemiseen tai julkistamiseen kaytettavasta menetelmasta.

Kansallisesti sananvapauden ilmaisua koskevaa oikeutta on taydennetty erilaisilla jalkivalvon-
nallisilla menettelyilla. Tallaisia sdaannoksia sisaltyy lakiin sananvapauden kayttamisesta jouk-
koviestinndssé (460/2003, jaliempana sananvapauslaki) ja rikoslakiin.

Sananvapauslaissa annetaan tarkempia saannoksia perustuslaissa turvatun sananvapauden
kayttamisesta joukkoviestinndssa. Lakia sovelletaan Suomessa harjoitettavaan julkaisu- ja
ohjelmatoimintaan. Liséksi eraitd sen saannoksia sovelletaan myos silloin, kun yksityinen hen-
kil yllapitdaa kotisivuja sahkodisessa viestintaverkossa. Sananvapauslain erditd saannoksia
sovelletaan my6s toimintaan, jossa huolehditaan pelkéstéén julkaisun tai verkkoviestin tekni-
sesta valmistamisesta, lahettdmisesta tai jakelusta.

Sananvapauslaki siséltda myos henkildtietojen suojan ja sananvapauden ilmaisun yhteensovit-
tamisen kannalta huomioon otettavia saannoksia. Naitd ovat sddnnokset julkaisijan ja ohjelma-
toiminnan harjoittajan velvollisuuksista, vastineesta ja oikaisusta, vastuusta julkaistun viestin
siséllostd, pakkokeinoista seké seuraamuksista ja syyteoikeudesta.

Rikoslaissa saadetaan niin kutsutuista sananvapausrikoksista. Valtakunnansyyttajanviraston
sananvapausrikostydryhman mietinnén (24.5.2004) mukaan sananvapausrikoksina voidaan
pitda vain sellaisia rikoksia, joista rankaiseminen on sananvapauden rajoittamista. Henkil&tieto-
jen suojan kannalta keskeisind voidaan mainita rikoslain 11 luvun 10 8:n kiihottaminen kansan-
ryhmé&a vastaan, rikoslain 24 luvun 8 § ja 8 a 8:n yksityiselam&an loukkaava tiedon levittami-
nen seka rikoslain 24 luvun 9 § ja 10 §:n kunnianloukkausta koskevat kriminalisoinnit.

2.1.8 Tieteellinen ja historiallinen tutkimus

Perustuslain 16 §:n 3 momentin mukaan tieteen, taiteen ja ylimman opetuksen vapaus on tur-
vattu. Perustuslakia koskevan hallituksen esityksen (1/1998) mukaan 16 § vastaa edeltavan
hallitusmuodon 13 §:4&. Perustuslakien perusoikeussdanndsten muuttamisesta eduskunnalle
annetun hallituksen esityksen 39/1993 vp mukaan tieteen, taiteen ja ylimman opetuksen va-
paudella luodaan edellytykset kulttuurin kehitykselle. Saannoksella on myés kiinted yhteys
sananvapautta koskevaan perusoikeuspykalaan.
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Perustuslain turvaamaan tieteen vapauteen kuuluu sen harjoittajan oikeus valita tutkimusai-
heensa ja -menetelméansa. Tieteen suuntautumisen tulee toteutua ensisijaisesti tieteellisen
yhteis6n itsensa harjoittaman tieteen kritiikin kautta. Tieteen, taiteen ja ylimman opetuksen
vapautta suojaa myos lakiin perustuva yliopistojen ja korkeakoulujen itsehallinto.

Henkilttietolaki sisaltda yleisluontoisempien periaatteiden lisdksi useita sddnnoksia, jotka liitty-
vat nimenomaisesti henkilttietojen kasittelyyn tieteellisissé tarkoituksissa. Henkil6tietolain
7 8:ssd saadetdaan kayttotarkoitussidonnaisuudesta. Lainkohdan mukaan henkiltietoja saa
kayttaa tai muutoin kasitella vain tavalla, joka ei ole yhteensopimaton henkil6tietolain 6 8:ss&
tarkoitettujen kasittelyn tarkoitusten kanssa. Mydhempaa henkildtietojen kasittelya historiallista
tutkimusta taikka tieteellista tai tilastotarkoitusta varten ei kuitenkaan pideté yhteensopimatto-
mana alkuperdisten kasittelyn tarkoitusten kanssa.

Henkildtietolain 11 8§:n mukaan arkaluonteisten henkiltietojen kasittely on lahtokohtaisesti
kielletty. Henkilotietolain 12 8:n 1 momentin 6 kohdan mukaan arkaluonteisten henkil6tietojen
kasittelykielto ei kuitenkaan esta tietojen kasittelya historiallista tai tieteellisté tutkimusta taikka
tilastointia varten. Henkilttietolain 13 §:n 1 momentin 3 kohdan mukaan myds henkildtunnusta
saa kasitella historiallista tai tieteellistd tutkimusta taikka tilastointia varten. Henkil6tietolain
esitdissa todetaan, ettd historiallisessa ja tieteellisessa tutkimuksessa seka tilastoinnissa rekis-
terdidyn yksiselitteinen yksildiminen on yleensé valttamatonta ainakin henkilorekistereitéd yhdis-
tettaessa.

Henkilttietolain 4 luvussa saadetdan henkildtietojen kasittelysta erityisia tarkoituksia varten.
Lain 14 8:n mukaan historiallista tai tieteellistad tutkimusta varten saa henkiltietoja kasitella
muilla kuin sen 8 8:n 1 momentissa sdadetyilla perusteilla, jos tutkimusta ei voi suorittaa ilman
henkilon yksildintia koskevia tietoja ja jos rekisterdityjen suostumusta ei tietojen suuren maa-
rén, tietojen ian tai muun sellaisen syyn vuoksi ole mahdollista hankkia. Lisaksi lainkohdassa
edellytetaan, ettd henkildrekisterin kayttdé perustuu asianmukaiseen tutkimussuunnitelmaan ja
tutkimuksella on vastuullinen johtaja tai siita vastaava ryhma. Edellytyksen& on niin ikaan, ettéa
henkilorekisterid kaytetdan ja siitd luovutetaan henkildtietoja vain historiallista tai tieteellista
tutkimusta varten seka muutoinkin toimitaan niin, etté tiettyd henkildd koskevat tiedot eivat
paljastu ulkopuolisille, ja ettd henkilorekisteri havitetdan tai siirretdéan arkistoitavaksi tai sen
tiedot muutetaan sellaiseen muotoon, ettei tiedon kohde ole niista tunnistettavissa, kun henki-
I6tiedot eivat enda ole tarpeen tutkimuksen suorittamiseksi tai sen tulosten asianmukaisuuden
varmistamiseksi.

Mitd henkilttietolain 14 8:n 1 momentissa s&&detdan, sovelletaan tdydentavasti myos silloin,
kun henkilttietojen kasittely perustuu 8 §:n 1 momenttiin, kuten esimerkiksi rekisterdidyn an-
tamaan yksiselitteiseen suostumukseen. Henkilotietodirektiivissa edellytettiin, ettéd silloin kun
tietoja kasitelladn mybhempéaé kasittelya historiallista tutkimusta taikka tieteellista tai tilastotar-
koitusta varten huolehditaan riittavista suojatoimista. Taméan vaatimuksen on katsottu toteutu-
van henkilétietolain 4 luvun saanndoksilla.
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Henkilotietolain 27 §:n 1 momentin 3 kohdan mukaan lain 26 §:ssé tarkoitettua tarkastusoikeut-
ta ei ole, jos rekisterissé olevia henkildtietoja kaytetdan yksinomaan historiallista tai tieteellista
tutkimusta taikka tilastointia varten. Jos kuitenkin vain osa rekisteréityd koskevista tiedoista on
sellaisia, ettéd ne jaisivat 27 §:n 1 momentin mukaan tarkastusoikeuden ulkopuolelle, rekiste-
réidylla on oikeus saada tietdd muut hanesta talletetut tiedot.

Rekisterdidyn tarkastusoikeuden rajoittamista henkilttietolain 27 §:n 1 momentin 3 mukaisella
tavalla silloin, kun henkilétietoja kasitelladn ainoastaan historiallista tai tieteellista tutkimusta tai
tilastojen laatimista varten, on pidetty mahdollisena henkiltietodirektiivin 13 artiklan 2 kohdan
nojalla. Kyseisen kohdan mukaan jasenvaltiot voivat, milloin siita ei ilmeisesti aiheudu vaaraa
yksityisyydelle, lainsaadanndlla rajoittaa 12 artiklassa sédédettyja oikeuksia, jos tietoja kasitel-
ladn ainoastaan tieteellisessa tarkoituksessa tai sailytetdén henkildtietojen muodossa ainoas-
taan niin kauan, kuin on tarpeen tilastojen luomiseksi. Talldin lainsdddanndssa tulee huomioida
asianmukaiset oikeudelliset takeet ja erityisesti se, etta tietoja ei kayteta tiettya rekisterditya
koskevien toimenpiteiden toteuttamiseen tai paatdsten tekemiseen.

Viranomaisten henkilorekistereistd henkilotietoja tutkimustarkoituksiin luovutettaessa tulee
ottaa huomioon myos julkisuuslaki mahdollisen erityislainsdadéannon ohella. Julkisuuslaissa
saadetadn oikeudesta saada tieto viranomaisten julkisista asiakirjoista sekd viranomaisessa
toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia koske-
vista yleisten ja yksityisten etujen suojaamiseksi valttAmattomisté rajoituksista samoin kuin
viranomaisten velvollisuuksista tdman julkisuuslain tarkoituksen toteuttamiseksi.

Julkisuuslain 27 §:ssa& saadetddn arkistoon siirrettyjen asiakirjojen antamisesta. Pykalan 1
momentin mukaan arkistolaissa (831/1994) saéadetysséa jarjestyksessa arkistoon siirretysta,
salassa pidettavaksi sdadetysta viranomaisen asiakirjasta saa antaa tietoja tutkimusta tai muu-
ta hyvéksyttavaa tarkoitusta varten, jollei asiakirjan siirtanyt viranomainen ole toisin maaréannyt.
Tietojen antamista harkittaessa on huolehdittava siitd, ettd tieteellisen tutkimuksen vapaus
turvataan. Pykalan 2 momentin mukaan asiakirjan saaneen on annettava kirjallinen sitoumus
siitd, ettei han kayta asiakirjaa sen henkilén vahingoksi tai halventamiseksi, jota asiakirja kos-
kee, tai hanen laheisenséa vahingoksi tai halventamiseksi taikka sellaisten muiden etujen louk-
kaamiseksi, joiden suojaksi salassapitovelvollisuus on saadetty.

Julkisuuslain 24 §:ssé sdadetaan salassa pidettavista viranomaisten asiakirjoista. Julkisuuslain
28 §:ssa sdadetdan, ettd viranomainen voi, jollei lailla toisin séédetd, antaa yksittistapaukses-
sa luvan tietojen saamiseen salassa pidettavasta asiakirjastaan tieteellista tutkimusta, tilastoin-
tia taikka viranomaisen suunnittelu- tai selvitystyoté varten, jos on ilmeista, ettei tiedon antami-
nen loukkaa niita etuja, joiden suojaksi salassapitovelvollisuus on sadadetty. Lupaa harkittaessa
on huolehdittava siita, etta tieteellisen tutkimuksen vapaus turvataan. Jos asiakirjaan sisaltyvat
tiedot on annettu viranomaiselle sen suostumuksella, jonka etujen suojaamiseksi salassapito-
velvollisuus on saadetty, lupaa ei saa antaa vastoin suostumuksessa tiedon kaytdlle ja luovu-
tukselle asetettuja ehtoja. Jos lupa tarvitaan usean saman ministerion alaisen viranomaisen
asiakirjasta, luvasta paattaa ministerio asianomaisia viranomaisia tarvittaessa kuultuaan. Jul-
kisuuslain séédnnokset ovat merkittavia etenkin rekisteritutkimuksen kannalta.
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Lupa voidaan antaa maaraajaksi, ja siihen on liitettava yleisen ja yksityisen edun suojaamisek-
si tarpeelliset maaraykset. Lupa voidaan peruuttaa, milloin siihen harkitaan olevan syyta. Jul-
kisuuslain esitdissa todetaan olevan asianmukaista, ettd ennen luvan mydntamista tietosuoja-
valtuutetulle varattaisiin tilaisuus tulla kuulluksi, jos henkil6tietoja luovutetaan viranomaisen
henkilorekisterista tai henkildrekisteriin talletettaviksi (HE 30/1998 vp).

Kaikenlaista tutkimusta ei voida pitda tieteellisend tutkimuksena. Esimerkiksi mielipide- ja
markkinatutkimuksesta saadetddn henkildtietolaissa tieteellisesta tutkimuksesta poikkeavasti,
eika sita lahtokohtaisesti pideta tieteellisena tutkimuksena. Tieteellisen tutkimuksen kasitetta ei
ole maaritelty henkildtietolaissa tai sen esitdissa. Henkilttietolain esitdissd nimenomaisesti
todetaan, etta lakiin ei sisallytetd historiallisen ja tieteellisen tutkimuksen madritelmaa, vaan
niiden sisaltdé on maaraytynyt samalla tavoin kuin ne yleensa ymmarretaan.

Historiallinen tutkimus voi hallituksen esityksen 96/1998 mukaan olla esimerkiksi tieteellista
tutkimusta edeltavaa tutkimusta tai itsenaista tutkimusta, joka ei tayta tieteellisen tutkimuksen
kriteereitd. Henkilttietolain 14 8§:ssa tarkoitetun tieteellisen tutkimuksen on liséksi esitdiden
mukaan taytettava yleisesti hyvaksytyt tieteellisen tutkimuksen kriteerit. Erityisesti arkaluontei-
sia tietoja siséltavan tutkimuksen on taytettdva myos yleisesti hyvaksytyt tutkimuseettiset peri-
aatteet.

2.1.9 Tilastointi

Henkilttietolaki siséltaa useita sdannoksia, jotka liittyvat nimenomaisesti henkilttietojen kasit-
telyyn tilastointitarkoituksissa. Muutoinkin kasiteltdessa henkilétietoja tilastollisia tarkoituksia
varten henkilttietolain sdanndkset tulevat sovellettavaksi, jollei erityislainsdadannéssa toisin
saadetd. Mit& henkilttietolain 7 §:ssa saadetdan kayttotarkoitussidonnaisuudesta ja 12 §:n 1
momentin 6 kohdassa arkaluonteisten henkilttietojen kasittelysta tieteellisessa tutkimustarkoi-
tuksessa, sovelletaan myés henkildtietojen kasittelyyn tilastointia varten.

Henkilttietojen kasittely tilastollisia tarkoituksia varten edellyttdd henkilttietolaista iimenevaa
kasittelyperustetta. Kasittelyn yleisista edellytyksista saadetdan henkilttietolain 8 8:ssa. Henki-
I6tietojen kasittely tilastotarkoituksissa voi perustua esimerkiksi kyseisen pykaldn 1 momentin 1
(rekisterdidyn suostumus) tai 4 (kasittelysta saadetdan laissa tai kasittely johtuu rekisterinpita-
jalle laissa sédadetysta tai sen nojalla maaratysta tehtavasta tai velvoitteesta) kohtaan. Lisaksi
henkil6tietojen kasittely tilastollisia tarkoituksia varten voi perustua henkilttietolain 15 §:4an.

Henkildtietolain 15 §:ssd saadetdén tilastointia koskevasta erityisestd kasittelyperusteesta.
Pykalan mukaan tilastotarkoituksia varten saa henkilotietoja kasitella muilla kuin 8 8:n 1 mo-
mentissa saadetyilla perusteilla, jos momentissa luetellut edellytykset tayttyvat. Henkil6tietodi-
rektiivi edellyttad, etta riittavista suojatoimista huolehditaan silloin, kun tietoja kasitelladan myo-
hempaa kasittelyad historiallista tutkimusta taikka tieteellista tai tilastotarkoitusta varten. Naiden
katsottiin voivan toteutua henkil6tietolain 4 luvun saannoksilla.

Edellytyksen&a 15 8§:n 1 momentissa on, etta tilastoa ei voida tuottaa tai sen tarkoituksena ole-
vaa tiedontarvetta toteuttaa ilman henkiltietojen kasittelya ja etta tilaston tuottaminen kuuluu
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rekisterinpitdjan toimialaan. Liséksi tilastorekisteria tulee kayttda vain tilastollisiin tarkoituksiin
eikd siitd saa luovuttaa tietoja siten, etta tietty henkild on niista tunnistettavissa, ellei tietoja
luovuteta julkista tilastoa varten. Kaikkien pykaldssd mainittujen edellytysten on taytyttava,
jotta henkilttietoja voidaan kasitella tilastotarkoituksia varten.

Henkil6tietolain 27 §:n 1 momentin 3 kohdan mukaan lain 26 §:ssé tarkoitettua tarkastusoikeut-
ta ei ole, jos rekisterissé olevia henkildtietoja kaytetdan yksinomaan historiallista tai tieteellista
tutkimusta taikka tilastointia varten. Jos kuitenkin vain osa rekisteréityd koskevista tiedoista on
sellaisia, etta ne jaisivat 27 §:n 1 momentin mukaan tarkastusoikeuden ulkopuolelle, rekiste-
roidylla on oikeus saada tietda muut hénesta talletetut tiedot.

Tilastointia koskevasta erityislainsdadannésta merkittavin laki on tilastolaki (280/2004). Tilasto-
laissa sdadetdan valtion viranomaisten tilastojen laatimisessa sovellettavista tiedonkeruuta
seka tilastojen suunnittelua ja laadintaa koskevista menettelytavoista ja periaatteista. Tietojen
keraamiseen, luovuttamiseen, suojaamiseen ja muuhun kasittelyyn tilastoja laadittaessa sovel-
letaan kuitenkin, mita julkisuuslaissa ja henkil6tietolaissa saadetaan.

2.1.10 Yleisen edun mukainen arkistointi

Viranomaisten toimintaan liittyvan rekisterin sailyttdmiseen sovelletaan arkistolakia (831/1994)
sen 1 §:n mukaisesti. Arkistolaissa saadetédén arkistotoimesta ja sen jarjestdmisestd seka
asiakirjojen laatimisesta, sailyttamisesta ja kaytosta. Arkistolain 5 luvussa saadetaan Kansal-
lisarkiston tehtavista liittyen yksityisiin arkistoihin. Lain 17 §:ss& séadetdan, ettd yksityinen
arkisto tai siihen kuuluvia asiakirjoja voidaan arkiston omistajan kanssa tehtdvan sopimuksen
nojalla ottaa Kansallisarkiston, maakunta-arkiston tai muun arkistolaissa tarkoitetun arkiston
sailytettavaksi ja hoidettavaksi. Lain 18 8:n mukaan arkistolaitos voi pitda rekisteria tieteellisen
tutkimuksen kannalta merkityksellisistéa yksityisista arkistoista ja niihin kuuluvista asiakirjoista.

Henkilttietolain 35 §:ssa séadetddn henkilbtietojen siirrosta arkistoon. Pykdldn 1 momentin
mukaan arkistolaitokseen tai siihen verrattavaan arkistoon siirrettyjen henkildrekistereiden
kaytdsta ja suojaamisesta seka niissa olevien tietojen luovuttamisesta on voimassa, mita erik-
seen saddetddn. Tallaiseen arkistointiin ei siten ole sovellettu henkildtietolakia. Arkistolaitok-
sen tai siihen verrattavan arkiston on kuitenkin henkilttietoja yksityisista henkildrekistereista
luovutettaessa otettava huomioon, mitd henkildtietolaissa saadetdan henkilétietojen kasittelys-
ta ja luovuttamisesta, jollei se henkil6rekisteriin talletettujen tietojen ika ja laatu huomioon otta-
en ole rekisterdityjen yksityisyyden suojan vuoksi ilmeisen tarpeetonta.

Arkistolaitoksella tarkoitetaan henkil6tietolain 35 §:ssé Kansallisarkistoa, josta saadetéaan arkis-
tolaissa. Muita siihen verrattavia arkistoja ovat henkilttietolakia koskeneen hallituksen esityk-
sen mukaan muun muassa ulkoasiainministerién arkisto, sota-arkisto ja Suomalaisen Kirjalli-
suuden Seuran arkisto sekd ammattiliittojen arkistot (HE 96/1998 vp). Kansallisarkistosta ja
sen tehtavista sdadetaan Kansallisarkistosta annetussa laissa (1145/2016).
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Henkilotietolain 35 §:n 2 momentin mukaan henkildrekisteri, joka on tieteellisen tutkimuksen
kannalta tai muusta syysta merkityksellinen, voidaan siirtda korkeakoulun taikka tutkimustyota
lakisdéateisend tehtavana suorittavan laitoksen tai viranomaisen arkistoon, jos Kansallisarkisto
on antanut siihen luvan. Kansallisarkisto voi antaa yhteisolle, saatiélle ja laitokselle luvan siir-
téa arkistoonsa naiden omassa toiminnassa syntyneité henkilorekistereitd, jotka tayttavat edel-
& mainitut vaatimukset. Kansallisarkiston on paatdksessdan maarattava, miten rekistereiden
suojaus on jarjestettdva sekd miten henkilttietojen kayttda on valvottava. Kansallisarkiston on
ennen edelld tarkoitetun luvan antamista varattava tietosuojavaltuutetulle tilaisuus lausunnon
antamiseen.

My6s henkilttietolain 36 8:ssa viitataan arkistointiin. Sen mukaan henkildrekisteri, joka ei ole
enaa rekisterinpitajan toiminnan kannalta tarpeellinen, on havitettava, jollei siihen talletettuja
tietoja ole erikseen saadetty tai maaratty sailytettaviksi tai jollei rekisteria siirreta 35 §:ssa tar-
koitetulla tavalla arkistoon.

2.2 Kansainvélinen kehitys seké ulkomaiden ja
Euroopan unionin lainsaadanto

2.2.1 Euroopan neuvosto

Euroopan neuvosto hyvaksyi vuonna 1981 yleissopimuksen yksildiden suojelusta henkil6tieto-
jen automaattisessa tietojenkasittelystda (ETS nro 108, tietosuojayleissopimus). Tie-
tosuojayleissopimus on toiminut pohjana myo6s henkildtietodirektiiville. Yleissopimus oli en-
simmainen oikeudellisesti sitova kansainvéalinen instrumentti tietosuojan alalla. Se velvoittaa
sopimuspuolet sisallyttdmaan kansalliseen lainsaadantoonsa toimenpiteet, joilla varmistetaan,
ettd yksildiden oikeuksia kunnioitetaan henkil6tietoja kasiteltdessa. Tietosuojayleissopimusta
sovelletaan automaattiseen henkildtietojen kasittelyyn. ja se koskee kaikkea henkil6tietojen
kasittelya, mukaan lukien henkilttietojen kasittelya poliisi- ja rikosoikeudellisen yhteistyon alal-
la. Yleissopimuksen nojalla on annettu myds lukuisia henkilétietojen kasittelya koskevia suosi-
tuksia.

Sopimuksen on ratifioinut 47 Euroopan neuvoston jasenvaltiota ja kolme Euroopan neuvoston
ulkopuolista valtiota. Kaikki EU:n jasenvaltiot ovat yleissopimuksen sopimuspuolia. Suomen
osalta sopimus tuli voimaan vuonna 1992. Tietosuojayleissopimusta téydennettiin vuonna
2001 valvontaviranomaisia ja tietojen siirtoa rajojen yli koskevalla lisédpéytakirjalla (ETS nro
181). Lisapoytakirjan on ratifioinut 36 Euroopan neuvoston jasenvaltiota, mukaan lukien Suo-
mi. Lisaksi lisapoytékirjan on ratifioinut kolme Euroopan neuvoston ulkopuolista valtiota. Lis&-
poytakirja tuli Suomen osalta voimaan vuonna 2012.
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Euroopan neuvostossa on laadittu lisdpoytékirjaluonnos yleissopimuksen mukauttamiseksi
nykyisiin ja tuleviin tietosuojahaasteisiin. EU valmistelee liittymistd uudistettuun yleissopimuk-
seen. Tarkistamispdytékirjaa ei ole viela hyvaksytty.

Euroopan ihmisoikeussopimuksen (SopS 19/1990) 8 artiklan mukaan jokaisella on oikeus
nauttia yksityis- ja perhe-elaméaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskaytannéssa katsottu kattavan myos
henkil6tietojen suojan.

2.2.2 Euroopan unioni

Euroopan unionin toiminnasta tehdyn sopimuksen (jdliempana SEUT) 16 artiklan 1 kohdan
mukaan jokaisella on oikeus henkil6tietojensa suojaan. Artiklan 2 kohdan mukaan Euroopan
parlamentti ja neuvosto antavat tavallista lainsdatamisjarjestystd noudattaen luonnollisten hen-
kildiden suojaa koskevat saanndt, jotka koskevat unionin toimielinten, elinten ja laitosten seka
jasenvaltioiden silloin, kun viimeksi mainitut toteuttavat unionin oikeuden soveltamisalaan kuu-
luvaa toimintaa, suorittamaa henkildtietojen kasittelyd, sekd saannot, jotka koskevat naiden
tietojen vapaata lilkkkuvuutta. Naiden saantéjen noudattamista valvoo riippumaton viranomai-
nen. Euroopan parlamentti ja neuvosto ovat antaneet SEUT 16 artiklan nojalla yleisen tie-
tosuoja-asetuksen ja poliisi- ja rikosoikeudellisen yhteistyon alalla sovellettavan tietosuojadi-
rektiivin ((EU) 2016/680, jaljempéana rikosasioiden tietosuojadirektiivi).

EU:n yleisellda tietosuoja-asetuksella kumotaan Euroopan yhteison perustamissopimuksen
nojalla annettu henkildtietodirektiivi, joka on kansallisesti pantu taytantddn henkildtietolailla.
EU:n uusi rikosasioiden tietosuojadirektiivi puolestaan korvaa poliisi- ja rikosoikeudellisen yh-
teistydn alalla sovellettavan EU:n tietosuojapuitepaatoksen 2008/977/YOS.

SEUT 16 artiklan mukaan sen nojalla annetut sdannét eivat vaikuta Euroopan unionista tehdyn
sopimuksen (jaliempéana SEU) 39 artiklassa tarkoitettuihin erityisiin sdantéihin. SEU 39 artiklan
mukaan neuvosto tekee paatdksen, jolla vahvistetaan SEUT 16 artiklan mukaisesti ja sen 2
kohdasta poiketen luonnollisten henkiléiden suojaa koskevat sdannét, jotka koskevat jasenval-
tioiden yhteisté ulko- ja turvallisuuspolitikkaa toteuttaessaan suorittamaa henkilttietojen kasit-
telyd, sekd saannot, jotka koskevat naiden tietojen vapaata liikkuvuutta. Saantdjen noudatta-
mista valvoo riippumaton viranomainen. Neuvosto ei ole toistaiseksi vahvistanut yhteisen ulko-
ja turvallisuuspolitikan alalla sovellettavia saantoja.

EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8 artiklassa henkildtieto-
jen suoja. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkilttietojensa suojaan.
Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta
varten ja asianomaisen henkilén suostumuksella tai muun laissa sdadetyn oikeuttavan perus-
teen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita h&nesta on keréatty, ja saada ne
oikaistuksi. Riippumaton viranomainen valvoo naiden saantdjen noudattamista
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2.2.3 OECD:n tietosuojasuositus

Taloudellisen kehityksen ja yhteistyon jarjestd (OECD) hyvaksyi vuonna 1980 yksityisyyden
suojaa ja kansainvalistd henkildtietojen siirtoa koskevan suosituksen (Recommendation of the
Council concerning Guidelines governing the Protection of Privacy and Transborder Flows of
the Personal Data 23.8.1980). Suositus siséltdéd muun muassa henkildtietojen kerdadmista ja
laatua, rekisterdidyn tarkastusoikeutta, tietoturvaa ja kansainvalistd tiedonsiirtoa koskevia
yleisperiaatteita, jotka valtioiden tulisi jarjestaa lainsdddanndssaan. OECD:n tietosuojasuositus
valmisteltiin samanaikaisesti ja yhteistydssa tietosuojasopimusta valmistelleen komitean kans-
sa. Suositusta paivitettiin vuonna 2013 teknologian kehityksen ja henkil6tietojen taloudellisen
ja yhteiskunnallisen merkityksen huomattavan kehityksen johdosta.

2.3 Nykytilan arviointi
2.3.1 Yleista

Yleinen tietosuoja-asetus on tullut voimaan 24.5.2016, ja sen soveltaminen alkaa 25.5.2018.
Yleinen tietosuoja-asetus on annettu henkilttietojen suojaa koskevan SEUT 16 artiklan 1 koh-
dan nojalla. Henkildtietodirektiivi annettiin puolestaan sisdmarkkinoiden toimivuutta koskevan
Euroopan yhteisdjen perustamissopimuksen 100 a artiklan nojalla (myéhemmin EY:n perusta-
missopimuksen 95 artikla, nykyisin SEUT 114 artikla). Lissabonin sopimuksen seurauksena
unionin primaarilainsdadantéon, sopimukseen Euroopan unionin toiminnasta otettiin henkilttie-
tojen suojaa koskeva 16 artiklan 1 kohta, jonka mukaan jokaisella on oikeus henkildtietojensa
suojaan.

Yleinen tietosuoja-asetus tulee sovellettavaksi seké julkisella ettd yksityisella sektorilla. Vaikka
EU:n yleinen tietosuoja-asetus on kansallisesti suoraan sovellettavaa lainséadantod, se jattaa
jasenvaltioille erdisséa asioissa direktiivinomaista kansallista likkumavaraa. Tata likkumavaraa
on erityisesti julkisella sektorilla, mutta jossain maarin myos yksityisella sektorilla. Yleista tie-
tosuoja-asetusta taydentavaa kansallista lainsdaadantéa on mahdollista antaa siten kuin ase-
tuksessa sdadetdén. Lisaksi kansallisella lainsdddannélla on eréissa tilanteissa mahdollista
poiketa asetuksen velvoitteista.

Yleisen tietosuoja-asetuksen tarkoitus on yhtaalta taata luonnollisten henkildiden suojelu hen-
kilétietojen kasittelyn yhteydessa ja toisaalta tukea vapauden, turvallisuuden ja oikeuden alu-
een ja talousunionin kehittamista, taloudellista ja sosiaalista edistystda, talouksien lujittamista ja
lahentamista EU:n sisamarkkinoilla.

Jasenvaltiot ovat voineet panna henkil6tietodirektiivin taytantéon kansallisella lainsaadanndl-
l1&&n hyvin eri tavoin. Lainsdadannodn soveltamisessa on myds esiintynyt eroja. Jasenvaltioiden
hajanaisten tietosuojalainsaadantdjen on nahty muodostavan esteitd henkildtietojen vapaalle
likkuvuudelle sisamarkkinoilla. Eroavuudet jasenvaltioiden lainsdddéanndsséa voivat muodostua
esteeksi EU:n taloudelliselle toiminnalle, vaaristaa kilpailua ja estda viranomaisia suorittamasta
unionin oikeuden mukaisia velvollisuuksiaan. Kuten yleisen tietosuoja-asetuksen johdanto-
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osan 9 kappaleessa todetaan, henkil6tietodirektiivin tavoitteet ja periaatteet ovat edelleen pa-
tevat, mutta sen avulla ei ole pystytty estdmé&én tietosuojan taytantéénpanon hajanaisuutta,
oikeudellista epavarmuutta tai laajalle levinnyttd ndkemystéd, jonka mukaan erityisesti verkko-
ymparistéssa toimimiseen liittyy luonnollisten henkildiden suojelun kannalta huomattavia riske-
ja.

Henkil6tietodirektiivin antamisesta on jo yli kaksi vuosikymmenta. Yhteiskunnassa on tana
aikana tapahtunut merkittavia muutoksia erityisesti teknologian nopean kehityksen myéta. Digi-
talisaatio ja globalisaatio ovat tuoneet henkilétietojen suojelulle uusia haasteita. Henkil6tietoja
jaetaan ja kerataan nykyaan merkittavasti enemman kuin 1990-luvulla. My6s luonnolliset hen-
kilot saattavat yha useammin henkildtietojaan yleisesti saataville esimerkiksi erilaisten sosiaali-
sen median palveluiden valityksella. Tietojenk&sittelyn keinot ovat vuosien saatossa tehostu-
neet merkittavasti. Tama on tehostanut henkilétietojen liikkuvuutta EU:n alueella, mutta herat-
tanyt osaltaan myo6s perusteltuja huolia luonnollisten henkildiden yksityisyyden ja henkil6tieto-
jen suojan kannalta.

Yleisella tietosuoja-asetuksella pyritddn varmistamaan luonnollisten henkildiden perusoikeuk-
sien ja -vapauksien suojelua henkilttietojen kasittelyssa koskevien saantdjen johdonmukainen
ja yhtenainen soveltaminen EU:ssa. Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoi-
nen luonnollisten henkildiden suojelu ja poistaa henkil6tietojen liikkkuvuuden esteet EU:ssa,
luonnollisten henkildiden oikeuksien ja vapauksien suojelun tason henkilttietojen kasittelyssa
olisi oltava vastaava kaikissa jasenvaltioissa. Yleinen tietosuoja-asetus ei kuitenkaan kaikilta
osin harmonisoi henkildtietojen suojaa koskevia sdantéja EU:ssa, silla esimerkiksi henkil6tieto-
jen kasittelya lakisdateisen velvoitteen noudattamista tai yleisen edun vuoksi toteutettavan
tehtavan tai rekisterinpitajélle kuuluvan julkisen vallan kayttamisté varten jasenvaltioiden voivat
pitdd voimassa tai ottaa kayttéon kansallisia saanndksia, joilla yleisen tietosuoja-asetuksen
saantdjen soveltamista tdsmennetaan ja tdydennetdén. Edelleenkin jasenvaltioiden on yleisen
tietosuoja-asetuksen sallimissa rajoissa mahdollista sailyttéda ja séatdaa sektorikohtaisia lakeja
aloilla, joilla tarvitaan yksityiskohtaisempia saannoksia.

Yleinen tietosuoja-asetus on huomattavasti yksityiskohtaisempi kuin henkilétietodirektiivi. Lain-
saadantoinstrumentin luonne on myds erilainen. Yleinen tietosuoja-asetus on jasenmaissa
suoraan sovellettavaa ja velvoittavaa lainsaadantta. Sitd voidaan tdsmentdad vain asetuksen
nimenomaan sallimissa rajoissa. Tama edellyttdd myds Suomessa niin kansallisen yleislain eli
henkil6tietolain kuin erityislainsdddannon uudistamista.

2.3.2 Lain tarkoitus ja soveltamisala

Taytantbonpantaessa henkilttietodirektiivia kansalliseen lainsdadantoon henkilttietolailla ei
lain soveltamisalaa rajattu yhteisén oikeuden soveltamisalaan. Yleinen tietosuoja-asetus on
kansallisesti suoraan sovellettavaa lainsdadantda, joten yleista tietosuoja-asetusta ei panna
henkil6tietodirektiivin lailla erikseen taytantéon. Kysymysté soveltamisalasta ei néin ollen voida
ratkaista vastaavalla tavalla kuin henkil6tietodirektiivin taytantdonpanossa.
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Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan mukaan asetusta ei sovelleta henkildtietojen
késittelyyn, jota suoritetaan sellaisen toiminnan yhteydessa, joka ei kuulu unionin lainsdadan-
non soveltamisalaan. Liséksi soveltamisalan ulkopuolelle ja& henkilttietojen kasittely, jota suo-
rittavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa.
Yleinen tietosuoja-asetus tulee néin ollen sovellettavaksi kaikkeen henkilttietojen kasittelyyn,
joka kuuluu unionin lainséadénnén alaan, mutta jaa rikosasioiden tietosuojadirektiivin sovelta-
misalan ulkopuolelle. Yleista tietosuoja-asetusta ei mydsk&én sovelleta unionin toimielinten
henkilttietojen kasittelyyn.

EU:n toimivaltaa koskeva perusperiaate on annetun toimivallan periaate. Sen mukaan unioni
toimii ainoastaan jasenvaltioiden sille perussopimuksissa antaman toimivallan rajoissa ja pe-
russopimuksissa asetettujen tavoitteiden saavuttamiseksi. EU:n toimivalta on rajoitettua toimi-
valtaa, jonka jasenvaltiot ovat sille luovuttaneet. Yleistoimivalta kuuluu edelleen jasenvaltioille.
Tama tehdéaén selvaksi SEU 4 ja 5 artiklassa, joiden mukaan toimivalta, jota perustamissopi-
muksessa ei ole annettu unionille, kuuluu jasenvaltioille. Jasenvaltiot ovat siten siirtaneet osan
toimivallastaan EU:lle hyvaksyessaan perussopimuksen maaraykset. Eri politikanalojen tavoi-
te- ja oikeusperustamaarayksessa kay periaatteessa ilmi, mita toimivaltaa EU:lle on siirretty ja
missa laajuudessa. Aina ei oikeusperustamaarayksen nojalla kuitenkaan ole selvaa, miten
toimivalta EU:n ja sen jasenvaltioiden valilla jakaantuu.

Yleista tietosuoja-asetusta ei sovelleta esimerkiksi kansalliseen turvallisuuteen liittyvdan henki-
I6tietojen kasittelyyn. Kansallinen turvallisuus jaa unionin oikeuden ja nain asetuksen sovelta-
misalan ulkopuolelle. Rajanveto unionin oikeuteen kuuluvien osa-alueiden osalta ei kuitenkaan
ole selked. Jos voidaan osoittaa, ettd asialla on riittdva yhteys unionin lainsdadantéon esimer-
kiksi implementoinnin tai poikkeamisen seurauksena, unionin lainsaadanto tulee sovellettavak-
si (Booker Aquacultural, C-20/00 ja C-64/00; ERT C-260/89).

Henkil6tietojen kasittelya koskevassa tapauksessa Lindqvist (C-101/01) kyse oli toimista, jotka
littyivat padasiallisesti vapaaehtoistydhon ja uskonnolliseen toimintaan, eivat taloudelliseen
toimintaan. Vaikka henkilGtietodirektiivi oli annettu sisdmarkkinaoikeusperustalla, yhteistjen
tuomioistuin (nykyisin unionin tuomioistuin) katsoi kyseisen kasittelyn kuuluvan unionin lain-
sdadannon alaan ja kiinnitti perusteluissaan huomiota siihen, ettd painvastaisella tulkinnalla
saatettaisiin aiheuttaa se, ettd kyseisen direktiivin soveltamisalat kavisivat erityisen epéavar-
moiksi ja epaselviksi, mika olisi ristiriidassa direktiivin oleellisen tavoitteen kanssa. Unionin
tuomioistuin myos korosti, ettd ei olisi asianmukaista tulkita ilmaisua "toiminta, joka ei kuulu
yhteisén oikeuden soveltamisalaan”, siten, etta tapauskohtaisesti olisi tarpeen selvittaa, vaikut-
taako kyseessa oleva toiminta suoraan vapaaseen liikkkuvuuteen jasenvaltioiden valilla.

Akerberg Fransson -tapauksessa (C-617/10) unionin tuomioistuin puolestaan katsoi, etta vaik-
ka jasenvaltion toiminta ei maaraydy taysin unionin oikeuden perusteella, kansalliset viran-
omaiset ja tuomioistuimet saavat soveltaa perusoikeuksien suojaa koskevia kansallisia stan-
dardeja silla edellytyksella, ettei tama soveltaminen vaaranna perusoikeuskirjassa vahvistettua
suojan tasoa. Liséksi tuomioistuin totesi, ettd unionin oikeuden luonteesta johtuvien vaatimus-
ten kanssa ovat yhteensopimattomia kaikki sellaiset kansallisen oikeusjarjestyksen oikeus-

100



saannot tai lainsaadanndlliset, hallinnolliset taikka tuomioistuinten kaytannét, jotka heikentaisi-
véat unionin oikeuden tehokkuutta.

Unionin tuomioistuin on myds katsonut, etta tilanteessa, jossa direktiivi jatti jasenvaltioille
mahdollisuuden rajoittaa direktiivissd sdadettyja oikeuksia ja velvollisuuksia kansallisen turval-
lisuuden (valtion turvallisuuden) seka puolustuksen, yleisen turvallisuuden tai rikosten ja sah-
koisen viestintajarjestelmén luvattoman kayton torjunnan, tutkinnan, selvittdmisen ja syytehar-
kinnan mukaisesti, tulivat rajoittamista koskevat kansalliset toimenpiteet direktiivin ja samalla
my®6s unionin oikeuden soveltamisalaan (Tele2Sverige, AB C-203/15).

EU:n perusoikeuskirjan 51 artiklan 1 kohdan mukaan jasenvaltioiden on noudatettava perusoi-
keuskirjan maarayksia soveltaessaan unionin oikeutta. Unionin tuomioistuin on katsonut, etta
tama edellytys voi tayttyd myos tilanteessa, jossa sovellettavaa kansallista lainsd&adantoa ei ole
annettu EU:n direktiivin saattamiseksi osaksi kansallista oikeutta, vaan muunkinlainen liittyma
EU-oikeuteen riittda (Akerberg Fransson, C-617/10 ja Tele2 Sverige AB, C-203/15).

2.3.3 Kasittelyn oikeusperuste erdisséa tapauksissa

Kansallisen liikkumavaran perusta on yleisen tietosuoja-asetuksen 6 artiklassa, jolla annetaan
jasenvaltioille mahdollisuus sééatéda kansallisesti henkil6tietojen kasittelyn oikeusperusteesta.
Henkilttietojen kasittelyn oikeusperusteesta voidaan séatédéd jasenvaltion lainsdddanndssa
tilanteissa, joissa henkilotietojen kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi tai kasittely on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi (6 artiklan 1 kohdan c ja e alakohta).
Julkisen sektorin henkildtietojen kasittelyn tulisi 1ahtékohtaisesti perustua naihin henkildtietojen
kasittelyn oikeusperusteisiin. Muilta osin henkilttietojen kasittelyn oikeusperusteesta ei voida
antaa tarkempaa tai muutakaan kansallista sdantelya, vaan kasiteltdessa henkil6tietoja esi-
merkiksi suostumuksen tai rekisterinpitajan oikeutetun edun perusteella, seuraa henkildtietojen
kasittelyn oikeusperuste suoraan yleisesté tietosuoja-asetuksesta.

Talla hetkella henkilttietojen kasittelyn oikeusperusteesta saadetaan henkilétietolain 8 §:ssa
yksityiskohtaisemmin kuin yleisen tietosuoja-asetuksen 6 artiklassa. Henkilotietodirektiivin 7
artikla on pantu taytantéén kansallisella lainsaadannolla verrattain yksityiskohtaisesti. Yleisen
tietosuoja-asetuksen taytantdonpaneminen on mahdollista ainoastaan siltd osin kuin siihen on
asetuksessa suora valtuutus. Nain ollen henkildtietojen kasittely rekisteréidyn suostumuksen,
sopimuksen taytantéénpanemiseksi, rekisterdidyn tai toisen elintdrkedn edun suojaamiseksi ja
rekisterinpitdjan tai kolmannen osapuolen oikeutetun edun toteuttamiseksi on mahdollista suo-
raan yleisen tietosuoja-asetuksen nojalla. Kansallinen yleista tietosuoja-asetusta taydentava
lainsédadanto on sita vastoin tarpeellista henkildtietojen kasittelyn perustuessa rekisterinpitajan
lakisdateiseen velvoitteeseen tai silloin, jos kasittely on tarpeen yleista etua koskevan tehtavan
suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi.

Henkilotietojen kasittelyn yleisia edellytyksid koskevaa henkilttietolain 8 §:4& laadittaessa on

otettu huomioon, etta kasittelysta voidaan erityislainsdadanndélla saataa henkildtietolaista poik-
keavasti tai sita taydentavasti. Ehdotetun tietosuojalain k&sittelyn oikeusperustetta koskevien
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saannoksien lisaksi voidaan vastaisuudessakin saataa erityislainsaadannolla yleista tietosuoja-
asetusta taydentavasti kasittelyn oikeusperusteesta. Saantely on talldin toteutettava yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohdan ja 2—4 kohdan asettamissa puitteis-
sa.

Henkilotietolain 8 §:n 1 momentin 1 kohdan mukaan henkilttietojen kasittely on sallittua rekis-
terdidyn yksiselitteisesti antamalla suostumuksella. TAma vastaa yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan a alakohtaa, jonka mukaan henkil6tietojen kasittely on lainmukaista, jos
rekisterdity on antanut siihen suostumuksensa. Yleisessa tietosuoja-asetuksessa on liséksi
tdsmennetty, ettd suostumus voidaan antaa yhtd tai useampaa erityista tarkoitusta varten.
Suostumuksen madritelm&d koskevan 4 artiklan 11 kohdassa suostumukselta edellytetdan
yksiselitteisyytta.

Henkilotietolain 8 &:n 1 momentin 2 kohdan mukaan henkildtietoja voi kéasitella rekisterdidyn
toimeksiannosta tai sellaisen sopimuksen taytantdonpanemiseksi, jossa rekisteréity on osalli-
sena, taikka sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.
Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta ei sisalla mainintaa "rekisterdidyn
toimeksiannosta”, mutta muutoin b alakohta vastaa henkilttietolain 8 8:n 1 momentin 2 kohtaa.

Henkilttietolain 8 §:n 1 momentin 3 kohdan mukaan henkilttietojen kasittely on sallittua jos
kasittely on yksittaistapauksessa tarpeen rekisteréidyn elintdrkedn edun suojaamiseksi. Lain-
kohta ei ole siten tullut sovellettavaksi kun henkilttietojen késittely on ollut tarpeen rekiste-
réidyn elintarkean edun suojaamiseksi muussa kuin yksittdistapauksessa. Téllaisissa tilanteis-
sa henkil6tietojen kasittelyyn on tarvittu henkil6tietolain 43 8:n 1 momentissa tarkoitettu tie-
tosuojalautakunnan lupa. Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan d alakohta ei koske
ainoastaan yksittaistapauksia. Lisdksi kyseinen alakohta mahdollistaa henkildtietojen kasittelyn
rekisterdidyn liséksi myods toisen luonnollisen henkilén elintédrkedn edun suojaamiseksi. Vastai-
suudessa kasittelyn oikeusperuste edellda mainittuihin tarkoituksiin seuraa suoraan yleisesta
tietosuoja-asetuksesta. Nain ollen edella mainitun kaltainen lupamenettely ei olisi vastaisuu-
dessa tarpeellinen taikka edes mahdollinen.

Henkilotietolain 8 §:n 1 momentin 4 kohdan mukaan henkilotietoja saa kasitella, jos kasittelysta
saadetdan laissa tai jos kasittely johtuu rekisterinpitgjalle laissa saadetyista tai sen nojalla
maaratysta tehtavasta tai velvoitteesta. Laissa saadetylla kasittelylla tarkoitetaan kyseisessa
lainkohdassa kasittelya, josta sdadetdan muussa laissa. Henkilotietolain hallituksen esityksen
perusteluissa todetaan, ettd henkiltietojen kasittely ei voi perustua kansalliseen asetukseen
tai sellaisen nojalla maarattyyn tehtavaan tai velvoitteeseen. Tama johtuu perustuslain 8 8:n 1
momentista, jonka mukaan henkil6tietojen suojasta sdadetaan tarkemmin nimenomaan lailla.

Lisaksi perusteluissa todetaan, ettd ehdotus vastaa henkil6tietodirektiivin 7 artiklan ¢ alakoh-
taa, jonka mukaan henkilotietojen kasittely on sallittua, jos se on tarpeen rekisterinpitgjalle lain
mukaan kuuluvan velvoitteen tayttamiseksi (HE 96/1998 vp, s.39). Yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohdan mukaan henkildtietojen kéasittely on sallittua, jos
kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen noudattamiseksi. Tasta kéasitte-
lyn oikeusperusteesta on saadettdva jasenvaltion lainséddannossa tai unionin oikeudessa.
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Henkil6tietoja ei voi siten kasitella suoraan 6 artiklan 1 kohdan c alakohdan nojalla. Yleisen
tietosuoja-asetuksen johdanto-osan kappaleessa 41 selvennetdan, ettd aina kun yleisessa
tietosuoja-asetuksessa viitataan kasittelyn oikeusperusteeseen tai lainsdadantdtoimeen, siina
ei valttamatta edellytetd parlamentissa hyvaksyttya sdadostd. Tama ei kuitenkaan rajoita asi-
anomaisen jasenvaltion perustuslaillisen jarjestyksen edellyttdmien vaatimusten soveltamista.

Henkilttietolain 8 §:n 1 momentin 5 kohdan mukaan henkildtietojen kasittely on sallittua tapa-
uksissa, joissa rekisterdidylla on asiallinen yhteys rekisterinpitdjan toimintaan. Henkilétietojen
késittely on sallittua, jos rekisterdidylla on asiakas- tai palvelussuhteen, jasenyyden tai muun
niihin verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitdjan toimintaan. Kyseinen lain-
kohta on katsottu mahdolliseksi henkil6tietodirektiivin 7 artiklan f alakohdan nojalla. Kohta sallii
henkilttietojen kasittelyn, jos se on tarpeen rekisterinpitdjén tai tiedot saavan sivullisen oikeu-
tetun intressin toteuttamiseksi, paitsi milloin tdman intressin syrjayttavat rekisterdidyn suojaa
tarvitsevat intressit ja perusoikeudet ja -vapaudet. Yleinen tietosuoja-asetus ei sisalla yhteys-
vaatimusta vastaavaa henkil6tietojen kasittelyn oikeusperustetta. Henkil6tietodirektiivin tavoin
yleisen tietosuoja-asetuksen mukaan henkilttietoja voi kasitella rekisterinpitajan tai kolmannen
osapuolen oikeutetun edun toteuttamiseksi. Yleisen tietosuoja-asetuksen johdanto-osan kap-
paleessa 47 selvennetaan, etta tallainen oikeutettu etu voi olla olemassa esimerkiksi, kun re-
kisterdidyn ja rekisterinpitajan valilla on merkityksellinen ja asianmukainen suhde, kuten etta
rekisterodity on rekisterinpitgjén asiakas tai tamén palveluksessa.

Henkilotietolain 8 §:n 6 kohdan mukaan henkildtietoja saa kasitelld, jos kysymys on konsernin
tai muun taloudellisen yhteenliittyman asiakkaita tai tyontekijoitd koskevista tiedoista ja naitéa
tietoja kasitellaan kyseisen yhteenliittyman sisalla. Hallituksen esityksessa 96/1998 henkilbtie-
tolaiksi tatd on perusteltu silld, ettd vastaava saannoés oli otettu henkildtietolakia edeltavaan
henkilorekisterilakiin, koska lain edellyttdma yhteysvaatimus ei valttdmatta toteutunut konser-
nien ja muiden taloudellisten yhteenliittymien henkilostd- ja asiakasrekistereissa ja koska ei
katsottu tarkoituksenmukaiseksi sa&taa tallaisten henkildrekistereiden pitdmisté luvanvaraisek-
si.

Mainitussa hallituksen esityksessa todetaan myos, ettd monet suuret rekisterinpitdjat pitavat
nykyisin yhteistd konsernirekisterid. Rekisterin hajauttaminen kunkin oikeushenkilon yksin pi-
dettavaksi merkitsisi rekisterinpitdjille suuria kustannuksia. Tama lainkohta on katsottu mahdol-
liseksi rekisterinpitdjan oikeutettua etua koskevan henkildtietodirektiivin 7 artiklan f alakohdan
nojalla. Hallituksen esityksen perusteluissa katsotaan, ettd yhteisen rekisterin pitdminen kon-
sernin tai muun taloudellisen yhteenliittyman tyontekijoista ei voida katsoa vaarantavan rekiste-
roidyn yksityisyyden suojaa. Sama koskee yhteista asiakasrekisteria ja siihen sisaltyvien tieto-
jen kasittelya yhteenliittyman sisélla edellyttaen, etta kasittelyssa noudatetaan ehdotetun lain 2
lukuun siséltyvia muita henkilotietojen kasittelyd koskevia yleisia periaatteita. Perusteluissa
korostetaan, ettd asiakastietojen kasittelyssa on kiinnitettava erityista huomiota lakiehdotuksen
5 8:n huolellisuusvelvoitteeseen ja 7 §:ssa saadettyyn kayttdtarkoitussidonnaisuuden periaat-
teeseen (HE 96/1998 vp, s.39-40).

Yleiseen tietosuoja-asetukseen ei taltéa osin sisally yhta tarkkarajaista kasittelyn oikeusperus-
tetta. Henkilttietojen kasittelyn oikeusperuste konsernin sisdiseen kasittelyyn seuraa yleisen
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tietosuoja-asetuksen 6 artiklan f alakohdasta, jonka mukaan henkildtietoja voidaan kasitella,
jos kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteut-
tamiseksi. Yleisen tietosuoja-asetuksen johdanto-osan kappaleen 48 mukaan rekisterinpitajilla,
jotka kuuluvat konserniin tai keskuselimeen kuuluvaan laitokseen, saattaa olla sisaisista hallin-
nollisista syisté johtuen oikeutettu etu siirtdd konsernin sisélla henkil6tietoja, asiakkaiden tai
tydntekijoiden henkildtietojen kasittely mukaan luettuna. Uutta nykytilaan verrattuna on rekiste-
rinpitdjan harkintaan jadadva punninta siita, milloin henkiltietojen suojaa edellyttéavéat rekiste-
réidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut.

Yleisen tietosuoja-asetuksen johdanto-osan kappaleessa 48 myds todetaan, etta tama ei vai-
kuta yleisperiaatteisiin, joita sovelletaan henkilttietojen siirtoon konsernin sisélléa kolmannessa
maassa sijaitsevaan yritykseen. Tdma ei muuta nykytilaa, silla hallituksen esityksen peruste-
luissa on todettu, ettd konserninsiséista tiedonsiirtoa koskeva saannds kattaisi kaikenlaisen
kyseissé kohdassa tarkoitettujen tietojen kasittelyn yhteenliittyméan sisélla, paitsi henkildtietojen
siirtAmisen EU:n jasenvaltioiden alueen tai ETA:n ulkopuolelle, jolloin tulisivat sovellettaviksi
lakiehdotuksen 22 ja 23 §:n sddnnokset henkil6tietojen siirrosta EU:n jasenvaltioiden alueen tai
ETA:n ulkopuolelle (HE 96/1998 vp, s. 40).

Henkilotietolain 8 §:n 1 momentin 7 kohdan mukaan henkilttietoja saa kasitella, jos kasittely on
tarpeen rekisterinpitdjan toimeksiannosta tapahtuvaa maksupalvelua, tietojenkasittelyd, tai
muita niihin verrattavia tehtavia varten. Hallituksen esityksessé on todettu, etté toimeksiannon
saajalla ei olisi itsenaista oikeutta kasitella tietoja, vaan hanen oikeutensa perustuisi aina rekis-
terinpitajalla olevaan oikeuteen. Toimeksiannon saajalla olisi oikeus kasitelld henkilGtietoja
toimeksiannosta ilman erityista saantelyakin. Kohta on otettu henkilétietolakiin selvyyden vuok-
si (HE 96/1998 vp, s. 39-40). Hallituksen esityksen perusteluissa ei selvenneta, mita henkilo-
tietodirektiivin 7 artiklan kohtaa kyseisella lainkohdalla on pantu taytantéon. Yleiseen tie-
tosuoja-asetukseen ei sisélly vastaavaa henkil6tietojen kasittelyn oikeusperustetta. Rekisterin-
pitdjan ja henkilttietojen kasittelijan véalisestd suhteesta sdadetddn sitd vastoin yleisen tie-
tosuoja-asetuksen 28 artiklassa.

Nykyisen henkil6tietolain 8 8:n 1 momentin 8 kohdan nojalla saa kasitella sellaisia henkilon
asemaa, tehtavia ja niiden hoitoa julkisyhteistssa tai elinkeinoelaméssa kuvaavia tietoja, jotka
ovat yleisesti saatavilla ja joita kasitellaén rekisterinpitdjan tai tiedot saavan sivullisen oikeuksi-
en ja etujen turvaamiseksi. Yleinen tietosuoja-asetus ei sisalla vastaavaa kasittelyn oikeuspe-
rustetta. Vastaavasta perusteesta ehdotetaan kuitenkin saadettavan tietosuojalailla kansallisen
liikkumavaran puitteissa.

Henkilttietolain 8 8:n 1 momentin 9 kohdan mukaan henkilttietojen kasittely on sallittua myés,
jos tietosuojalautakunta on antanut késittelyyn 43 §:n 1 momentissa tarkoitetun luvan. Lupa on
voitu myontaa, jos kasittely on tarpeen rekisterdidyn elintarkean edun suojaamiseksi muussa
kuin yksittaistapauksessa tai jos kasittely on tarpeen yleista etua koskevan tehtavan suoritta-
miseksi tai sellaisen julkisen vallan kayttamiseksi, joka kuuluu rekisterinpitgjalle tai sivulliselle,
jolle tiedot luovutetaan. Lupa on voitu myontdd myos rekisterinpitdjan tai tiedot saavan sivulli-
sen oikeutetun intressin toteuttamiseksi edellyttaen, ettei tietojen kasittely vaaranna henkilon
yksityisyyden suojaa ja oikeuksia. Lupamenettelyllda on pantu taytantdon henkildtietodirektiivin
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7 artiklan d, e ja f alakohtaa. Nama alakohdat vastaavat yleisen tietosuoja-asetuksen 6 artiklan
d, e ja f alakohtaa. Naista d alakohta, joka koskee rekisterdidyn tai luonnollisen henkilén elin-
téarkedn edun suojaamista ja f alakohta, joka koskee rekisterinpitdjan oikeutettua etua, eivéat
jata kansallista liikkumavaraa. Lupamenettely katsottiin henkilotietolakia sdadettédessa tarpeel-
liseksi, jotta naiden edellytysten tayttyminen ei jaisi rekisterinpitdjan yksipuolisesti arvioitavaksi
tapauksissa, joissa henkilotietodirektiivin 7 artiklan d—f alakohdan mukaisesta henkil6tietojen
késittelysta ei ole erikseen sdadetty. Vastaisuudessa oikeutetun edun olemassa olo samoin
kuin elintarkeiden etujen suojaamisen edellytysten tayttyminen jaa kuitenkin ensivaiheessa
rekisterinpitdjan vastuulle. Jasenvaltioilla ei ole kansallista likkumavaraa ottaa kayttoon yksi-
tyiskohtaisempia sdannoksia yleisessa tietosuoja-asetuksessa vahvistettujen séantéjen mu-
kauttamiseksi sellaisessa kasittelyssa, joka tehdaan asetuksen 6 artiklan 1 kohdan d ja f ala-
kohdan noudattamiseksi.

Poikkeuksista arkaluonteisten henkilttietojen kasittelykieltoon saédetddn henkildtietolain
12 §:ssa. Henkilotietolain mukaan arkaluonteisia henkilttietoja saa kasitelld, jos rekisterdity on
antanut siihen nimenomaisen suostumuksensa. Lisdksi niitd saa kasitelld, jos tieto koskee
sellaisen henkilén yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista koskevan tiedon kasittelya, jonka rekisterdity on itse saattanut julkiseksi tai jos tie-
tojen kasittely on tarpeen rekisterdidyn tai jonkun toisen henkilon elintarkedn edun suojaami-
seksi, jos rekisterdity on estynyt antamasta suostumustaan. Sallittua arkaluonteisten kasittely
on myd@s, jos se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai rat-
kaisemiseksi taikka jos tietojen kasittelysta saaddetddn laissa tai se johtuu valittémasti rekiste-
rinpitajalle laissa sdadetysta tehtavasta.

Henkilotietolain 12 §:n nojalla arkaluonteisia henkildtietoja saa kasitella silloin, kun tietoja kasi-
telladn historiallista tai tieteellista tutkimusta taikka tilastointia varten. Sallittua on my®s uskon-
nollista, poliittista tai yhteiskunnallista vakaumusta koskevien tietojen kasittely tallaista va-
kaumusta edustavien yhdistysten ja muiden yhteis6jen toiminnassa, jos tiedot koskevat ndiden
yhdistysten tai yhteistjen jasenia taikka henkildita, joilla on niihin saanndlliset, yhdistysten ja
yhteis6jen tarkoituksiin liittyvat yhteydet, eik& tietoja luovuteta sivullisille ilman rekisterdidyn
suostumusta. Sallittua on niin ikdan ammattiliittoon kuulumista koskevien tietojen kasittely
ammattiyhdistysten ja niiden muodostaman liiton toiminnassa, jos tiedot koskevat naiden jar-
jestojen jasenia taikka henkil6ita, joilla on jarjestdihin sdanndlliset, jarjesttjen tarkoituksiin liit-
tyvat yhteydet, eika tietoja luovuteta sivullisille ilman rekisterdidyn suostumusta. Ammattiliittoon
kuulumista koskevan tiedon kasittely on myds mahdollista, jos se on tarpeen rekisterinpitajan
erityisten oikeuksien ja velvoitteiden noudattamiseksi tydoikeuden alalla.

Henkilttietolain 11 §:n mukainen arkaluonteisten henkilttietojen kasittelykielto ei esta tervey-
denhuollon toimintayksikén tai terveydenhuollon ammattihenkilon ndiden tassé toiminnassa
saamien tietojen kasittely rekisterdidyn terveydentilasta, sairaudesta tai vammaisuudesta tai
haneen kohdistetuista hoitotoimenpiteisté taikka muita rekisteréidyn hoidon kannalta valttamét-
tomia tietoja. Se ei myodskaan esta vakuutuslaitosta kasittelemasta vakuutustoiminnassa saatu-
ja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta
taikka hdneen kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista taikka sellaisia
tietoja vakuutetun, korvauksenhakijan tai vahingon aiheuttajan rikollisesta teosta, rangaistuk-
sesta tai muusta rikoksen seuraamuksesta, jotka ovat tarpeen vakuutuslaitoksen vastuun sel-
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vittdmiseksi. Arkaluonteisten henkildtietojen kasittelykielto ei esta sosiaalihuollon viranomaista
tai muuta sosiaalihuollon etuuksia mydntavaa viranomaista, laitosta tai yksityisten sosiaalipal-
velujen tuottajaa k&sitteleméasta kyseisen viranomaisen, laitoksen tai palvelujen tuottajan toi-
minnassaan saamia tietoja rekistertidyn sosiaalihuollon tarpeesta tai hanen saamistaan sosi-
aalihuollon palveluista, tukitoimista tai hdnelle myonnetyistd muista sosiaalihuollon etuuksista
taikka muita rekisterdidyn huollon kannalta valttamattomia tietoja. Lisaksi arkaluonteisia henki-
I6tietoja voidaan kasitella henkilttietolain 12 §:n 13 kohdan mukaan tietosuojalautakunnan
myoéntdman luvan nojalla.

Henkilotietolain 11 §:ss& tarkoitetuista arkaluonteisista henkildtiedoista sdadetéén yleisen tie-
tosuoja-asetuksen erityisia henkilotietoryhmid koskevaa kéasittelya koskevassa 9 artiklassa.
Erityisiin henkildtietoryhmiin kuuluvat tiedot eivat kaikilta osin vastaa henkilttietolaissa tarkoi-
tettuja arkaluonteisia henkil6tietoja.

Kasiteltaessa erityisiin henkilétietoryhmiin kuuluvia henkildtietoja, tulee yleisen tietosuoja-
asetuksen 6 artiklan mukaisen henkilotietojen késittelyn oikeusperusteen liséksi jonkin 9 artik-
lan 2 kohdan edellytyksista tayttyd. Osa yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa
sdadetyista edellytyksistd on suoraan sovellettavia, kun taas osa edellyttdd kansallista lain-
saadantoa, jossa on saadetty asianmukaisista suojatoimista.

2.3.4 Tietoyhteiskunnan palveluihin liittyva lapsen ikaraja

Yleisen tietosuoja-asetuksen 8 artikla

Yleisen tietosuoja-asetuksen tietoyhteiskunnan palveluihin liittyvda lapsen suostumusta koske-
vassa 8 artiklan 1 kohdan mukaan henkiltietojen kasittelyn perustuessa suostumukseen ja
kun kyseessé on tietoyhteiskunnan palvelujen tarjpaminen suoraan lapselle, lapsen henkil6tie-
tojen kasittely on lainmukaista, jos lapsi on vahintdédn 16-vuotias. Jos lapsi on alle 16 vuotta,
tallainen kasittely on lainmukaista vain siind tapauksessa ja silté osin kuin lapsen vanhempain-
vastuunkantaja on antanut siihen suostumuksen tai valtuutuksen, jolle kansallisesti sdadeta
tata tarkoitusta koskevasta alemmasta iasta. Tassa tarkoitettu ikaraja saa kuitenkin alimmillaan
olla 13 vuotta.

Tietosuoja-asetuksen 8 artiklan 3 kohdassa tarkennetaan, ettd artiklan 1 kohta ei vaikuta j&-
senvaltioiden yleiseen sopimusoikeuteen, kuten saantoihin, jotka koskevat sopimuksen pate-
vyyttd, muodostamista tai vaikutuksia suhteessa lapseen.

Nain ollen mikali kansallisessa lainsaadannossé ei sdadetd muusta ikérajasta, tietoyhteiskun-
nan palvelujen tarjpaminen suoraan lapselle ilman tdman vanhempainvastuunkantajan suos-
tumusta tai valtuutusta olisi Suomessa lainmukaista vain 16-vuotiaille ja sitd vanhemmille lap-
sille. Vanhempainvastuunkantajalla voidaan tarkoittaa lapsen vanhempia ja muita henkil6ita tai
toimielimia, joilla on oikeus huolehtia joistakin tai kaikista vanhemmille kuuluvista velvollisuuk-
sista. Vanhempainvastuunkantajan suostumuksen ei olisi oltava tarpeen tarjottaessa ennalta
ehkaisevid palveluja tai neuvontapalveluja suoraan lapselle (tietosuoja-asetuksen johdanto-
osan perustelukappale 38).
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Asetuksen 4 artiklan 25 kohdan mukaan tietoyhteiskunnan palveluilla tarkoitetaan asetuksessa
palveluja, jotka méaaritelladn Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535 1
artiklan 1 kohdan b alakohdassa. Direktiivin 2015/1535 méaaritelm&n mukaan tietoyhteiskunnan
palvelulla tarkoitetaan kaikkia etdpalveluina séhkdisessd muodossa palvelun vastaanottajan
henkilokohtaisesta pyynndsta toimitettavia palveluita, joista tavallisesti maksetaan korvaus.
Etapalvelu tarkoittaa palvelua, joka toimitetaan siten ettd osapuolet eivat ole samanaikaisesti
lasna. Séhkoisella muodolla tarkoitetaan palvelua, joka lahetetdan lahetyspaikasta ja vastaan-
otetaan maaranpaassa tietoja elektronisesti kasittelevien laitteiden tai tietojen sailytyksen avul-
la ja joka lahetetdaan, siirretddn ja vastaanotetaan kokonaan linjoja, radioyhteyttd, optisia tai
muita elektromagneettisia valineitd kayttaen. Palvelun vastaanottajan henkilokohtaisesta pyyn-
nosta toimitettavalla palvelulla tarkoitetaan palvelua, joka toimitetaan henkilékohtaisen pyyn-
non perusteella tapahtuvana tiedonsiirtona.

Tietoyhteiskuntakaaren (917/2014) 3 8:n 29 kohdassa maaritellaan "tietoyhteiskunnan palvelu”
sahkdisena etapalveluna vastaanottajan henkilokohtaisesta pyynnosta tavallisesti korvausta
vastaan toimitettavaksi palveluksi. Lain esitdissé todetaan, ettd maaritelmén tiivistamisesté
huolimatta maaritelman asiasisaltdéa ei ole tarkoitus muuttaa sahkékauppalain (458/2002) mu-
kaisesta maaritelmésta. Tietoyhteiskuntakaaren sisaltama maaritelma ei siten perustu direktii-
viin 2015/1535.

Tarve lasten erityiseen suojeluun korostuu 8 artiklan liséksi useassa yleisen tietosuoja-
asetuksen johdanto-osan perustelukappaleessa. Esimerkiksi kaikessa lapsiin kohdistuvaa
tietojenkasittelyd koskevassa tiedotuksessa ja viestinndssa on kaytettava niin selkeda ja yksin-
kertaista kieltd, ettd lapsen on helppo ymmartaa sitd (johdanto-osan perustelukappale 58).
Lapseen ei mydskaan saa kohdistaa profilointia, joka asetuksen mukaan tarkoittaa mité tahan-
sa henkil6tietojen automaattista kasittelya luonnollisen henkilén henkildkohtaisten ominaisuuk-
sien arvioimiseksi, erityisesti rekisterdidyn tydsuorituksen, taloudellisen tilanteen, terveyden,
henkilokohtaisten mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kéayttaytymisen,
sijainnin tai liikkumisen analysoimiseksi tai ennakoimiseksi, siltéd osin kuin silla on rekisteroityyn
kohdistuvia oikeudellisia vaikutuksia tai se vaikuttaa haneen vastaavasti merkittavalla tavalla
(johdanto-osan perustelukappale 71).

Muussa lainsdadannéssa saadetty lapsen ikaraja

Hallintolain 14 8:n mukaan 15 vuotta tayttaneella alaikaiselld ja hanen huoltajallaan tai muulla
laillisella edustajallaan on kummallakin oikeus erikseen kayttaa puhevaltaa asiassa, joka kos-
kee alaikaisen henkiloa taikka henkilokohtaista etua tai oikeutta. Tietosuojavaltuutettu on tar-
kastusoikeutta koskevassa ohjeessaan edelld mainittuun hallintolain sddnndkseen viitaten
katsonut, ettd viranomaistoiminnassa ainakin 15-vuotiaalla on tarkastusoikeus. Tietosuojaval-
tuutettu on ohjeessaan katsonut, ettd sosiaalihuollossa jo 12-vuotiaalla lapsella on tarkastusoi-
keus tietoihinsa.

Tietoyhteiskuntakaaren 162 8:ssd saadetdan, etta sijaintitietojen kasittelyyn liittyvdéa suostu-
musta, kieltoa ja tiedonsaantioikeutta koskevassa asiassa alle 15-vuotiasta edustaa hanen
huoltajansa. Liséksi lapsen edustamisesta saadetdaan lapsen huollosta ja tapaamisoikeudesta
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annetussa laissa. Muuta kuin alaikdista vajaavaltaista edustaa hanen edunvalvojansa, jollei
taméa ole palvelun teknisen toteutuksen takia mahdotonta. Edella tarkoitetun vajaavaltaisen
edustamisesta sdadetdaan holhoustoimesta annetussa laissa.

Tarve vanhemman suostumukseen alaikéisen tehdessa ostoksia riippuu kuluttaja-asiamiehen
linjauksen mukaan paitsi lapsen idsta myos ostoksen hinnasta ja laadusta. Myyjan vastuulla on
ostajan idn ja vanhempien suostumuksen varmistaminen. Jos lapsi on ostanut tuotteen ilman
vanhemman suostumusta tai velaksi, vanhempi voi vaatia myyjalta kaupan purkamista. Alle
18-vuotias voi tehda ilman vanhemman tai huoltajan suostumusta vain tavanomaisia ja merki-
tykseltaan vahaisia ostoksia, joita ovat esimerkiksi taskurahoilla hankitut, kohtuullisen hintaiset,
samanikaisten yleisesti ostamat tuotteet. Omia ansioitaan, kuten keséatytrahoja, 15 vuotta téayt-
tényt voi puolestaan kayttaa merkittdvampiinkin ostoksiin.

2.3.5 Valvontaviranomaiset

Valvontaviranomaisen riippumatonta asemaa, toimivaltaa, tehtéavid, valtuuksia, yhteisty6ta ja
yhdenmukaisuutta koskevat sdannokset sisaltyvat yleisen tietosuoja-asetuksen VI-VII lukuun.
Yleinen tietosuoja-asetus velvoittaa saatdamaan eraistd valvontaviranomaisen perustamista
koskevista sdanndista kansallisesti. Yleinen tietosuoja-asetus ei sisalla séédnnoksia valvontavi-
ranomaisen organisaatiorakenteesta tai valvontaviranomaisten lukumaarastd, vaan tama on
jasenvaltioiden paatettavissa.

Valvontaviranomainen on yleisen tietosuoja-asetuksen 51 artiklan nojalla vastuussa asetuksen
soveltamisen valvonnasta luonnollisten henkildiden perusoikeuksien ja -vapauksien suojaami-
seksi henkilotietojen késittelyssa ja henkildtietojen vapaan liikkuvuuden helpottamiseksi
unionissa. Jasenvaltioiden valvontaviranomaisten on myo6tavaikutettava asetuksen yhdenmu-
kaiseen soveltamiseen kaikkialla unionissa. Tata varten valvontaviranomaisten on tehtéava
yhteistyota kesken&én ja komission kanssa asetuksessa séadetylla tavalla. Yleisen tietosuoja-
asetuksen johdonmukaisen soveltamisen edistamiseksi asetuksessa saadetdan Euroopan
tietosuojaneuvoston perustamisesta, joka on riippumattomaton unionin elin ja jolla on oikeus-
henkilollisyys.

Valvontaviranomaisella on oltava valtuudet hoitaa tehtavansa ja kayttaa toimivaltaansa taysin
riippumattomasti. Valvontaviranomaisten taysi riippumattomuus on keskeinen henkilGtietojen
suojaa valvoville viranomaisille asetettu edellytys niin henkil6tietodirektiivissa kuin yleisessa
tietosuoja-asetuksessa. Yleisen tietosuoja-asetuksen 54 artiklan mukaan valvontaviranomai-
sen on toimittava taysin riippumattomasti hoitaessaan tehtaviaéan ja kayttdessaan valtuuksiaan.
Vaatimus henkil6tietojen suojaa valvovan viranomaisen riippumattomuudesta sisaltyy myoés
EU:n perusoikeuskirjan 8 artiklan 3 kohtaan seka SEUT 16 artiklan 2 kohtaan.

Unionin tuomioistuin on ratkaisukaytdnndéssaan arvioinut henkilétietojen suojaa koskevan val-
vontaviranomaisen riippumattomuuden toteutumista. Tuomioistuin on pitényt rippumattomuu-
desta varmistumisen kannalta keskeisend, ettd ulkopuoliset eivéat voi vaikuttaa valvontaviran-
omaisen paatoksiin suoraan taikka valillisesti. Sita vastoin tuomioistuin ei ole pitanyt riittavana,
ettd valvontaviranomaisen jasenet ovat toiminnassaan riippumattomia. Valvonnan on oltava
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objektiivista, tehokasta ja luotettavaa, jotta voidaan vahvistaa valvontaviranomaisen paatoksen
kohteen oikeussuojaa (C-518/07, C-614/10 ja C-288/12).

Valvontaviranomaista koskevien kansallisten sdannosten kannalta keskeisin séédnnés on 54
artikla, jolla velvoitetaan jasenvaltiot saatamaan valvontaviranomaisen perustamista koskevista
saannoistd. Kunkin jasenvaltion on saadettdva kunkin valvontaviranomaisen perustamisesta,
patevyydesta ja kelpoisuusehdoista, joita kunkin valvontaviranomaisen jaseneksi nimitettavalta
edellytetdadn. Lisaksi jasenvaltioiden tulee saataa valvontaviranomaisen jasenen tai jasenten
nimittdmiseen sovellettavista sdanndista tai menettelyistd seka kunkin valvontaviranomaisen
jasenen tai jasenten toimikauden kestosta, jonka on oltava vahintaan nelja vuotta. Ensimmai-
selle toimikaudelle yleisen tietosuoja-asetuksen voimaantulon jalkeen osa jasenistd voidaan
nimittda tehtavaan lyhyemmaksi ajaksi, jos tdméa on tarpeen valvontaviranomaisen riippumat-
tomuuden suojaamiseksi porrastetun nimittdmismenettelyn avulla.

Jasenvaltioiden tulee yleisen tietosuoja-asetuksen 54 artiklan mukaan saataa myos siita, voi-
daanko valvontaviranomaisen jasen tai jAsenet nimittdd uudelleen ja, jos kyll&, kuinka moneksi
toimikaudeksi. Jasenvaltion lainsdadéannéssa tulee liséksi saatda valvontaviranomaisen jase-
nen tai jasenten ja henkildstdon velvollisuuksia koskevista edellytyksistd, yhteensopimatonta
toimintaa ja yhteensopimattomia ammatteja ja etuja koskevista kielloista toimikauden aikana ja
sen jalkeen seka tehtavien paattymista koskevista saannoista.

Yleisessa tietosuoja-asetuksessa séadetddn jasenvaltioiden valvontaviranomaisten tehtavista
ja toimivallasta. Valvontaviranomaisen tehtavat ja toimivaltuudet ovat jasenvaltiossa suoraan
sovellettavaa oikeutta. Valvontaviranomaisen toimivalta perustuu paaosin asetuksen valtuuksia
koskevaan 58 artiklaan. Yleisen tietosuoja-asetuksen 58 artikla ei kuitenkaan esta jasenvaltioi-
ta sdatamasta valvontaviranomaiselle muita kuin 58 artiklan 1-3 kohdan mukaisia valtuuksien.
Naiden valtuuksien kayttdminen ei saa haitata asetuksen VII luvun tehokasta toimintaa. Liséksi
jasenvaltioiden lainsdadanndssa voidaan edellyttaa, ettd valvontaviranomainen hyvaksyy ase-
tuksen 36 artiklan 5 kohdassa tarkoitetun kasittelyn.

Valvontaviranomaisen tehtavista sdadetaén yksityiskohtaisesti yleisen tietosuoja-asetuksen 57
artiklassa.

2.3.6 Oikeusturva ja seuraamukset

Oikeusturva

Yleisessa tietosuoja-asetuksessa edellytetédén, ettd seuraamusten, kuten hallinnollisten sakko-
jen, maaraamiseen sovelletaan riittavia menettelytakeita unionin lainsdadannén ja perusoike-
uskirjan yleisten periaatteiden mukaisesti. Naihin periaatteisiin sisaltyy vaatimus tehokkaista
oikeussuojakeinoista ja asianmukaisista menettelyista. Yleisen tietosuoja-asetuksen johdanto-
osan 149 kappaleen mukaan jasenvaltiot voivat vahvistaa asetuksen rikkomiseen seka ase-
tuksen mukaisesti ja siind asetetuissa rajoissa annettujen kansallisten saantdjen rikkomiseen
sovellettavia rikosoikeudellisia seuraamuksia koskevat sdannot. Nama rikosoikeudelliset seu-
raamukset voisivat mahdollistaa myds yleisen tietosuoja-asetuksen rikkomisella saadun hyo-
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dyn menettamisen. Tallaisten kansallisten saantdjen rikkomiseen sovellettavien rikosoikeudel-
listen ja hallinnollisten seuraamusten maaraamisen ei kuitenkaan tulisi johtaa ne bis in idem
-periaatteen rikkomiseen.

Kaksoisrangaistavuutta koskevan kiellon voidaan katsoa sisaltyvan perustuslain 21 8:n 2 mo-
mentissa turvattuun oikeudenmukaisen oikeudenkaynnin takeisiin (HE 309/1993 vp, s. 74/ll;
PeVL 9/2012 vp, s. 3 ja PeVL 17/2013 vp, s. 3). Kahdesti rankaiseminen samasta teosta kielle-
tdan myods Euroopan ihmisoikeussopimuksen 7. lisdpoytakirjassa. Lisapoytékirjan 4 artiklan
mukaan ketddn ei saa saman valtion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeu-
denkaynnissa rikoksesta, josta hanet on jo lopullisesti vapautettu tai tuomittu syylliseksi kysei-
sen valtion lakien ja oikeudenk&ayntimenettelyn mukaisesti. Samankaltainen kielto siséltyy
myds kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen
(SopS 7-8/1976) 14 artiklan 7 kohtaan sek& EU:n perusoikeuskirjan 50 artiklaan.

Euroopan ihmisoikeustuomioistuimen ratkaisukéaytdnndsséd ne bis in idem -kiellon sovelta-
misala ei rajoitu rikosoikeudellista rangaistusta koskeviin tuomioihin, vaan se ulottuu myo6s
rangaistusluonteisiin hallinnollisiin seuraamuksiin. Esimerkiksi veronkorotus ja tullinkorotus
voivat olla téllaisia rangaistusluonteisia hallinnollisia seuraamuksia. Niin ik&an yleisen tie-
tosuoja-asetuksen 83 artiklassa tarkoitettuja hallinnollisia sakkoja olisi pidettava tallaisina ran-
gaistusluonteisina hallinnollisina seuraamuksina. Hallinnollisten sanktioiden osalta on liséksi
huomattava, etteivat ne saa menettelynsa puolesta muodostua perustuslain 21 §:ssa tarkoite-
tun syyttémyysolettaman vastaisiksi.

Hallinnolliset sakot voivat joissakin tapauksissa sisaltya Euroopan ihmisoikeussopimuksen 6
artiklassa tarkoitetun rikossyytteen kasitteeseen ja sopimuksen 7. lisapoytakirjan 4 artiklan
kaksinkertaisen syyttamisen ja rankaisemisen kiellon piiriin. Talléin on otettava huomioon ri-
kossyytteen kasittelyd koskevat sopimuksen 6 artiklan vaatimukset. Hallinnollisen sanktion
maaraamista koskevaan paatdkseen on myos voitava hakea muutosta kansallisten menettely-
saantéjen mukaisesti.

Perustuslakivaliokunta on vakiintuneesti katsonut, etta lainvastaisesta teosta maarattava mak-
su ei ole perustuslain 81 §:n mukainen vero tai maksu, vaan rangaistusluonteinen taloudellinen
seuraamus. Valiokunta onkin rinnastanut téllaiset seuraamukset rikosoikeudellisiin seuraa-
muksiin (PeVL 31/2014 vp, PeVL 28/2014 vp, PeVL 14/2013 vp, PeVL 9/2012 vp ja PeVL
55/2005 vp).

Seuraamukset

Yleisen tietosuoja-asetuksen johdanto-osan 11 kappaleessa todetaan, ettd henkildtietojen
suojaaminen tehokkaasti koko EU:n alueella edellyttdé samantasoisia valtuuksia valvoa henki-
I6tietojen suojaa koskevien sdéntdjen noudattamista ja samantasoisia seuraamuksia saantdjen
rikkomisesta jasenvaltioissa. Yleisen tietosuoja-asetuksen VIII luvussa sadadetddn oikeussuo-
jakeinoista, vastuusta ja seuraamuksista.
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Yleisen tietosuoja-asetuksen seuraamusjarjestelma nojautuu voimakkaasti hallinnollisiin seu-
raamuksiin. TAma on merkittdvd muutos nykytilaan verrattuna, silla kansallisella tietosuojavi-
ranomaisella ei ole ollut henkilétietolain nojalla mahdollista méérata rekisterinpitajélle tai henki-
I6tietojen kasittelijalle hallinnollisia sakkoja. Sen sijaan tietosuojaa koskeva seuraamusjarjes-
telma on painottunut vahvasti rikosoikeudelliseen jarjestelmaan.

Yleisen tietosuoja-asetuksen 83 artikla sisdltdéd hallinnollisten sakkojen maarédémisen yleiset
edellytykset. Hallinnolliset sakot maarataan tietosuoja-asetuksen 83 artiklan 2 kohdan mukai-
sesti kunkin yksittdisen tapauksen olosuhteiden perusteella asetuksen 58 artiklan 2 kohdan
a—h ja j alakohdassa tarkoitettujen toimenpiteiden lisaksi tai niiden sijasta. Kun paatetaan hal-
linnollisen sakon maardamisesta ja hallinnollisen sakon méarastd, kussakin yksittdisessa ta-
pauksessa on otettava asianmukaisesti huomioon 83 artiklan 2 kohdassa luetellut seikat.

Yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan mukaan asetuksen erdiden saénnodsten
rikkomisesta maarataan hallinnollinen sakko, joka on suuruudeltaan enintddn 10 000 000 eu-
roa, tai jos kyseessa on yritys, kaksi prosenttia sen edeltavan tilikauden vuotuisesta maailman-
laajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd on suurempi. Tallainen sakko
madrataan rekisterinpitajan ja henkildtietojen kasittelijan 8, 11, 25-39 ja 42 ja 43 artiklan mu-
kaisten velvollisuuksien rikkomisesta, sertifiointielimen 42 ja 43 artiklan mukaisten velvollisuuk-
sien rikkomisesta sek&@ 41 artiklan 4 kohdassa tarkoitettuun valvontaelimen velvollisuuksien
rikkomisesta.

Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdan mukaan asetuksen erdiden muiden saan-
nosten rikkomisesta voidaan maarata hallinnollinen sakko, joka on enintdan 20 000 000 euroa,
tai jos kyseessa on yritys, nelj prosenttia sen edeltdvan tilikauden vuotuisesta maailmanlaa-
juisesta kokonaisliikevaihdosta sen mukaan, kumpi naistd maaristd on suurempi. Tallainen
korkeampi sakko voidaan maarata yleisen tietosuoja-asetuksen 5, 6, 7 ja 9 artiklassa tarkoitet-
tujen kasittelyn perusperiaatteiden rikkomisesta, suostumuksen edellytykset mukaan luettuna,
seka rekisterdityjen 12—22 artiklan mukaisten oikeuksien rikkomisesta. Niin ikdan téllainen
sakko voidaan maarata asetuksen 44-49 artiklan sekd asetuksen IX luvun mukaisesti hyvak-
sytysta jasenvaltion lainsaadannésta johtuvien velvollisuuksien rikkomisesta. Sakko voidaan
maarata liséksi valvontaviranomaisen 58 artiklan 2 kohdan nojalla antaman méaarayksen tai
vdliaikaisen tai lopullisen rajoituksen tai tietovirtojen keskeyttamismaarayksen noudattamatta
jattamisesta tai 58 artiklan 1 kohdan mukaista paéasyn antamista koskevan velvollisuuden rik-
komisesta.

Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukaisesti jasenvaltiot voivat asettaa sdan-

toja siitd, voidaanko viranomaisille tai julkishallinnon elimille maaratéa kansallisesti hallinnollisia
sakkoja ja missa maarin.
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2.3.7 Sananvapaus

Yleista tietosuoja-asetusta sovelletaan henkildtietojen kasittelyyn journalistisia seké akateemi-
sen, kirjallisen ja taiteellisen ilmaisun tarkoituksia varten. Yleisen tietosuoja-asetuksen 85 artik-
lan mukaan jasenvaltioiden on sovitettava yhteen asetuksen mukainen oikeus henkilttietojen
suojaan seké oikeus sananvapauteen ja tiedonvalityksen vapauteen. Siten jasenvaltioiden on
saadettava eraita vapautuksia ja poikkeuksia yleisen tietosuoja-asetuksen saannoksiin henkild-
tietoja kasittelyd journalistisia tarkoituksia taikka akateemisen, taiteellisen tai kirjallisen ilmai-
sun tarkoituksia varten. Yleisen tietosuoja-asetuksen johdanto-osan 153 perustelukappaleessa
tdsmennetéan, etté poikkeuksia olisi sovellettava erityisesti audiovisuaalisella alalla sek& uutis-
ja lehtiarkistoissa tapahtuvaan henkilttietojen késittelyyn.

Kansallisesti sdadettavat vapautukset tai poikkeukset voivat koskea Il lukua (periaatteet), IlI
lukua (rekisterdidyn oikeudet), 1V lukua (rekisterinpitdja ja henkilotietojen kasittelija), V lukua
(henkilotietojen siirto kolmansiin maihin tai kansainvalisille jarjestdille), VI lukua (riippumatto-
mat valvontaviranomaiset), VIl lukua (yhteisty6 ja yhdenmukaisuus) ja IX lukua (tietojenkasitte-
lyyn liittyvat erityistilanteet). Poikkeusten ja vapautusten sdatdminen on mahdollista, jos ne
ovat tarpeen henkilttietojen suojaa koskevan oikeuden sovittamiseksi yhteen sananvapauden
ja tiedonvalityksen vapauden kanssa. Unionin tuomioistuin on todennut asiassa Satakunnan
Markkinaporssi Oy ja Satamedia Oy, C-73/07, ettéd kahden perusoikeuden vélisen harmonisen
tasapainon léytamiseksi yksityisyyttd koskevan perusoikeuden suoja edellyttaa, etta tietojen
suojaamisen osalta sdadetyt poikkeukset ja rajoitukset toteutetaan taysin valttdmattdman ra-
joissa.

Euroopan unionin tuomioistuin on ratkaisun Lindqvist, C-101/01 yhteydessa todennut, etta
henkil6tietodirektiivin sdannokset eivat sellaisenaan sisélla sananvapautta koskevan yleisen
periaatteen tai muiden, erityisesti Euroopan ihmisoikeussopimuksen 10 artiklaa vastaavien
Euroopan unionissa voimassa olevien oikeuksien ja vapauksien vastaisia rajoituksia. Direktiivin
taytantéonpanevan kansallisen sdantelyn soveltamisesta vastaavien kansallisten viranomais-
ten ja tuomioistuinten tehtdvana on taata kyseessa olevien oikeuksien ja intressien vélinen
asianmukainen tasapaino. Euroopan ihmisoikeustuomioistuin on asiassa Delfi AS vrs.Viro,
64669/09 todennut, ettd Euroopan ihmisoikeussopimuksen 8 artikla ja 10 artikla ovat periaat-
teessa samanarvoisia ja molempiin artikloihin on sovellettava samanlaista harkintavaltaa. Val-
tioilla on yleensé laaja harkintavalta, kun kilpailevien oikeuksien vélilla on 16ydettava tasapaino.

Yleisen tietosuoja-asetuksen lahestymistapa vastaa henkilGtietodirektiivin lahestymistapaa,
silla yleisessa tietosuoja-asetuksessa ei maariteta, mitk& poikkeukset ovat tarpeellisia sanan-
vapauden ilmaisun seké tiedonvalityksen vapauden ja henkildtietojen suojan yhteensovittami-
seksi. Tama on jatetty kansallisen lainsaatajan ratkaistavaksi. Jasenvaltiot eivéat kuitenkaan voi
saataa poikkeuksia tai vapautuksia yleisen tietosuoja-asetuksen | lukuun (yleiset sdannokset),
VIl lukuun (oikeussuojakeinot, vastuu ja seuraamukset), X lukuun (delegoidut saannokset) tai
XI lukuun (loppusédénnokset).
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Henkilttietojen kasittelyn luonne on muuttunut merkittavasti henkilétietolain saatamisen jal-
keen. Tamé koskee myds henkildtietojen kasittelyd journalistisia tarkoituksia seka akateemi-
sen, kirjallisen ja taiteellisen ilmaisun tarkoituksia varten. Myds sananvapauden ilmaisun keinot
ovat muuttuneet merkittavasti digitalisoitumisen, teknologian kehityksen, verkkojulkaisujen ja
sosiaalisen median myota.

Journalismi on digitaalisessa ympéristdssa muuttunut aiempaa vuorovaikutteisemmaksi. Tek-
nologian kehitys on mahdollistanut jokaisen osallistumisen joukkoviestintaan verkon vélityksel-
I4 ja viestin vastaanottajan roolista on tullut aiempaa aktiivisempi. Yleista tietosuoja-asetusta ei
sen johdanto-osan perustelukappaleen 18 mukaisesti sovelleta luonnollisen henkilén suoritta-
maan henkildtietojen kéasittelyyn toiminnassa, joka on yksinomaan henkildkohtaista tai kotitalo-
utta koskevaa toimintaa ja joka nain ollen ei ole sidoksissa mihinkddn ammatilliseen ja kaupal-
liseen toimintaan. Henkilokohtaista tai kotitaloutta koskevaa toimintaa voi olla esimerkiksi sosi-
aalinen verkostoituminen ja verkkotoiminta, jota harjoitetaan téllaisen henkilékohtaisen tai koti-
taloutta koskevan toiminnan yhteydessa.

Henkil6tietolaissa omaksuttu henkil6tietojen suojan ja sananvapauden ilmaisun yhteensovitta-
minen on toiminut viimeisen kahdenkymmenen vuoden ajan verrattain hyvin. Tamé johtunee
osaltaan myos kansallisesta kattavasta ja toimivasta joukkoviestinnan itsesaantelyjarjestelmas-
t4, jossa journalistinen toiminta on sitoutettu ammattieettiseen saanndstéon, Journalistin ohjei-
siin. Ohjeiden noudattamista valvoo Julkisen sanan neuvosto. Rikoslain ja sananvapauslain
sdannokset turvaavat viime kadessda myds luonnollisten henkildiden henkilbtietojen suojaa
julkaisutilanteissa.

Tietosuojavaltuutetun toimistossa on vuosien 2008—-2017 aikana ollut vireilla noin 200 asiaa,
jotka ovat koskeneet sananvapauden ilmaisun ja henkilétietojen suojan yhteensovittamista.
Viime vuosina merkittdva osa kansalaisten tekemisté kanteluista edella mainituissa asioissa on
littynyt henkildtietojen julkaisemiseen verkossa ja erilaisissa joukkoviestintavalineissa. Osa
kasiteltavista asioista on tullut vireille, koska tietosuojavaltuutettu on katsonut, ettei kyseinen
henkilttietojen kasittely kuulu henkildtietolain 2 8:n 5 momentin soveltamisalarajauksen piiriin.
Tasta esimerkkina verotustietojen julkaisemiseen liittyva niin kutsuttu Veroporssi-asia (KHO
2009:82), josta korkein hallinto-oikeus pyysi vuonna 2007 ennakkoratkaisua unionin tuomiois-
tuimelta.

Korkein hallinto-oikeus totesi unionin tuomioistuimen antaman ennakkoratkaisun C-73/07 pe-
rusteella antamassaan ratkaisussa KHO 2009:82 sananvapauden ja henkilttietojen yhteenso-
vittamisen osalta, ettéd henkildtietolain 2 8:n 5 momentin soveltamisalan rajauksen arvioinnin
lahtbkohtana on se, onko kyseisen toiminnan tarkoituksena tietojen, mielipiteiden ja ajatusten
ilmaiseminen yleisdlle. Arvioinnissa on otettava huomioon se, missa méarin toiminnan voidaan
katsoa edistdvan yhteiskunnallisesti kiinnostavaa keskustelua pikemmin kuin pyrkiéa yhteiskun-
nallisesta keskustelusta irrallaan tyydyttamaan yksittaisten henkiléiden uteliaisuutta.

Ratkaisun mukaan henkil6tietojen kasittelyna toimituksellista tarkoitusta varten ei kuitenkaan
voida pitdéd tietojen sellaista kasittelya, jossa toimituksellisessa tarkoituksessa muodostettu
henkilérekisteri laajamittaisesti, lahes kokonaisuudessaan ja léhes sellaisenaan, vaikkakin eri
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osissa ja kunnittain, julkaistaan erillisind luetteloina. Koska rekisterdityjen tietojen julkaisemi-
nen tassé laajuudessa rinnastui koko asianomaisen yhtion toimituksellisessa tarkoituksessa
kerddman niin sanotun taustarekisterin julkaisemiseen, kysymys ei ollut pelkéstaan tietojen,
mielipiteiden tai ajatusten ilmaisemisesta. Demokraattisessa yhteiskunnassa valttamaton,
avoin ja yhteiskunnallisesti kiinnostava keskustelu taikka yhteiskunnallisen vallankaytén kont-
rolli ja arvostelun vapaus eivat edellyta yksittaisia henkildita ratkaisusta ilmenevin tavoin yksi-
I6ityjen henkil6tietojen julkaisemista siind laajuudessa. Asia on kevaalla 2017 edelleen vireilla
Euroopan ihmisoikeustuomioistuimen suuressa jaostossa.

Unionin tuomioistuin katsoi asiassa Google Spain, C-131/12, ettei hakukoneen yllapito ole
journalistiseen tarkoitukseen tapahtuvaa henkildtietojen k&sittelyd. Verkkosivuston julkaisijan
toiminta voi olla journalistisessa tarkoituksessa tapahtuvaa, sita vastoin hakukoneen tulokset
eivat. Sananvapauden ilmaisua koskevien poikkeuksien soveltamisalan ulottuvuuden kannalta
tuomioistuimen ratkaisulla on merkitysta, mutta tuomioistuin ei punninnut ratkaisussaan oikeut-
ta henkilotietojen suojaan suhteessa sananvapauteen, vaan rekisteréidyn oikeuksia suhteessa
rekisterinpitdjan ja sivullisen oikeutettuihin etuihin.

Esityksen valmistelun yhteydesséa saadun palautteen perusteella nykylainsdddannon sovelta-
misessa ei ole ilmennyt ongelmia. Yleisen tietosuoja-asetuksen taytantdéénpanon yhteydessa
tulisi siten pyrkia sailyttémaan nykytilaa vastaava tila, jossa henkilttietojen kasittelyyn journa-
listisia tarkoituksia ja taiteellisen ja kirjallisen ilmaisun tarkoituksia varten sovelletaan saannok-
sid, jotka liittyvat lahinna henkil6tietojen suojaamisvelvoitteeseen ja vastaavasti tietosuojavi-
ranomaisen naita velvoitteita koskeviin valtuuksiin.

2.3.8 Tieteellinen ja historiallinen tutkimus

Yleinen tietosuoja-asetus siséaltaa lukuisia kohtia, joissa nimenomaisesti viitataan tieteelliseen
ja historialliseen tutkimukseen. Liséksi asetusta kokonaisuudessaan sovelletaan henkil6tieto-
jen kasittelyyn tieteellisia ja historiallisia tutkimustarkoituksia varten.

Yleisen tietosuoja-asetuksen sisaltama tieteellisen tutkimuksen maaritelma ei valttamatta ole
taysin yhtenevdinen tamanhetkisen kansallisen kéytannén kanssa. Yleisen tietosuoja-
asetuksen johdanto-osan perustelukappaleen 159 mukaan henkilttietojen kasittelya tieteellisia
tutkimustarkoituksia varten olisi tietosuoja-asetuksen soveltamista varten tulkittava laajasti.
Tieteelliset tutkimustarkoitukset voisivat nain ollen tarkoittaa myés teknologian kehittamistéa ja
esittelya, perustutkimusta, soveltavaa tutkimusta ja yksityisin varoin rahoitettua tutkimusta.
Siin& olisi liséksi otettava huomioon SEUT 179 artiklan 1 kohdassa vahvistettu eurooppalaisen
tutkimusalueen toteuttamista koskeva unionin tavoite. Tieteellisiin tutkimustarkoituksiin olisi
kyseisen perustelukappaleen mukaan siséllyttdvd myds kansanterveyden alalla yleista etua
varten tehdyt tutkimukset. Henkilotietojen kasittelya tieteellisiin tutkimustarkoituksiin koskevien
erityispiirteiden huomioon ottamiseksi olisi sovellettava erityisia edellytyksia etenkin henkilttie-
tojen julkaisuun tai muuhun luovuttamiseen tieteellisten tutkimustarkoitusten yhteydessa.

Tieteellista tutkimusta ei ole tietosuoja-asetuksen 6 artiklan 1 kohdassa mainittu nimenomaise-
na kasittelyperusteena, mutta 5 artiklan 1 kohdan b alakohta siséltdd voimassa olevan lain-
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saadannén mukaisen periaatteen, jonka mukaan tieteelliset tutkimustarkoitukset eivat ole al-
kuperdisten tarkoitusten kanssa yhteensopimattomia. Kun henkilttietoja kasitellaan tieteelli-
sessé tutkimuksessa, tulisi 6 artiklan 1 kohdan osalta kyseeseen todennékoisesti 1ahinnad sen a
(suostumus), c (kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamisek-
si), e (yleista etua koskeva tehtava) tai f (oikeutettu etu) alakohta.

Yleisen tietosuoja-asetuksen johdanto-osan perustelukappaleen 52 mukaan henkilGtietojen
erityisryhmien kasittelykiellosta olisi voitava poiketa siind tapauksessa, etta poikkeaminen pe-
rustuu unionin oikeuteen tai jAsenvaltion lainsdadantéon ja tapahtuu asianmukaisia suojatoimia
soveltaen, jotta voidaan suojata henkil6tietoja ja muita perusoikeuksia, kun se on perusteltua
yleistd etua koskevien syiden vuoksi. Tallainen poikkeus voidaan tehdéa esimerkiksi yleisen
edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten.

Henkil6tietojen kasittelylle tulee aina olla henkildtietolaissa maaritelty oikeusperuste myds sil-
loin, kun tietoja kasitellaan tieteellista tutkimusta varten. Nain ollen kasittelya rajaa merkittavas-
ti henkildtietolain henkildtietojen kasittelyperusteita koskevien séanndsten tarkkarajaisuus.
Henkilotietojen kasittelyperusteet tulevat kuitenkin tietosuoja-asetuksen my6td muuttumaan
valjemmaksi. Rekisterinpitdja voi vastaisuudessa kasitelld henkilttietoja yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan f alakohdan perusteella. Kyseisen kohdan mukaan henkilétietoja
voidaan kasitella rekisterinpitajan tai kolmannen oikeutettujen etujen toteuttamiseksi. Ensi ka-
dessa rekisterinpitdja itse arvioi oikeutetun edun olemassaoloa.

Tieteellisen tutkimuksen kasitetta tulee yleista tietosuoja-asetusta sovellettaessa arvioida ase-
tuksen johdanto-osan perustelukappaleiden pohjalta. Tieteelliseksi tutkimukseksi katsotaan
johdanto-osan perustelukappaleiden mukaan muun muassa teknologian kehittaminen ja esitte-
ly, perustutkimus, soveltava tutkimus ja yksityisin varoin rahoitettu tutkimus. Tamé saattaa
joiltain osin olla laajempi tulkinta tieteellisesta tutkimuksesta kuin mitd kansallisesti on sovellet-
tu. My6s tdméa osaltaan voi laventaa mahdollisuuksia késitella henkilttietoja tieteellista tutki-
muskayttoa varten.

Tasta huolimatta henkildtietolain 27 8:n mukainen lahtdkohta tulisi pitkalti sailyttda, jotta ei
vaarannettaisi tieteen vapautta tai merkittéavasti heikennettaisi tieteellisen tutkimuksen tekemi-
sen edellytyksia. Nain ollen on perusteltua saatéda poikkeuksesta 15 artiklan osalta 89 artiklan
2 kohdan mahdollistamalla tavalla. Tasta seuraisi looginen poikkeus myds 16, 18 ja 21 artik-
laan. Toisaalta my6s rekisterdidyn tiedollista itsemaaraddmisoikeutta on kunnioitettava, eika
tiedonsaantioikeutta tulisi myodskaan rajoittaa enempaa kuin henkildtietolaissa on rajoitettu tai
kuin on tarpeellista. Yleisen tietosuoja-asetuksen 89 artiklan 4 kohdan mukaisesti jos 2 koh-
dassa tarkoitettua henkilotietojen kasittelya kaytetddn samanaikaisesti myds muihin tarkoituk-
siin, poikkeuksia sovelletaan ainoastaan kyseisisséd kohdissa mainituissa tarkoituksissa tapah-
tuvaan henkil6tietojen kasittelyyn.

Joissain tilanteissa mahdollisuus poiketa rekisterdidyn oikeuksista seuraa suoraan yleisesta
tietosuoja-asetuksesta. Esimerkiksi 17 artiklan oikeutta tulla unohdetuksi ei ole silloin, kun tie-
toja kasitellaan tieteellisia tai historiallisia tutkimustarkoituksia varten 89 artiklan 1 kohdan mu-
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kaisesti, jos oikeus tulla unohdetuksi todennékdisesti estaisi kyseisen kasittelyn tai vaikeuttaisi
sité suuresti.

Siltd osin kuin asetuksesta seuraa suoraan mahdollisuus poiketa rekisterdidyn oikeuksista
késiteltdessa henkildtietoja esimerkiksi tieteellisia tutkimustarkoituksia varten, siséaltyy asetuk-
seen tarvittavat suojalausekkeet. Rekisterinpitdjalla on myos yleisen tietosuoja-asetuksen
5 artiklan 2 kohdan mukainen osoitusvelvollisuus, joten rekisterinpitdjan on osoitettava mene-
telleensa asetuksen mukaisesti poiketessaan edelld mainituissa artikloissa tarkoitetuista rekis-
terdidyn oikeuksista. Talta osin kansallinen lisdsaantely ei vaikuttaisi tarpeelliselta.

Yleisen tietosuoja-asetuksen 9 artiklassa saadetéén erityisia henkildtietoryhmid koskevasta
kasittelysta. Sellaisten henkildtietojen kasittely, joista ilmenee rotu tai etninen alkupera, poliitti-
sia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliton jdsenyys, seké geneet-
tisten tai biometristen tietojen kasittely henkilén yksiselitteista tunnistamista varten tai terveytta
koskevien tietojen taikka luonnollisen henkilén seksuaalista kayttdytymista ja suuntautumista
koskevien tietojen kasittely on kiellettya.

Taté erityisia henkilotietoryhmié koskevaa kasittelykieltoa ei kuitenkaan sovelleta, jos kasittely
sanotun artiklan 2 kohdan j alakohdan mukaan on tarpeen tieteellisia ja historiallisia tutkimus-
tarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan mukaisesti unionin oikeuden
tai jasenvaltion lainsdadanndn nojalla, edellyttden ettd se on oikeasuhteinen tavoitteeseen
nahden, siind noudatetaan keskeisiltd osin oikeutta henkilétietojen suojaan ja siind sdadetaén
asianmukaisista ja erityisistd toimenpiteista rekisteréidyn perusoikeuksien ja etujen suojaami-
seksi. Nain ollen jotta niin sanottuja arkaluonteisia tietoja voisi edelleenkin kasitella tieteellisis-
sé ja historiallisissa tutkimustarkoituksissa, tulisi tasta sdataa laissa. Lakiin tulisi sisallyttéa
lisdksi tarpeelliset suojalausekkeet, joilla suojataan rekisterdidyn perusoikeuksia.

Yleisen tietosuoja-asetuksen 4 artiklan kohdan mukaan jasenvaltiot voivat pitdd voimassa tai
ottaa kayttoon liséehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen, bio-
metristen tietojen tai terveystietojen kasittelyd. Naistd saataminen tulisi kyseeseen lahinna
kansallisen erityislainsdddannon yhteydessa.

2.3.9 Tilastointi

Yleista tietosuoja-asetusta on sovellettava, kun henkiltietoja kasitellaan tilastotarkoituksia
varten. Tilastollisilla tarkoituksilla tarkoitetaan yleisen tietosuoja-asetuksen johdanto-osan mu-
kaan mita tahansa henkilétietojen kerdamis- ja kasittelytoimenpidetté, joka on tarpeen tilasto-
tutkimuksia varten tai tilastollisten tulosten tuottamiseksi. Tilastollinen tarkoitus perustuu I&ht6-
kohtaan, jonka mukaan tilastollisiin tarkoituksiin tehtavan kasittelyn tuloksena ei tule olla henki-
I6tietoja, vaan yhdistelmatietoja ja etta tata tulosta tai naita tietoja ei hydédynneta ketaan luon-
nollista henkil6d koskevissa toimenpiteissa tai paatoksissa. Tilastollisia tuloksia voidaan kéayt-
tda myohemmin eri tarkoituksiin, kuten tieteellisiin tutkimustarkoituksiin. Myéhempien kasittely-
tarkoitusten tulee kuitenkin olla yhteensopivia alkuperaisen kasittelytarkoituksen kanssa.
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Ehdotettuun yleislakiin ei olisi tarpeen siséllyttaa henkildtietolain 15 §:n kaltaista kasittelyperus-
tetta tilastollisia tarkoituksia varten. Kasittelyperuste seuraa yleisesta tietosuoja-asetuksesta.
Kun henkilttietoja kasitellaan tilastollisessa tarkoituksessa, tulee kasittelylle olla 6 artiklan mu-
kainen kasittelyperuste. Sita vastoin erityisten henkiltietoryhmien kasittely tilastointitarkoitusta
edellyttdd kansallista yleisen tietosuoja-asetuksen 9 artiklaa tdsmentavaa lainsdadantéa. Ta-
man vuoksi ehdotetun lain 32 §:ssé saadettdisiin erityisiin henkildtietoryhmiin kuuluvien tietojen
kasittelysta tilastointitarkoituksessa.

Henkilttietojen kasittelylle tulee nykyaénkin olla aina laissa sdadetty peruste myds silloin, kun
tietoja kasitellaan tilastollisia tarkoituksia varten. Kasittelya rajaa merkittavasti henkilétietolain
henkilttietojen kasittelyperustaa koskevien sédnndsten tarkkarajaisuus. Henkilotietojen kasitte-
lyperusta tulee kuitenkin tietosuoja-asetuksen myotd muuttumaan osin véljemmaéksi. Rekiste-
rinpitdja voi vastaisuudessa kasitelld henkilttietoja esimerkiksi suoraan yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan f alakohdan perusteella. Kyseisen kohdan mukaan henkiltietoja
voidaan kasitella rekisterinpitajan tai kolmannen oikeutettujen etujen toteuttamiseksi. Ensi ka-
dessa rekisterinpitaja itse arvioi oikeutetun edun olemassaoloa.

Vastaavasti kuin tieteellisen ja historiallisen tutkimuksen osalta, tulee erityisid henkil6tietoryh-
mia koskevan késittelyn osalta tilastoinninkin yhteydessa noudattaa, mita yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan j alakohdassa on saadetty.

2.3.10 Yleisen edun mukainen arkistointi

Yleistéa tietosuoja-asetusta tullaan soveltamaan my6s arkistointiin. Yleisen tietosuoja-
asetuksen johdanto-osan 156 kappaleen mukaan henkildtietojen kasittelyyn yleisen edun mu-
kaisia arkistointitarkoituksia varten olisi sovellettava asetuksen mukaisia rekisterdidyn oikeuk-
sia ja vapauksia koskevia asianmukaisia suojatoimia. Yleista tietosuoja-asetusta ei kuitenkaan
sovelleta kuolleiden henkildiden henkilétietoihin johdanto-osan 27 ja 158 kappaleen mukaises-
ti.

Viranomaisilla tai julkishallinnon tai yksityisten elimilld, jotka yllapitavat yleistd etua koskevia
tietueita, voi edelleenkin jasenvaltion lainsdddannén nojalla olla palveluita, joilla on lakisaatei-
nen velvoite hankkia, sailyttaa, arvioida, jarjestad, kuvailla, valittaa, edistaa ja levittaa tietueita,
joilla on pysyvéaa yleistad etua koskevaa merkitystd, sekd myontda paésy niihin. Jasenvaltiolla
on myds mahdollisuus yleisen tietosuoja-asetuksen johdanto-osan 158 kappaleen mukaisesti
séataa, ettd henkilttietoja voidaan kasitella myéhemmin arkistointitarkoituksiin.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan j alakohdassa saadetdan, ettd 9 artiklassa
tarkoitettuja erityisid henkilotietoryhmié koskeva kasittely on mahdollista, jos kasittely on tar-
peen yleisen edun mukaisia arkistointitarkoituksia varten asetuksen 89 artiklan 1 kohdan mu-
kaisesti unionin oikeuden tai jasenvaltion lainsdadannon nojalla. Lisaksi edellytetédéan, etta se
on oikeasuhteinen tavoitteeseen nahden, siind noudatetaan keskeisilt osin oikeutta henkilttie-
tojen suojaan ja etté siind sdadetédén asianmukaisista ja erityisista toimenpiteista rekisterdidyn
perusoikeuksien ja etujen suojaamiseksi.
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Yleisen edun mukaisia arkistointitarkoituksia varten tapahtuvaan kasittelyyn sovelletaan ylei-
sen tietosuoja-asetuksen 89 artiklan 1 kohdan nojalla rekisterdidyn oikeuksia ja vapauksia
koskevia asianmukaisia suojatoimia asetuksen mukaisesti. Nailla suojatoimilla tulee varmistua,
ettd on toteutettu tekniset ja organisatoriset toimenpiteet, joilla taataan etenkin tietojen mini-
moinnin periaatteen noudattaminen. Jos yleisen edun mukainen arkistointitarkoitus on mahdol-
lista tayttaa kasittelemalla mydhemmin tietoja, joiden johdosta ei enaa ole mahdollista tunnis-
taa rekisterdityja, tarkoitus on taytettava talla tavoin.

Yleisen tietosuoja-asetuksen 89 artiklan 3 kohdassa mahdollistetaan eréista poikkeuksista ja
suojatoimista saataminen kansallisessa lainsdadannéssa kun henkilétietoja kasitellaan yleisen
edun mukaisia arkistointitarkoituksia varten. Kansallisessa lainséadanntssa voidaan saataa
poikkeuksista asetuksen 15, 16, 18, 19, 20 ja 21 artiklassa tarkoitettuihin oikeuksiin, jos sovel-
letaan 89 artiklan 1 kohdassa tarkoitettuja edellytyksia ja suojatoimia. Poikkeuksia voidaan
kuitenkin s&dataa vain siltd osin kuin kyseiset oikeudet todennakdisesti estéisivat erityisten tar-
koitusten saavuttamisen tai vaikeuttaisivat sita suuresti. Liséksi poikkeusten tulee olla tarpeen
naiden tarkoitusten tayttamiseksi.
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3 Esityksen tavoitteet ja keskeiset
ehdotukset

3.1 Tavoitteet

Esityksessé ehdotetaan, ettéd henkildtietolaki kumotaan kokonaisuudessaan. Samalla ehdote-
taan kumottavaksi tietosuojalautakunnasta ja tietosuojavaltuutetusta annettu laki seka asetus.
Esityksessé ehdotetaan sdadettavéaksi tietosuojalaki, jolla taydennettaisiin yleista tietosuoja-
asetusta. Liséksi ehdotetaan yleisen tietosuoja-asetuksen saanndsten soveltamista kattavasti
kaikkeen henkilétietojen kasittelyyn, jollei laissa ole toisin sdadetty.

Siin& maarin kuin on mahdollista, on nykyista henkilttietolakia pidetty lahtokohtana esitykses-
sa. Tietosuojalaki yleislakina koskisi henkilttietojen kasittelyd laajasti yhteiskunnan eri sekto-
reilla. Henkil6tietolain kaltaisen hyvin yleisen ja kattavan sééntelyn toteuttaminen ei kuitenkaan
ole mahdollista esimerkiksi oikeusperusteiden suhteen. Yhtaalta kasittelyn oikeusperuste seu-
raa suoraan Yyleisesta tietosuoja-asetuksesta, toisaalta yleinen tietosuoja-asetus edellyttaa
varsin yksityiskohtaista saéntelyé esimerkiksi erityisiin henkilétietoryhmiin kuuluvien tietojen
osalta.

3.2 Lain tarkoitus ja soveltamisala

Ehdotettu tietosuojalaki olisi yleislaki. Lailla tdydennettaisiin yleista tietosuoja-asetusta ja sita
olisi sovellettava yleisen tietosuoja-asetuksen kanssa rinnakkain. Henkilttietojen suojaa kos-
kevan saantelyn aineellinen sisdltd seuraa paaosin suoraan yleisesta tietosuoja-asetuksesta.
Tietosuojalailla tdsmennettaisiin henkildtietojen kasittelyn oikeudellista perustaa, annettaisiin
yleista tietosuoja-asetusta taydentavat valvontaviranomaista koskevat sadnnokset ja saadet-
taisiin eraista tietojen kasittelyyn liittyvista erityistilanteista.

Siltd osin kuin henkil6tietojen kasittely jaa seka yleisen tietosuoja-asetuksen ettd niin kutsutun
rikosasioiden tietosuojadirektiivin soveltamisalan ulkopuolelle, voitaisiin vaihtoehtoisesti joko
laajentaa yleinen tietosuoja-asetus koskemaan myds tata henkilttietojen kasittelyd soveltuvin
osin tai sailyttdé nykyinen henkilttietolaki koskemaan henkilttietojen kasittelyé siltd osin kuin
kasittely ja& asetuksen soveltamisalan ulkopuolelle.

Jos yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle jadvaan henkilttietojen kasitte-
lyyn sovellettaisiin voimassa olevaa henkildtietolakia tai muuta yleislakia, jaisi rajatapauksissa
rekisterinpitajan arvioitavaksi, tulisiko sovellettavaksi yleinen tietosuoja-asetus vai henkil6tieto-
laki. Olisi myts mahdollista, ettd saman rekisterinpitdjan tulisi soveltaa seka yleista tietosuoja-
asetusta etté henkilttietolakia kasitellessaéan henkilétietoja. Oikeustila jaisi tdssa vaihtoehdos-
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sa hyvin epamaaraiseksi ja olisi seka rekisterinpitajan ettad rekisterdidyn kannalta hankalasti
hallittavissa.

Taman vuoksi ehdotetaan, ettd yleinen tietosuoja-asetus tulisi sovellettavaksi soveltuvin osin
myo6s sellaiseen henkildtietojen kasittelyyn, joka ei kuulu unionin lainsdadannén sovelta-
misalaan ja jota jasenvaltiot suorittavat toteuttaessaan SEU V osaston 2 luvun soveltamisalaan
kuuluvaa toimintaa.

3.3 Kasittelyn oikeusperuste erdissa tapauksissa

Koska henkil6tietolaissa on saadetty henkildtietojen kasittelyn oikeusperusteesta yksityiskoh-
taisemmin kuin yleisessa tietosuoja-asetuksessa, ehdotetaan tietosuojalailla tdydennettavan
kasittelyn oikeusperusteita.

Tama vuoksi ehdotetaan, ettd henkildtietoja saisi kasitella jos kysymys on henkilén asemaa,
tehtavid ja niiden hoitoa julkisyhteistssa, elinkeinoelamassa, jarjestétoiminnassa tai muussa
vastaavassa toiminnassa kuvaavista tiedoista siltd osin kun kasittelyn tavoite on yleisen edun
mukainen ja kasittely on oikeasuhtaista silla tavoiteltuun oikeutettuun paamaaraan nahden tai
jos kéasittely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi.

Koska yleisesta tietosuoja-asetuksesta ei seuraa vakuutusyhtiélle suoraan oikeutta kasitella
erditd erityisiin henkildtietoryhmiin kuuluvia tietoja vastuunsa selvittdmaksi, olisi ehdotettuun
lakiin otettava kasittelyn oikeusperuste kyseista tarkoitusta varten. Lisdksi ehdotetaan saadet-
tavan vakuutusyhtion oikeudesta kasitella ja rikostuomioihon ja rikkomuksiin liittyvia tietoja
vakuutusyhtién vastuun selvittamiseksi.

Henkilotietolaissa on sdadetty henkilotietojen kéasittelyn oikeusperusteesta seikkaperdisemmin
kuin yleisessa tietosuoja-asetuksessa. Yleinen tietosuoja-asetus edellyttda nain ollen tdsmen-
tavaa kansallista sédéntelyd asetuksesta ilmenevin reunaehdoin. Esityksessd ehdotetaan, etté
henkil6tietoja saisi kasitelld, jos kysymys on henkilon asemaa, tehtavia ja niiden hoitoa jul-
kisyhteis0ssa, elinkeinoelamassa, jarjestétoiminnassa tai muussa vastaavassa toiminnassa
kuvaavista tiedoista siltd osin kun kasittelyn tavoite on yleisen edun mukainen ja kasittely on
oikeasuhtaista silla tavoiteltuun oikeutettuun paamaaraan nahden tai jos kasittely on tarpeen
yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajélle kuuluvan julkisen vallan
kayttamiseksi. Saannods vastaisi henkilotietolaissa saadettya ottaen kuitenkin huomioon tie-
tosuoja-asetuksen mukaisia lisékriteereitd. S&annds edistaisi myods julkisuusperiaatteen toteu-
tumista.

Liséksi sdadettaisiin yleista etua koskeva yleinen oikeusperuste yleisen tietosuoja-asetuksen 6
artiklan 3 kohdan mukaisesti.
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Erityisiin henkilétietoryhmiin kuuluvien henkilétietojen kasittely edellyttaa joissain tilanteissa
suojatoimista saatamista kansallisessa lainsdadanndssa. Tésta saattaa seurata joissain tilan-
teissa tarve yksityiskohtaisempaan kansalliseen saantelyyn.

Nykylainsdaadannén pohjalta on ilmeinen tarve sdataa vakuutusyhtion oikeudesta kasitella erai-
ta erityisiin henkilétietoryhmiin kuuluvia tietoja ja rikostuomioihon ja rikkomuksiin liittyvia tietoja
vakuutusyhtion vastuun selvittdmiseksi. Vastaavasta oikeudesta sdadetaan talla hetkella hen-
kilotietolaissa. Koska yleisesta tietosuoja-asetuksesta ei seuraa vakuutusyhtidlle suoraan oike-
utta kasitella eréitd erityisiin henkiltietoryhmiin kuuluvia ja 10 artiklassa tarkoitettuja tietoja
vastuunsa selvittamiseksi, olisi ehdotettuun lakiin otettava kasittelyn oikeusperuste kyseista
tarkoitusta varten. Henkilotietolain tapaan saadettéisiin kasittelyn oikeusperusteesta oikeus-
vaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkaisemiseksi.

3.4 Tietoyhteiskunnan palveluihin liittyva lapsen
Ikdraja

Ehdotusta hallituksen esitykseksi valmistelleen tyéryhman jarjestamassa kuulemistilaisuudes-

sa esitetyissa puheenvuoroissa seka saaduissa lausunnoissa korostettiin internetin merkitysta

nuorille ja katsottiin internetin tarjoavan nuorille ympariston itseilmaisun ja ihmissuhdetaitojen
kehittdmiseen.

Matalamman ikdrajan puolestapuhujat ovat katsoneet, etta jo 13-vuotiaat lapset ovat tottuneet
kayttamaéan internetin palveluita esimerkiksi itsensé ilmaisuun ja koulut6ihin ilman huoltajien
nimenomaista myoétavaikutusta. Vuonna 2011 tehdyssa tutkimuksessa (EU Kids Online. The
London School of Economics and Political Science) 77 % 13-16-vuotiaista lapsista ilmoitti
perustaneensa profiilin johonkin sosiaalisen median palveluun. Internet voi tarjota esimerkiksi
seksuaalisen identiteetin tai vaikean perhetilanteen kanssa kamppailevalle teini-ikaiselle lap-
selle mahdollisuuden hakea apua ja vertaistukea. Teknologian on katsottu vahvistavan lasten
asemaa, silla teknologian ansiosta lapset eivat ole riippuvaisia aikuisista hankkiessaan tietoa
erityisesti arkaluonteisista aiheista.

Ikarajan asettamisen 16 vuoteen on mygs esitetty johtavan siihen, etté palveluiden kayttoon jo
tottuneet lapset pyrkisivat kiertamaan asetetun ikarajan antamalla palvelulle virheellista tietoa
iastaan viela nykyistd herkemmin. Edelld mainitun tutkimuksen mukaan sosiaalisen median
palveluita kayttaa 38 % 9-12 -vuotiaista lapsista ikarajoista huolimatta.

EU:n tietosuoja-asetuksen yritysvaikutuksia koskevassa selvityksessa havaittiin, etta selvityk-
seen vastanneista yrityksistd 21 % kannatti 16 vuoden ik&rajaa, 27 % 15 vuoden ikarajaa,
12 % 13 vuoden ikarajaa ja 14 vuoden vaihtoehtoa ei valinnut kukaan. Huomattavaa kuitenkin
on, ettd 13 % kyselyyn osallistuneista yrityksista ei vastannut kysymykseen. lkarajan merkityk-
sen yritykselle arvioi vastanneista 73 % hyvin térkeaksi tai tarkeédksi ja vain kaksi yritysta arvi-
oi, ettd ikarajalla ei ole merkitysta yrityksen toiminnalle ja vahamerkityksellisena omalle toimin-
nalleen ikarajaa piti 13 % yrityksista. Erityisesti teemahaastatteluissa ikarajan tasoa pidettiin

121



lapsen etua koskevana asiana. Liiketoimintaympariston kannalta olisi vastausten perusteella
kuitenkin tarke&a, ettéd ikéraja olisi tasosta huolimatta sama mahdollisimman monessa jasen-
valtiossa.

Toisaalta lapsen ikéarajaa koskevissa kannanotoissa on puollettu 15 vuoden ikarajaa, silla ky-
seista ikdrajaa sovelletaan myds monessa muussa kansallisessa sdannoksessa. Liséksi lahel-
I& 16 vuotta olevan ikdrajan on katsottu olevan perusteltu, koska 8 artiklan tarkoitus on paran-
taa lasten henkildtietojen suojan tasoa ja korkeammalla ikarajalla voitaisiin paremmin varmis-
tua lasten henkil6tietojen kasittelyn lainmukaisuudesta.

Monissa kannanotoissa suhtauduttiin kriittisesti tietosuoja-asetuksessa lahtokohtana esitettyyn
16 vuoden ikdrajaan ja puollettiin mahdollisimman alhaista eli 13 vuoden ikdrajaa. 16 vuoden
ikarajalle ei ole tieteellistéa perustetta esimerkiksi lapsen kehitysasteeseen liittyen ja ikérajaa on
pidetty korkeana, kun otetaan huomioon pyrkimykset digitalisaation lisdamiseen. Lapsella on
YK:n lapsen oikeuksien sopimuksen 6 artiklan nojalla oikeus kehittymiseen, ja sosiaalisen me-
dian vaikutus siihen on nykyaan hyvin suuri.

Tyoryhma on pitanyt mahdollisena seké 13 ettd 15 vuoden ikéarajan asettamista. Olisi toivotta-
vaa, ettd ikaraja olisi mahdollisimman yhdenmukainen EU:ssa. Mikali tayttd yhdenmukaisuutta
ei ikérajan suhteen EU:ssa saavuteta, tulisi lausuntokierroksella esiin tulevien seikkojen ohella
ottaa huomioon, mihin ratkaisuun useimmat EU:n jasenvaltiot ja erityisesti muut Pohjoismaat
paatyvat.

3.5 Valvontaviranomainen

Esityksen mukaan kansalliset yleisen tietosuoja-asetuksen mukaiset viranomaistehtavat keski-
tetddn vastaisuudessa yhdelle viranomaiselle eli tietosuojavirastolle. Tietosuojavirasto jatkaisi
erdin sisdisin organisatorisin muutoksin tietosuojavaltuutetun toimiston toimintaa. Naiden or-
ganisatoristen muutosten seurauksena "tietosuojavaltuutetun toimisto” ei kuvaisi enaa asian-
mukaisesti kyseistad viranomaista, joten viranomainen ehdotetaan uudelleen nimettavéaksi tie-
tosuojavirastoksi.

Oikeusministerion tiedustelutoiminnan valvontaa koskevan tydryhman mietinnén (18/20017)
mukaan tiedusteluvaltuutetun virka ehdotettaisiin sijoitettavaksi hallinnollisesti tietosuojavaltuu-
tetun toimiston yhteyteen. My6s tdma uudistus puoltaisi viranomaisen uudelleennimedmista.
Laissa ei ehdoteta perustettavaksi uutta viranomaista.

Tietosuojalautakunnan keskeinen tehtava on liittynyt henkildtietodirektiivin 7 artiklan f kohdan
toimeenpanemiseksi sdadettyyn ennakkolupamenettelyyn. Yleista tietosuoja-asetuksen 6 artik-
lan 1 kohdan f alakohdan mukaan henkil6tietojen kasittely on sallittua silloin, kun kasittely on
tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi
milloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi. Kyseinen kasittelyn oikeusperuste
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peruste vastaa henkil6tietodirektiivin 7 artiklan f kohtaa, joka on osittain pantu taytantéon hen-
kilotietolakiin tietosuojalautakunnan henkilétietolain 43 8:n mukaisella lupatoimivallalla.

Yleisen tietosuoja-asetuksen tullessa sovellettavaksi on rekisterinpitdjan itse ensi kaddessa
arvioitava, onko henkildtietojen kasittely kussakin tilanteessa sallittua 6 artiklan 1 kohdan
f alakohdan nojalla. Tata kasittelyn oikeusperustetta koskien ei ole mahdollista antaa kansalli-
sesti yksityiskohtaisempia saannoksia, eikd sen soveltamisen edellytykseksi voitaisi saataa
kansallisen valvontaviranomaisen edellyttaméaéa yleistd ennakkolupaa siten kuin henkil6tieto-
laissa on s&adetty. Yleisesta tietosuoja-asetuksesta seuraavien muutosten johdosta ei olisi
endd perusteltua yllapitaa tietosuojalautakunnan kaltaista viranomaista.

Tietosuojavirastossa olisi edelleen tietosuojavaltuutetun virka. Tietosuojavaltuutettu toimisi
viraston paallikkond. Kasvavien asiaméérien sekd asioiden laadun ja laajuuden vuoksi tie-
tosuojavirastoa vahvistettaisiin saatamalla, ettd virastossa olisi tietosuojavaltuutetun viran li-
séksi yhden tai useamman apulaistietosuojavaltuutetun virka. Apulaistietosuojavaltuutettu toi-
misi omalla tehtavaalueellaan samoin toimivaltuuksin kuin tietosuojavaltuutettu.

Tietosuojaviraston sisélla valvontaviranomaisen péaatoksentekoon liittyvaa toimivaltaa jaettai-
siin myds saatamalla, ettd virastossa toimisi valtuutettujen lisdksi seuraamuslautakunta. Seu-
raamuslautakunta koostuisi viidesta sivutoimisesta jasenesta ja se kasittelisi hallinnollisen sa-
kon maaraamista seka pysyvia ettd maardaikaisia kasittelykieltoja koskevia asioita valtuutetun
esittelystd. Seuraamuslautakunnan tarkoituksena on toimia yhtena oikeussuojakeinona hallin-
nollisia sakkoja maarattaessa ja se voisi tarpeen mukaan jarjestaa suullisia kuulemisia asian
kasittelyn yhteydessa.

Voimassa olevissa sdannoksissd on saadetty vakinaisesta toimistopaallikon virasta, koska
toimistop&allikkd on toiminut tietosuojavaltuutetun sijaisena. Esityksessa ei enaa esitetd saa-
dettavéksi toimistopaallikon virasta, koska yleinen tietosuoja-asetus velvoittaa saatamaan ai-
noastaan valvontaviranomaisen jasenid koskevista seikoista. Toimistopaallikké ei olisi valvon-
taviranomaisen jasen, vaan osa viranomaisen muuta henkildstdd. Toimistopaallikdn tai vastaa-
van virkaan kuuluvat hallinnolliset tehtévat sailyisivét virastossa edelleen. Toimistopaallikko ei
enaa toimisi tietosuojavaltuutetun sijaisena, koska tietosuojavaltuutetun sijaisena toimisi apu-
laistietosuojavaltuutettu siten kuin siité erikseen maarataan.

Tietosuojaviraston ohella Suomessa tulisi todenndkoisesti edelleen toimimaan myds Ahve-
nanmaan maakunnan tietosuojavaltuutettu, jonka tehtédvéané olisi Ahvenanmaan maakuntala-
keihin liittyvd henkilotietojen kasittelyn valvonta. Ahvenanmaan itsehallintolain (111/1991)
59 b §:n 3 momentin mukaan jos jasenvaltio unionin oikeuden mukaan voi nimetéa vain yhden
hallintoviranomaisen sellaisessa tilanteessa, jossa sekd maakunnalla etta valtakunnalla olisi
toimivaltaa, viranomaisen nimeaminen kuuluu valtakunnalle. Tamé&n viranomaisen sellainen
paatés, joka muutoin kuuluisi maakunnan toimivaltaan, tulee tehdda maakunnan hallituksen
esittaman kannan mukaisesti. Yleisen tietosuoja-asetuksen 51 artiklan 3 kohdan mukaan, jos
jasenvaltiossa on useampi kuin yksi valvontaviranomainen, kyseisen jasenvaltion on nimettava
valvontaviranomainen, joka edustaa viranomaisia tietosuojaneuvostossa, ja perustettava me-
kanismi, jolla varmistetaan, ettd muut valvontaviranomaiset noudattavat 63 artiklassa tarkoitet-
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tuun yhdenmukaisuusmekanismiin liittyvia saantdja. Nain ollen laissa ehdotetaan saadettavak-
si, etta tietosuojavirasto edustaisi Suomea Euroopan tietosuojaneuvostossa.

Tietosuojavirasto sdilyisi nykytilaa vastaavasti eduskunnan oikeusasiamiehen ja valtioneuvos-
ton oikeuskanslerin ylimman laillisuusvalvonnan seka valtiontalouden tarkastusviraston val-
vonnan piirissa.

3.6 Oikeusturva ja seuraamukset

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdassa edellytetaan, ettéd jasenvaltiot vahvistavat
saannot asetuksen rikkomisten vuoksi maarattavia seuraamuksia varten erityisesti niiden rik-
komisten osalta, joihin ei 83 artiklan nojalla sovelleta hallinnollisia sakkoja. Niin ikdén kohdas-
sa edellytetdéan, etté jasenvaltiot toteuttavat kaikki tarvittavat toimenpiteet ndiden seuraamus-
ten taytantdédnpanon varmistamiseksi. Tallaisten seuraamusten on oltava tehokkaita, oikeasuh-
teisia ja varoittavia. Tallaisten seuraamusten luonne olisi maariteltdvéa jasenvaltion lainsdadan-
nossé, ja ne voisivat asetuksen johdanto-osan 152 kappaleen mukaan olla joko rikosoikeudel-
lisia tai hallinnollisia.

Ehdotettuun tietosuojalakiin olisi tarpeen sisallyttda yleistd tietosuoja-asetusta tdydentava
sdaannoés hallinnollisen sakon maaraamisesta. Yleisen tietosuoja-asetuksen 10 artiklan, jossa
séadetaéan rikostuomioihin ja rikkomuksiin liittyvien henkilotietojen kasittelysta, rikkomista ei ole
mainittu asetuksen 83 artiklassa. Kyseista artiklaa koskevista rikkomisista ei siten voida méaa-
rata hallinnollista sakkoa suoraan yleisen tietosuoja-asetuksen nojalla. Nain ollen esityksessa
ehdotetaan, etta 10 artiklan rikkomiseen sovellettaisiin, mitd 83 artiklan 5 kohdassa on saadet-
ty. Ottaen huomioon kyseessa olevien henkildtietojen erityislaatuisuus ja laheisyys asetuksen
9 artiklassa tarkoitettujen erityisten henkildtietoryhmien kanssa, olisi artiklan rikkomisesta pe-
rusteltua voida maarata seuraamus korkeamman sakkoluokan mukaan.

Kun otetaan huomioon henkildtietojen kasittelya koskevan seuraamusjarjestelman perustavan-
laatuinen muutos yleisen tietosuoja-asetuksen myota, olisi myos rikoslakiin tehtéva eraitd muu-
toksia. Rikosoikeudellisista seuraamuksista sdadettaisiin kansallisesti ainoastaan siltd osin
kuin se on tarpeellista ja silta osin kuin yleisen tietosuoja-asetuksen VIII luvun mukaiset seu-
raamukset eivat tulisi sovellettaviksi.

Rikoslain nykyaan sisaltama henkilorekisteririkoksen rangaistussdanndos on laaja, ja valtaosa
siind rangaistaviksi sdadetyista teoista tulee yleisen tietosuoja-asetuksen myota rangaistavaksi
sen 83 artiklan nojalla. Nain ollen nykyinen henkilorekisteririkos tulisi sellaisenaan poistaa ja
korvata se tarkemmin rajatulla rangaistussdannoksella.

Tarpeellista olisi saataa sellainen menettely rangaistavaksi, jossa esimerkiksi rekisterinpitajan
tai henkilotietojen kasittelijan palveluksessa oleva henkilo tahallaan tai torkeéstd huolimatto-
muudesta hankkii (urkkii) henkilétietoja vastoin niiden kayttotarkoitusta. Tallaisiin henkildihin ei
yleensé voida kohdistaa seuraamuksia suoraan yleisen tietosuoja-asetuksen perusteella.
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Valvontaviranomaisen 83 artiklan mukaisten valtuuksien kayttoon tulee soveltaa asianmukaisia
kansallisia menettelytakeita, kuten tehokkaita oikeussuojakeinoja ja asianmukaista menettelya.
Tietosuojaviraston — mukaan lukien seuraamuslautakunnan — valtuuksien kayttéon ja toimin-
taan sovellettaisiin yleista hallintolainsaadantda. Sovellettavaksi tulisivat siten esimerkiksi hal-
lintolain 5 luvun sisaltdmat asian kasittelyd koskevat yleiset vaatimukset sekd 6 luvun sisélta-
mat saannokset asian selvittdmisesta ja asianosaisen kuulemisesta. Tietosuojaviraston ja sen
seuraamuslautakunnan paatoksista saisi valittaa hallintolainkayttdlain mukaisesti.

Ehdotettavaan tietosuojalakiin ehdotetaan kuitenkin otettavaksi yleistd hallintolainsdadant6a
joiltain osin tdsmentavia saanndksia sikali kuin ne ovat yleisen tietosuoja-asetuksen ja sen
tehokkaan taytantdonpanon valossa tarpeellisia. Ottaen huomioon hallinnollisten sakkojen
rinnastettavuus rikosoikeudellisiin seuraamuksiin, olisi menettelyssa turvattava asianmukaiset
oikeusturvatakeet. Yhtena téllaisena oikeusturvatakeena toimisi ehdotettu suullisen kuulemi-
sen mahdollisuus seuraamuslautakunnassa. Esityksessa ehdotetaankin, etté asian kasittelyyn
seuraamuslautakunnassa noudatettaisiin suullisen kasittelyn osalta samoja menettelysaantoja
kuin hallintolainkayttélaissa.

3.7 Sananvapaus

Henkilttietojen suojan ja sananvapauden ilmaisun yhteensovittaminen edellyttda, ettd saade-
tdan eraista poikkeuksista yleisen tietosuoja-asetuksen saannoéksiin. Yhteensovittamisella tulisi
varmistaa, ettd sananvapauden ydinalueelle kuuluvaa ilmaisuvapautta ei rajoitettaisi.

Ehdotetulla lailla sdadettaisiin erdista tarpeellisista poikkeuksista sananvapauden ilmaisun ja
henkil6tietojen suojan yhteensovittamiseksi silloin, kun henkildtietoja kasitelladn journalistisia
tarkoituksia taikka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Tavoit-
teena olisi henkilttietolakia vastaavan oikeustilan sailyttdminen. Yhteensovittamisessa otettai-
siin kuitenkin huomioon muuttunut toimintaympéristd ja artiklan soveltamisalan laajentuminen
suhteessa henkilttietolain 2 8§:n 5 momenttiin, silla yleisen tietosuoja-asetuksen 85 artiklaa
sovelletaan journalististen tarkoitusten seka taiteellisen tai kirjallisen ilmaisun liséksi akateemi-
seen ilmaisuun.

Nykytilaa vastaavalla tavalla henkilttietojen suojaamista koskevat velvoitteet tulisivat edelleen
sovellettavaksi silloin, kun henkildtietoja kasitelladn journalistisessa tarkoituksia varten tai aka-
teemisen, taiteellisen ja kirjallisen ilmaisun tarkoituksia varten. Unionin tuomioistuin on toden-
nut asiassa Satakunnan Markkinapérssi Oy ja Satamedia Oy, C-73/07, ettd kahden perusoi-
keuden valisen harmonisen tasapainon |6ytamiseksi yksityisyyttd koskevan perusoikeuden
suoja edellyttaa, etté tietojen suojaamisen osalta séadetyt poikkeukset ja rajoitukset on toteu-
tettava taysin valttaméattdman rajoissa.

Esityksesséa ehdotettaisiin saadettavaksi poikkeukset yleisen tietosuoja-asetuksen henkilétieto-
jen kasittelyn periaatteita koskevan 5 artiklan 1 kohdan c ja d—e alakohtaan. Yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan ¢ alakohdan mukaan henkiltietojen on oltava asianmukaisia ja
olennaisia ja rajoitettu siihen, mik& on tarpeellista suhteessa niihin tarkoituksiin, joita varten
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niita kasitelladn ("tietojen minimointi”). Tietojen minimoinnin periaatteen soveltaminen ei olisi
tarkoituksenmukaista, kun kasitelladn henkiltietoja journalistisiin tarkoituksiin taikka akateemi-
sen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Nama tarkoitukset edellyttavat tyypil-
lisesti laajoja tietovarantoja. Taten ehdotetaan saadettéavaksi poikkeus tietojen minimoinnin
periaatteeseen. On otettava huomioon, etté henkil6tietojen kerddmisen ja muun kasittelyn olisi
oltava perusteltua journalistisen taikka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoi-
tuksien kannalta.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdan mukaan henkil6tietojen on oltava
tasmallisia ja tarvittaessa paivitettyja. Liséaksi sen mukaan on toteutettava kaikki mahdolliset
kohtuulliset toimenpiteet sen varmistamiseksi, etté kasittelyn tarkoituksiin ndhden epéatarkat ja
virheelliset henkilotiedot poistetaan tai oikaistaan viipymatta ("tdsmallisyys”). Sananvapauslain
3 luku sisaltda joukkoviestinndn osalta sdannokset vastine- ja oikaisuoikeudesta. Rikoslain
kunnianloukkausséénnokset suojaavat valheellisen tiedon levittdmiseltd. Koska rekisterdidyn
yleisen tietosuoja-asetuksen 12-22 artiklassa saadetyt oikeudet eivat tulisi sovellettavaksi, ei
rekisterdidylla olisi oikeutta vaatia virheellisen tiedon oikaisemista yleisen tietosuoja-asetuksen
nojalla. Esityksessa ehdotetaankin, etta kyseista periaatetta ei sovellettaisi silloin, kun henkilo-
tietoja kasitellaén 85 artiklassa séédetyissa tarkoituksissa.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan mukaan henkilétiedot on sailytet-
tdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan, kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten. Henkilotietoja voidaan kuitenkin sailyttaa
pidempia aikoja, jos henkiltietoja kasitellaan ainoastaan yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisia tai historiallisia tai tilastollisia tarkoituksia varten 89 artiklan 1 koh-
dan mukaisesti edellyttden, ettd yleisessa tietosuoja-asetuksessa vaaditut asianmukaiset tek-
niset ja organisatoriset toimenpiteet on pantu taytantéén rekisterdidyn oikeuksien ja vapauksi-
en turvaamiseksi ("séilytyksen rajoittaminen”). Myos sdilytyksen rajoittamisen periaatteesta
saadettaisiin poikkeus, kun henkilttietoja kasitelladn journalistisiin tarkoituksiin taikka akatee-
misen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Henkilotietoja voidaan tarvita esi-
merkiksi journalistiseen taustamateriaaliin pitkalta ajalta, eika tiedon sailytysaikaa voida néin
ollen aina yksiselitteisesti maarittda. Sailytettavien tietojen olisi kuitenkin oltava tarpeellisia 85
artiklassa saadettyja tarkoituksia varten.

Esityksessé ehdotetaan saadettavaksi poikkeus kasittelyn lainmukaisuutta koskevaan 6 artik-
laan, jossa saadetddn henkildtietojen kasittelyn oikeusperusteista. Ehdotuksen valmistelun
yhteydessa oli vaihtoehtona arvioitavana mahdollisuus kayttéa 6 artiklan 1 kohdan e alakoh-
dan kansallista likkumavaraa, joka mahdollistaisi asetusta tédydentavan kansallisen sédantelyn
yleisen edun mukaisen tehtavan suorittamiseksi. Tdméan ei katsota olevan perusteltua. Tallai-
sen oikeusperusteen tulisi mahdollistaa henkilttietojen kasittely journalistisiin tarkoituksiin taik-
ka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten kun henkil6tietoja kasitel-
laan 85 artiklassa tarkoitetuissa tilanteissa ja joita koskisi tietosuojalailla saadettéavat poikkeuk-
set. Tassa pykalassa ehdotettavaksi saadettyjen poikkeusten soveltamisen kannalta oleellista
olisi, ettd henkilttietojen kasittely tapahtuu 85 artiklassa saadetyissa tarkoituksissa. Yleisen
tietosuoja-asetuksen 6 artiklasta sadadettavaksi ehdotetun poikkeuksen johdosta ehdotetaan
saadettavaksi poikkeus myos suostumuksen edellytyksia koskevaan 7 artiklaan. On huomioi-
tava, ettd saadettavalla poikkeuksella ei ole vaikutusta siihen, etta rikoslain yksityiselamaa
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loukkaava tiedon levittamista koskevan rangaistussdannéksen oikeudettomuutta koskevan
tunnusmerkin mukaisesti tiedon esittaminen on sallittua henkilén suostumuksen perusteella.

Esityksessé ehdotetaan edelleen séadettavaksi poikkeus erityisid henkildtietoryhmid koske-
vaan 9 artiklaan ja rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen kasittelyd koskevaan
10 artiklaan. Journalistisiin tarkoituksiin taikka akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten voisi kasitella myds henkildtietojen erityisryhmiin kuuluvia ja rikostuomioihin
ja rikkomuksiin liittyvid henkilttietoja. Yleisessa tietosuoja-asetuksessa omaksutun riskiperus-
teisen ldhestymistavan mukaisesti naiden tietoryhmien kasittelyssa tulisi edelleen noudattaa
asianmukaisia suojatoimia siten kuin 32 artiklassa saadetdan. Rikoslain yksityiselamaa louk-
kaava tiedon levittamistd koskeva sééntely suojaa osaltaan oikeudetonta tiedon levittdmista
myds erityisiin henkilétietoryhmiin ja rikostuomioihin ja rikkomuksiin liittyvien henkilGtietojen
osalta.

Esityksesséa ehdotetaan saadettavaksi poikkeus myos yleisen tietosuoja-asetuksen 11 artiklan
2 kohtaan. Kyseisen artiklan 2 kohta liittyy rekisterdidyn oikeuksien toteuttamista koskeviin
15-20 artiklaan, joita ei tdssa esitetylla tavalla sovellettaisi silloin, kun henkil6tietoja kasitellaan
journalistisiin tarkoituksiin taikka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia
varten. Nain ollen yleisen tietosuoja-asetuksen 11 artiklan 2 kohtaa ei sovellettaisi silloin, kun
henkil6tietoja kasitellaan 85 artiklassa sdadetyissa tarkoituksissa.

Esityksessé ehdotetaan poikkeusta myods yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia
koskevan Il luvun 12-22 artiklaan. Henkil6tietolain 2 8:n 5 momentin mukaan rekisterdidyn
oikeuksia koskevia saannoksia ei sovelleta toimituksellisia tarkoituksia taikka taiteellisen tai
kirjallisen ilmaisun tarkoituksia varten tapahtuvaan henkil6tietojen kasittelyyn. Henkilttietolais-
sa saadettyja rekisterdidyn oikeuksia ovat lain 24 8:n oikeus saada informaatioita henkil6tieto-
jen kasittelysta, lain 26 ja 28 8:ssd saadetty tarkastusoikeus, lain 29 §:n mukainen oikeus saa-
da virheellinen tieto korjatuksi, automatisoidun paatdksenteon rajoittamista koskeva 31 § ja
oikeus kieltda henkilttietojen kasittely suoramarkkinoinnissa ja muissa vastaavissa tarkoituk-
sissa lain 30 8:n mukaisesti. Naita oikeuksia vastaavat saannokset sisaltyvat yleisen tie-
tosuoja-asetuksen 13-17, 19 ja 21-22 artiklaan. Talta osin s&éntely vastaisi nykytilaa.

Yleisen tietosuoja-asetuksen 12 artiklaa on luettava yhdesséa yleisen tietosuoja-asetuksen
13-22 ja 34 artiklan kanssa. Koska nama artiklat eivat tulisi sovellettavaksi henkilttietojen k&-
sittelyyn asetuksen 85 artiklassa tarkoitetuissa tilanteissa, ei mytskaan 12 artikla tulisi sovel-
lettavaksi 85 artiklassa tarkoitetuissa kasittelytilanteissa.

Esityksesséd ehdotetaan saadettavaksi poikkeus myos henkildtietojen kasittelyn rajoittamista
koskevaan 18 artiklaan. Rekisterdity voi yleisen tietosuoja-asetuksen nojalla vaatia henkilttie-
tojensa kasittelyn rajoittamista esimerkiksi tilanteissa, joissa rekisterdity kiistda henkilttietojen-
sa paikkansapitdvyyden. Artiklan soveltaminen henkil6tietojen kasittelyyn 85 artiklassa tarkoi-
tetuissa tilanteissa voisi johtaa ennakolliseen puuttumiseen sananvapauden ilmaisuun, joten
18 artiklaa ei sovellettaisi henkildtietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa.
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Yleisen tietosuoja-asetuksen 20 ja 21 artiklan soveltaminen riippuu siitd, milla asetuksen 6
artiklassa saadetylla kasittelyn oikeusperusteella henkilotietoja kasitellaén. Yleisen tietosuoja-
asetuksen 20 artiklan mukaista oikeutta siirtda tiedot jarjestelmésta toiseen sovelletaan silloin,
kun henkil6tietojen kasittely perustuu suostumukseen 6 artiklan 1 kohdan a alakohdan tai 9
artiklan 2 kohdan a alakohdan nojalla taikka sopimukseen 6 artiklan 1 kohdan b alakohdan
nojalla. Yleisen tietosuoja-asetuksen 21 artiklan mukaista vastustamisoikeutta sovelletaan
silloin, kun ké&sittely perustuu 6 artiklan 1 kohdan e tai f alakohtaan. Vastaavia oikeuksia ei
sisally henkilétietolakiin. Vastustamisoikeus on henkilétietolaissa saadetty koskemaan ainoas-
taan henkildtietojen kasittelyd suoramarkkinointia ja vastaavia tarkoituksia varten.

Ehdotetun mukaisesti yleisen tietosuoja-asetuksen 6 artikla ei tulisi sovellettavaksi silloin, kun
henkilttietoja kasitellaan 85 artiklassa saadetyissé tarkoituksissa. Selkeyden vuoksi olisi kui-
tenkin johdonmukaista saataa poikkeus 20 ja 21 artiklan mukaisiin rekisterdidyn oikeuksiin.
Tama vastaisi liséksi nykytilaa, silla rekisterdidyn oikeuksia koskevat henkildtietolain s&annok-
set eivét tule sovellettavaksi henkilétietojen kasittelyyn toimituksellisessa on rajattu toimituksel-
lisia seka taiteellisen ja kirjallisen ilmaisun tarkoituksia varten.

Pykédlan 1 momentissa ehdotettaisiin sdadettavaksi poikkeus myds vyleisen tietosuoja-
asetuksen rekisterinpitdjad ja henkilttietojen kasittelijaa koskevan IV luvun 34 artiklan 1-3
kohtaan seka 35 ja 36 artiklaan.

Yleisen tietosuoja-asetuksen 34 artiklaa, jonka mukaan rekisterinpitajan on ilmoitettava tieto-
turvaloukkauksesta rekisterdidylle, ei sovellettaisi muilta kuin sen 4 kohdan osalta henkil6tieto-
jen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Kasiteltdessa henkilttietoja toimitukselli-
sia tarkoituksia varten on kasittely rajattu henkil6tietolain soveltamisalan ulkopuolelle silta osin,
kun kyse on rekistertidyn oikeuksista.

Nykytilaa vastaavan tilan sailyttamiksi suuri osa rekisterdidyn yleisen tietosuoja-asetuksen
mukaisista oikeuksista ei tulisi sovellettavaksi késiteltdessa henkilttietoja 85 artiklassa tarkoi-
tetuissa tilanteissa. Rekisterdidylla ei olisi oikeutta saada esimerkiksi 15 artiklan mukaisesti
tietoa siitd, ettd hantd koskevia tietoja kasitellaan tai tietoa henkildtietojen kasittelytarkoitukses-
ta, eikd 17 artiklassa tarkoitettua oikeutta saada rekisterinpitdja poistamaan itseddn koskevat
henkilotiedot. Nykytilaa vastaavan tilan sailyttamiseksi myos rekisterinpitajan velvollisuutta
ilmoittaa tietoturvaloukkauksesta rekisterdidylle olisi rajoitettava kasiteltdessa henkildtietoja 85
artiklan tarkoittamissa tilanteissa. Toimitukselliset rekisterit eivét tyypillisesti mydskaan sisalla
rekisterdityjen yhteystietoja, joten tiedon toimittaminen rekisterdidylle muulla kuin julkisella
tiedonannolla voisi edellyttédd kohtuutonta vaivaa rekisterinpitajalta.

IiImoitus tietosuojaviranomaiselle olisi tassa yhteydessa riittdva oikeussuojakeino. Sovelletta-
vaksi tulisi kuitenkin yleisen tietosuoja-asetuksen 34 artiklan 4 kohta, jonka mukaan valvontavi-
ranomainen voi vaatia 34 artiklassa tarkoitetun ilmoituksen tekemista rekisterdidylle, tai paat-
taa, ettei ilmoitusta rekisterdidylle edellyteta. Valvontaviranomainen voisi siten velvoittaa rekis-
terinpitajan ilmoittamaan tietoturvaloukkauksesta rekisterdidylle, mikali arvioisi kyseessé olevi-
en olosuhteiden tata edellyttavan. Yleisen tietosuoja-asetuksen 34 artiklan 4 kohta tulisi sovel-
lettavaksi tilanteissa, joissa tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin luon-
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nollisen henkildn oikeuksille ja vapauksille. Artiklan 4 kohta tulisi siten sovellettavaksi tilanteis-
sa, joissa 34 artikla tulisi muutoinkin sovellettavaksi.

Yleisen tietosuoja-asetuksen 35 artiklan mukaan rekisterinpitdjan on eréissé tilanteissa suori-
tettava tietosuojaa koskeva vaikutustenarviointi. Sananvapauden ilmaisun yhteydessa punnin-
ta tulisi lahtokohtaisesti suorittaa tiedon julkaisemista koskevan intressin ja tiedon kohteen
rikoslaissa omaksutun yksilon yksityiselamé&é ja kunniaa koskevan suojan kannalta. Poikkeuk-
sen saataminen ei kuitenkaan estéisi rekisterinpitgjaa tai henkilttietojen kasittelijaa tekemasta
yleisen tietosuoja-asetuksen 35 artiklassa tarkoitettua vaikutustenarviointia sen kasitellessa
henkil6tietoja yleisen tietosuoja-asetuksen 85 artiklassa tarkoittamissa tilanteissa.

Tietosuojaa koskevaa vaikutustenarviointia on tarkasteltava yhdessa myos 36 artiklan ennak-
kokuulemista koskevan velvoitteen kanssa. Yleisen tietosuoja-asetuksen mukaisten edellytys-
ten tayttyessa rekisterinpitdjan on asetuksen 36 artiklassa saadetyn menettelyn mukaisesti
kuultava valvontaviranomaista ennen henkilétietojen kasittely aloittamista. Tallainen velvolli-
suus olisi yhteensopimaton sananvapauden ydinalueelle kuuluvan ennakkotarkastuksen kiel-
lon kanssa.

Esityksessa ehdotetaan saadettavaksi poikkeus yleisen tietosuoja-asetuksen riippumattomia
valvontaviranomaisia koskevan VI luvun johtavan valvontaviranomaisen toimivaltaa koskevaan
56 artiklaan. Yleisen tietosuoja-asetuksen 55 artiklan 2 kohdan mukaan jos késittelyn suoritta-
vat viranomaiset tai yksityiset elimet 6 artiklan 1 kohdan c tai e alakohdan nojalla, toimivalta on
asianomaisen jasenvaltion valvontaviranomaisella. Talléin ei sovelleta 56 artiklaa. Kuten 6
artiklan 1 kohdan c tai e alakohdan nojalla annetussa lainsdadanndssa, myos asetuksen 85
artiklan nojalla tehtdvassa sananvapauden ja henkildtietojen suojan yhteensovittamisessa on
kyse kansallisesta lainsdadannosta. Vastaava sdannds ilmaistaan lainvalinnan osalta yleisen
tietosuoja-asetuksen johdanto-osan 153 perustelukappaleessa, jonka mukaan jos 85 artiklan
nojalla sdadetyt vapautukset tai poikkeukset vaihtelevat jasenvaltiosta toiseen, olisi sovelletta-
va rekisterinpitajaan sovellettavan jasenvaltion lainsaadantoa.

Koska ehdotettaisiin sdadettavaksi poikkeus 56 artiklaan, ehdotetaan selkeyden vuoksi séé-
dettavéaksi poikkeus myds yhteistydta ja yhdenmukaisuutta koskevan VII luvun 60-63 ja 65-67
artikloihin. Tietosuojaneuvostoa koskevia 68-76 artikloita sovellettaisiin, jotta kansallisella lain-
sdadannolla ei poissuljettaisi 85 artiklan tarkoituksessa henkilttietoja kasittelevien toimijoiden
mabhdollisuutta ottaa kayttoon tietosuojaneuvoston hyvaksymia kaytannesaantoja ja sertifikaat-
teja.

Lisaksi esityksessa ehdotetaan saadettavaksi poikkeus valvontaviranomaisen toimivaltuuksia
koskevan 58 artiklan 2 kohdan f alakohtaan. Henkil6tietojen suojan ja sananvapauden ilmaisun
yhteensovittamisessa on huomioitava, etteivét valvontaviranomaisen toimivaltuudet voi rajoit-
taa joukkotiedotusvdlineiden keskeisia yhteiskunnallisia tehtavia taikka kohdistua sellaiseen
toimintaan, joka rajoittaisi sananvapauden kayttamistd demokraattisessa yhteiskunnassa ja
oikeusvaltiossa. Saantelyssé ja sen tulkinnassa on kunnioitettava jokaisen oikeutta vastaanot-
taa ja levittaa tietoja tai ajatuksia viranomaisten siihen puuttumatta.
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Taten ehdotetaan saadettavaksi, ettei yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan f ala-
kohtaa sovellettaisi 85 artiklassa s&adetyissa tarkoituksissa tapahtuvaan henkilétietojen kasit-
telyyn. Kyseisen sdanndksen nojalla valvontaviranomaisella on oikeus asettaa véliaikainen tai
pysyva rajoitus kasittelylle, mukaan lukien kasittelykielto. Téllaista valtuutta suhteessa sanan-
vapauden ilmaisun merkitykseen demokraattisessa yhteiskunnassa voidaan perustellusti pitaa
liiallisena puuttumisena sananvapauden keskeiseen sisaltoon. Valvontaviranomaisella olisi
kuitenkin valtuus mé&arata rekisterinpitaja tai henkildtietojen kasitteliji saattamaan kasittelytoi-
met yleisen tietosuoja-asetuksen mukaisiksi, tarvittaessa tietylla tavalla ja tietyn maaraajan
kuluessa. Tama vastaa nykyista henkilttietolain saantelya.

Esityksessé ehdotetaan saadettavaksi rajattu poikkeus yleisen tietosuoja-asetuksen 27 artik-
lasta, joka koskee unionin ulkopuolelle sijoittuneita rekisterinpitgjia. On huomioitava, etté ky-
seisen artiklan soveltaminen on riippuvainen asetuksen 3 artiklan 2 kohdan soveltamisesta.
Artikla ei tulisi sovellettavaksi tilanteessa, jossa joukkoviestimen paéatoimittajalla olisi sananva-
pauslaista seuraava vastuu julkaistujen viestien sisallosta.

Henkil6tietojen kasittelyyn yleisen tietosuoja-asetuksen 85 artiklassa tarkoitetuissa tilanteissa
tulisi siten sovellettavaksi 5(1)(f), 8, 23, 28-29, 32—-33, 37-38 ja 40-43 artikla. Liséksi edella
mainittuun henkilétietojen kasittelyyn sovellettaisiin  soveltuvin osin yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan a—b alakohtaa ja 2 kohtaa, 24-26, 31, 39-40, 42, 57-58, 64 ja
70 artiklaa.

3.8 Tieteellinen ja historiallinen tutkimus

Kun henkilétietoja kasitellaan tieteellisté ja historiallista tutkimusta varten, yleisen tietosuoja-
asetuksen 89 artiklan 2 kohta antaa jasenvaltioille mahdollisuuden poiketa kansallisella lain-
saadannolla eraista rekisterdidyn oikeuksista (15, 16, 18 ja 21 artikla) silta osin kuin tallaiset
oikeudet todennakdisesti estavat erityisten tarkoitusten saavuttamisen tai vaikeuttavat sita
suuresti ja tallaiset poikkeukset ovat tarpeen néiden tarkoitusten tayttdmiseksi. Liséksi poik-
keaminen edellyttaa, ettd sovelletaan artiklan 1 kohdassa tarkoitettuja edellytyksia ja suojatoi-
mia. Poikkeusten tulee siis olla tarpeellisia ja perusteltuja, ja lisdksi tulee huomioida edellytys-
ten ja suojatoimien olemassaolo.

Esityksessa ehdotetaan henkilttietolain 27 §:n mukainen lahtdkohta pitkéalti sailytettavaksi.
Nain ollen ehdotetaan saadettavéaksi poikkeuksesta 15 artiklan osalta, kun poikkeaminen on
tarpeellista 89 artiklan 2 kohdan edellyttamalla tavalla. Oikeus tarkastaa itsedan koskevat tie-
dot voitaisiin sulkea pois, kun otetaan huomioon ehdotettavat lisdedellytykset, jotka vastaisivat
pitkalti henkildtietolain 15 §:n siséltdémia edellytyksia. Tésté seuraisi, etté poikkeukset olisi tar-
koituksenmukaista tehda myés 16, 18 ja 21 artiklaan. Esityksessa ehdotetaan, ettd poikkeami-
nen naistakin rekisterdidyn oikeuksista olisi kuitenkin mahdollista vain tarvittaessa ja noudatta-
en pykalassa lueteltuja asianmukaisia suojatoimia.

Esityksesséa ehdotetaan, etta vastaisuudessa olisi edelleenkin mahdollista tieteellista ja histori-
allista tutkimusta varten kéasitella erityisia henkiltietoryhmia yleisen tietosuoja-asetuksen
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9 artiklan 2 kohdan j alakohdassa saadetylla tavalla sekd 10 artiklassa tarkoitettuja tietoja.
Lakiin ehdotetaan otettavaksi erityisid suojatoimia, joiden tayttyessa tallainen kasittely olisi
sallittua. Yleisen tietosuoja-asetuksen sisdltamilla ja laissa ehdotetuilla suojatoimilla voidaan
katsoa taytettavan 9 artiklan 2 kohdan j alakohdan siséltaméat vaatimukset.

3.9 Tilastointi

Kun henkilotietoja kasitellaan tilastollisissa tarkoituksissa, tietosuoja-asetuksen 89 artiklan 2
kohta antaa jasenvaltioille mahdollisuuden poiketa kansallisella lainsaadanndlla eraista rekiste-
réidyn oikeuksista (15, 16, 18 ja 21 artikla) siltd osin kuin tallaiset oikeudet todennékdisesti
estavat erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitéa suuresti ja téllaiset poikkeuk-
set ovat tarpeen naiden tarkoitusten tayttamiseksi. Lisaksi poikkeaminen edellyttaa, etta sovel-
letaan artiklan 1 kohdassa tarkoitettuja edellytyksia ja suojatoimia. Poikkeusten tulee siis olla
tarpeellisia ja perusteltuja, ja liséksi tulee huomioida edellytysten ja suojatoimien olemassaolo.

Myo0s téltéa osin ehdotetaan henkilttietolain 27 §:n mukainen saantely pitkalti sailytettavaksi.
Nain ollen esityksessa ehdotetaan sédadettéavaksi poikkeuksesta 15 artiklan osalta. Oikeus
tarkastaa itsedan koskevat tiedot voitaisiin sulkea pois tilastoinnin osalta, kun otetaan huomi-
oon tilastoinnin tarkoitukset ja vahainen puuttuminen yksityisyyden suojaan seké ehdotettavat
lisdedellytykset, jotka vastaisivat pitkalti henkilotietolain 15 §:n sisaltamia edellytyksid. Tasta
seuraisi, ettd poikkeukset olisi tarkoituksenmukaista tehda myds 16, 18 ja 21 artiklaan asian-
mukaisia suojatoimia noudattaen. Esityksessa ehdotetaan, etta poikkeaminen néaistékin rekis-
terdidyn oikeuksista olisi kuitenkin mahdollista vain tarvittaessa ja noudattaen pykalassa luetel-
tuja asianmukaisia suojatoimia.

Rekisterdidyn perusoikeuksia ja tiedollista itsemaaraamisoikeutta on kuitenkin kunnioitettava.
Nain ollen on tarkeaa, etta laissa sdadetddn asianmukaisista suojatoimenpiteistd. Liséksi ylei-
sesta tietosuoja-asetuksesta itsestdan seuraa merkittavia suojatoimia. Esimerkiksi rekiste-
réidyn tiedonsaantioikeutta on tarkeda korostaa, kun poiketaan rekisterdidyn oikeuksista. Talta
osin yleisen tietosuoja-asetuksen 13 ja 14 artikla turvaisivat asianmukaisella tavalla rekiste-
réidyn tiedonsaantioikeutta, eika taltd osin ole tarpeen saataa tarkentavista sdannoksista.

Lisaksi yleislakiin ehdotetaan sisallytettéavaksi henkildtietolain 33 §:4& vastaava pykala henkilo-
tietojen kasittelyyn osallistuvan vaitiolovelvollisuudesta. Talla velvollisuudella yhdessa tie-
tosuoja-asetuksen sisaltamilla tietoturvavelvoitteilla varmistettaisiin muun muassa tilastollisen
kasittelyn luottamuksellisuutta yleisen tietosuoja-asetuksen edellyttamalla tavalla.

Esityksessa ehdotetaan, ettd vastaisuudessa olisi edelleenkin mahdollista kasitella erityisia
henkil6tietoryhmia tilastollisia tarkoituksia varten yleisen tietosuoja-asetuksen 9 artiklan 2 koh-
dan j alakohdassa saadetylla tavalla. Liséksi ehdotetaan, ettd myos 10 artiklassa tarkoitettujen
tietojen kasitteleminen olisi sallittua tilastollisia tarkoituksia varten. Lakiin ehdotetaan otetta-
vaksi erityisid suojatoimia, joiden tayttyessa tallainen kasittely olisi mahdollista. Yleisen tie-
tosuoja-asetuksen sisaltamilla ja laissa ehdotetuilla suojatoimilla voidaan katsoa taytettavan 9
artiklan 2 kohdan j alakohdan sisaltamat vaatimukset.
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3.10 Yleisen edun mukainen arkistointi

Yleistéa tietosuoja-asetusta tullaan soveltamaan henkilétietojen kasittelyyn yleisen edun mukai-
sia arkistointitarkoituksia varten. Arkistointia ei ole yleisessa tietosuoja-asetuksessa maaritelty
itsendiseksi kasittelyperusteeksi, mutta yleisen edun mukainen arkistointitarkoitus toistuu
useissa asetuksen kohdassa. Lisdksi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b ala-
kohdan mukaan mybhempéaa kasittelya yleisen edun mukaisia arkistointitarkoituksia varten ei
katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi alkuperaisten kasittelyn tarkoi-
tusten kanssa.

Yleisen tietosuoja-asetuksen 89 artiklan 3 kohdan nojalla on mahdollista s&&tdd poikkeuksista
eraisiin rekisterdidyn oikeuksiin, kun henkilétietoja kasitellaan yleisen edun mukaisia arkistoin-
titarkoituksia varten. Talldin laissa tulee lisdksi sdatdé asianmukaisista edellytyksisté ja suoja-
toimista. Yleisen edun mukaisten arkistointitarkoitusten toteuttaminen edellyttaa, etta 89 artik-
lan 3 kohdassa mainituista rekisterdidyn oikeuksissa voidaan tietyissa tilanteissa poiketa.

Viranomaisia koskeva arkistolainsdadanto on jo pitkédén ollut laajemman uudistamistarpeen ja
tarkastelun kohteena. Esityksen kanssa samanaikaisesti valmistellaan uutta tiedonhallintalakia.
Valtiovarainministerioé on marraskuussa 2016 asettanut tyéryhmén laatimaan ehdotuksen tie-
donhallinnon lainsdadanttd koskevaksi hallituksen esitykseksi. Osana tyotd myos viranomaisia
koskevaa arkistointisaantelya on tarkoitus tarkistaa ja yhteensovittaa osaksi uutta tiedonhallin-
tolakia. Yleisen tietosuoja-asetuksen 89 artiklan 3 kohdan mukaisista poikkeuksista ja suoja-
toimista saatamisté tulee jatkaa osana jatkovalmistelua.
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4 Esityksen vaikutukset

Esityksella ei ole merkittavia taloudellisia tai muita yhteiskunnallisia vaikutuksia. Tietosuoja-
lainsdadannon uudistukseen liittyvat vaikutukset seuraavat suoraan yleisesta tietosuoja-
asetuksesta. Yleisen tietosuoja-asetuksen tavoitteena on rekisterdityjen oikeussuojan seka
elinkeinoelaméan toimintaedellytysten parantaminen sisamarkkinoilla seka lainsdddannén nou-
dattamisen varmistaminen yhdenmukaisten velvoitteiden ja yhdenmukaisen valvonnan kautta.
Yleisen tietosuoja-asetuksen sdanndkset aiheuttavat moninaisia kustannuksia seka valvontavi-
ranomaisille etta rekisterinpitdjille ja henkildtietojen kasittelijoille niin yksityisella kuin julkisella
sektorilla.

Vaikutukset viranomaistoimintaan

Keskeinen yksittdinen yleisen tietosuoja-asetuksen vaikutus liittyy valvontaviranomaisen orga-
nisointiin niin, etta se pystyy tehokkaasti suoriutumaan yleisen tietosuoja-asetuksen mukaisista
tehtavistd. Ehdotetulla lailla sdadettaisiin siitd, mikd on se tietosuojaviranomainen, jonka hoi-
dettavaksi tulisivat yleisen tietosuoja-asetuksen mukaiset tehtavat. Viranomaistoiminnan jérjes-
tdmisesta yleisen tietosuoja-asetuksen vaatimusten mukaiseksi syntyy taloudellisia vaikutuksia
ennen kaikkea henkilésto-, yleishallinto-, toimitila- ja tietojarjestelméakuluina.

Valtion vuoden 2017 talousarvioesityksesséa tietosuojavaltuutettu ja tietosuojalautakunta ovat
toimintamenomomentilla 25.01.03 yhdessa erdiden muiden oikeusministerién yhteydessa toi-
mivien viranomaisten kanssa. Tietosuojavaltuutetun toimistolle osoitettiin vuodelle 2017
2 067000 euron suuruinen maararaha, joista 200 000 euroa on vuodelta 2016 siirtyneitd maa-
rarahoja. Tietosuojalautakunnalle osoitettiin vuodelle 2017 15000 euron suuruinen maararaha.

Arvion mukaan yleisesta tietosuoja-asetuksesta aiheutuu valvontaviranomaisen resursseihin
vuodelle 2019 16,5 henkilotydvuoden lisétarve, joka vastaa 1 320 000 euroa. Vuoteen 2020
mennesséa yleisesta tietosuoja-asetuksesta aiheutuvan 120 000 euron vuotuisen lisatarpeen
arvioidaan poistuvan, kun yleisesta tietosuoja-asetuksesta johtuvat viranomaistoiminnan orga-
nisointiin liittyvat tehtdvat on saatu valmiiksi. Tietojarjestelmékuluja yleisesta tietosuoja-
asetuksesta aiheutuu valvontaviranomaiselle seuraavan kahden vuoden aikana 400 000 euron
suuruinen menoera. Valvontaviranomaisen yleisesta tietosuoja-asetuksesta seuraavia resurs-
sitarpeita on arvioitu tarkemmin mietinnon liitteend 5 olevassa resurssitarvearviossa. Kyseissé
arviossa ei ole huomioitu esimerkiksi rikosasioiden tietosuojadirektiivin ((EU) 2016/680) vaiku-
tuksia valvontaviranomaisen toimintaan, joten tdssd yhteydesséa tehdyn arvion perusteella ei
ole voitu ilmoittaa tietosuojaviraston kokonaismaarérahan tarvetta tuleville vuosille.

Yleisessa tietosuoja-asetuksessa tarkoitetusta valvontaviranomaisesta sdatamisen liséksi talla
esityksella on muitakin vaikutuksia valvontaviranomaisten toimintaan. Esityksella on merkitta-
vin vaikutus tietosuojalautakunnan toimintaan, silla se lakkautettaisiin sen keskeisen lupateh-
tavan poistumisen myota. Tietosuojavaltuutetun toimistoa vahvistettaisiin saatamalla, etta vi-
ranomaisessa olisi tietosuojavaltuutetun viran lisaksi apulaistietosuojavaltuutetun virka seka
erityinen seuraamuslautakunta, joka toimisi myos oikeussuojakeinona maarattdessa merkitta-
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via hallinnollisia seuraamuksia. Kyseessa ei ole uuden viranomaisen perustaminen taikka vir-
kamieslain 5 a §:ssé tarkoitettu valtionhallinnon uudelleenjarjestely vaikka tietosuojalautakunta
lakkautettaisiin sen keskeisen lupatehtéavan poistumisen myo6ta. Tietosuojalautakunnan jasenet
tai sihteeri eivat ole virkasuhteessa lautakuntaan, eivatka heidan sivutoimiset toimensa siirtyisi
tietosuojavirastoon.

Esityksestd seuraavista seuraamuslautakunnan jarjestelyistd ei alustavan arvion mukaan ai-
heutuisi merkittavia taloudellisia lisdkuluja, silla seuraamuslautakunnan vuosittaisen maarara-
hatarpeen voidaan arvioida vastaavan tietosuojalautakunnan noin 15 000 euron vuosittaisia
kuluja. Yhdesta apulaistietosuojavaltuutetun virasta aiheutuisi noin 100 000-110 000 euron
vuosittainen maararahan tarve. Akkreditointitehtavasta aiheutuva maararahan tarve on otettu
huomioon arvioitaessa yleisesta tietosuoja-asetuksesta seuraavaa kokonaisresurssitarvetta.

Yleisten tuomioistuimien ja hallintotuomioistuinten asiamaariin yleinen tietosuoja-asetus voi
vaikuttaa jossain maarin valvontaviranomaisen toimivallan laajenemisen ja nain ollen valitus-
kelpoisten paatosten mahdollisen lisaédntymisen vuoksi, mutta vaikutus ei todennékoisesti ole
merkittava.

Liséksi kunkin ministerion hallinnonalan erityislainsdadannoén tarkistamisesta ja saattamisesta
yhdenmukaiseksi yleisen tietosuoja-asetuksen kanssa saattaa seurata asianomaisen hallin-
nonalan viranomaisille ja julkisia hallintotehtavia hoitaville organisaatioille kuluja, joiden maa-
rad on kuitenkin vaikea arvioida.

Yritysvaikutukset

Talla esityksellda ei ole merkittavia yritysvaikutuksia Yritysvaikutukset seuraavat paaasiassa
yleisesta tietosuoja-asetuksesta. Valtioneuvoston selvitys- ja tutkimustoiminnan rahoittaman
Tampereen yliopiston yritysvaikutuksista tekemén selvityksen perusteella suuret yritykset ovat
omana arvionaan esittdneet asetuksen uusiin velvoitteisiin varautumisen ja kertaluonteisten
kustannusten olevan keskimaarin 2,5 miljoonaa euroa. Alkuvaiheen jalkeen suuret yritykset
arvioivat uusien kustannusten asettuvan noin 900 000 euroon. Pienet ja keskisuuret yritykset
eivat ole tehdyn selvityksen yhteydessa vield kyenneet arvioimaan tietosuojauudistuksesta
aiheutuvia kuluja. Selvityksen otanta on jaanyt kuitenkin pieneksi, silla kyselyyn on saatu jake-
luun nahden erittdin vahan vastauksia. Selvitykseen osallistui 90 yritystd, naista noin 63 % on
alle 10 henkea tyodllistavia, noin 18 % vastanneista yrityksista tyollistdd 50-250 henkea ja vyli
250 henkea tydllistavia yrityksia oli kyselyyn osallistuneista noin 17 % (Valtioneuvoston selvi-
tys- ja tutkimustoiminnan artikkelisarja 10/2017).

Yritysvaikutuksia koskevassa selvityksessa katsotaan, ettéd yleisesta tietosuoja-asetuksesta
seuraa oikeudellista epdvarmuutta. Yleisessa tietosuoja-asetuksessa on esimerkiksi yha tas-
mentymattomia termeja. Taman liséksi yleisen tietosuoja-asetuksen salliman poikkeuksellisen
laajan liikkumavaran katsotaan johtavan tasmentyméttoméaén oikeustilaan. Yritysten toimin-
taympaéristd koetaan tdman vuoksi vaikeaksi. Selvityksessa on katsottu, etta yritysmyonteisen
oikeudellisen liiketoimintaympéristén toteuttamiseksi tietosuojaviranomaisella tulisi olla riittavat
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resurssit. Viranomaisten riittdvan resursoinnin ndhdaan edesauttavan epaselvaksi koetun tilan-
teen selkiytymista.

Ehdotetulla tietosuojalailla on pyritty oikeustilan pysyttdmiseen nykyisellaan kansallista liikku-
mavaraa kaytettaessa (esimerkiksi henkilétunnusta, tieteellista tutkimusta ja tilastointia, sanan-

vapautta ja vakuutuslaitosten kasittelyd koskeva saantely). Nailla kansallisilla ratkaisuilla vaiku-
tettaisiin yritykselle asetuksesta seuraavan hallinnollisen taakan keventymiseen.

5 Asian valmistelu

Ehdotus hallituksen esitykseksi on valmisteltu oikeusministerion 17.2.2016 asettamassa ty6-
ryhmassa. Oikeusministerio on lahettanyt tydryhman ehdotuksen lausunnoille [...]
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6  Riippuvuus muista esityksista

Esityksella on yhteys oikeusministerion asettaman tyéryhmén, jonka tehtdvana on valmistella
ehdotus tarpeelliseksi yleiseksi lainsdddannoksi rikosasioiden tietosuojadirektiivin taytantéén
panemiseksi samoin kuin ehdotukset direktiivin edellyttamistd muutoksista oikeusministerién
hallinnonalan lainsdadéantéon, tyéhén. Tyoryhmé&n mietinndn luovuttamisen méaaraaika on
29.9.2017. Samanaikaisesti valmistellaan rikosasioiden tietosuojadirektiivia taytantdonpanevaa
sektorikohtaista lainsdadantoa. Esitykselld on liséaksi yhteys Ahvenmaan maakuntahallituksen
yleisen tietosuoja-asetuksesta seuraavien muutostarpeiden selvitystyohon.

Esityksella on yhteys valtiovarainministerion asettaman julkisen hallinnon tiedonhallinnan kehit-
tamista selvittdvan tydryhman tydhon. Lisdksi esitykselld on yhteys valionvarainministeriéssa
virkatyona tehtyyn selvitykseen henkildtunnuksesta.

Tietosuojan yleislaki koskee henkil6tietojen kasittelya laajasti yhteiskunnan eri sektoreilla. Esi-
tykselld on siten yhteys myds eri ministerididen hallinnonalalla vireilla olevaan erityislainsaa-
dannoén lapikaymistydhoén. Ehdotusta hallituksen esitykseksi valmistellut TATTI-tydryhmé& on
mietinndssaan esittanyt linjauksia taméan saantelyn uudistamisesta silmalla pitden muun muas-
sa saantelyn tarpeettoman yksityiskohtaisuuden vahentamistda. Taman ministeridissa tehtavan
erityislainsdadannon perkaamistydn seurauksena voi vield ilmeté tarve saataa yleislain tasolla
joistain henkil6tietojen suojaa koskevista kysymyksista.

Liséksi muiden EU:n jasenvaltioiden esityksilla yleista tietosuoja-asetusta taydentaviksi kansal-
lisiksi laeiksi voi olla vaikutusta esityksessd omaksuttuihin ratkaisuihin.
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YKSITYISKOHTAISET PERUSTELUT

[/ Lakiehdotusten perustelut

7.1 Tietosuojalaki

1 luku. Yleiset sddannokset

1 8. Lain tarkoitus. Pykala ilmaisisi lain tarkoituksen. Sdannéksen mukaan lain tarkoituksena
olisi tdsmentaa ja tdydentaa yleisen tietosuoja-asetuksen kansallista soveltamista. Koska ylei-
nen tietosuoja-asetus on kansallisesti suoraan sovellettavaa lainsdadantoa, tietosuojalailla
voidaan ainoastaan tdsmentéa yleisen tietosuoja-asetuksen kansallista soveltamista sen olles-
sa tarpeellista tai valttdmatonta yleisen tietosuoja-asetuksen taydentdmiseksi. Kansallisella
lainsdadanndlla voidaan tdsmentda asetusta ainoastaan yleisessa tietosuoja-asetuksessa
annetun kansallisen liikkumavaran puitteissa.

Nykyisen henkil6tietolain tarkoituksena on toteuttaa yksityiselamén suojaa ja muita yksityisyy-
den suojaa turvaavia perusoikeuksia henkilotietoja kasiteltdessa seka edistdd hyvan tietojen-
késittelytavan kehittdmista ja noudattamista. Henkil6tietolailla pantiin taytantéon henkildtietodi-
rektiivi, jonka tavoitteisiin kuului turvata yksilén perusoikeudet ja -vapaudet, erityisesti heidan
oikeutensa yksityisyyteen henkilotietojen kasittelyssa. Taman ja perusoikeusuudistuksen vuok-
si myds henkilttietolain keskeisena tavoitteena on yksityiselamén suojan ja muiden yksityisyy-
den suojaa turvaavien perusoikeuksien toteuttaminen henkil6tietoja késiteltdessa.

Yleisen tietosuoja-asetuksen kohteesta ja tavoitteista saadetdan asetuksen 1 artiklassa. Ylei-
sen tietosuoja-asetuksen tavoitteena on suojella perusoikeuksia ja vapauksia yleisemmin, ei
ainoastaan turvata yksildiden oikeutta yksityisyyteen henkilttietojen kasittelyssa. Yleisella tie-
tosuoja-asetuksella vahvistetaan saannot luonnollisten henkildiden suojelulle henkilGtietojen
kasittelyssa sekd saanndt, jotka koskevat henkilttietojen vapaata liikkuvuutta. Asetuksella
suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia, erityisesti heidan oikeuttaan
henkilttietojen suojaan. Henkiltietodirektiivin antamisen jalkeen voimaan tullut Euroopan
unionin perusoikeuskirja on vahvistanut henkil6tietojen suojan asemaa itsendisena perusoikeu-
tena. Henkil6tietoja ei suojata endé ainoastaan osana yksityisyyden suojaa. Tastad huolimatta
henkil6tietojen suojaa on yha edelleen arvioitu usein yhteydessa yksityisyyden suojaan Euroo-
pan unionin tuomioistuimen oikeuskaytannédssa (esim. yhdistetyt asiat C-293/12 ja C-594/12).
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Liséksi asetuksen 1 artiklassa korostetaan, ettd henkildtietojen vapaata liikkkuvuutta ei saa
unionin sisalla rajoittaa eikd kieltdd syista, jotka liittyvat luonnollisten henkildiden suojeluun
henkil6tietojen kasittelyssa.

Tasmennettdessa yleisen tietosuoja-asetuksen kansallista soveltamista tietosuojalailla on ylei-
sen tietosuoja-asetuksen tavoitteilla valitén vaikutus myoés tietosuojalain tarkoitukseen. Tas-
mennettaessé yleisen tietosuoja-asetuksen kansallista soveltamista tulee tdsmentéamisen ta-
pahtua yleisessa tietosuoja-asetuksessa asetettujen tavoitteiden mukaisesti.

2 8. Soveltamisala. Pykdlan 1 momentissa ilmaistaisiin lain soveltamisala. Soveltamisalaa
koskevan pykaldn 1 momentissa todettaisiin, ettd lakia sovelletaan tietosuoja-asetuksen 2
artiklan soveltamisalan mukaisesti. Yleisen tietosuoja-asetuksen 2 artiklan mukaan asetusta
sovelletaan henkil6tietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seka sel-
laisten henkilttietojen kasittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa. Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdassa rajataan asetuk-
sen soveltamisalan ulkopuolelle henkilttietojen kasittely, jota suoritetaan sellaisen toiminnan
yhteydessa, joka ei kuulu unionin lainsdéddannén soveltamisalaan ja kasittely, jota suorittavat
jasenvaltiot toteuttaessaan erityismaarayksia yhteisesta ulko- ja turvallisuuspolitikasta koske-
van SEU V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa. Lisdksi rikosasioiden tie-
tosuojadirektiivin soveltamisalaan kuuluva henkil6tietojen késittely on rajattu yleisen tietosuoja-
asetuksen soveltamisalan ulkopuolelle, samoin henkil6tietojen késittely, jota luonnollinen hen-
kilé suorittaa yksinomaan henkilékohtaisessa tai kotitalouttaan koskevassa toiminnassa. Lisék-
si yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle on suljettu unionin toimielinten,
elinten ja laitosten henkildtietojen kasittely.

Yleisen tietosuoja-asetuksen 2 artiklan 4 kohdassa myods selvennetaan, ettd asetuksella ei
rajoiteta direktiivin 2000/31/EY soveltamista etenk&én niiltd osin kuin on kyse tuon direktiivin
12-15 artiklassa saadetyista valittajina toimivien palveluntarjoajien vastuuta koskevista saan-
noista.

Tietosuojalakia sovellettaisiin yleisen tietosuoja-asetukseen néahden taydentéavasti. Tietosuoja-
lakia ei siten sovellettaisi henkil6tietojen kasittelyyn, jota luonnollinen henkilé suorittaa yksin-
omaan henkilékohtaisessa tai kotitalouttaan koskevassa toiminnassa eikd rikosasioiden tie-
tosuojadirektiivin soveltamisalaan kuuluvaan henkil6tietojen kasittelyyn. Pykaldssa myds laa-
jennettaisiin yleisen tietosuoja-asetuksen soveltaminen sellaiseen henkilGtietojen kasittelyyn,
joka ei kuulu unionin lainsdadéannon soveltamisalaan sekd henkildtietojen kasittelyyn, joka
tapahtuisi SEU V osaston 2 jaksossa tarkoitettuun yhteisen ulko- ja turvallisuuspolitikkaan
liittyen.

Sovellettaessa yleistd tietosuoja-asetusta lahtokohtaisesti sen soveltamisalan ulkopuolelle

jaavaan henkilotietojen kasittelyyn, osa yleisessa tietosuoja-asetuksen saannoksista tulisi sul-
kea téllaisen soveltamisen ulkopuolelle.
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Soveltamisalan ulkopuolelle tulisi sulkea yleisen tietosuoja-asetuksen VI-VII luku silta osin kuin
kyse on niin sanotusta yhdenluukunmekanismista ja yhdenmukaisuusmekanismista. Yhden-
luukunmekanismia ja yhdenmukaisuusmekanismia koskevat artiklat eivat tulisi sovellettavaksi,
silla ne koskevat tilanteita, joissa rekisterinpitja kasittelee henkilétietoja useamman jasenval-
tion alueella ja tavoitteena on yleisen tietosuoja-asetuksen yhdenmukainen soveltaminen EU:n
alueella. Toimivaltainen viranomainen on talldin rekisterinpitajan paatoimipaikan tietosuojavi-
ranomainen ja paatoksentekoon osallistuvat useamman jasenvaltion tietosuojaviranomaiset.
Jarjestelméan puitteissa tehdyt paattkset sitovat kansallista tietosuojaviranomaista. Kyseen
ollessa lahtbkohtaisesti yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle jaavasta hen-
kilotietojen kasittelysté ei tAméankaltaisia asioita ole tarpeellista arvioida ylikansallisessa paa-
toksentekomenettelyssa. Tallaiselle arvioinnille ei mydskaan olisi edellytyksia, silla kyse olisi
lahtbkohtaisesti vahvoja kansallisia piirteita sisaltavista kysymyksista.

Henkilotietojen kasittely jaisi soveltamisalaan koskevan soveltuvin osin -rajauksen nojalla tie-
tosuoja-asetuksen ja tietosuojalain soveltamisalan ulkopuolelle tilanteissa, joissa lain sovelta-
minen olisi selvasti Suomen oikeusjarjestyksen vastaista.

Yleisen tietosuoja-asetuksen soveltamisalan laajentaminen ei koskisi tilanteita, joissa unionin
lainsdadannon soveltamisalan ulkopuolelle jaavasséa asiassa olisi kansallisella lailla toisin saa-
detty. Esimerkiksi kansallinen turvallisuus jaa unionin lainsdddannén soveltamisalan ulkopuo-
lelle. Kansallisella lailla voitaisiin siten s&atdd kansallista turvallisuutta koskevista toimista,
joiden osalta tietosuojalaki ei tulisi sovellettavaksi. Puolustusvoimien ja erdiden sisaministerién
toimialaan kuuluvien tahojen henkilttietojen kasittely rajautuisi paéosin ehdotuksen sovelta-
misalan ulkopuolelle.

2 luku. Kasittelyn oikeusperuste erdissé tapauksissa

Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan kasittelyn ollessa tarpeen rekisterin-
pitdjan lakisdateisen velvoitteen noudattamiseksi ja kasittelyn ollessa tarpeen yleista etua kos-
kevan tehtdvan suorittamiseksi tai rekisterinpitgjalle kuuluvan julkisen vallan kayttamiseksi on
kasittelyn perustasta séadettava joko unionin oikeudessa tai rekisterinpitajaén sovellettavassa
jasenvaltion lainsdadannossa. Erityisten henkildtietoryhmien kasittely edellyttda liséksi jonkin
yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan edellytyksen tayttymista. Lukuun otettaisiin
yleisen tietosuoja-asetuksen kansallista tdsmentamista koskevat sdannokset kasittelyn perus-
tasta 6, 9 ja 10 artiklan osalta.

3 8. Kasittelyn lainmukaisuus. Pykalassa tdsmennettaisiin yleisen tietosuoja-asetuksen mah-
dollistaman kansallisen liikkumavaran puitteissa henkilotietojen kasittelyn lainmukaisuutta 6
artiklan 1 kohdan e alakohdan mukaisissa tilanteissa, joissa henkilttietojen kasittely on tarpeen
yleista etua koskevan tehtédvan suorittamiseksi. Yleisen tietosuoja-asetuksen 6 artiklan mukaan
henkilttietojen kasittely on lainmukaista ainoastaan jonkin 6 artiklan 1 kohdan edellytyksen
tayttyessa.

Pykalan 1 kohdassa saadettaisiin henkildtietojen kasittelyn oikeudellisesta perustasta tilanteis-
sa, joissa kysymys on henkilon asemaa, tehtavia ja niiden hoitamista julkisyhteisdissa, elinkei-
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noelamassa, jarjestdétoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista ja
késittely on yleisen edun mukainen ja kasittely oikeasuhtaista silla tavoiteltuun oikeutettuun
paamaaraan nahden yleisen tietosuoja-asetuksen edellyttamalla tavalla.

Nykyisen henkil6tietolain 8 §:n 1 momentin 8 kohdassa saadetdan padosin vastaavasta hen-
kilotietojen kasittelyn yleisestd edellytyksestd. Tama henkildtietojen kasittelyn peruste on
katsottu mahdolliseksi henkildtietodirektiivin rekisterinpitdjan oikeutettu etua koskevan 7 ar-
tiklan f alakohdan nojalla. Tietosuojalain kasittelyperuste ensimmaisen momentin en-
simmaisessd kohdassa tarkoitetulle henkilttietojen kasittelylle johdettaisiin yleisen tietosuoja-
asetuksen kansallisesta liikkumavaran mahdollistamasta 6 artiklan 1 kohdan e alakohdan
yleistd etua koskevan tehtdvan suorittamista koskevasta kasittelyperusteesta. Henkilén ase-
maa, tehtavaa ja niiden hoitamista koskevaa kasittelyperustetta lavennettaisiin nykymuotoiluun
nahden lisdamalla kasittelyperusteeseen "muu vastaava toiminta” ja poistamalla siitd sanat
"yleisesti saatavilla olevia”.

Muu vastaava toiminta laajentaisi kasittelyperustan soveltamisalaa henkildtietolain vastaavaan
kohtaan nahden muihinkin tahoihin kuin julkisyhteisdihin tai elinkeinoelaméaan. Nykyisin sovel-
lettavan henkilttietolain henkilon asemaa, tehtéavia tai niiden hoitoa koskeva kasittelyedellytys
ei edellyta rekisterinpitajaa arvioimaan henkil6tietojen kasittelyn yleisen edun mukaisuutta ja
oikeasuhtaisuutta silla tavoiteltuun padémaaréan nédhden. On katsottu, etteivat henkilon yksityi-
syyden suojaa turvaavat edut syrjaytd henkil6tietolain 8 8:n 1 momentin 8 kohdassa tarkoite-
tuissa tilanteissa rekisterinpitdjan tai sivullisen intresseja, koska kysymys on henkilén asemaa,
tehtavid ja niiden hoitoa julkisyhteisgssé tai elinkeinoelaméssa kuvaavista tiedoista ja tiedot
ovat yleisesti saatavilla. Lainkohdassa kuitenkin edellytettaisiin, ettd kasittely on yleisen edun
mukainen ja kasittely oikeasuhtaista silla tavoiteltuun oikeutettuun paamaaréaén nadhden. Tama
edellytys seuraa yleisen tietosuoja-asetuksen 6 artiklan 3 kohdasta. Kasittelyperuste ei oikeut-
taisi siina tarkoitettujen henkilttietojen kasittelyd mitd hyvansa tarkoitusta varten. Esimerkiksi
julkisuuden henkiléiden henkildtiedoista epéasiallisin perustein kerattya listaa ei voitaisi oikeut-
taa talla kéasittelyn oikeusperusteella.

Oikeasuhtaisuutta arvioitaisiin kerattyjen henkilotietojen maaran lisaksi mydés muun muassa
késittelytoimenpiteiden perusteella. Pykdlan 1 momentin 1 kohta ei oikeuttaisi henkiltietojen
pitamista julkisesti saatavilla. Kohdassa tarkoitetun henkildtietojen kasittelyn tulisi myos kaikilta
muilta osin vastata yleisessa tietosuoja-asetuksessa rekisterinpitgjalle asetettuja vaatimuksia.
My0s yleisen tietosuoja-asetuksen mukaiset rekisteréidyn oikeudet tulisivat tdysimaaraisesti
sovellettavaksi. Rekisterdidylla olisi oikeus esimerkiksi yleisen tietosuoja-asetuksen 17 artiklan
mukaiseen oikeuteen tietojen poistamiseen (oikeus tulla unohdetuksi) ja 21 artiklassa tarkoitet-
tuun vastustamisoikeuteen.

Pykéalan 2 kohdassa saadettaisiin kasittelyn oikeusperusteesta henkilttietojen kasittelemiseksi
yleistd etua koskevan tehtdvén suorittamiseksi tai rekisterinpitajélle kuuluvan julkisen vallan
kayttamiseksi. Kyseisen lainkohdan nojalla henkilotietoja voisi kasitellda esimerkiksi viranomai-
sen suunnittelu- ja selvitystehtavia varten vastaisuudessakin. Talla hetkella henkil6tietolain
16 §:ss& saadetaédn viranomaisen mahdollisuudesta muilla kuin henkilétietolain 8 §:n 1 mo-
mentissa saadetyilla perusteilla kerata ja tallettaa henkildtietoja viranomaisen henkildrekisteriin
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suunnittelu- ja selvitystehtavia varten. Pykalassa tarkoitettua rekisteria on mahdollista yllapitaa
vain maéardajan. Henkilotietojen kerdamisessa ja tallettamisessa on talldin noudatettava sovel-
tuvin osin henkil6tietolain 14 §:n sdanndksia henkilttietojen kasittelysta historiallista tai tieteel-
listd tutkimusta varten. Henkil6tietolain sédnnodsta on pidetty tarpeellisena sen vuoksi, etta siina
tarkoitettu viranomaisen suunnittelu- ja selvitystehtava ei yleensa ole sellaista historiallista tai
tieteellista tutkimusta, jota 14 §:ss& tarkoitetaan. Henkilttietolaissa tarkoitettu suunnittelu- tai
selvitystehtava voi liittya sellaiseen yhteiskunnallisen kehityksen myota syntyneeseen uuteen
ilmiéon, johon liittyvien tehtavien hoito ei viela selvasti kuulu minkaan viranomaisen lakisaatei-
siin tehtaviin, eikd henkildtietojen kasittely ole siten ollut mahdollista henkilétietolain 8 §:n 1
momentin 4 kohdan nojalla. Téllaista suunnittelutehtavien suorittamista ja selvitysten tekemista
on pidetty yleisen edun vuoksi perusteltuna. Talléin voi olla tarpeen kerata ja tallettaa myos
henkildtietoja.

Henkilotietolain 16 §:n on katsottu olevan mahdollinen paitsi henkilttietodirektiivin 7 artiklan
f alakohdan, myos artiklan e alakohdan nojalla. Henkil6tietodirektiivin 7 artiklan ¢ alakohta sallii
henkilttietojen kasittelyn, kun se on tarpeen yleistd etua koskevan tehtévén suorittamiseksi tai
sellaisen julkisen vallan kayttamiseksi, joka kuuluu rekisterinpitgjalle. Kun henkilétietojen ke-
radmisessa ja tallettamisessa henkiltietolain 16 8:n nojalla on noudatettava soveltuvin osin
14 §:ssé henkilttietojen kasittelylle historiallista ja tieteellisté tutkimusta varten asetettuja vaa-
timuksia, on lain esitdissa katsottu, etta rekisterdidyn oikeudet ja vapaudet tulevat kyseisessa
pykalassa otetuiksi huomioon siten kuin henkildtietodirektiivi edellyttdd. Henkildtietolain viran-
omaisten selvitystehtavia koskevalla henkil6tietojen kasittelyn oikeudellisella perustalla on
lisdksi pantu taytantoon henkilttietodirektiivin 7 artiklan f alakohtaa. HenkilGtietodirektiivin 7
artiklan e alakohta vastaa ehdotettua k&sittelyn oikeusperustetta. Kasittelyn oikeusperuste
johdettaisiin siten yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdasta. Henkil6tieto-
jen kasittely viranomaisen suunnittelu- ja selvitystehtévien toteuttamiseksi olisi tarpeen yleista
etua koskevan tehtdvan suorittamiseksi. Kasiteltdessa henkilGtietoja yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan e alakohdan nojalla, on rekisterdidylla oikeus vastustaa henkil®-
tietojensa kasittelya yleisen tietosuoja-asetuksen 21 artiklan nojalla. Talla hetkella henkilétieto-
lakiin ei sisélly vastaavaa mahdollisuutta vastustaa henkilGtietojen kasittelya viranomaisten
kasitellessa henkilotietoja suunnittelu- tai selvitystehtaviin.

Yleistéd etua koskeva tehtava voisi olla myds esimerkiksi henkilotietojen késittely tieteellisia
tutkimustarkoituksia varten. Henkilotietojen kasittely tieteellisia tutkimustarkoituksia varten voi
perustua myds muuhun tai muihin henkil6tietojen kéasittelyn oikeusperusteeseen, kuten suos-
tumukseen tai rekisterinpitdjan tai kolmannen osapuolen oikeutetun edun toteuttamiseen. Hen-
kilotietojen késittely myds esimerkiksi yleisen edun mukaisia arkistointitarkoituksia varten voisi
olla mahdollista ehdotetun 2 kohdan nojalla.

4 §. Tietoyhteiskunnan palvelujen tarjpamiseen lapselle sovellettava ikaraja. Pykalalla kaytet-
taisiin yleisen tietosuoja-asetuksen 8 artiklan 1 kohdan mahdollistamaa likkumavaraa. Pyka-
lassa sdadettaisiin, ettd tarjottaessa tietoyhteiskunnan palveluja suoraan lapselle, lapsen hen-
kilotietojen kasittely olisi lainmukaista vain, jos lapsi on vahintdan [13/15]-vuotias. Jos lapsi on
alle [13/15] vuotta, tallainen kasittely olisi lainmukaista vain siina tapauksessa ja siltd osin kuin
lapsen vanhempainvastuunkantaja on antanut siihen suostumuksen tai valtuutuksen. Edella
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mainittua sovellettaisiin kuitenkin vain, jos yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
a alakohtaa sovelletaan, eli jos kasittelyn oikeusperusteena on rekisterdidyn suostumus.

Vanhempainvastuunkantajalla tarkoitetaan esimerkiksi Bryssel Il -asetuksen (neuvoston ase-
tus (EY) N:o 2201/2003, annettu 27 paivana marraskuuta 2003 tuomioistuimen toimivallasta
seka tuomioiden tunnustamisesta ja taytantéonpanosta avioliittoa ja vanhempainvastuuta kos-
kevissa asioissa ja asetuksen (EY) N:o 1347/2000 kumoamisesta) mukaan ket tahansa hen-
kil6a, jolla on vanhempainvastuu lapseen ndhden. Vanhempainvastuulla tarkoitetaan Bryssel II
-asetuksen mukaan sellaisia oikeuksia ja velvollisuuksia, jotka liittyvat lapsen henkil6on tai
omaisuuteen ja jotka jollakin luonnollisella henkildlla tai oikeushenkildlla on tuomioistuimen
tuomion tai lain taikka voimassa olevan sopimuksen perusteella. lImaisu kasittéda erityisesti
oikeuden lapsen huoltoon ja tapaamisoikeuden. Kansallisesti vanhempainvastuunkantajina on
yleensa pidetty lapsen huoltajaa ja edunvalvojaa.

Tietoyhteiskunnan palvelulla tarkoitettaisiin yleisen tietosuoja-asetuksen 4 artiklan 25 kohdan
nojalla Euroopan parlamentin ja neuvoston direktiiviin (EU) 2015/1535 1 artiklan 1 kohdan b
alakohdassa tarkoitettuja palveluita. Mainitun sdéannéksen mukaan tietoyhteiskunnan palvelulla
tarkoitetaan kaikkia etépalveluina sahkdisessa muodossa palvelun vastaanottajan henkilokoh-
taisesta pyynnosta toimitettavia palveluita, joista tavallisesti maksetaan korvaus. Etapalvelulla
tarkoitettaisiin palvelua, joka toimitetaan siten ettd osapuolet eivat ole samanaikaisesti lasna.
Sahkaisellda muodolla viitattaisiin palveluun, joka lahetetdan l&ahetyspaikasta ja vastaanotetaan
maaranpaassa tietoja elektronisesti kasittelevien laitteiden tai tietojen sailytyksen avulla ja joka
lahetetéén, siirretddn ja vastaanotetaan kokonaan linjoja, radioyhteyttd, optisia tai muita elekt-
romagneettisia valineita kayttden. Palvelun vastaanottajan henkilokohtaisesta pyynnosta toimi-
tettavalla palvelulla tarkoitettaisiin, ettd palvelu toimitetaan henkildkohtaisen pyynnén perus-
teella tapahtuvana tiedonsiirtona.

Yleisen tietosuoja-asetuksen 8 artiklan 3 kohdan mukaisesti tietoyhteiskunnan palveluihin liitty-
vaan lapsen suostumukseen sovellettavat ehdot eivét vaikuta kansalliseen sopimus- tai velvoi-
teoikeuteen, kuten lapsen kelpoisuuteen ylipdataan tehda oikeustoimia.

5 8. Erityisia henkildtietoryhmia koskeva kasittely. Pykalassa tdsmennettaisiin erityisten henki-
I6tietoryhmien kasittelya koskevia kasittelytilanteita vakuutuslaitosten vakuutustoiminnassa
saatujen tietojen kasittelyn osalta. Tama olisi tarpeellista, jotta vakuutuslaitokset voisivat vas-
taisuudessakin kasitella vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauksenhakijan
terveydentilasta, sairaudesta tai vammaisuudesta taikka hédneen kohdistetuista hoitotoimenpi-
teista tai niihin verrattavista tiedoista. Pykala vastaisi nykyisen henkil6tietolain 12 8:n 11 koh-
taa, jonka mukaan vakuutuslaitokset voivat kasitelld vakuutustoiminnassa saatuja tietoja va-
kuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka ha-
neen kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista taikka sellaisia tietoja
vakuutetun, korvauksenhakijan tai vahingon aiheuttajan rikollisesta teosta, rangaistuksesta tai
muusta rikoksen seuraamuksesta, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittamisek-
si.
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Henkilotietolain 12 8:n 11 kohdan mukainen késittelyn oikeusperuste ei nimenomaisesti sisally
henkil6tietodirektiivin erityisia tietoryhmia koskevaan 8 artiklaan, mutta se on katsottu mahdol-
liseksi 8 artiklan 4 ja 5 kohdan nojalla. Kyseisen 4 kohdan mukaan jasenvaltiot voivat, ottaen
huomioon tarvittavat suojatoimet, tarkeda yleista etua koskevasta syysta, toteuttaa muita kuin
8 artiklan 2 kohdassa saadettyja poikkeuksia joko kansallisella lailla tai valvontaviranomaisen
paatoksella. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohta kasittaa vastaavan g alakohdan,
jonka mukaan erityisiin henkilétietoryhmiin kuuluvien tietojen késittely on mahdollista, jos se on
tarpeen tarkeda yleista etua koskevasta syystad unionin oikeuden tai jasenvaltion lainsaadan-
non nojalla, edellyttden ettd se on oikeasuhtainen tavoitteeseen ndhden, siind noudatetaan
keskeisiltéd osin henkil6tietojen suojaa ja siina sédadetaan asianmukaisista ja erityisista toimen-
piteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Vakuutuslaitokset saisivat kasi-
tella pykéléssa tarkoitettuja tietoja ainoastaan sen ollessa tarpeellista vakuutuslaitoksen vas-
tuun selvittdmisen kannalta. Ehdotettua sddnndsté voidaan pitaéa siten oikeasuhtaisena. Lisak-
si vakuutuslaitosten toiminta on yksityiskohtaisesti saanneltya.

Vakuutusyhtion toiminnasta saadetaan yksityiskohtaisesti vakuutusyhtitlaissa (521/2008) ja
laissa vakuutusyhtiélain muuttamisesta (303/2015). ETA-valtioiden ja kolmannen maan vakuu-
tusyhtitihin sovelletaan lakia ulkomaalaisista vakuutusyhtidista (398/1995). Tyéelakevakuutus-
yhtidihin sovelletaan vakuutusyhtidlain liséksi lakia tydeldkevakuutusyhtidista (354/1997). Li-
séksi elakesaatiodn sovelletaan elakesaatidlakia (1774/1995) ja elakesaatidasetusta
(1778/1995) ja vakuutuskassalakia (1164/1992) vakuutuskassaan, joka harjoittaa tyontekijan
tai yrittdjien elakelain, sairasvakuutuslain tai kuntoutusrahalain mukaista, ei-likemaista vakuu-
tustoimintaa. Vakuutuksenottajien keskindiseen vastuuseen perustuvista vakuutusyhdistyksista
sdadetddn vakuutusyhdistyslaissa (1250/1987). Liséksi vakuutussopimuslaissa (543/1994)
saadetdan vakuutusyhtididen ja vakuutuksenottajan seka vakuutettujen, edunsaajien ja erai-
den kolmansien henkildiden oikeuksista ja velvollisuuksista. Vakuutustoiminnan harjoittaminen
on luvanvaraista. Valtioneuvosto myontaa toimiluvan tyéeldkevakuutusyhtidille ja Finanssival-
vonta myontdd muut toimiluvat muille vakuutusyhtigille.

Vakuutuslaitoksia koskevan yksityiskohtaisen saantelyn yhdessé vakuutustoiminnan luvanva-
raisuuden ja vastuunselvittamiseen rajoitetun kasittelyoikeuden kanssa voidaan katsoa muo-
dostavan asianmukaiset ja erityiset toimenpiteet rekisteréidyn perusoikeuksien ja etujen suo-
jaamiseksi.

Pykalan mukaan yleisen tietosuoja-asetuksen 9 artiklan 1 kohta ei estaisi vakuutuslaitosta
vastaisuudessakaan kasitteleméasta eraita erityisiin henkildtietoryhmiin kuuluvia henkil6tietoja
vastuunsa selvittdmiseksi. Vakuutuslaitos voisi siten késitelld tietoja vakuutetun ja korvauksen-
hakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka haneen kohdistetuista hoito-
toimenpiteisté tai niihin verrattavista toimista. Yleisen tietosuoja-asetuksen 9 artiklan 1 kohta
kasittdd muun muassa terveytta koskevat tiedot. Tietosuojalain 5 8:ssé tarkoitetut tiedot ovat
terveyttd koskevia tietoja. Erityisid henkilttietoryhmid koskeva 9 artikla kéasittdd henkilotieto-
laissa arkaluonteisiksi katsottujen tietojen lisdksi muun muassa henkilén geneettisten tai bio-
metristen tietojen kasittelyn henkilén yksiselitteistd tunnistamista varten. Vakuutuslaitoksilla ei
ehdotetun pykalan mukaan olisi vastaisuudessakaan oikeutta kasitella geneettisia tietoja.
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Koska myds muilla vakuutuslaitoksilla kuin vakuutusyhtigilla - kuten vakuutusyhdistyksilla ja
elakesaatioilla ja -kassoilla - on samanlainen tarve kasitella toiminnassaan henkildiden tervey-
dentilaa koskevia tietoja kuin vakuutusyhtidilld, ehdotetaan séadettdvéksi vakuutuslaitoksen
oikeudesta kasitella tietoja. Vakuutuslaitokset saisivat 5 8:n nojalla késitella vakuutettua kos-
kevien tietojen lisdksi myds korvauksenhakijaa koskevia tietoja. T&ma johtuu siita, ettd vakuu-
tuslaitokset joutuvat toiminnassaan kasittelemaan myos muita korvauksenhakijoita kuin vakuu-
tettuja koskevia terveydentilatietoja. Esimerkiksi likenneonnettomuudessa loukkaantunut hen-
kild ei useinkaan ole vakuutettu, vaan ulkopuolinen henkild, jolle likenneonnettomuudessa on
aiheutunut henkilévahinko.

Pykala ei nykyisen henkilttietolain 12 §:n 11 kohdan tavoin sisaltaisi kasittelyperustetta henki-
I6tietojen kasittelylle korvauksenhakijan tai vahingon aiheuttajan rikollisesta teosta, rangaistuk-
sesta tai muusta rikoksen seuraamuksesta, silla rikostuomioihin ja rikkomuksiin koskevasta
henkil6tietojen kasittelysta saadettaisiin ehdotetun lain 6 §:ssé.

Pykalan muotoilu poikkeaisi nykyisestéd muotoilusta siten, etté ehdotetun pykalan mukaan ylei-
sen tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovellettaisi 5 §:n mukaisissa tilanteissa. Henki-
I6tietolain 12 &:n mukaan arkaluonteisten henkilttietojen kasittelykielto ei esté vakuutuslaitok-
sia kasitteleméasta edellda mainittuja tietoja. Muutoksella ei pyrittéisi muuttamaan nykytilaa, vaan
yhdenmukaiseen ilmaisutapaan yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan kanssa.

6 8. Rikostuomioihin ja rikkomuksiin liittyva kasittely. Pykalassé saadettaisiin rikostuomioihin ja
rikkomuksiin liittyvien henkil6tietojen kasittelystd. Nykyisin henkilttietolain 11 8:ssa rikollista
tekoa, rangaistusta tai muuta rikoksen seuraamusta koskevat tiedot on saadetty arkaluontei-
siksi henkildtiedoiksi. Yleisen tietosuoja-asetuksen mukaan téllaiset tiedot eivat kuulu erityisiin
henkil6tietoryhmiin, mutta asetuksen 10 artiklan mukaan rikostuomioihin ja rikkomuksiin tai
niihin liittyviin turvaamistoimiin liittyvien henkildtietojen kasittely on mahdollista yleisen tie-
tosuoja-asetuksen 6 artiklan 1 kohdan perusteella silloin kun se sallitaan jasenvaltion lainsaa-
danndssa, jossa saadetdadn asianmukaisista suojatoimista. Ehdotetun lain 6 §:ssé sadadettaisiin
kahdesta tilanteesta, jossa rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin
littyvia henkildtietoja saisi kasitella.

Pykalan 1 momentin 1 kohdassa saadettaisiin oikeudesta késitella rikostuomioihin ja rikko-
muksiin tai niihin liittyviin turvaamistoimiin liittyvid henkilttietoja jos kasittely on tarpeen oikeus-
vaateen laatimiseksi, esittamiseksi, puolustamiseksi tai ratkaisemiseksi. Vastaava arkaluon-
teisten henkildtietojen kasittelyn oikeusperuste siséltyy henkilttietolain 12 §:4an. Lisaksi tallai-
nen kasittelyn oikeusperuste sisaltyy yleisen tietosuoja-asetuksen erityisia henkiltietoryhmia
koskevan 9 artiklan 2 kohdan f alakohtaan. Jotta myds rikostuomioihin ja rikkomuksiin liittyvia
henkil6tietoja voidaan vastaisuudessakin kasitella oikeusvaateen laatimiseksi, esittamiseksi,
puolustamiseksi tai ratkaisemiseksi, on 6 §:n 1 momentin 1 kohdan sdannos tarpeellinen.

Pykéalan 1 momentin 2 kohta taydentéisi ehdotetun tietosuojalain 5 §:44, jonka mukaan vakuu-
tuslaitos saisi kasitelld erdité erityisiin henkilotietoryhmiin kuuluvia henkil6tietoja vakuutuslai-
toksen vastuun selvittdmiseksi. Talla hetkella vakuutuslaitos saa henkilgtietolain 12 8:n 11
kohdan mukaan kasitella tietoja vahingon aiheuttajan rikollisesta teosta, rangaistuksesta tai
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muusta rikoksen seuraamuksesta vastuunsa selvittdmiseksi. Jotta vakuutuslaitoksilla olisi vas-
taisuudessakin mahdollisuus kasitella tallaisia tietoja vastuunsa selvittdmiseksi, on 6 8:n 1
momentin 2 kohta tarpeellinen. Henkil6tietolain 12 §:n 11 kohdasta poiketen téassé tarkoitetuis-
ta tiedoista saadettaisiin erikseen, silla rikostuomioita ja rikkomuksiin liittyvien henkildtietojen
kasittelystd ehdotetaan saadettdvan omassa pykalassa.

3 luku. Valvontaviranomainen

7 8. Tietosuojavirasto. Pykalassa saadettaisiin, ettd yleisessa tietosuoja-asetuksessa tarkoitet-
tuna valvontaviranomaisena toimisi tietosuojavirasto. Ahvenanmaan maakunnassa toimisi
todennékoisesti edelleen Ahvenanmaan maankunnan tietosuojavaltuutettu, jonka tehtéavana
olisi maakuntalakeihin liittyvan henkildtietojen kasittelyn valvonta, siten kuin siitd erikseen saa-
dettaisiin. Pykalassa toimeenpantaisiin asetuksen 54 artiklan 1 kohdan a alakohdan mukainen
velvoite saataa kunkin valvontaviranomaisen perustamisesta. Yleisperusteluissa esitetyn mu-
kaisesti esityksessa ei ehdoteta perustettavaksi uutta viranomaista, vaan tietosuojavirasto
vastaisi tietosuojavaltuutetun toimistoa tietyin sisdisin organisatorisin muutoksin. Keskeisin
muutos koskee valvontaviranomaisen sisdisen paatoksentekovallan hajauttamiseen tie-
tosuojavaltuutetulta apulaistietosuojavaltuutetulle ja seuraamuslautakunnalle. Tésta ja muista
yleisperusteluissa esitetyista syista sekd ottaen huomioon valvontaviranomaisen tehtavien ja
toimivaltuuksien laajeneminen, valvontaviranomaisen nimi ehdotettaisiin muutettavaksi tie-
tosuojavirastoksi.

8 §. Henkilostd. Pykéalan 1 momentissa saadettaisiin tietosuojavaltuutetun virasta ja uudesta
apulaistietosuojavaltuutetun virasta. Apulaistietosuojavaltuutetun virasta saadettaisiin, jotta
tietosuojavaltuutetun ratkaisu- ja puhevaltaa voitaisiin pysyvasti ja paatoimisesti hajauttaa tie-
tosuojaviraston sisadlla useammalle taholle. Tama olisi tarpeellista kdytdnnén kokemuksen
perusteella, silla henkiltietojensuojan toimintaymparistd on muuttunut merkittavasti ja vaikut-
tanut pysyvasti valvontaviranomaisessa kasiteltdvien asioiden laatuun ja laajuuteen.

Tietosuojavaltuutettu toimisi tietosuojaviraston paallikkona, joten taman tehtavana olisi myoés
viraston toiminnan yleinen johtaminen. Tietosuojavaltuutettu vastaisi muun muassa viraston
sisdista hallintoa koskevista asioista seka siita, ettd valvontaviranomaisen tehtavat hoidetaan
tarkoituksenmukaisesti ja tehokkaasti. Tietosuojavaltuutetun tehtavana olisi yhtendisen tie-
tosuojapolitikan koordinointi ja kansallisen nakemyksen edustaminen eurooppalaisessa yhteis-
tyossa. Lahtokohtana olisi, ettd apulaistietosuojavaltuutettu vastaisi tietosuojavaltuutetun si-
jaan tietyista tietosuojavirastolle kuuluvista henkiltietojen suojaa koskevista tehtévista. Apu-
laistietosuojavaltuutettu toimisi myos tietosuojavaltuutetun sijaisena tietosuojavaltuutetun pois-
saolon aikana. Mahdollisesta apulaistietosuojavaltuutetun sijaisesta voitaisiin tarvittaessa maa-
réatd viraston tyojarjestyksessa. Apulaistietosuojavaltuutetun virkoja voisi olla tietosuojaviraston
tarpeiden ja kaytettavissa olevien resurssien puitteissa yksi tai useampi.

NyKyisin tietosuojavaltuutetun toimistossa ratkaisu- ja puhevalta kuuluu ainoastaan tietosuoja-
valtuutetulle. Tietosuojavaltuutettua avustaa ja hanen sijaisenaan toimii toimistopéallikko, joka
voi tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain 1 §:n 2 momentin mukaan
kayttda valtuutetun maarayksesta taman puhevaltaa. Toimistopaéllikon tehtaviin kuuluu muun
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muassa toimiston yleisten hallinnollisten asioiden hoito. Toimistopaallikon virkaa ei ole sidottu
tiettyyn méaaraaikaan, vaan virka on tietosuojavaltuutetun virasta poiketen vakinainen. Yleisen
tietosuoja-asetuksen nojalla valvontaviranomaisessa ratkaisuvaltaa kayttavien jasenien toimet
ja virkasuhteet olisivat maaraaikaisia. Toimistopaallikon tehtavien maaraaikaistaminen ei olisi
tarkoituksenmukaista valvontaviranomaisen hallinnollisten tehtdvien hoidon sujuvuuden ja
jatkuvuuden kannalta. Toimistopaallikdn hallinnolliset tehtavat sailyisivat virastossa, vaikka
toimistop&allikon virasta ja sen kelpoisuusehdoista ei enda ehdotetussa laissa nimenomaisesti
saadettaisi. Hallinnollisten tehtavien maaran voitaisiin olettaa kasvavan tietosuojavirastossa
yleisen tietosuoja-asetuksessa saadetysta lisdantyneesta tehtdavamaarasta ja laajentuneesta
toimivallasta, ehdotetusta tiedusteluvaltuutetun viran sijoittamisesta tietosuojavaltuutetun toi-
miston yhteyteen kuten mydés yleisen tietosuoja-asetuksen aiheuttamasta henkiléresurssitar-
peesta johtuen.

Pykalan 2 momentin mukaan valtuutettujen tehtavanjaosta maarattaisiin tietosuojaviraston
tyojarjestyksessa. Valtioneuvoston asetuksessa voitaisiin sdatda, ettd tietosuojavaltuutettu
vahvistaisi viraston tygjarjestyksen apulaistietosuojavaltuutettua kuultuaan. Apulaistietosuoja-
valtuutettu toimisi ehdotetun lain 13 §:ssé tarkoitetuissa tehtévissaan samoin toimivaltuuksin
kuin tietosuojavaltuutettu ja ratkaisisi talle kuuluvat asiat itsendisesti. Kuten nyKkyisin, tie-
tosuojavirastossa olisi tarpeellinen maara esittelijoin& toimivia virkamiehié ja muuta henkildkun-
taa. Yleisen tietosuoja-asetuksen 52 artiklan 5 kohdan mukaisesti tietosuojavaltuutettu nimit-
taisi virkamiehet ja ottaisi palvelukseen muun henkildston, jotka toimisivat tietosuojaviraston
jasenten yksinomaisessa ohjauksessa.

9 §. Seuraamuslautakunta. Seuraamuslautakunta olisi tietosuojavirastoon kuuluva, tietyissa
maérin nykyiseen tietosuojalautakuntaan verrattavissa oleva elin, jolla olisi toimivalta tehda
tietosuojavaltuutetun esittelysta paatdksia merkittavimmissa yleisen tietosuoja-asetuksen mu-
kaisissa seuraamusasioissa. Seuraamuslautakunnan tehtava ei olisi paatoiminen vaan lauta-
kunta kokoontuisi tarvittaessa puheenjohtajan koollekutsumana. Seuraamuslautakunta toimisi
yhtena oikeussuojakeinona hallinnollisia sakkoja maaratessa, silla sakon maaraamisesta paat-
taisi yhden valtuutetun sijaan viisihenkinen lainkayton ja henkildtietojen suojan asiantuntijoista
koostuva elin. Seuraamuslautakunnan ja valtuutettujen valisesta tehtavan ja toimivallan jaosta
saadettaisiin tarkemmin taman lain 14 ja 15 §:ssa.

Pykalan 1 momentissa saéadettaisiin seuraamuslautakunnan kokoonpanosta. Seuraamuslauta-
kunnassa olisi viisi jasentd, jotka olisivat lainkayton ja henkildtietojen suojan asiantuntijoita.
Lautakunnalla olisi tarvittaessa oikeus nimeta sihteeri tietosuojavirastosta. Sihteerin tehtdvana
olisi padasiassa lautakunnan toimintaan liittyvien juoksevien hallinnollisten asioiden hoito, ku-
ten kokousten kaytannonjarjestamiseen liittyvat asiat.

Pykélan 2 momentissa sdadettaisiin seuraamuslautakunnan jasenen rikosoikeudellisesta vir-
kavastuusta hanen suorittaessaan taman lain mukaisia tehtavia, jolla tarkoitettaisiin seuraa-
muslautakunnalle taman lain nojalla yleisesta tietosuoja-asetuksesta seuraavaa toimivaltaa
maarata yleisen tietosuoja-asetuksen 83 artiklassa tarkoitettuja hallinnollisia sakkoja seka
asettaa asetuksen 58 artiklan 2 kohdan f alakohdan mukaisia véliaikaisia tai pysyvia rajoituksia
henkilttietojen kasittelylle. Jdsenen henkilokohtaisesta virkavastuusta saataminen olisi tarpeel-
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lista, silla jasen ei ole virkasuhteessa tietosuojavirastoon seka siita syysta, ettd asioiden kasit-
tely seuraamuslautakunnassa olisi hallintomenettelyd, johon liittyisi merkittavaa julkisen vallan
kayttéa ehdotetussa laissa lautakunnalle osoitetun toimivallan kautta.

10 8. Kelpoisuusvaatimukset ja nimitysperusteet. Pykalassad saadettaisiin tietosuojaviraston
jasenten kelpoisuusvaatimuksista ja nimitysperusteista. Yleisessa tietosuoja-asetuksessa tar-
koitettuja valvontaviranomaisen jaseniad olisivat tietosuojavaltuutettu, apulaistietosuojavaltuu-
tettu ja seuraamuslautakunnan jasenet. Pykalassd toimeenpantaisiin yleisen tietosuoja-
asetuksen 54 artiklassa jasenvaltiolle asetettu velvollisuus sdataa valvontaviranomaisen jasen-
ten patevyydesta ja kelpoisuusehdoista. Tietosuojaviraston jasenen nimityksessa olisi otettava
huomioon myds se, mité yleisen tietosuoja-asetuksen 52 artiklan 3 kohdassa on s&adetty ja-
senten riippumattomuudesta. Yleisen tietosuoja-asetuksen 53 artiklan 2 kohdan mukaan kulla-
kin jasenella on oltava tehtavien hoitamisessa ja valtuuksien kayttamisessa tarvittava pate-
vyys, kokemus ja ammattitaito erityisesti henkilotietojen suojaamisen alalta.

Pykalan 1 momentissa saadettaisiin valtuutettujen kelpoisuusvaatimuksista. Esityksessa val-
tuutettujen virkasuhteen kelpoisuusvaatimukset vastaisivat lahestulkoon nykyisia tietosuojaval-
tuutetun viran kelpoisuusvaatimuksia.

Virkamieslain 8 8:n 2 momentin mukaisia valtion ylimmaélle johdolle asetettuja kelpoisuusvaa-
timuksia ei valtion virkamiesasetuksen 28 §:n 2 momentin 1 kohdan mukaan sovelleta tie-
tosuojavaltuutetun virkaan. Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa ase-
tuksessa on kuitenkin s@adetty lahes virkamieslain 8 §:n 2 momenttia vastaavista kelpoisuus-
ehdoista. Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun asetuksen 6 8:n 1 mo-
mentissa ylemman korkeakoulututkinnon vaatimusta on tdsmennetty siten, etté tietosuojaval-
tuutetulta edellytetdan oikeustieteen kandidaatin tutkintoa. Lisdksi virkamieslaissa saadettya
vaatimusta tehtavan edellyttdméastéa monipuolisesta kokemuksesta on tietosuojalautakunnasta
ja tietosuojavaltuutetusta annetussa asetuksessa tdsmennetty saatamalla, etta tietosuojaval-
tuutetuksi nimitettdvan on omatta hyvaa perehtyneisyytta tietosuoja-asioihin.

Johtuen yleisen tietosuoja-asetuksen yhteiseurooppalaisesta valvontamekanismista, valtuute-
tuilta edellytetaan jatkossa myds kykya hoitaa kansainvalisia tehtavia. Apulaistietosuojavaltuu-
tetun viran kelpoisuusehtojen tulisi vastata tietosuojavaltuutetun kelpoisuusehtoja, koska tama
toimii tietosuojavaltuutetun sijaisena ja kayttda tehtavissdan samoja toimivaltuuksia kuin tie-
tosuojavaltuutettu.

Pykalan 2 momentissa saadettaisiin, ettd seuraamuslautakunnan puheenjohtajaksi ja varapu-
heenjohtajaksi voidaan nimittdd oikeustieteen muun ylemman korkeakoulututkinnon kuin kan-
sainvalisen ja vertailevan oikeustieteen maisterin tutkinnon suorittanut oikeamielinen henkilo.
Seuraamuslautakunnan puheenjohtajan ja varapuheenjohtajan toimelta edellytettava kelpoi-
suusvaatimus vastaisi tuomioistuinlain (673/2016) 10 luvun 1 8:n 1 momentin tuomareiden
yleisid kelpoisuusvaatimuksia ja nimitysperusteita. Tdma olisi perusteltua seuraamuslautakun-
nan toiminnan luonteen lahentyessa tuomioistuintoimintaa ja seuraamuksia koskevien paatés-
ten merkittavien oikeusvaikutusten vuoksi. Puheenjohtajalta tai varapuheenjohtajalta ei kuiten-
kaan edellytettaisi Suomen kansalaisuutta.
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Johtuen seuraamuslautakunnan toimintaan kohdistuvasta oikeusturvanakoékohdasta ja laaja-
alaisen oikeudellisen osaamisen tarpeesta ehdotetaan, ettd lautakunnan muiden jasenten kel-
poisuusvaatimuksena olisi oikeustieteen muun ylemman korkeakoulututkinnon kuin kansainva-
lisen ja vertailevan oikeustieteen maisterin tutkinto sekd hyva perehtyneisyys henkilétietojen
suojaa koskeviin asioihin. Seuraamuslautakunnassa voitaisiin ehdotetun lain 18 8:n mukaisesti
kuulla asiantuntijoita ja vastaanottaa selvityksia.

11 8. Kielto harjoittaa yhteensopimatonta toimintaa. Pykaldassa saadettaisiin tietosuojavaltuute-
tun, apulaistietosuojavaltuutetun ja seuraamuslautakunnan jasenten riippumattomuuden ta-
kaamiseksi kiellosta harjoittaa valvontaviranomaisen jasenen tehtavien hoidon kannalta yh-
teensopimatonta toimintaan. Yleisen tietosuoja-asetuksen 54 artiklan 1 kohdan f alakohdan
mukaisesti jAsenvaltioilla on velvollisuus s&étdd valvontaviranomaisen jasenen tai jasenten ja
henkilostén velvollisuuksia koskevista edellytyksistd, yhteensopimantonta toimintaa ja yhteen-
sopimattomia ammatteja ja etuja koskevista kielloista toimikauden aikana ja sen jalkeen ja
tehtavan paattymista koskevista saanndista. Yleisen tietosuoja-asetuksen 54 artiklan 1 kohdan
f alakohdan velvollisuutta arvioittaessa sovellettavaksi tulisivat ilman erillisia lainsaadantotoi-
menpiteitd muun muassa hallintolain esteellisyyssaannokset ja virkamieslain yleiset virkasuh-
detta koskevat sdannokset.

Pykalan 1 momentissa viitattaisiin yleisen tietosuoja-asetuksen 52 artiklan 3 kohtaan, jonka
mukaan valvontaviranomaisen jasenen tai jasenten on pidattaydyttava kaikesta toiminnasta,
joka ei sovi yhteen heidan tehtavien hoitamisen kanssa, eivatka he saa toimikautensa aikana
harjoittaa muuta palkallista tai palkatonta yhteensopimatonta toimintaan. Sdanndés on jasenval-
tioita sitova ilman erillista lainsdadantétoimenpidettd, mutta yleisen tietosuoja-asetuksen joh-
danto-osan 8 kappaleessa tarkoitetulla tavalla johdonmukaisuus ja kansallisten sdénndsten
ymmarrettavyys edellyttaisi artiklan kohdan sisallyttamistd kansalliseen lakiin. Saannoksella
olisi merkitysta erityisesti seuraamuslautakunnan jasenten kannalta, koska he ovat tehtavas-
saan sivutoimisia. Seuraamuslautakunnan jasenten paatoimi ei saisi olla yleisessa tietosuoja-
asetuksessa tarkoitetulla tavalla yhteensopimaton seuraamuslautakunnan tehtéavan kanssa.

Tietosuojavaltuutetun, apulaistietosuojavaltuutetun ja seuraamuslautakunnan jasenten riippu-
mattomuuden arvioimiseksi pykalan 2 momentissa viitattaisiin sidonnaisuuksista ilmoittamisen
osalta valtion virkamieslain 8 a §8:n 1 momentissa tarkoitettuun selvitykseen sidonnaisuuksista.
Tietosuojavaltuutetuksi, apulaistietosuojavaltuutetuksi ja seuraamuslautakunnan jaseneksi
nimitettavan olisi annettava selvitys elinkeinotoiminnasta, omistuksista yrityksissd ja muusta
varallisuudesta, kyseiseen virkaan tai toimeen kuulumattomista tehtavistaan, valtion virkamies-
lain 18 §:ss& tarkoitetuista sivutoimista sek& muista sidonnaisuuksistaan, joilla voi olla merki-
tysta arvioitaessa hanen edellytyksidén hoitaa taytettavana olevan viran tehtavia. llmoitukseen
pitaisi valtion virkamieslain 18 §:ss& tarkoitettujen sivutoimilupaa edellyttéavien sivutoimien
osalta sisallyttaa tieto niistd saaduista tuloista. Momentissa ilmaistaisiin selvyyden vuoksi vir-
kamieslain 8 a §:n 1 momentin sdannds siita, etta tietosuojavaltuutetun, apulaistietosuojaval-
tuutetun ja seuraamuslautakunnan jasenten on ilmoitettava sidonnaisuuksiin toimikauden ai-
kana tapahtuneista muutoksista. Saannés olisi tarpeellinen myf¢s siitd syysta, ettd voimassa
olevan valtion virkamiesasetuksen 28 §:n mukaan valtion virkamieslain 8 a 8:n 1 momenttia ei
sovelleta tietosuojavaltuutetun virkaan.
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12 §. Nimittaminen ja toimikausi. Pykalassa saadettéisiin tietosuojaviraston jasenten nimittami-
sesta ja toimikaudesta. Yleisen tietosuoja-asetuksen 54 artiklan 1 kohdan ¢ alakohdan mukaan
jasenvaltion on sdadettava laissa valvontaviranomaisen jasenen tai jdsenten nimittamiseen
sovellettavista sdannoista ja menettelysta seka jasenten toimikauden kestosta, jonka on oltava
vahintdan neljd vuotta. Yleisen tietosuoja-asetuksen 53 artiklan 3 kohdan mukaan jasenen
tehtavat paattyvat toimikauden paattyessa tai kun han eroaa tai kun han jaa pakolliselle elak-
keelle asianomaisen jasenvaltion lainsdadanndén mukaisesti. Yleisen tietosuoja-asetuksen 53
artiklan 4 kohdan mukaan jasen voidaan erottaa ainoastaan vakavan vaarinkaytéksen perus-
teella tai jos han ei enaa tayta tehtavana suorittamiseen tarvittavia edellytyksid. Yleisen tie-
tosuoja-asetuksen vaatimukset ovat linjassa sen kanssa, mitd valtion virkamieslain 25 ja
33 8:ssa sdadetdédn virkamiehen irtisanomisesta tai virkasuhteen purkamisesta.

Pykélan 1 momentissa sdadettaisiin, etta valtioneuvosto nimittéisi tietosuojaviraston jasenet
virkasuhteeseen tai toimeen viideksi vuodeksi kerrallaan. Tama vastaa pitkalti nykytilaa sillg,
tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain 6 8:n mukaan valtioneuvosto
nimittda tietosuojavaltuutetun enintdén viideksi vuodeksi. Tietosuojavaltuutettu on siten voitu
nimittaa viittd vuotta lyhyemmaksikin ajaksi. Yleisen tietosuoja-asetuksen mukaan toimikauden
on oltava vahintaan nelja vuotta, joten toimikausi olisi sdadetty viiden vuoden pituiseksi. Tie-
tosuojavaltuutetun ja apulaistietosuojavaltuutetun virkavapauteen sovellettaisiin yleisia valtion
virkamieslain ja asetuksen virkavapautta koskevia sdannoksia.

Pykélan 2 momentissa saadettaisiin, ettd tietosuojaviraston jasenet voidaan nimittda kahdeksi
perékkaiseksi toimikaudeksi. Yleisen tietosuoja-asetuksen 54 artiklan 1 kohdan e alakohdan
mukaan jasenvaltion on saadettava laissa siitd, voidaanko valvontaviranomaisen jasenet nimit-
tdd uudelleen ja, jos néin tehdaan, kuinka moneksi toimikaudeksi. Tietosuojalautakunnasta ja
tietosuojavaltuutetusta annetussa laissa tietosuojalautakunnan jasenten tai tietosuojavaltuute-
tun toimikausien maaraa ei ole rajoitettu.

Pykalan 3 momentissa saadettaisiin, ettd tietosuojavaltuutetuksi tai apulaistietosuojavaltuute-
tuksi nimitetty vapautuu hoitamasta muuta virkaa tai tointa siksi ajaksi, jonka han toimii tie-
tosuojavaltuutettuna tai apulaistietosuojavaltuutettuna. Tdma vastaisi voimassa olevaa lain-
sdadantba ja sdannods olisi tarpeellinen tietosuojavaltuutetun ja apulaistietosuojavaltuutetun
viran maaraaikaisen luonteen vuoksi. Sdaannodksen taustalla on myos yleisen tietosuoja-
asetuksen 52 artiklan 3 kohta, jonka mukaan kunkin valvontaviranomaisen jasenen tai jasen-
ten on pidattaydyttava kaikesta toiminnasta, joka ei sovi yhteen heidén tehtaviensa hoitamisen
kanssa, eivatka he saa toimikautensa aikana harjoittaa muuta palkallista tai palkatonta yhteen-
sopimatonta ammattitoimintaa.

13 8. Tietosuojaviraston tehtavéat ja toimivaltuudet. Pykaldn 1 momentissa viitattaisiin tie-
tosuojaviraston tehtavien ja toimivallan osalta yleisen tietosuoja-asetuksen 55-59 artiklaan.
Momentissa todettaisiin lisaksi, etté tietosuojavirastolla voi olla myds muita tehtévia ja toimival-
tuuksia siten kuin niista erikseen lailla sdadetaan. Talla otettaisiin huomioon tietosuojavaltuute-
tun laaja yleistoimivalta ja muualta laeista tulevat tehtavat ja toimivaltuudet. Yleisen tietosuoja-
asetuksen 58 artiklan 6 alakohdan mukaan jasenvaltio voi saataa laissa, ettd valvontaviran-
omaisella on 58 artiklan 1, 2 ja 3 kohdassa tarkoitettujen valtuutuksien liséksi muita valtuuksia.
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Naiden valtuuksien kayttaminen ei saa haitata yleisen tietosuoja-asetuksen VII luvun tehokasta
toimivuutta.

Pykalan 2 momentissa sdadettaisiin, etta tietosuojavirasto edustaisi Suomea Euroopan tie-
tosuojaneuvostossa. Ahvenanmaan maakuntalakeihin liittyvda henkil6tietojen kasittelya valvoi-
si todennéakdisesti edelleen Ahvenanmaan maakunnan tietosuojavaltuutettu. N&in ollen Suo-
messa olisi kaksi tietosuoja-asetuksen tarkoittamaa valvontaviranomaista. Yleisen tietosuoja-
asetuksen 51 artiklan 3 kohta edellyttaa, etta talléin nimetdan valvontaviranomainen, joka
edustaa viranomaisia tietosuojaneuvostossa, ja perustetaan mekanismi, jolla varmistetaan,
ettd muut valvontaviranomaiset noudattavat 63 artiklassa tarkoitettuun yhdenmukaisuusmeka-
nismiin liittyvia saantoja.

Pykalan 3 momentissa saadettaisiin sertifiointielimen akkreditoinnista. Yleisen tietosuoja-
asetuksen 43 artiklan 1 kohdan mukaan sertifioinnin myontaa ja uusii sertifiointielin, jolla on
tietosuojaan liittyvd asianmukaisen tason asiantuntemus sen jalkeen, kun se on tiedottanut
valvontaviranomaiselle valvontaviranomaisen 58 artiklan 2 kohdan h alakohdan mukaisten
valtuuksien kayttamisen mahdollistamiseksi, sanotun kuitenkaan rajoittamatta toimivaltaisen
valvontaviranomaisen 57 ja 58 artiklan mukaisia tehtavid ja valtuuksia. Jasenvaltioiden on
saadettava siitd, akkreditoiko nama sertifiointielimet yksi tai molemmat seuraavista: 55 tai 56
artiklan nojalla toimivaltainen valvontaviranomainen tai Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 765/2008 mukaisesti nimitetty kansallinen akkreditointielin noudattaen EN-
ISO/IEC 17065/2012 -standardia ja 55 tai 56 artiklan nojalla toimivaltaisen valvontaviranomai-
sen vahvistamia lisdvaatimuksia.

Suomessa kansallinen akkreditointielin, mittatekniikan keskuksen akkreditointiyksikkd (FINAS-
akkreditointipalvelu) tayttdd akkreditointia koskevat kansainvaliset ja eurooppalaiset arviointi-
perusteet. Lisdksi Viestintdvirastolla on laissa tietoturvallisuuden arviointilaitoksista
(1405/2011) saadetty akkreditointitehtava. Lain mukaan arviointilaitokset voivat hakea Viestin-
taviraston hyvaksyntaa toimintaansa varten.

Yleisen tietosuoja-asetuksen mukaisen sertifiointielimen akkreditointiperusteista saadetédan
yleisen tietosuoja-asetuksen 43 artiklan 2 kohdassa. Akkreditointiperusteista johtuen tie-
tosuojavirastossa olisi sellainen asiantuntemus, mité yleisen tietosuoja-asetuksessa saadetty-
jen sertifiointielimien akkreditoinnilta edellytetddn. Taman vuoksi momentissa saadettaisiin,
etta tietosuojavirasto akkreditoisi tietosuoja-asetuksen 43 artiklassa tarkoitetun sertifiointieli-
men.

Pykalan 4 momentissa saadettaisiin tietosuojaviraston oikeudesta ilmoittaa asia syytteeseen
panoa varten. llmoittaminen voisi tapahtua salassapitosddnnosten estamattad. Yleisen tie-
tosuoja-asetuksen 58 artiklan 5 kohta edellyttad, ettd jasenvaltio saataa laissa siita, ettd sen
valvontaviranomaisella on valtuudet saattaa asetuksen rikkomiset lainkayttoviranomaisten
tietoon ja tarvittaessa panna vireille tai kaynnistaa muulla tavoin oikeustoimet asetuksen saan-
nosten taytantdonpanemiseksi. SA4nnos vastaisi nykytilaa, silla myds henkildtietolain 40 §:n 1
momentin mukaan tietosuojavaltuutetun on tarvittaessa ilmoitettava asia syytteeseen panoa
varten.
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14 8. Tietosuojavaltuutetun paatéksenteko. Pykdlan 1 momentin mukaan tietosuojavaltuutettu
ratkaisisi télle kuuluvat asiat esittelysta. Tietosuojavaltuutettu voi sédnnoksen nojalla yksittais-
tapauksessa kasitelld ja ratkaista asiat itse. Asiat tulisivat vireille tietosuojavirastossa joko re-
kisterdidyn, rekisterinpitajan, henkilétietojen kasittelijan tai muun henkilén toimesta taikka tie-
tosuojavaltuutetun omasta aloitteesta.

Pykalan 2 momentin mukaan tietosuojavaltuutetulla olisi toimivalta asettaa yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan f alakohdassa tarkoitettu kasittelyn vdliaikainen rajoitus tai
-kielto. Valiaikaisen rajoituksen asettamisen tarve voi ilmeta esimerkiksi tilanteessa, jossa no-
pealla toiminnalla voitaisiin estda valittémasti uhkaavat rekisterdityjen oikeuksiin kohdistuvat
loukkaukset tai muut henkilttietojen suojaa koskevien sdannosten rikkomiset. Tietosuojaval-
tuutettu antaisi paatoksensa tiedoksi rekisterinpitajalle tai henkilotietojen kasittelijélle. Tiedok-
siannossa olisi iimoitettava, ettéd asia kasitellaan seuraamuslautakunnassa. Tietosuojavaltuute-
tun olisi saatettava asia ilman aiheetonta viivytystd seuraamuslautakunnan ratkaistavaksi, joka
antaisi asiasta tietosuojaviraston lopullisen paatoksen. Seuraamuslautakunta voisi tietosuoja-
valtuutetun esityksesta maaraté valiaikaisen tai pysyvan rajoituksen henkildtietojen kasittelylle,
mukaan lukien kasittelykiellon.

Pykéalan 3 momentin mukaan apulaistietosuojavaltuutetulla olisi 13 8:ssa tarkoitettujen tehtavi-
en hoidossa samat toimivaltuudet kuin tietosuojavaltuutetulla. Apulaistietosuojavaltuutetulla
olisi tietosuojavaltuutetusta itsendinen ratkaisuvalta niissa asioissa, jotka on télle tydjarjestyk-
sessa maaratty.

15 8. Seuraamuslautakunnan tehtéavat ja paatoksenteko. Pykalan 1 momentissa sadadettdisiin
seuraamuslautakunnan toimivaltaan kuuluvista asioista. Seuraamuslautakunnan tehtavana
olisi yleisen tietosuoja-asetuksen 83 artiklassa tarkoitetun hallinnollisen sakon maaraaminen
seké asetuksen 58 artiklan 2 kohdan f alakohdan mukaisen véliaikaisen tai pysyvan rajoituk-
sen henkilétietojen kasittelylle, mukaan lukien kasittelykiellon. Jos tietosuojavaltuutettu katsoo,
ettd tietosuojavirastossa vireilld olevassa asiassa tulisi maarata hallinnollinen sakko tai valiai-
kainen tai pysyva rajoitus henkildtietojen kasittelylle, on tietosuojavaltuutetun ilmoitettava asi-
asta seuraamuslautakunnalle.

Pykalan 2 momentissa séadettdisiin asioiden kasittelystd seuraamuslautakunnassa. Asiat rat-
kaistaisiin aénestamalla tietosuojavaltuutetun esitteleman ehdotuksen pohjalta. Tietosuojavi-
raston paatokseksi tulisi se esitys, jota enemmistd on kannattanut. Adnten mennesséa tasan
paatokseksi tulisi se esitys, jota seuraamuslautakunnan puheenjohtaja on kannattanut. Taméa
vastaisi sita, mita tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun asetuksen 4 8:n 2
momentissa séadetddn tietosuojalautakunnan péaattksenteosta. Jotta seuraamuslautakunta
olisi paatosvaltainen, on asian kasittelyssa oltava puheenjohtajan tai varapuheenjohtajan lisék-
si vahintaan kaksi jasenta tai varajasentd. Tietosuojavaltuutetulla olisi oikeus olla lasna asian
kasittelyssa ilman aanioikeutta.

16 8. Suullinen kasittely seuraamuslautakunnassa. Pykaldssa sdadettaisiin asianosaisen oi-

keudesta suulliseen kasittelyyn seuraamuslautakunnassa kasiteltavien asioiden osalta. Pyka-
lalla pyrittéisiin turvaamaan asianosaisen oikeusturvaa menettelyssa etenkin hallinnollisten
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sakkojen rangaistuksellinen luonne huomioon ottaen. Pykalan sisaltd vastaisi hallintolainkayt-
tolain 37 §:ssa ja 38 §:n 1 ja 3 momentissa saadettya.

Pykéalan 1 momentissa ehdotetaan saadettavan, ettd seuraamuslautakunnassa voidaan tarvit-
taessa toimittaa suullinen kasittely asian selvittdmiseksi. Talléin voitaisiin kuulla asianosaisia,
todistajia ja asiantuntijoita seka vastaanottaa muuta selvitystd. Seuraamuslautakunta voisi
siten oma-aloitteisesti jarjestda suullisen kuulemisen asiassa, jos se katsoo siihen olevan syy-
ta.

Suullista kasittelya voitaisiin 2 momentin mukaan rajoittaa niin, ettd se koskisi esimerkiksi ai-
noastaan osaa asiasta, asianosaisten kasitysten selvittdmisté tai suullisen todistelun vastaan-
ottamista, tai muulla vastaavalla tavalla.

Pykélan 3 momentissa sdédettaisiin asianosaisen oikeudesta pyytda suullisen kasittelyn toimit-
tamista. Asianosaisen pyytama suullinen kasittely tulisi toimittaa, jollei vaatimusta jatetd tutki-
matta tai hylata heti tai jollei suullista kasittelya ole asian laadun vuoksi tai muusta syystéa pi-
dettdvéan ilmeisen tarpeettomana. Edelleen edellytettaisiin, ettd asianosaisen pyytaessa suulli-
sen kasittelyn toimittamista tulisi tamé&n ilmoittaa, mink& vuoksi sen toimittaminen on tarpeen ja
mita selvitysta tama esittéisi suullisessa kasittelyssa.

Pykalan 4 momentti siséltéisi aineellisen viittaussaédnnoksen hallintolainkayttdlakiin. Momentin
mukaan suullisen kasittelyn toimittamisessa noudatettaisiin, mita asiasta on hallintolaink&ytto-
laissa saadetty.

17 8. Tiedonsaanti ja tarkastusoikeus. Pykalan 1 momentissa viitattaisiin tietosuojaviraston
tiedonsaanti- ja tarkastusoikeuden osalta yleisen tietosuoja-asetuksen 58 artiklan 1 kohtaan.
Momentissa sdadettaisiin myods nykytilaa vastaavalla tavalla, etta tietosuojavirastolla on kysei-
set valtuudet salassapitosaédnndsten estamaéttd. Yleisen tietosuoja-asetuksen 58 artiklan 1
kohdan a alakohdan nojalla valvontaviranomaisella on valtuus maarata rekisterinpitaja ja hen-
kilotietojen kasittelija ja tarvittaessa rekisterinpitaja ja henkiltietojen kasittelijan edustaja an-
tamaan kaikki tehtéviensa suorittamiseksi tarvittavat tiedot. Yleisen tietosuoja-asetuksen 58
artiklan 1 kohdan e alakohdassa saadetdan valvontaviranomaiselle valtuus saada rekisterinpi-
tajalté ja henkilotietojen kasittelijalta paasy kaikkiin henkilttietoihin ja kaikkiin tietoihin, jotka
ovat tarpeen sen tehtavien suorittamista varten. Vastaava laaja tietosuojaviranomaisten tie-
donsaantioikeus sisaltyy henkilétietolain 39 §:n 1 momenttiin.

Yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan b alakohdan nojalla valvontaviranomaisella
on valtuus toteuttaa tutkimuksia tietosuojaa koskevien tarkastusten muodossa. Vastaavasta
tarkastusoikeudesta saadetdan henkiltietolain 39 §:ssé, jossa sdadetddn myods oikeudesta
kayttda tarkastuksessa asiantuntijoita. Vastaavaa saénnodsta ei sisélly yleiseen tietosuoja-
asetukseen, mutta asiantuntijoiden kaytostd saadettdisiin ehdotetun tietosuojalain 18 §:ssa
nykytilaa vastaavan tilan sailyttdamiseksi.

Muita yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan valtuuksia ovat ¢ alakohdassa saadet-
ty valtuus toteuttaa 42 artiklan 7 kohdan mukaisesti mydnnettyjen sertifiointien uudelleentar-
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kastelu seka d alakohdan mukainen valtuus ilmoittaa rekisterinpitgjalle tai henkilétietojen kasit-
telijalle asetuksen vaitetysta rikkomisesta.

Pykéalan 2 momentissa saadettaisiin tarkastuksen tekemisesta pysyvaisluonteiseen asumiseen
kaytettyyn tilaan. Yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan f alakohdassa saadetéaan
valvontaviranomaiselle valtuus saada paasy kaikkiin rekisterinpitdjan ja henkilétietojen kasitteli-
jan tiloihin, tietojenkasittelylaitteet ja -keinot mukaan lukien, unionin tai jasenvaltion prosessioi-
keuden mukaisesti.

Henkil6tietojen kasittely voi tapahtua sellaisessa paikassa tai tilassa, joka nauttii perustuslain
10 §:ssé tarkoitettua kotirauhan suojaa. Myos téllaisessa tilassa on pystyttdva mahdollisimman
laajasti valvomaan luonnollisten henkiléiden perusoikeuksien ja vapauksien toteutumista henki-
I6tietoja kasiteltdessa. Yleisessa tietosuoja-asetuksessa ei eroteta pysyvadn asumiseen kay-
tettyja tiloja muista tiloista, vaan asetuksessa sdadetaan laajasta toimivaltuudesta saada paasy
kaikkiin rekisterinpitajan ja henkilotietojen kasittelijan tiloihin.

Perustuslain 10 §:n 3 momentin mukaan lailla voidaan saatédéa perusoikeuksien turvaamiseksi
tai rikosten selvittdmiseksi valttamattomista kotirauhan piiriin ulottuvista toimenpiteisté. Voi-
massa olevan henkilttietolain 39 8:n 2 momentin mukaan kotirauhan piiriin kuuluvassa tilassa
tarkastuksen saa toimittaa vain, jos esilla olevassa tapauksessa on olemassa yksiloity syy
epdilla henkilotietojen kasittelya koskevia saannoksia rikotun tai rikottavan. Henkil6tietolain
sdannods vastaa perustuslakivaliokunnan kaytantod, silla valiokunta on katsonut (PeVL
20/2001, vp 69/2002 vp) kotirauhan piiriin ulottuvan toimen olevan hyvéaksyttava "rikosten sel-
vittdmiseksi”, jos toimi sidotaan sdannoksessa siihen, ettd on olemassa konkreettinen ja yksi-
I6ity syy epadilla lakia rikotun tai rikottavan. Kotirauhan piiriin puuttuvan sadantelyn osalta valio-
kunta on lausunnoissaan (PeVL 46/2001 vp ja PeVL 48/2001 vp) pitanyt tavallisen lainsaata-
misjarjestyksen edellytyksené sitd, etté lainsaédnnoksista tulee ilmeté, ettd tarkastus voidaan
toimittaa asunnossa vain, jos se on valttamatonta tarkastuksen kohteena olevien seikkojen
selvittdmiseksi.

Henkilttietolain 39 §:n sdanndstad ehdotettaisiin edella mainitun perustuslakivaliokunnan lau-
suntojen valossa taydennettévaksi siten, etta pysyvaisluonteisiin asumiseen kaytettyyn tilaan
tehtavan tarkastuksen olisi oltava valttamatonta tarkastuksen kohteena olevien seikkojen sel-
vittdmiseksi. Téllainen vélttamattomyys voisi tulla kyseeseen esimerkiksi silloin, kun henkil6tie-
tojen kéasittelyssa kaytettavat laitteet tai henkiltiedot sijaitsevat pysyvaisluonteiseen asumi-
seen kaytetyssa tilassa ja naiden laitteiden fyysinen tarkastaminen olisi valttamatonta henkilo-
tietojen suojaa koskevien sddnnésten noudattamisen selvittamiseksi. Valttamattomyyden li-
saksi edellytetdan, ettd on olemassa perusteltu ja yksildity syy epdilla, ettd henkilttietojen suo-
jaa koskevia sdannoksia on rikottu tai niita rikotaan. Henkilttietolain 39 8:n saédnnodsta tayden-
nettaisiin myos siten, etta syyn pitéisi olla yksildidyn liséksi perusteltu. Talla vaatimuksella py-
rittaisiin takamaan, etté tarkastuksen taustalla on konkreettinen epéilys henkilétietojen suojaa
koskevien sdanndsten rikkomisesta tai siitd, etta sd&nnoksid on rikottu. Pelkkd olettamus
saannosten rikkomisesta ei oikeuttaisi tekemaan tarkastusta pysyvaisluonteiseen asumiseen
kaytetyssa tilassa.
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Pykéalan 3 momentin mukaan tarkastus olisi toimitettava niin, etta siité ei aiheudu rekisterinpita-
jalle tai henkilotietojen kasittelijalle tarpeetonta haittaa ja kustannuksia. Tietosuojaviraston tulisi
ensi sijassa pyrkid sopimaan tarkastuksen kohteen kanssa kaikista tarkastukseen liittyvista
yksityiskohdista. Tietosuojaviraston olisi tarkastuksia suorittaessaan noudatettava hallintolaista
ilmenevia hyvan hallinnon periaatteita. Pyydettavien asiakirjojen ja muiden selvitysten tulisi olla
tarpeen valvontatehtavan kannalta ja pyynnon laajuuden oikeassa suhteessa tavoiteltavaan
paamaaraan nahden.

18 §. Asiantuntijoiden kayttd. Pykalan 1 momentissa saadettaisiin tietosuojaviraston mahdolli-
suudesta kayttdd asiantuntijoita sen tehtavien hoitamisen apuna. Myds tietosuojalautakunnas-
ta ja tietosuojavaltuutusta annettuun lain 7 §:ssé saadetaén tietosuojavaltuutetun ja tietosuoja-
lautakunnan oikeudesta kuulla asiantuntijoita ja pyytdd nailta lausuntoja. S&anndsta tasmen-
nettaisiin saatamalla liséksi, ettd asiantuntijalla olisi oltava tehtdavan suorittamisen kannalta
merkityksellistéd asiantuntemusta ja h&nen olisi annettava suostumuksensa tehtavaan. Asian-
tuntijan nimeaisi tietosuojavaltuutettu tai seuraamuslautakunta. Seuraamuslautakunta voisi
kéyttaa asiantuntijaa omasta aloitteestaan.

Ulkopuolista asiantuntijaa voitaisiin kayttdd esimerkiksi tilanteessa, jossa tarvittaisiin erityista
tietoa jonkin toimialan tai asian erityispiirteistd henkilotietojen kasittelyyn liittyvan riskin arvioi-
miseksi. Asiantuntija voisi tarpeen mukaan osallistua tietosuojaviraston yleisen tietosuoja-
asetuksen 58 artiklan 1 kohdassa tarkoitettuun tarkastukseen, jolloin asiantuntijaan sovellettai-
siin myds, mitd yleisen tietosuoja-asetuksen 1 kohdassa saadetdan tiedonsaantioikeudesta.
Pykalan 2 momentissa saadettaisiin siitd, ettd asiantuntijaan sovellettaisiin rikosoikeudellisia
virkavastuuta koskevia saannoksia.

Asiantuntijan palkkion maksamisesta voitaisiin sdataa tarkemmin ehdotetun tietosuojalain no-
jalla annettavalla valtioneuvoston asetuksella.

19 8. Virka-apu. Pykalassa saadettdisiin tietosuojalautakunnasta ja tietosuojavaltuutetusta
annetun lain 8 8:4a vastaavalla tavalla, ettd poliisi olisi velvollinen tarvittaessa antamaan tie-
tosuojavirastolle virka-apua sille kuuluvien tehtévien suorittamiseksi. Virka-apu voisi tulla ky-
seeseen esimerkiksi tarkastusten toteuttamisen yhteydessa, jolloin tietosuojavirasto voisi tarvi-
ta poliisilta virka-apua tarkastuskohteeseen paasemiseksi.

20 8. Salassapito. Pykélassa saadettaisiin tietosuojaviraston palveluksessa olevien henkildiden
vaitiolovelvollisuudesta ja tietosuojavirastolle ilmoituksen henkil6tietojen suojaa koskevien
sdannosten rikkomisesta tehneen luonnollisen henkildn henkildllisyyden suojasta.

Pykalan 1 momentissa viitattaisiin tietosuojaviraston palveluksessa olevien henkildiden vai-
tiolovelvollisuuden ja tietojen hyvaksikayttokiellon osalta viranomaisten toiminnan julkisuudesta
annetussa lakiin. Julkisuuslain 23 §:ssd s&adetdén vaitiolovelvollisuudesta ja hyvaksikayttokiel-
losta ja sen ensimmaisen momentin mukaan viranomaisen palveluksessa oleva samoin kuin
luottamustehtdvaa hoitava ei saa paljastaa asiakirjan salassa pidettavaa sisaltoa tai tietoa,
joka asiakirjaan merkittyna olisi salassa pidettava, eikd muutakaan viranomaisessa toimies-
saan tietoonsa saamaa seikkaa, josta lailla on sdadetty vaitiolovelvollisuus. Vaitiolovelvollisuu-
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den piiriin kuuluvaa tietoa ei saa paljastaa senkaan jalkeen, kun toiminta viranomaisessa tai
tehtdvan hoitaminen viranomaisen lukuun on péaéattynyt. Virkamiehen vaitiolovelvollisuus ulot-
tuu nain ollen myds virkasuhteen jalkeiselle ajalle.

Tietojen hyvaksikayttokiellosta saadetaan julkisuuslain 23 8:n 3 momentissa. Vaitiolovelvolli-
nen ei saa kayttda salassa pidettévia tietoja omaksi tai toisen hyddyksi tai toisen vahingoksi.
Rikoslain 40 luvun 5 §:ss& sédadetdén virkasalaisuuden rikkomisesta ja tuottamuksellisesta
virkasalaisuuden rikkomisesta palvelussuhteen aikana ja sen paatyttya. Virkamies on tuomitta-
va virkasalaisuuden rikkomisesta sakkoon tai vankeuteen enintaan kahdeksi vuoksi. Virkamies
voidaan tuomita myds viralta pantavaksi, jos rikos osoittaa hénet ilmeisen sopimattomaksi
tehtavaansa. Tuottamuksellisesta virkasalaisuuden rikkomisesta virkamies voidaan tuomita
sakkoon tai vankeuteen enintdan kuudeksi kuukaudeksi.

Pykalan 2 momentissa sdadettéisiin yleisen tietosuoja-asetuksen 54 artiklan 2 kohdan edellyt-
tamalla tavalla luonnollisen henkildon suojaksi salassapitoperuste tietosuojavirastolle ilmoituk-
sen henkildtietosuojaan koskevien saanndsten rikkomisesta, jos ilmoittajan henkil6llisyyden
paljastumisesta voitaisiin olosuhteiden perusteella arvioida aiheutuvan haittaa ilmoittajalle.
llIman julkisuuslain 24 §:n mukaista salassapitoperustetta, sddnndksen nojalla olisi pidettava
salassa ainoastaan ilmoittajan suoraan tai valillisesti henkil6llisyyden ilmaisevat tiedot.

Yleisen tietosuoja-asetuksen 54 artiklan 2 kohdan mukaisesti kunkin valvontaviranomaisen
jasenen tai jasenten ja henkiléston on unionin oikeuden tai jasenvaltion lainsdadannén mukai-
sesti pidettdva salassa sekéd toimikautensa aikana ettd sen jalkeen kaikki luottamukselliset
tiedot, jotka ovat tulleet heidan tietoonsa heidan suorittaessaan tehtavidan tai kayttdessaan
valtuuksiaan. Heidén toimikautensa aikana téaté salassapitovelvollisuutta sovelletaan etenkin
luonnollisten henkildiden tekemiin ilmoituksiin taméan asetuksen rikkomisista.

Kyseisen saannoksen tarkoituksena olisi suojella sellaista ilmoittajaa, jonka henkildllisyyden
paljastuminen voisi aiheuttaa haittaa ilmoittajalle. limoittajan tulisi voida saattaa tietosuojaviras-
ton tietoon henkilttietojen suojaa koskevien sddnndsten rikkominen ilman pelkoa haitallisista
seuraamuksista. limoittajan henkil6llisyyttd koskeva salassapitoperuste ei olisi ehdoton, silla
sdannoksen soveltamisen edellytyksena olisi, ettd henkildllisyyden paljastuminen aiheuttaisi
haittaa ilmoittajalle. Haitta voisi liittya esimerkiksi siihen, ettd ilmoittaja on erityisessa suhtees-
sa ilmoituksen kohteena olevaan rekisterinpitdjaan tai henkilotietojen kasittelijaén ja ilmoituk-
sen tekeminen voisi aiheuttaa haittaa tallaiselle suhteelle. Sddnntksessa tarkoitettu erityinen
suhde olisi esimerkiksi tydsuhde. limoittajan subjektiivinen kasitys haitan aiheutumisesta ei
olisi sddnnoksessa tarkoitettu salassapitoperuste. Sdannosté ei sovellettaisi esimerkiksi silloin,
kun asiassa on kyse ilmoittajan yleisen tietosuoja-asetuksen Il luvussa saadettyjen rekisteroi-
tyjen oikeuksien toteuttamisesta. Talléin henkildllisyyden ilmaiseminen olisi valttdmatonta asian
selvittamiseksi.

Pykalan 3 momentissa saadettdisiin, ettd julkisuuslain asianosaisen oikeutta tiedonsaantiin
koskevia sdannoksia ei sovellettaisi, jos ilmoittajan henkilllisyyden paljastaminen vaarantaisi
ilmoittajan turvallisuutta, etuja tai oikeuksia. Talléin myos asianosaisjulkisuutta olisi valttdma-
tonta rajoittaa. Lahtdkohtana julkisuuslain 11 §:n 1 momentissa on, ettd asianosaisella on oi-
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keus saada tieto hanta koskevassa asiassa, vaikka tieto olisi pidettdva muilta salassa. Asian-
osaisella tarkoitetaan momentin mukaan hakijaa, valittajaa tai muuta, jonka oikeutta, etua tai
velvollisuutta asia koskee. Oikeus ei kuitenkaan ole absoluuttinen ja siitd sdadetdan eraita
rajoituksia julkisuuslain 11 8:n 2 momentissa. Esitettyd sdannosta joiltain osin vastaava rajoi-
tusperuste sisaltyy julkisuuslain 11 §:n 2 momentin 7 kohtaan, jonka perusteella asianosaisella
ei ole julkisuuslain 11 &:n 1 momentissa sadddettya oikeutta muun kuin 6 a kohdassa tarkoite-
tun todistajan, asianomistajan tai asianosaisen taikka rikosilmoituksen, lastensuojelulain
(417/2007) 25 §:ssa tarkoitetun ilmoituksen tai muun niihin verrattavan viranomaisen toimenpi-
teita edellyttavan ilmoituksen tekijan salassa pidettaviin osoite-, puhelin- ja muihin vastaaviin
yhteystietoihin, jos tiedon antaminen vaarantaisi todistajan, asianomistajan tai asianosaisen tai
ilmoituksen tekijan turvallisuutta, etuja tai oikeuksia.

Saanndos velvoittaisi tietosuojavirastoa olemaan luovuttamatta asianosaiselle tietoa ilmoituksen
tehneen henkilon henkildllisyydestd, jos tiedon luovuttamisen vaarantaisi ilmoituksen tekijan
turvallisuutta, etuja tai oikeuksia. Saanndksen soveltamisen edellytyksena on, etta asiassa ilmi
tulleiden seikkojen perusteella tietosuojavirastolla on perusteltu syy arvioida suojantarpeen
olemassaolo. Kaytanndssa rajoitus toteutettaisiin niin, ettd asiakirjasta peitettaisiin seikat, jois-
ta ilmoittajan henkildllisyys voisi paljastua.

4 luku. Oikeusturva ja seuraamukset

21 8. Valitus tietosuojavirastolle. Pykalassd ehdotetaan séadettdvéksi oikeustilan selvyyden
vuoksi muutoksenhausta tilanteessa, jossa rekisterinpitaja kieltaytyy toteuttamasta toimenpitei-
ta rekisterdidyn pyynnon perusteella. Talléin rekisterdidylla olisi oikeus saattaa asia yleisen
tietosuoja-asetuksen 77 artiklan 1 kohdan mukaisesti tietosuojaviraston kasiteltédvéksi. Yleisen
tietosuoja-asetuksen 12 artiklan 4 kohdan mukaan mikali rekisterinpitdja ei toteuta esimerkiksi
15-22 artiklan mukaisten rekisterdidyn oikeuksien nojalla rekisterdidyn pyytdmia toimenpiteita,
rekisterinpitdjan on ilmoitettava viipymatta ja viimeistddn kuukauden kuluessa pyynnén vas-
taanottamisesta rekisterdidylle syyt siihen ja kerrottava mahdollisuudesta tehdéa valitus valvon-
taviranomaiselle ja kadyttaad muita oikeussuojakeinoja.

22 8. Muutoksenhaku. Pykéalassa saadettaisiin muutoksenhausta.

Pykalan 1 momentissa saadettdisiin, ettd tietosuojaviraston paatdksessa voitaisiin maarata,
ettd sen paatdstd on noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen
toisin maarad. Nain varmistettaisiin se, etté tietosuojavirastolla olisi mahdollisuus puuttua te-
hokkaasti lainvastaiseen henkildtietojen kasittelyyn. Nykyisinkin henkilttietolain 45 8:n 3 mo-
mentin mukaan tietosuojalautakunnan paatdksessa voidaan maarata vastaavasti velvollisuu-
desta noudattaa paatdsta muutoksenhausta huolimatta.

Pykéalan 2 momentissa séadettaisiin valitusoikeudesta tietosuojaviraston tekemasta paatokses-
td. Lainkohdan mukaan tietosuojaviraston paatokseen saisi hakea muutosta valittamalla hallin-
to-oikeuteen siten kuin hallintolainkayttolaissa saadetaan. Momentti vastaisi siten henkilotieto-
lain 45 8:n 1 momenttia, jonka mukaisesti tietosuojavaltuutetun ja tietosuojalautakunnan paa-
tokseen haetaan muutosta valittamalla hallinto-oikeuteen hallintolainkayttdlain mukaisesti.
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Pykéalan 3 momentissa séadettaisiin valitusoikeudesta hallinto-oikeuden paatokseen. Henkilo-
tietolain 45 §:n 2 momenttia vastaavasti hallinto-oikeuden paatokseen saisi edelleenkin hakea
muutosta valittamalla vain, jos korkein hallinto-oikeus myontéé valitusluvan. Momentin toisessa
virkkeessa saadettaisiin siita, ettd myos tietosuojavirastolla on oikeus hakea muutosta hallinto-
oikeuden ehdotetun 22 §:n 1 momentin nojalla tekemaan paatdékseen. Nain osaltaan varmistet-
taisiin tietosuojaviraston tehokas mahdollisuus valvoa yleisen tietosuoja-asetuksen ja kansallis-
ten henkildtietojen suojaa koskevien lakien soveltamista siten kuin yleisessa tietosuoja-
asetuksessa edellytetaan.

Pykéalan 4 momentissa sdadettaisiin muutoksenhakuoikeudesta tilanteissa, joissa tietosuoja-
valtuutettu on tehnyt yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan b, e, g, h tai j alakoh-
dassa tarkoitetun paatoksen tai f kohdassa tarkoitetun véliaikaisen paatoksen ja esittanyt seu-
raamuslautakunnalle maaraaikaisen tai pysyvan rajoituksen tai kiellon antamista tai hallinnolli-
sen sakon maaraamista. Edella mainitut paatokset voisivat siten liittyad esimerkiksi huomautuk-
sen antamiseen, henkilttietojen tietoturvaloukkausta koskevaan rekisterinpitdjan ilmoitusvel-
vollisuuteen rekisterdidylle sekd kolmansiin maihin sijoittautuneille tahoille suuntautuvien tie-
donsiirtojen keskeyttamiseen. Talldin tietosuojavaltuutetun paatdékseen voisi hakea muutosta
silloinkin, kun asia on vireilld seuraamuslautakunnassa. Jotta muutoksenhakutuomioistuimella
olisi paattksen tueksi tarvittava kokonaiskuva asian kasittelystéa, ehdotetaan momentissa saa-
dettavéksi tietosuojavaltuutetun velvollisuudesta ilmoittaa tuomioistuimelle seuraamuslauta-
kunnalle tekeméastaan esityksesta.

23 8. Kasittelyn viivAstyminen. Pykalassa saadettaisiin rekisterdidyn oikeusturvakeinoista tilan-
teissa, joissa hanen tietosuojavirastossaan vireille saattamansa asian kasittely on viivastynyt.
Yleisen tietosuoja-asetuksen johdanto-osan 141 kappaleen mukaan rekisterdidylla olisi oltava
oikeus soveltaa tehokkaita oikeussuojakeinoja perusoikeuskirjan 47 artiklan mukaisesti, jos
rekisterdity katsoo, ettd hanen asetukseen perustuvia oikeuksiaan on loukattu. Sama oikeus
rekister6idylla tulee olla silloin, kun valvontaviranomainen ei kasittele valitusta, hylkda sen ko-
konaan tai osittain tai ei ryhdy toimiin, jotka ovat tarpeen rekisterdidyn oikeuksien suojaami-
seksi.

Yleisen tietosuoja-asetuksen 78 artiklan 2 kohdassa edellytetdénkin, ettd jokaisella rekiste-
roidylla tulee olla oikeus tehokkaisiin oikeussuojakeinoihin tilanteissa, jossa asetuksen 55 ja 56
artiklan nojalla toimivaltainen valvontaviranomainen ei ole kasitellyt rekisterdidyn valitusta tai
ilmoittanut rekisterdidylle kolmen kuukauden kuluessa valituksen etenemisesta tai ratkaisusta.
Talla rekisterdidyn oikeudella ei kuitenkaan rajoiteta hanen kaytdéssaan mahdollisesti olevia
muita oikeussuojakeinoja.

Pykadlan 1 momentissa saadettaisiin siten, ettd edellda kuvatuissa tilanteissa rekistergity voisi
saattaa asian hallinto-oikeuden kasiteltavéksi. Asiasta olisi sdadettava tietosuojalaissa, silla
kansallinen yleinen hallinto- ja hallintolainkayttblainsdadantd ei tunne yleisen tietosuoja-
asetuksen 78 artiklan 2 kohdassa tarkoitettua oikeutta saattaa asia tuomioistuimeen viran-
omaisen toimimattomuuden vuoksi. Mainitussa yleisen tietosuoja-asetuksen kohdassa ei kui-
tenkaan edellytetd, etta valvontaviranomaisen tulee ratkaista asia kolmen kuukauden méaara-
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ajassa. Riittavaa taten olisi, etta tietosuojavirasto on ilmoittanut rekisteréidylle asian etenemi-
sesta mainitun méaaraajan puitteissa.

Jos tietosuojavirasto ei ole sdadetyssa kolmen kuukauden méaérdajassa edes ilmoittanut rekis-
terdidylle asian etenemisesta, tulisi rekisterdidylla olla 78 artiklan 2 kohdan mukaisesti tehok-
kaat oikeussuojakeinot kaytettavissdan ja mahdollisuus valittaa valvontaviranomaisen toimi-
mattomuudesta, vaikka menettelyssa ei olisikaan syntynyt valituskelpoista p&atosta. Hallinto-
oikeus voisi paatokselladn maarata tietosuojaviraston tayttamaan velvollisuutensa. Maaraysta
voitaisiin tarvittaessa tehostaa sakon uhalla.

Pykalan 2 momentissa kuitenkin saadettaisiin, ettd 1 momentin mukaisen valituksen voisi teh-
da ainoastaan siihen saakka, kunnes asia on ratkaistu tai rekisteréidylle tehty yleisen tie-
tosuoja-asetuksen 77 artiklan 2 kohdan mukainen ilmoitus. Rekisterdidyn oikeussuojan kannal-
ta viivastymisté koskevan asian kasittely hallinto-oikeudessa ei talldin enaa olisi tarpeen, ja sen
voitaisiin katsoa aiheuttavan tarpeetonta hallinnollista taakkaa. Momentissa saadettaisiin tie-
tosuojavirastolle velvollisuus ilmoittaa hallinto-oikeudelle valituksen vireilla ollessa tietosuojavi-
raston tekemastéa toimenpiteesta, kuten asian ratkaisemisesta.

24 §. Komission paattkset. Pykaldassa saadettaisiin komission paatdksen tietosuojan riittdvan
tason kansallisesta arvioinnista eraissa tilanteissa. Pykala ei perustuisi suoraan yleiseen tie-
tosuoja-asetukseen, vaan unionin tuomioistuimen ennakkoratkaisuun asiassa Schrems, C-
362/14, EU:C:2015:650, tuomio 6.10.2015. Kyseisessa tapauksessa ratkaistavana oli kysymys
muun ohella henkildtietodirektiivin 28 artiklassa tarkoitetun kansallisen valvontaviranomaisen
toimivallasta, kun kyse on henkildtietodirektiivin 25 artiklan 6 kohtaan perustuvasta paatokses-
t4, jolla komissio toteaa kolmannen maan takaavan tietosuojan riittavan tason.

Unionin tuomioistuin katsoi ratkaisussaan, etta henkil6tietodirektiivin artiklan 6 kohtaa, luettuna
perusoikeuskirjan 7, 8 ja 47 artiklan valossa, on tulkittava siten, ettd kyseiseen saannokseen
perustuva paatos, jolla komissio toteaa kolmannen maan takaavan tietosuojan riittdvan tason,
ei ole esteena sille, ettd henkilétietodirektiivin 28 artiklassa tarkoitettu jasenvaltion valvontavi-
ranomainen tutkii vaatimuksen, jonka henkilé on esittédnyt oikeuksiensa ja vapauksiensa suo-
jasta jasenvaltiosta kyseiseen kolmanteen maahan siirrettyjen henkildtietojensa kasittelyssa,
kun henkilon mukaan kyseisessd maassa voimassa olevat oikeussdaannot ja kaytannot eivat
takaa tietosuojan riittavaa tasoa.

Liséksi edella mainitun ratkaisun 65 kohdassa unionin tuomioistuin toteaa, ettd kansallisen
lainsdatajan asiana on saatdd oikeussuojakeinoista, joiden avulla asianomainen kansallinen
valvontaviranomainen voi esittdd perusteltuina pitdméansa perusteet kansallisissa tuomiois-
tuimissa, jotta nama voisivat pyytaa ennakkoratkaisua Euroopan unionin tuomioistuimelta paa-
toksen patevyyden tutkimiseksi, mikéli ne kyseisen viranomaisen tavoin epdilevat komission
paatbksen patevyytta. Nain ollen kansalliseen lainsaadantéén on tarpeen sisallyttad saannok-
set tassa tarkoitettujen komission paatosten arvioimiseksi kansallisessa valvontaviranomaises-
sa ja tuomioistuimessa. Osa jasenvaltioista on jo muuttanut kansallista lainsdadantéaan vas-
taamaan ndita vaatimuksia.
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Pykalan 1 momentissa séadettéisiin, ettd jos tietosuojavirasto katsoo silla vireilld olevassa
asiassa Euroopan komission paatoksen tietosuojan tason riittdvyydestd olevan yleisen tie-
tosuoja-asetuksen vastainen, tietosuojaviraston tulee saattaa asia talté osin hallinto-oikeuden
ratkaistavaksi. Tapaukset olisi niiden oletettavasti vdhaisen maarén ja asiassa tarvittavan asi-
antuntemuksen vuoksi syyta keskittda yhteen hallinto-oikeuteen, mink& vuoksi tietosuojaviras-
ton tulisi lainkohdan mukaan saattaa asia Helsingin hallinto-oikeuden kasiteltédvaksi.

Pykélan 2 momentissa sdadettaisiin, ettd jos pykaldn 1 momentissa tarkoitettu kysymys on
vireilld unionin tuomioistuimessa, voi hallinto-oikeus lyké&ta asian kasittelya siihen saakka, kun-
nes unionin tuomioistuin on ratkaissut asian. Selvyyden vuoksi momenttiin siséltyisi maininta
hallintolainkayttélain soveltumisesta asian ké&sittelyyn hallinto-oikeudessa. Unionin tuomiois-
tuimella yksin on toimivalta ratkaista komission tietosuojan tason riittavyyttéa koskevan paatok-
sen yhdenmukaisuus yleisen tietosuoja-asetuksen kanssa. Jos samaa komission tietosuojan
riittAvaa tasoa koskeva paatds on vireilla samaan aikaan unionin tuomioistuimessa ja hallinto-
oikeudessa, ei hallinto-oikeuden ole perusteltua ratkaista asiaa ennen kuin unionin tuomiois-
tuin on antanut ratkaisunsa asiassa.

Pykéalan 3 momentissa saadettaisiin hallinto-oikeuden ratkaisuvaihtoehdoista asian kasittelys-
sa. Mikali asiassa ei ilmene seikkoja, joiden nojalla hallinto-oikeudella olisi syyta epailla Euroo-
pan komission tekemén paéatoksen patevyyttd, hallinto-oikeus vahvistaa tdméan ratkaisussaan.
Na&in voisi olla etenkin silloin, jos unionin tuomioistuin on ratkaissut pykalan 1 momentissa tar-
koitetun kysymyksen samaa paatostad koskien ja paatynyt katsomaan, ettd paatés on yleisen
tietosuoja-asetuksen kanssa yhdenmukainen. Sen sijaan jos hallinto-oikeus katsoo asiassa
olevan syyta epailla komission paatbksen patevyyttd, tulisi hallinto-oikeuden esittdad komission
paatoksen patevyys SEUT 267 artiklan mukaisesti Euroopan unionin tuomioistuimen ratkaista-
vaksi. Hallinto-oikeus ei siten voi ratkaista asetuksen 45 artiklan mukaisen komission paatok-
sen patevyyttd, vaikka se epailisikin yksittdisen komission paatoksen olevan yleisen tietosuoja-
asetuksen vastainen.

Pykalan 4 momentin mukaisesti hallinto-oikeuden 3 momentin nojalla tekemé&an paatokseen
voisi hakea muutosta tiettyjen edellytysten tayttyessa. Ensinnékin edellytettaisiin, etta hallinto-
oikeus on paéatynyt paatoksessdan katsomaan, ettd komission paatdoksen patevyyttd ei ole
syyta epailla ilman, ettd unionin tuomioistuin on ottanut asiaan kantaa. Liséksi edellytettéisiin
etta korkein hallinto-oikeus myontaa asiassa valitusluvan.

25 8. Hallinnollisen sakon taytantdonpano. Pykadlassa sdadettaisiin viittaussdannos liittyen
hallinnollisten sakkojen taytantéonpanoon. Yleisen tietosuoja-asetuksen 83 artiklan mukainen
hallinnollinen sakko pantaisiin taytant66n noudattaen, mitd sakon téaytantdonpanosta annetus-
sa laissa (672/2002) saadetaan.

26 8. Seuraamukset. Pykaldssa saadettaisiin muista kuin suoraan yleisesta tietosuoja-
asetuksesta johtuvista seuraamuksista.
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Pykéalan 1 momentissa sdddettdisiin seuraamuksista tilanteissa, joissa yleisen tietosuoja-
asetuksen 10 artiklaa on rikottu. Kyseisessé artiklassa sdadetdan rikostuomioihin ja rikkomuk-
siin liittyvien henkilotietojen kasittelysta. Lainkohdan mukaan myds tallaisesta rikkomisesta
voitaisiin maarata yleisen tietosuoja-asetuksen ja tietosuojalain mukaisesti hallinnollinen sakko
noudattaen, mita yleisen tietosuoja-asetuksen 83 artiklan 5 kohdassa on saadetty.

Pykéla olisi tarpeellinen ennen kaikkea yleisen tietosuoja-asetuksen 84 artiklan vuoksi. Sen 1
kohdan mukaan jasenvaltioiden tulee vahvistaa saannét yleisen tietosuoja-asetuksen rikkomis-
ten vuoksi maarattavia seuraamuksia varten, erityisesti niiden rikkomisten osalta, joihin ei 83
artiklan nojalla sovelleta hallinnollisia sakkoja, seké toteutettava kaikki tarvittavat toimenpiteet
niiden taytédntdonpanon varmistamiseksi. Tallaisten seuraamusten on oltava tehokkaita, oikea-
suhteisia ja varoittavia. Yleisen tietosuoja-asetuksen 10 artiklan rikkomiseen ei suoraan 83
artiklan nojalla sovelleta hallinnollisia sakkoja. Nain ollen kansallisessa lainsdadanndssa on
tarpeen saataa seuraamus yleisen tietosuoja-asetuksen 10 artiklan vastaisesta henkil6tietojen
kasittelysta.

Pykalan 2 momentti siséltaisi viittaussaannoksen rikoslain 38 ja 40 luvun sdannoéksiin, joissa
sdadetdédn rangaistus tietosuojarikoksesta, viestintédsalaisuuden loukkauksesta ja torkedsta
viestintasalaisuuden loukkauksesta seka tietomurrosta ja torkeasté tietomurrosta.

Pykalan 3 momentti sisaltaisi viittaussédnnoksen rikoslain 38 luvun 10 §:n 3 momenttiin, jossa
sdadetaéan syyttajan velvollisuudesta kuulla tietosuojavirastoa ennen 2 momentissa tarkoitettu-
ja rikoksia koskevan syytteen nostamista. Tietosuojavirastolle tulisi liséaksi varata mahdollisuus
tulla kuulluksi 2 momentissa mainittua rikosta tuomioistuimessa kasiteltdessa.

5 luku. Tietojenkasittelyn erityistilanteet

27 8. Henkilttietojen kasittely journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten. Pykalassa saadettdisiin vapautuksista ja poikkeuksista yleiseen tietosuoja-
asetukseen henkilotietojen suojaa koskevan oikeuden sovittamiseksi yhteen sananvapauden
kanssa.

Pykalan 1 momentissa saadettaisiin artikloista, joita ei sovellettaisi henkiltietojen kasittelyyn
journalistisia tarkoituksia ja akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten.
Sovellettavaksi eivat tulisi tietosuoja-asetuksen 5 artiklan 1 kohdan c ja d alakohta, 6—7 artikla,
9-10 artikla, 11 artiklan 2 kohta, 12-22 artikla, 34 artiklan 1-3 kohta, 35—-36 artikla, 56 artikla,
58 artiklan 2 kohdan f alakohta, 60-63 artikla ja 65—67 artikla. Sita vastoin henkildtietojen ka-
sittelyyn edella mainituissa tarkoituksissa sovellettaisiin 5(1)(f), 8, 23, 28-29, 32-33, 37-38 ja
40-43 artikla. Liséksi sovellettavaksi tulevat yleisen tietosuoja-asetuksen saannokset silta osin
kuin niista ei ole mahdollista poiketa.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan mukaan henkil6tietoja on kasitel-
tava tavalla, jolla varmistetaan henkildtietojen asianmukainen turvallisuus, mukaan lukien suo-
jaaminen luvattomalta ja lainvastaiselta kasittelyltd seka vahingossa tapahtuvalta haviamiselta,
tuhoutumiselta tai vahingoittumiselta kayttden asianmukaisia teknisia tai organisatorisia toimia
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("eheys ja luottamuksellisuus”). Eheyden ja luottamuksellisuuden periaate liittyy rekisterinpita-
jalle yleisessa tietosuoja-asetuksessa asetettuihin tietoturvaa ja henkilttietojen suojaamista
koskeviin velvoitteisiin, joita sovellettaisiin myds 85 artiklassa tarkoitettuun henkilétietojen kéa-
sittelyyn. Taten myds eheyden ja luottamuksellisuuden periaatetta olisi sovellettava 85 artik-
lassa tarkoitettuun henkil6tietojen kasittelyyn.

Yleisen tietosuoja-asetuksen Il luvun saannoksista sovellettavaksi tulisi 8 artikla, jossa saade-
tdan tietoyhteiskunnan palveluihin liittyvan lapsen suostumukseen sovellettavasti tulevista eh-
doista. Jos 85 artiklassa sdadettyihin tarkoituksiin liittyy tietoyhteiskunnanpalveluiden tarjoa-
mista, tulee asetuksen 8 artikla sovellettavaksi myds téllaisen henkildtietojen kasittelyn osalta.

Yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia koskevan Il luvun saanndoksista tulisi
sovellettavaksi 23 artikla, jossa sdadetddn mahdollisuudesta rajoittaa yleisessa tietosuoja-
asetuksessa rekisterdidylle saadettyja oikeuksia unionin oikeudessa tai jasenvaltion lainsaa-
danndssa. Artikla ei koske rekisterinpitdjan tai henkildtietojen kasittelijan velvollisuuksia, vaan
lainsdatajalle annettuja toimivaltuuksia. Artiklasta ei ole siten tarpeen poiketa henkiltietojen
suojan yhteensovittamiseksi sananvapauden ja tiedonvalistyksen vapauden kanssa.

Yleisen tietosuoja-asetuksen 28 artiklassa sdadetaan henkildtietojen kasittelijasta. Talla hetkel-
I& henkilotietojen kasittelijad koskevat henkilttietolain 5 ja 32 §. Henkilttietojen kasittelyyn
toimituksellisia tarkoituksia varten sovelletaan 32 §:44. Henkil6tietolain mukaan henkilttietojen
késittelijalla on velvollisuus antaa ennen tietojen kasittelyyn ryhtymista rekisterinpitajalle
asianmukaiset selvitykset ja sitoumukset sekd muutoin riittavat takeet henkildtietojen suojaa-
misesta 32 8:n 1 momentissa tarkoitetulla tavalla. Yleisen tietosuoja-asetuksen 28 artikla on
henkil6tietolain 5 ja 32 §:448 yksityiskohtaisempi. Yleisen tietosuoja-asetuksen 28 artikla sisél-
tdd muun muassa pakottavia sddnnoksia toimeksiantosopimuksesta. Kasittelijaa koskeva
saantely tulisi sovellettavaksi esimerkiksi tilanteissa, jossa lehtitalo ulkoistaisi henkilGtietojen
sailyttamisen toiselle organisaatiolle, esimerkiksi pilvipalveluna. Yleisen tietosuoja-asetuksen
sdannosten soveltuminen téllaiseen toimintaan ei muodostaisi estettéd sananvapauden ilmaisul-
le, eika yleisen tietosuoja-asetuksen 28 artiklasta tulisi siten saatédé poikkeusta kyseen ollessa
henkilttietojen kasittely 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen 29 artiklan mukaan henkil6tietojen kasittelija tai kukaan rekiste-
rinpitdjan tai henkildtietojen kasittelijan alaisuudessa toimiva henkil® ei saa kéasitellda henkildtie-
toja muutoin kuin rekisterinpitajan ohjeiden mukaisesti. Tietosuojalailla ehdotetaan poikettavan
useista rekisterdidyn oikeuksista kasiteltdessa henkilttietoja 85 artiklan tarkoittamissa tilan-
teissa. Tehtaessa huomattavia poikkeuksia rekisterdidyn oikeuksiin, korostuu tietojen suojaa-
mista koskevien velvoitteiden merkitys. Siten yleisen tietosuoja-asetuksen 29 artiklasta ei tulisi
poiketa kasiteltdessa henkildtietoja 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen 32 artikla tulisi sovellettavaksi henkilttietojen kasittelyyn 85 artik-
lassa tarkoitetuissa tilanteissa. Talla hetkella henkil6tietolain tietojen suojaamista koskevaa
32 §:44 sovelletaan henkildtietojen kasittelyyn toimituksellisessa tarkoituksessa. Tietoturvaa ja
tietojen suojaamista koskeva velvoite on keskeinen vaatimus rekisterdidyn oikeusturvan toteu-
tumisen varmistamiseksi tilanteessa, jossa saadetdén useita poikkeuksia yleisen tietosuoja-
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asetuksen periaatteista, rekisterdidyn oikeuksista ja rekisterinpitdjan velvoitteista yleisen tie-
tosuoja-asetuksen 85 artiklan nojalla. Taman vuoksi 32 artiklaa tulisi soveltaa henkildtietojen
késittelyyn 85 artiklassa tarkoitetuissa tilanteissa. HenkilGtietojen suojaamista koskevan henki-
I6tietolain 32 8:n ja kasittelyn turvallisuutta koskevan yleisen tietosuoja-asetuksen 32 artiklan
valilla on kuitenkin eroja.

Yleisen tietosuoja-asetuksen 33 artiklan mukaan rekisterinpitdjan on ilmoitettava tietoturva-
loukkauksesta toimivaltaiselle valvontaviranomaiselle. Henkil6tietolaissa ei sdadeté rekisterin-
pitdjan tai henkilotietojen ké&sittelijan velvollisuudesta ilmoittaa tietoturvaloukkauksesta. Téalla
hetkelld henkilttietolain tietojen suojaamisvelvoitetta koskeva 32 § tulee kuitenkin sovelletta-
vaksi henkilotietojen kasittelyyn toimituksellisia tarkoituksia varten. Tietosuojavaltuutettu valvoo
32 §:ssé saadettyjen velvoitteiden noudattamista myos rekisterinpitajan kasitellessa henkilttie-
toja toimituksellisissa tarkoituksissa. Tietosuojavaltuutetulla on oikeus saada tassa tarkoituk-
sessa tarpeellisia tietoja rekistereiden suojaamisesta. Koska tietojen suojaamista ja tietoturvaa
koskevat velvoitteet tulisivat sovellettavaksi 85 artiklassa tarkoitetuissa tilanteissa tapahtuvaan
henkilttietojen kasittelyyn, olisi myds yleisen tietosuoja-asetuksen 33 artiklaa sovellettava hen-
kilotietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Talla tavoin valvontaviranomai-
sella olisi mahdollisuus saada tieto sattuneista tietoturvaloukkauksista.

Yleisen tietosuoja-asetuksen tietosuojavastaavan nimeamista koskeva 37 artikla tulisi sovellet-
tavaksi henkildtietojen kasittelyyn yleisen tietosuoja-asetuksen 85 artiklan tarkoittamisessa
tilanteissa. Velvollisuus nimeta tietosuojavastaava koskee rajatusti yksityisen sektorin toimijoi-
ta. Tietosuojavastaava on nimettava tilanteissa, joissa rekisterinpitajan tai henkildtietojen kasit-
telijan ydintehtdvat muodostuvat kasittelytoimista, jotka luonteensa, laatunsa ja/tai tarkoituk-
sensa vuoksi edellyttavat laajamittaista rekisterdityjen saanndllista ja jarjestelmallista seuran-
taa seka tilanteissa, joissa rekisterinpitdjan ja henkilétietojen kasittelijan ydintehtavat muodos-
tuvat laajamittaisesta kasittelystd, joka kohdistuu 9 artiklan mukaisiin erityisiin henkilétietoryh-
miin ja 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin tietoihin.

Velvollisuus tietosuojavastaavan nimedmiseen koskisi vain rajatusti henkildtietoja 85 artiklassa
tarkoitetuissa tilanteissa kasittelevia tahoja, eika tata velvollisuutta olisi tarpeellista rajata enti-
sestaan. Tietosuojalailla ehdotetaan merkittavia rajauksia rekisterdidyn oikeuksiin kasiteltdessa
henkilGtietoja journalistissa tarkoituksissa. Sita vastoin tietoturvaa koskevista saannoksista ei
ehdoteta poikettavan tietosuojalailla. Siten 37 artiklan mukainen velvollisuus tietosuojavastaa-
van nimeamiseen tulisi sovellettavaksi kasiteltdessa henkildtietotoja 85 artiklassa tarkoitetuissa
tilanteissa.

Yleisen tietosuoja-asetuksen 38 artiklassa sdadetddn tietosuojavastaavan asemasta. Tie-
tosuojavastaavan asemaa koskevilla saannoksilla pyritddn varmistamaan, etté tietosuojavas-
taavalla on asianmukaiset toimintaedellytykset tehtaviensa hoitamiselle. N&in ollen 38 artiklan
soveltamista ei rajattaisi tietosuojalailla.

Yleisen tietosuoja-asetuksen kaytannesaantoja koskeva 40 artikla tulisi sovellettavaksi henkil6-
tietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Talla hetkella henkil6tietolain toimi-
alakohtaisia kaytannesaantdja koskevaa 42 8:4& sovelletaan henkildtietojen kasittelyyn toimi-
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tuksellisessa tarkoituksessa. Henkilotietolain 42 §:n mukaan rekisterinpitgjat tai naité edustavat
yhteis6t voivat laatia toimialakohtaisia kaytdnnesaanttja henkildtietolain soveltamiseksi ja hy-
van tietojenkasittelytavan edistamiseksi seké toimittaa laatimansa ehdotukset tietosuojavaltuu-
tetulle. Tietosuojavaltuutettu voi tarkastaa, ettd kaytdnnesdannoét ovat henkilétietolain ja mui-
den henkilttietojen kasittelyyn vaikuttavien sdanndsten mukaisia. Yleisen tietosuoja-asetuksen
kaytannesaantdja koskeva 40 artikla on yksityiskohtaisempi. Kaytdnnesaannot ovat rekisterin-
pitdjalle mahdollisuus, ei velvollisuus. Taméa mahdollisuus tulisi vastaisuudessakin sailyttda
rekisterinpitéjille, jotka késittelevat henkilttietoja 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen 41 artikla koskee hyvaksyttyjen kaytannesaantdjen seurantaa.
Sikali kuin 40 artikla tulee sovellettavaksi henkilttietojen kasittelyyn 85 artiklassa tarkoitetuissa
tilanteissa, myds kaytannesaantdjen seurantaa koskeva 41 artikla tulisi sovellettavaksi henkil6-
tietojen kasittelyyn.

Yleisen tietosuoja-asetuksen 42 artikla koskee sertifiointia. Sertifiointia koskeva artikla tulisi
sovellettavaksi henkildtietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Mahdollisuus
kayttaa sertifiointia tulisi sailyttéda rekisterinpitajilla ja henkilétietojen kasittelijoilla, jotka kasitte-
levat henkildtietoja 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen sertifiointielimia koskeva 43 artikla tulisi sovellettavaksi henkil6-
tietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa sikali kuin 42 artikla sertifioinnista
tulisi sovellettavaksi.

Yleisen tietosuoja-asetuksen IX luvussa saadetdan tietojen kasittelyyn liittyvista erityistilanteis-
ta. Ehdotuksessa ei esitetd sdadettavaksi poikkeuksista IX luvun saéannoksiin.

Pykalan 2 momentin mukaan yleisen tietosuoja-asetuksen V lukua (44-50 artikla) henkil6tieto-
jen siirroista kolmansiin maihin tai kansainvélisille jérjestdille ei sovellettaisi, jos soveltaminen
loukkaisi oikeutta sananvapauteen tai tiedonvalityksen vapauteen. Sovellettavaksi tulisi siten
tiedonsiirtoa kolmansiin maihin koskevat velvoitteet, jotka koskevat henkilétietojen suojaamista
ja tietoturvallisuutta. Kasiteltdessa henkilotietoja yleisen tietosuoja-asetuksen 85 artiklassa
tarkoitetuissa tilanteissa voitaisiin rekisterdidyn oikeuksista poiketa laajasti. Nain ollen tietojen
suojaamista koskevat velvoitteet, erityisesti siirrettdessa tietoja kolmansiin maihin esimerkiksi
henkilttietojen sailyttdmistarkoituksessa, korostuvat.

Ehdotetun pykélan 3 momentissa sdadettéisiin, etta erdét yleisen tietosuoja-asetuksen artiklat
tulisivat ainoastaan osittain sovellettavaksi henkildtietojen késittelyyn 85 artiklassa tarkoitetuis-
sa tilanteissa. Naissa tilanteissa kyse voi olla joko siita, ettd sovellettavaksi tulisi ainoastaan
kyseisen artiklan tietty kohta tai siitd, etta artikla on luonteeltaan yleinen ja sitd on luettava
yhdesséa toisen artiklan kanssa. Viimeksi mainitussa tilanteessa artiklan soveltaminen olisi
sidoksissa siihen, tulisiko artikla, johon se laheisesti liittyy, sovellettavaksi. Henkilotietojen ka-
sittelyyn 85 artiklassa tarkoitetuissa tilanteissa tulisivat sovellettavaksi soveltuvin 5 artiklan 1
kohdan a—b alakohta ja 2 kohta, 24-26 artikla, 31 artikla, 39-40 artikla, 42 artikla, 57-58 artik-
la, 64 artikla ja 70 artikla.
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Pykéalan 3 momentissa saadettaisiin, ettd 5 artiklan 1 kohdan a ja b alakohdassa sekéa 2 koh-
dassa sdadettyja tietosuojaperiaatteita sovellettaisiin journalistisiin tarkoituksiin taikka akatee-
misen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten tapahtuvaan henkildtietojen kasitte-
lyyn siltd osin kuin yleista tietosuoja-asetusta 85 artiklan nojalla saadettyjen poikkeusten ja
vapautusten nojalla sovellettaisiin tallaiseen kasittelyyn.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaan henkilétietoja on kéasitel-
téava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti ("lainmukaisuus,
kohtuullisuus ja lapinakyvyys”). Lainmukaisuuden ja kohtuullisuuden periaatteita sovellettaisiin
85 artiklassa saadetyissa tarkoituksissa tapahtuvaan henkilétietojen kasittelyyn. Lapinakyvyy-
den periaatetta ilmentavét yleisen tietosuoja-asetuksen 12-15 artiklat ei tulisi sovellettavaksi
silloin, kun henkildtietoja kasitellaan journalistisiin tarkoituksiin taikka akateemisen, taiteellisen
tai kirjallisen ilmaisun tarkoituksia varten. N&in ollen periaatetta ei sovellettaisi taltd osin. Jour-
nalistisen tarkoituksen osalta henkilttietojen késittely ei voisi olla yleisesti [apindkyvaa, silla
median tehtdva vallankaytén valvojana edellyttaa tyypillisesti tietojen kerdamistd henkildista
my6s naiden tietAmatta. LAhdesuojan piiriin kuuluvat tiedot on suojattava. Nain ollen periaatet-
ta ei sovellettaisi lapindkyvyyden osalta.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaan henkil6tiedot on kerat-
tava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niitd saa kasitella myéhemmin
nadiden tarkoitusten kannalta yhteensopimattomalla tavalla. Mythemp&a késittelyd yleisen
edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten ei kuitenkaan katsota 89 artiklan 1 kohdan mukaisesti yhteenso-
pimattomaksi alkuperaisten tarkoitusten kanssa (kayttotarkoitussidonnaisuuden periaate). So-
veltuvin osin tarkoittaisi kayttotarkoitussidonnaisuuden periaatteen osalta, ettéd journalistisiin
tarkoituksiin taikka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten kerattyja
henkilttietoja voidaan kasitellda vain naihin liittyvisséa tarkoituksissa. Naita henkiltietoja ei sita
vastoin voitaisi kasitella esimerkiksi erilaisissa hallinto- tai markkinointitehtéavissd. Tama vas-
taisi henkilttietolain esitdiden perusteella nykyista séantelya ja on edelleen perusteltua siita
syystd, ettd sananvapauden ilmaisemisen tarkoituksessa ehdotetaan saadettavaksi laajoja
poikkeuksia henkil6tietojen suojaan.

Yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan mukaan rekisterinpitdja vastaa siita, ja sen on
pystyttdva osoittamaan se, ettd 1 kohtaa on noudatettu ("osoitusvelvollisuus”). Osoitusvelvolli-
suutta sovellettaisiin niilta osin ja niihin 5 artiklan 1 kohdan periaatteisiin, joita sovelletaan kasi-
teltdessa henkilttietoja 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen 24 artiklassa sdadetdan, etté rekisterinpitdjan on toteutettava
sellaiset tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd henki-
I6tietojen kasittely on yleisen tietosuoja-asetuksen mukaista. Yleisen tietosuoja-asetuksen 24
artiklaa sovellettaisiin henkildtietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa soveltu-
vin osin. Yleisen tietosuoja-asetuksen 24 artiklaa on luettava yhdessa muiden yleisen tie-
tosuoja-asetuksen rekisterinpitgjan velvoitteita koskevien artiklojen kanssa. Yleisen tietosuoja-
asetuksen 24 artiklaa olisi siten sovellettava tilanteissa, joissa jokin muu yleisen tietosuoja-
asetuksen mukainen rekisterinpitdjan velvoitetta koskeva artikla tulisi sovellettavaksi.
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Yleisen tietosuoja-asetuksen 25 artikla tulisi sovellettavaksi henkil6tietojen kasittelyyn 85 artik-
lassa tarkoitetuissa tilanteissa soveltuvin osin.

Yleisen tietosuoja-asetuksen 26 artiklassa asetetaan yhteisrekisterinpitgjille velvollisuus maari-
tellda kunkin vastuualueet asetuksessa vahvistettujen velvoitteiden noudattamiseksi. Yhteisre-
kisterinpitgjien vastuiden selkea ja lapinakyva maarittely ei muodosta rajoitusta sananvapau-
den kayttdmiselle. Artiklasta ei siten olisi syytd saataa poikkeusta. Yhteisrekisterinpitdjia kos-
keva 26 artikla tulisi siten sovellettavaksi henkilétietojen kasittelyyn 85 artiklassa tarkoitetuissa
tilanteissa soveltuvin osin, eli siltd osin kuin yleinen tietosuoja-asetus tulisi muutoinkin sovellet-
tavaksi. Ehdotuksen mukaisesti yleisen tietosuoja-asetuksen 13 ja 14 artikla eivat tulisi sovel-
lettavaksi kasiteltdessa henkildtietoja 85 artiklassa tarkoitetuissa tilanteissa. Siten 26 artiklaa ei
sovellettaisi henkilttietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa siltd osin kuin
kyse on rekisterinpitdjan vastuualueiden maarittelemisesta 13 ja 14 artiklan mukaisen tietojen
toimittamista koskevien tehtévien osalta.

Yleisen tietosuoja-asetuksen 31 artiklan mukaan rekisterinpitajan ja henkildtietojen kasittelijan
seka naiden edustajan on pyynnésta tehtava yhteistydta valvontaviranomaisen kanssa. Niilta
osin kuin valvontaviranomaisen tehtdvia ja toimivaltuuksia sovelletaan yleisen tietosuoja-
asetuksen 85 artiklassa tarkoitetuissa tilanteissa tapahtuvaan henkildtietojen kasittelyyn, tulisi
myds 31 artikla sovellettavaksi. Yleisen tietosuoja-asetuksen 31 artiklaa sovellettaisiin siten
soveltuvin osin 85 artiklassa tarkoitettuun henkilétietojen kasittelyyn.

Yleisen tietosuoja-asetuksen 39 artiklassa sé&édetaén tietosuojavastaavan tehtdvista. Artikla
tulisi sovellettavaksi soveltuvin osin. Artiklan 1 kohdan c alakohta, jonka mukaan tietosuojavas-
taava antaa pyydettdessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoo
sen toteutusta 35 artiklan mukaisesti ei tulisi sovellettavaksi, silla 35 artiklaa ei sovellettaisi
henkilttietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Lisaksi 39 artiklan e alakohta
rajautuisi soveltamisen ulkopuolelle siltd osin kuin siind asetetaan tietosuojavastaavalle tehta-
va toimia yhteyspisteend 36 artiklan mukaisessa ennakkokuulemisessa. Tatéa kohtaa ei sovel-
lettaisi, silla 36 artikla ei tulisi sovellettavaksi henkildtietojen kéasittelyyn 85 artiklassa tarkoite-
tuissa tilanteissa.

Tietosuojavastaavan tehtavia rajaisivat myos yleisen tietosuoja-asetuksen 85 artiklan nojalla
tietosuojalailla sédadettavaksi suunnitellut rajaukset. Koska henkilttietojen kasittelyyn 85 artik-
lassa tarkoitettuihin tilanteisiin ei sovellettaisi yleisen tietosuoja-asetuksen Il luvussa saadetty-
ja rekisterdidyn oikeuksia, eivét tietosuojavastaavan tehtavatkaan voisi siséltaé rekisterinpité-
jan tai kasittelijan neuvontaa siltd osin kuin kyse on rekisteréidyn oikeuksista. Nain ollen tie-
tosuojavastaavan neuvontatehtavat koskisivat [&hinné tietosuojaa ja tietojen turvaamista kos-
kevia rekisterinpitdjan velvollisuuksia.

Pykalan 3 momentissa saadettaisiin lisdksi, ettd yleisen tietosuoja-asetuksen valvontaviran-
omaisten tehtdvid koskevaa 57 artiklaa seka toimivaltaa koskevaa 58 artiklaa sovellettaisiin
soveltuvin osin. Tama tarkoittaisi, ettd valvontaviranomaisen tehtévia koskevia sdaannoksia
sovelletaan niilté osin, kuin yleisen tietosuoja-asetuksen sdannoksia sovelletaan 85 artiklassa
tarkoitettuihin tilanteisiin.
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Ehdotuksen ensimmaisessa momentissa ehdotettaisiin saadettavaksi poikkeus yleisen tie-
tosuoja-asetuksen 58 artiklan 2 kohdan f alakohtaan. Yleisen tietosuoja-asetuksen 58 artiklan
erditd muita alakohtia ei mydskaan sovellettaisi, jos valvontaviranomaisen valtuuden taustalla
olevaa artiklaa ei sovellettaisi 85 artiklassa saadetyissa tarkoituksissa tapahtuvaan henkilétie-
tojen kasittelyyn. Esimerkiksi asetuksen 58 artiklan 3 kohdan a alakohta ei tulisi sovellettavak-
si, koska edella esitetyn mukaisesti ehdotetaan saadettavéaksi poikkeus 36 artiklan mukaisesta
ennakkokuulemismenettelystd. Mydskaén rekisterdityjen oikeuksien toteuttamista koskeva 58
artiklan 2 kohdan c alakohdan maaraysvaltuus ei tulisi sovellettavaksi, silla rekisteréityjen oi-
keuksia koskevaa lll lukua ei sovellettaisi 85 artiklassa saadetyissa tarkoituksissa tapahtuvaan
henkilttietojen kasittelyyn. Talla tavalla sailytettaisiin nykytilaa vastaava saantely. Nykytilaa
vastaavalla tavalla tietosuojaviraston toimivaltuudet puuttua 85 artiklassa tarkoitettuun henkilo-
tietojen kasittelyyn koskisivat lahinna henkildtietojen suojaamista koskevia velvoitteita.

Yleisen tietosuoja-asetuksen tehtévia ja toimivaltaa koskevia 64 artiklaa ja 70 artiklaa sovellet-
taisiin pykalan 3 momentin mukaisesti soveltuvin osin, jotta 85 artiklan tarkoituksissa henkilo-
tietoja kasittelevat toimijat voisivat ottaa kayttéon tietosuojaneuvoston hyvaksymid kaytdnne-
saantoja ja sertifikaatteja.

28 8. Julkisuusperiaate. Pykala olisi informatiivinen ja ilmaisisi sen, etta henkilétietojen luovut-
tamisesta viranomaisen henkilorekisterista sdadettaisiin vastaisuudessakin laissa viranomais-
ten asiakirjojen julkisuudesta. Lakiin viranomaisten asiakirjojen julkisuudesta ei ehdotettaisi
muutoksia. Nykytila kuitenkin muuttuisi, silla ehdotetulla lailla kumottaisiin henkildtietolaki ja
sovellettavaksi tulee yleinen tietosuoja-asetus, jota lisaksi taydennettdisiin ehdotetulla tie-
tosuojalailla.

29 8. Henkildtunnuksen kasittely. Pykalassa sdadettaisiin henkildtunnuksen kasittelysta. Ylei-
sen tietosuoja-asetuksen 87 artiklan mukaan jasenvaltiot voivat maaritella tarkemmin erityiset
kansallisen henkildonumeron tai muun yleisen tunnisteen kasittelyn edellytykset. Tassa tapauk-
sessa kansallista henkildnumeroa tai muuta yleista tunnistetta on kaytettava ainoastaan nou-
dattaen rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia yleisen tie-
tosuoja-asetuksen mukaisesti.

Talla hetkella oikeus henkilétunnuksen kasittelyyn maaraytyy henkildtietolain 13 §:n perusteel-
la. Ehdotuksessa pysytettaisiin nykyinen saantely.

Saannoksid henkildtunnuksen Kkasittelystd siséltyy nykydén esimerkiksi vaestotietolakiin
(661/2009), lakiin ajoneuvoliikennerekisteristd (541/2003), verotusmenettelysta annettuun la-
kiin (1558/1995), rikosrekisterilakiin (770/1993) ja kaupparekisterilakiin (129/1979).

Tietosuojalain 29 8:la pyrittéisiin sailyttdmaan nykytila. Ehdotetussa 29 8:ssa kasittelyn erityi-
sia edellytyksia maariteltaisiin muun muassa rajaamalla mahdollisuutta kasitella henkilétunnus-
ta ainoastaan tiettyjen kasittelyn oikeusperusteiden nojalla. Tdma vastaisi nykytilaa. On huo-
mattava, ettd henkilétunnus on tarkoitettu erottamaan henkild muista henkildistd, mutta henki-
I6tunnuksen ilmoittaminen tai esittdminen ei ole valttamétta tae siitd, ettéd kyseessa on henkilo-
tunnuksen tarkoittama henkilo.
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Pykéalan 1 momentin mukaan henkildtunnuksen kasittely olisi sallittua yleisessa tietosuoja-
asetuksessa henkilttietojen kéasittelylle saadettyjen yleisten edellytysten mukaisesti rekiste-
roidyn yksiselitteisesti antamalla suostumuksella. Pykélan 1 momentin mukaan henkilétunnuk-
sen kasittely olisi sallittua my®ds silloin, kun rekisterdidyn yksiselitteinen yksildiminen on tarke&a
1) laissa sdadetyn tehtdvan suorittamiseksi, 2) rekisteréidyn tai rekisterinpitdjan oikeuksien ja
velvollisuuksien toteuttamiseksi tai 3) historiallista tai tieteellistd tutkimusta taikka tilastointia
varten. N&in ollen henkilétunnusta saisi kasitella yksiselitteisen suostumuksen liséksi yleisen
tietosuoja-asetuksen 6 artiklan ¢ alakohdan nojalla rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi. Lisdedellytyksenad yleisen tietosuoja-asetuksen kasittelyn oikeusperustee-
seen nahden edellytettaisiin, ettd tehtavasta on saadetty laissa.

Kaikissa tapauksissa henkilétunnuksen kasittelyn perusedellytyksen&d on, ettd rekisteréidyn
yksiselitteinen yksildéiminen on tarkedd sadannoksessa mainitun tehtavan suorittamiseksi. Ta-
man vuoksi esimerkiksi pelkka laissa sdadetyn tehtdvan helpompi tai nopeampi suorittaminen
henkilétunnuksen avulla ei oikeuttaisi henkildtunnuksen kasittelyd, vaan kasittely olisi sallittua
ainoastaan silloin, kun rekisterdidyn yksiselitteinen yksildiminen on tarke&aa tehtavasta suoriu-
tumiseksi. Historiallisessa tai tieteellisessa tutkimuksessa pitéisi lahtokohtaisesti pyrkia saa-
maan rekisterdidyn suostumus henkildtietojen kasittelyyn. Taman vuoksi ja myds siksi, etta
historiallisessa ja tieteellisessé tutkimuksessa seka tilastoinnissa tulisi mahdollisuuksien mu-
kaan pyrkia kasittelemaan tietoja siten, etteivat rekisterdidyt ole niista tunnistettavissa, ehdote-
taan rekisterdidyn yksiselitteisen yksildimisen tarkeys saadettavaksi henkilotunnuksen kasitte-
lyn edellytykseksi myds historiallisen ja tieteellisen tutkimuksen seka tilastoinnin osalta. Histo-
riallisessa ja tieteellisessa tutkimuksessa seka tilastoinnissa rekisterdidyn yksiselitteinen yksi-
I6iminen on yleensa valttamatonta henkilorekistereita yhdistettaessa.

Pykalan 2 momentin mukaan henkilétunnusta saisi késitelld luotonannossa tai saatavan peri-
misesséa, vakuutus-, luottolaitos-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, ter-
veydenhuollossa, sosiaalihuoltoa ja muuta sosiaaliturvaa toteutettaessa tai virka-, tyd- ja muita
palvelussuhteita ja niihin liittyvia etuja koskevissa asioissa. Soveltamiskaytannossa henkilo-
tunnuksen kasittely on edelld mainituissa toiminnoissa yleenséa katsottu tarpeelliseksi henkilén
yksiselitteisen yksildinnin varmistamiseksi. Naissa tapauksissa henkilén luotettava yksildinti on
usein valttamatonta jo rekisterdidyn oikeusturvankin kannalta.

Pykalan 3 momentin mukaan henkilétunnuksen saisi sen lisaksi, mitd kasittelystd muutoin
saadetdan, luovuttaa osoitetietojen paivittamiseksi tai moninkertaisten postilahetysten valtta-
miseksi suoritettavaa tietojenkasittelyd varten, jos henkilétunnus jo on luovutuksensaajan kay-
tettévissa.

Pykalan 4 momentissa saadettaisiin siitd, ettd henkildtunnusta ei tule merkita tarpeettomasti
henkilorekisterin perusteella tulostettuihin asiakirjoihin, henkilttietoja ei ylipddnsakaan tule
merkité tarpeettomasti asiakirjoihin. Rekisterinpitajan olisi siten huolehdittava esimerkiksi siita,
etté henkilétunnuksia ei merkita nékyvasti postilahetyksiin. Henkilétunnuksia ei myodskaan saisi
merkité esimerkiksi kiertaviin tydvuoro- tai lomalistoihin eik& oppilaitoksen ilmoitustaululla néh-
tavilla oleviin koetuloslistoihin.
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30 §. Kasittely tydsuhteen yhteydessa. Pykala olisi luonteeltaan informatiivinen. Yleisen tie-
tosuoja-asetuksen 88 artiklan mukaan jasenvaltiot voivat antaa lakisdéateisesti tai tydehtosopi-
muksella yksityiskohtaisempia saantdja tyontekijoiden henkilttietojen kasittelystéa tydsuhteen
yhteydessa. Tydelamén tietosuojaa koskevassa laissa sdadetaan tyéntekijaa koskevien henki-
I6tietojen kasittelysta, tyontekijélle tehtavistd testeistd ja tarkastuksista seka niitd koskevista
vaatimuksista, teknisesta valvonnasta tydpaikalla seka tyontekijan sahkopostiviestin hakemi-
sesta ja avaamisesta. Voimassaolevia tydehtosopimuksia, joissa on henkilttietojen kasittelya
koskevia sdantoja, ei pykalassa kuitenkaan mainittaisi.

31 8. Tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten tapah-
tuvaa kasittelyd koskevat poikkeukset ja suojatoimet. Pykaldn 1 momentissa saadettaisiin
poikkeuksista eréisiin rekisterdidyn oikeuksiin seké tallaisten poikkeusten edellytyksista ja nii-
hin liittyvista suojatoimista tieteellisen ja historiallisen tutkimuksen yhteydessa.

Poikkeuksista ja niitd koskevista suojatoimista saataminen perustuisi yleisen tietosuoja-
asetuksen 89 artiklan 2 kohtaan. Kohdan mukaan kun henkilttietoja kasitellaan tieteellisesséa
tai historiallisessa tutkimustarkoituksessa taikka tilastollisessa tarkoituksessa, voidaan kansal-
lisella lainsdadannolla poiketa rekisterdidyn 15, 16, 18 ja 21 artiklassa saédetyista oikeuksista.
Yleisen tietosuoja-asetuksen 15 artiklassa saadetaan rekisterdidyn oikeudesta saada paasy
tietoihin (tarkastusoikeus), 16 artiklassa oikeudesta tietojen oikaisemiseen, 18 artiklassa oi-
keudesta kasittelyn rajoittamiseen ja 21 artiklassa oikeudesta vastustaa kasittelyd. Kaikista
naista oikeuksista olisi mahdollisuus poiketa, kun noudatetaan 1 momentissa lueteltuja suoja-
toimia.

Poikkeusten tekeminen tietosuojalaissa olisi perusteltua, jotta ei tarpeettomasti vaaranneta
tieteellisten ja historiallisten tutkimustarkoitusten toteutumista. Tama vastaisi pitkalti myés ny-
kytilaa, silla henkilttietolain 27 8:n nojalla rekisterdidyllé ei ole tarkastusoikeutta kun henkildtie-
toja kaytetdan yksinomaan historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Poikkeaminen on kuitenkin sallittua momentin mukaan ainoastaan tarvittaessa. Taten poik-
keaminen rekisterdidyn oikeuksista on mahdollista ainoastaan silté osin, kuin tallaiset oikeudet
todennakoisesti estavat naiden erityisten tarkoitusten saavuttamisen tai vaikeuttavat sita suu-
resti ja tallaiset poikkeukset ovat tarpeen naiden tarkoitusten tayttdmiseksi. Esimerkiksi tilan-
teessa, jossa tutkimusaineisto on taysin pseudonymisoitu eikd rekisterinpitajalla ole koo-
diavainta hallussaan, voisi rekisterdidyn tarkastusoikeuden kayttaminen vaikeuttaa tutkimuk-
sen tekemista suuresti. Rekisterinpitajan olisi nin tapauskohtaisesti harkittava, onko poikkea-
minen tarpeellista ja asianmukaisesti perusteltua. Yksinomaan momentin 1-3 kohdissa luetel-
tujen suojatoimien toteuttaminen ei siten oikeuttaisi rekisterdidyn oikeuksista poikkeamista.

Momentissa saadettdisiin yleisen tietosuoja-asetuksen 89 artiklan mukaisesti erityisistd suoja-
toimista tilanteissa, joissa on tarpeen poiketa rekisterdidyn eraista oikeuksista. Yleinen tie-
tosuoja-asetus itsessadan sisaltdd merkittavia suojatoimia. Rekisterdidyn oikeuksia turvaa esi-
merkiksi se, ettd han voi saattaa asian valvontaviranomaisen kasiteltavaksi, jos han epailee
henkilttietoja kasiteltavan tieteellisessa tutkimustarkoituksessa tietosuoja-asetuksen vastaises-
ti.
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Momentin 1 kohdassa saadettaisiin, ettéd poikkeaminen on mahdollista, jos k&sittely perustuu
asianmukaiseen tutkimussuunnitelmaan. Tutkimussuunnitelman avulla voidaan tarvittaessa
esimerkiksi valvoa, etta kasittely tosiasiassa tapahtuu sellaisen tutkimuksen piirissa, jota voi-
daan pitaa tieteellisena tai historiallisena tutkimuksena. Julkisuuslain 24 8:n 21 kohdan nojalla
tieteellisen tutkimuksen suunnitelmat ja perusaineistot sdilyisivat edelleen salassa pidettavina.
Liséksi tutkimuksen tulisi nykykaytantta vastaavasti tayttaa myds yleiset tutkimuseettiset peri-
aatteet etenkin silloin, kun késitellaan erityisiin henkilétietoryhmiin kuuluvia tietoja.

Momentin 2 kohdassa saadettaisiin, etta poikkeaminen edellyttaisi, ettd tutkimuksella on vas-
tuuhenkild tai siitd vastaava ryhma. Mydskaan talta osin oikeustila ei muuttuisi nykytilaan nah-
den.

Momentin 3 kohdassa saadettaisiin pitkalti nykytilaa vastaavasti, ettéa henkil6tietoja tulee kayt-
tda vain historiallista tai tieteellistd tutkimusta taikka muuta yhteensopivaa tarkoitusta varten
seka muutoinkin toimia niin, etta tiettyd henkil6ad koskevat tiedot eivat paljastu ulkopuolisille.
Henkilotietolaissa tietojen mydhempi kayttd on sallittua ainoastaan historiallista tai tieteellistéa
tutkimusta varten. Ehdotuksen mukaisesti tietojen sekundaarinen kayttd laajenisi kasittamaan
myds muut yhteensopivat kayttétarkoitukset. Nain ollen tutkimuksessa kasiteltyja henkil6tietoja
voitaisiin myohemmin kasitella esimerkiksi tilastollisia tarkoituksia varten.

Pykalan 2 momentissa sdadettaisiin 1 momenttia vastaavasti poikkeuksista erdisiin rekiste-
réidyn oikeuksiin seka tallaisten poikkeusten edellytyksisté tilastoinnin yhteydessé. Poikkeami-
nen perustuisi niin ik&én yleisen tietosuoja-asetuksen 89 artiklan 2 kohtaan.

Oikeus tarkastaa itsedan koskevat tiedot voitaisiin sulkea pois tilastoinnin osalta, kun otetaan
huomioon tilastoinnin tarkoitukset ja vdhainen puuttuminen yksityisyyden suojaan seka ehdo-
tettavat lisdedellytykset, jotka vastaisivat pitkalti henkilotietolain 15 §:n siséltdmié edellytyksia.
Etenkin 16 ja 18 artiklan mukaisten oikeuksien kayttamisen tarkoituksenmukaisuus liittyy olen-
naisesti silhen, onko rekisteroidylla ylipdénsa paasya tietoihinsa 15 artiklan mukaisesti. Tilasto-
jen kaytettavyys ja luotettavuus saattavat liséksi joissakin tilanteissa edellyttdd, ettd oikeutta
kasittelyn vastustamiseen ei ole. Poikkeaminen olisi kuitenkin 1 momenttia vastaavasti mah-
dollista ainoastaan tarvittaessa.

Momentissa saadettaisiin niistd suojatoimista, jotka toteuttamalla rekisterdidyn oikeuksista
voitaisiin poiketa momentin tarkoittamissa tilanteissa. Momentin 1 kohdassa saadettaisiin hen-
kilotietolain 15 §:n 1 kohtaa mukaillen, ettéd poikkeaminen on sallittua, jos tilastoa ei voida tuot-
taa tai sen tarkoituksena olevaa tiedontarvetta toteuttaa ilman henkilotietojen kasittelya.

Momentin 2 kohdassa edellytettéisiin, ettd kyseesséa olevan tilaston tuottamisella on asiallinen
yhteys rekisterinpitajan toimintaan. Sisallollisesti kohta vastaisi henkilotietolain 15 8:n 2 koh-
dassa sdadettya, mutta siihen on tehty Idhinn& sanonnallinen muutos selkeyttamaan nykyisin
tulkinnanvaraiseksi koettua muotoilua.
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Momentin 3 kohdassa edellytettaisiin edelleen nykytilaa ja henkilttietolain 15 8:n 3 kohtaa
vastaavasti, etta tietoja ei luovuteta tai aseteta saataville siten, etta tietty henkild on niisté tun-
nistettavissa, ellei tietoja luovuteta julkista tilastoa varten.

Pykéalan 3 momentti sisaltaisi henkilttietolain 10 §8:n 2 momenttia osin vastaavan poikkeuspe-
rusteen. Momentissa ehdotetaan, etta yleisen tietosuoja-asetuksen 13 ja 14 artiklassa tarkoi-
tettuja tietoja ei tarvitsisi toimittaa rekisterdidylle tai saattaa julkisesti saataville momentissa
rajatuissa tilanteissa. Niin sanotusta informointivelvollisuudesta poikkeaminen olisi sallittua
silloin, kun se on valttdméatonta valtion turvallisuuden, puolustuksen tai yleisen jarjestyksen ja
turvallisuuden vuoksi, rikosten ehkaisemiseksi tai selvittamiseksi taikka verotukseen tai julki-
seen talouteen liittyvan valvontatehtdvan vuoksi. Esimerkiksi tieteellinen tutkimus voi olla tar-
peen yleisen jarjestyksen ja turvallisuuden vuoksi, jolloin olisi perusteltua poiketa rekisterdidyn
oikeudesta saada kasittelya koskevia tietoja.

Talta osin kaytettaisiin yleisen tietosuoja-asetuksen 23 artiklan mahdollistamaa liikkumavaraa,
jonka mukaan poikkeuksia rekisteréidyn oikeuksiin voidaan tehda mainitussa artiklassa saade-
tyilla perusteilla.

32 8. Erityisia henkildtietoryhmia koskeva kasittely tieteellisid ja historiallisia tutkimustarkoituk-
sia seka tilastollisia tarkoituksia varten. Pykdlan 1 momentissa saadettaisiin edellytyksista,
joiden tayttyessa erityisia henkildtietoryhmia koskeva henkilétietojen kasittely olisi mahdollista
tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten.

Yleisen tietosuoja-asetuksen erityisia tietoryhmid koskevan 9 artiklan 2 kohdan j alakohdan
mukaan artiklan 1 kohdassa tarkoitettujen tietojen kasittely on sallittua silloin, kun se on tar-
peen tieteellisia ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan
1 kohdan mukaisesti unionin oikeuden tai jAsenvaltion lainsdddannon nojalla. Talldin edellyte-
taan, ettd lainsdadantd on oikeasuhteinen tavoitteeseen nahden, siind noudatetaan keskeisilta
osin oikeutta henkil6tietojen suojaan ja siind séadetaan asianmukaisista ja erityisista toimenpi-
teista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Yleisen tietosuoja-asetuksen 10
artiklassa edellytetdan niin ikdan, etté rikostuomioihin ja rikkomuksiin liittyvien henkilGtietojen
kasittelyn tulee perustua unionin oikeuteen tai jasenvaltion lainsaadantéon, jossa saadetdan
asianmukaisista suojatoimista rekisterdidyn oikeuksien ja vapauksien suojelemiseksi.

Erityisten henkilotietoryhmien kasittely olisi mahdollistettava vastaisuudessakin tieteellisia ja
historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten kansallisessa lainsdadan-
nossa. Erityisten henkilttietoryhmien kasittelylle olisi kuitenkin asetettava laissa asianmukaisia
edellytyksia ja suojatoimia.

Momentin 1 kohdassa saadettaisiinkin, etta erityisiin henkildtietoryhmiin kuuluvien seka yleisen
tietosuoja-asetuksen 10 artiklassa tarkoitettujen tietojen kasitteleminen olisi sallittua vain, jos

se on tarpeen tieteellistéa tai historiallista tutkimusta taikka tilastointia varten.

Momentin 2 kohdassa sdadettaisiin, ettd kasittelyssa tulisi noudattaa 31 8:n 1 ja 2 momentin
1-3 kohdan mukaisia vaatimuksia. Siltéd osin kun tietoja kasitellaan tieteellisia tai historiallisia
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tutkimustarkoituksia varten, noudatettaisiin, mita 31 8:n 1 momentin 1-3 on saadetty. Vastaa-
vasti silté osin kun tietoja kasitellaan tilastollisia tarkoituksia varten, olisi noudatettava mita 31
§:n 2 momentin 1-3 kohdassa on saadetty.

Liséksi edellytykseksi erityisten henkilétietoryhmien kasittelemiseksi pykaldssa tarkoitettuja
tarkoituksia varten asetettaisiin momentin 3 kohdassa velvollisuus laatia yleisen tietosuoja-
asetuksen 35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi. Talla edellytyksella
korostettaisiin rekisterinpitajan suunnitteluvelvollisuutta. Velvollisuus laatia vaikutustenarviointi
VOi seurata suoraan yleisen tietosuoja-asetuksen 35 artiklastakin, mutta rekisteréidyn oikeuksi-
en suojaamiseksi olisi perusteltua saataa vaikutustenarvioinnista pakollinen.

Ehdotettujen suojatakeiden lisdksi yleinen tietosuoja-asetus itsessaan sisaltda merkittavia suo-
jatoimenpiteitd. Kasiteltdessa henkilttietoja tieteellisia ja historiallisia tutkimustarkoituksia sekéa
tilastollisia tarkoituksia varten, sovelletaan kasittelyyn aina myds yleisen tietosuoja-asetuksen
mukaisia asianmukaisia suojatoimia. Lisdksi kasittelylle tulee aina olla yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan mukainen kasittelyperuste.

Pykalan 2 momentissa saadettdisiin, ettd 31 &:n 1 ja 2 momentissa mainituista rekisterdidyn
oikeuksista voitaisiin poiketa myos silloin, kun kasitellaan erityisiin henkilétietoryhmiin kuuluvia
tietoja tieteellista tai historiallista tutkimusta taikka tilastointia varten. Edellytyksenéa tall6inkin
kuitenkin olisi, ettd poikkeaminen oikeuksista kokonaan tai osittain on tarpeen esimerkiksi siksi,
ettd oikeuksien toteuttaminen tekisi tieteellisen tutkimuksen taysin mahdottomaksi.

Lisaksi edellytettaisiin, ettd 1 momentin 3 kohdassa tarkoitettu vaikutustenarviointi lahetetaan
tiedoksi tietosuojavirastolle. Tietosuojaa koskeva vaikutustenarviointi tulisi lahettaa kirjallisesti
vahintddn 30 paivad ennen kasittelyyn ryhtymista, jotta tietosuojavirasto ehtisi tarvittaessa
puuttua henkiltietojen kasittelyyn. Lainkohdassa ei kuitenkaan asetettaisi velvollisuutta tie-
tosuojavirastolle ryhtya toimiin sille toimitetun vaikutustenarvioinnin johdosta.

On huomattava, etta velvollisuudella laatia yleisen tietosuoja-asetuksen 35 artiklan mukainen
vaikutustenarviointi seka lahettaa se tiedoksi tietosuojavirastolle ei mitenk&an rajoiteta yleises-
ta tietosuoja-asetuksesta seuraavia velvollisuuksia esimerkiksi 36 artiklan mukaisesti kuulla
tietosuojavirastoa.

33 8. Yleisen edun mukaisia arkistointitarkoituksia varten tapahtuvaa kasittelya koskevat poik-
keukset ja suojatoimet. [...]

6 luku. Erindiset sdannodkset

34 8. Vaitiolovelvollisuus. Pykéalassd saadettaisiin yleisestd vaitiolovelvollisuudesta. Pykala
vastaisi henkilotietolain 33 §:ssé saadettya, mutta saannosta ehdotetaan osin tarkistettavaksi.
Henkilttietolaissa asetetaan nykyisin vaitiolovelvollisuus sille, joka henkil6tietojen kasittelyyn
littyvia toimenpiteita suorittaessaan on saanut tietdd jotakin toisen henkilon ominaisuuksista,
henkilokohtaisista oloista tai taloudellisesta asemasta. Pykalaa tarkistettaisiin siten, etta vai-
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tiolovelvollisuus koskisi myds, mita henkild on saanut tietda jonkin toisen henkilon liike- tai
ammattisalaisuudesta.

Nykyisin henkilttietolain 33 8:ssd mainittuja tietoja ei saa henkildtietolain vastaisesti ilmaista
sivulliselle. Sanamuotoa tarkistettaisiin siten, etta tietoja ei saisi oikeudettomasti ilmaista sivul-
liselle. limaisemisen oikeudettomuus voisi siten perustua muunkin lain kuin tietosuojalain vas-
taisuuteen.

Pykéalassa viitataan kaikkiin henkilttietojen kasittelyyn liittyviin toimenpiteisiin. Vaitiolovelvolli-
suus koskisi esimerkiksi rekisterinpitdjan tai henkildtietojen kasittelijan palveluksessa olevaa
henkil6a seka tietosuojavastaavaa.

35 8. Tarkemmat sdannokset. Eréistd valvontaviranomaista koskevista seikoista tulisi voida
saataa tarkemmin asetuksessa. Taman vuoksi lakiin otettaisiin valtuussdéannés, jonka mukaan
tarkempia sdédnnoksié tietosuojavirastossa voidaan antaa valtioneuvoston asetuksella. Saan-
nokset voisivat koskea esimerkiksi tietosuojaviraston tyojarjestysta, henkildstén valintaa, seu-
raamuslautakunnan koolle kutsumista ja palkkioita, asiantuntijoiden palkkioita seka turvalli-
suusselvitysta.

7 luku. Voimaantulo- ja siirtymésaannokset

36 8. Voimaantulo. Pykadlan 1 momentissa saadettaisiin lain voimaantulosta. Laki tulisi voi-
maan 25 paivana toukokuuta 2018, jolloin myds yleista tietosuoja-asetusta aletaan soveltaa.

Pykéalan 2 momentin mukaan lailla kumottaisiin 22 paivana huhtikuuta 1999 annettu henkilétie-
tolaki, 27 paivana toukokuuta 1994 annettu laki tietosuojalautakunnasta ja tietosuojavaltuute-
tusta ja 3 paivana kesakuuta 1994 annettu asetus tietosuojalautakunnasta ja tietosuojavaltuu-
tetusta niihin myéhemmin tehtyine muutoksineen.

37 8. Siirtymaséannokset. Pykdlan 1 momentissa sdadettéisiin, ettd tietosuojalautakunnan
lupien voimassaolo paattyisi lain tullessa voimaan. Liséksi samalla raukeaisivat tietosuojalau-
takunnassa mahdollisesti vireilla olevat asiat seka asiat, jotka koskevat muutoksenhakua tie-
tosuojalautakunnan paatoksiin. Tasta olisi saadettava, koska tietosuojalautakunnan toiminta
paattyisi lain tullessa voimaan. Henkilotietojen kasittelyn, johon tietosuojalautakunta on paa-
toksilladn myontanyt henkilttietolain 43 §:n tarkoittaman luvan, tulisi siten lain voimaan tullessa
olla yleisen tietosuoja-asetuksen mukaista.

Pykalan 2 momentissa saadettaisiin porrastetusta nimittamismenettelystd saanndksessa mai-
nittujen tietosuojaviraston jasenten osalta. TAma olisi tarpeellista asiantuntemuksen ja jatku-
vuuden sailyttamiseksi. Pyrkimyksena olisi valttaa tilanne, jolloin kaikki tietosuojaviraston jase-
net vaihtuisivat yhté aikaa.

Tietosuojavaltuutettu voitaisiin lain 11 §:n 1 momentin nojalla nimittd& kahdeksi perakkaiseksi

kaudeksi. Pykalan 3 momentin mukaan tatd sdanndsté sovelletaan siita lukien, kuin hanet lain
voimaan tultua ensimmaisen kerran nimitetaan tietosuojavaltuutetun virkaan.
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7.2 Rikoslaki

38 luku. Tieto- ja viestintarikoksista

9 8. Tietosuojarikos. Nykyinen henkilorekisteririkosta koskeva saannds ehdotetaan korvatta-
vaksi uudella tietosuojarikosta koskevalla saanndksella.

Voimassa olevan rikoslain 38 luvun 9 8:n mukaan henkil6rekisteririkoksesta tuomitaan sak-
koon tai vankeuteen enintdan vuodeksi se, joka tahallaan tai térkedstd huolimattomuudesta
késittelee henkilGtietoja vastoin henkil6tietolain kayttotarkoitussidonnaisuutta, kasittelyn yleisia
edellytyksia, henkildtietojen tarpeellisuutta tai virheettdmyytta, arkaluonteisia tietoja, henkil6-
tunnusta tai henkilotietojen kasittelya erityisia tarkoituksia varten koskevia sd&nnoksia taikka
rikkoo henkildtietojen kasittelyd koskevia erityissddnnoksia. Niin ikdan henkildrekisteririkokses-
ta tuomitaan se, joka tahallaan tai torkeastéa huolimattomuudesta antamalla rekisterdidylle vaa-
réan tai harhaanjohtavan tiedon estaa tai yrittdaa estaa rekisterditya kayttdmasta hénelle kuulu-
vaa tarkastusoikeutta taikka siirtdd henkil6tietoja Euroopan unionin tai Euroopan talousalueen
ulkopuolisiin valtioihin henkildtietolain 5 luvun vastaisesti. Edellytyksena tunnusmerkiston tayt-
tymiselle kaikissa edella mainituissa tilanteissa on, etta teko loukkaa rekisterdidyn yksityisyy-
den suojaa tai aiheuttaa hanelle muuta vahinkoa tai olennaista haittaa.

Rikoslain 38 luvun 9 &:n kaltainen hyvin laaja henkil6tietojen kasittelyd koskeva kriminalisointi
ei endad ole perusteltu. Yleisen tietosuoja-asetuksen sisaltamien hallinnollisten mydéta tie-
tosuojalainsdaadantoa koskeva seuraamusjarjestelma muuttuu perustavanlaatuisesti. Nain ollen
rikosoikeudellisen vastuun tulisi tulla kyseeseen vain tilanteissa, joissa lainvastainen henkil®-
tietojen kasittely ei olisi asetuksen nojalla hallinnollisten sakkojen piirissa.

Pykédlan 1 momentissa séadettéisiin, ettd henkild, joka muutoin kuin yleisessé tietosuoja-
asetuksessa tarkoitettuna rekisterinpitdjanéa tai henkildtietojen kasittelijana tahallaan tai torke-
asta huolimattomuudesta hankkii henkildtietoja niiden kayttotarkoituksen kanssa yhteensopi-
mattomalla tavalla, luovuttaa henkilttietoja tai siirtda henkildtietoja vastoin yleisessa tietosuoja-
asetuksessa, tietosuojalaissa tai henkilétietojen kasittelyd koskevan muun lain henkildtietojen
kayttétarkoitussidonnaisuutta, luovuttamista tai siirtdmista koskevaa saannosta ja siten loukkaa
rekisteréidyn yksityisyyden suojaa tai aiheuttaa h&nelle muuta vahinkoa tai olennaista haittaa,
olisi tuomittava tietosuojarikoksesta sakkoon tai vankeuteen eninté&n yhdeksi vuodeksi.

Rangaistussaannos tulisi siten sovellettavaksi ainoastaan tilanteessa, jossa henkilon ei voida
katsoa toimineen rekisterinpitdjan tai henkil6tietojen kasittelijan ominaisuudessa. Yleisen tie-
tosuoja-asetuksen 2 artiklan 2 kohdan ¢ alakohdan rajoitussaannds ei estd rangaistussaan-
noksen soveltamista tallaisissa tapauksissa, koska tietojen varsinainen kasittely kuuluu yleisen
tietosuoja-asetuksen soveltamisalaan. Rangaistussddnnodkseen ei ehdoteta sovellettavan oi-
keushenkilén rangaistusvastuuta.

Esimerkki rangaistavasta toiminnasta olisi uteliaisuudesta tapahtuva henkilGtietojen kasittely
ilman kasittelyn oikeuttavaa perustetta. Tallaiset niin sanotut urkintatilanteet ovatkin kaytan-
nossa osoittautuneet verrattain yleisiksi. Esimerkiksi terveydenhuoltohenkildkuntaan kuuluvalla
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henkildlla voi kayttdoikeuksiensa perusteella olla oikeus kasitella sellaisten henkildiden henki-
I6tietoja, joiden hoitoon he osallistuvat. Sen sijaan silkasta uteliaisuudenhalusta tapahtuva
oikeudeton henkildtietojen hankkiminen potilastietojarjestelmésta olisi lainvastaista. Tarkoituk-
sena on, ettd sdaannosta sovellettaisiin urkintatapauksiin samalla tavoin kuin voimassa olevaa
henkilorekisteririkosta koskevaa sdanndsta henkilorekisteririkoksesta, jonka nojalla on katsottu
edella kuvatuissa tilanteissa henkilttietojen kasittelyn tapahtuneen vastoin kayttétarkoitussi-
donnaisuutta koskevia sdannoksia.

Pykéalan 2 momentin mukaan tietosuojarikoksesta voitaisiin tuomita myés 1 momentissa tarkoi-
tettu henkild, joka toimii vastoin sitd, mitd momentin 1-4 kohdassa tarkoitetussa sdéannéksessa
sédadetdén henkildtietojen kasittelyn turvallisuudesta. Esimerkiksi yleisen tietosuoja-asetuksen
32 artikla sééntelee henkildtietojen kasittelyn turvallisuutta. Tallainen tilanne voisi olla kysees-
sa esimerkiksi silloin, kun rekisterinpitdjan palveluksessa havittaa henkilotietoja vastoin tieto-
turvallisuudesta séadettya. Rangaistavaa voisi olla muun muassa menettely, jossa henkil®
lainvastaisesti heittdd pois henkildrekisterista tulostetut asiakirjat huolehtimatta niiden tietotur-
vallisesta havittdmisesta.

10 8. Syyteoikeus. Pykalan 3 momenttiin ehdotetaan tehtdvéksi ainoastaan teknisid muutoksia.
Viittaus henkildrekisteririkokseen muutettaisiin viittaukseksi tietosuojarikokseen 9 8:4an ehdo-
tettua muutosta vastaavasti. Liséksi viittaukset tietosuojavaltuutettuun muutettaisiin viittauksik-
si tietosuojavirastoon, koska viranomaisesta kaytettaisiin nimitysta tietosuojavirasto tietosuoja-
lain perusteluista ilmenevin perustein.

7.3 Laki sakon tdytantdonpanosta

1 §. Lain soveltamisala. Pykdalan 1 momenttiin ehdotetaan lisattévéaksi uusi 11 kohta, jonka
mukaan laissa sdadetyssa jarjestyksessa pannaan taytantoéon myds yleisen tietosuoja-
asetuksen 83 tarkoitettu hallinnollinen sakko, jonka tietosuojaviraston seuraamuslautakunta
maaraad. Koska tietosuojalakiin ei ehdoteta otettavan sakon taytantoontaytantdénpanoa koske-
vaa erityissddnnoésta, olisi hallinnollisen sakon maaraamista koskeva paatds taytantdon-
panokelpoinen hallintolainkayttdlain 31 8:n mukaisesti silloin, kun se on saanut lainvoiman.
Sakon taytantddnpanosta annetun lain 3 §:n mukaisesti yleisen tietosuoja-asetuksen tarkoit-
taman hallinnollisen sakon taytantddnpanosta huolehtisi Oikeusrekisterikeskus.
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8 Tarkemmat saannokset

Tarkempia s&annoksia tietosuojaviraston hallinnosta ja henkilostésta voidaan tietosuojalain
35 8:n nojalla antaa valtioneuvoston asetuksella.

9 Voimaantulo

Lait ehdotetaan tulevan voimaan 25 paivana 2018. Lait tulisivat siten voimaan samaan aikaan
kun yleista tietosuoja-asetusta aletaan sen 99 artiklan 2 kohdan mukaisesti soveltaa.
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10 Suhde perustuslakiin ja
saatamisjarjestys

Perustuslain 10 §:n mukaan jokaisella on oikeus yksityiselaméan suojaan. Pyk&lan 1 momentin
mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Lisdksi henkilttietojen suojasta
sdadetdén tarkemmin lailla. Perustuslakivaliokunnan kdytdnnén mukaan lainsdatajan likkuma-
alaa rajoittaa taman saannoksen lisaksi myds se, etta henkildtietojen suoja osittain sisaltyy
samassa momentissa turvatun yksityiselamé&n suojan piiriin. Kysymys on kaiken kaikkiaan
siitd, ettd lainsaatajan tulee turvata tdma oikeus tavalla, jota voidaan pitdd hyvaksyttavana
perusoikeusjarjestelman kokonaisuuden kannalta.

Perustuslakivaliokunta on vakiintuneesti pitdnyt henkildtietojen suojan kannalta tarkeana saan-
telykohteena rekisteréinnin tavoitetta. Lisaksi perustuslakivaliokunta on vakiintuneesti pitéanyt
henkilttietojen suojan kannalta tarkeana saantelykohteena ainakin rekistergitavien henkiltie-
tojen sisaltod, niiden sallittuja kayttotarkoituksia, mukaan luettuna tietojen luovutettavuus, seka
tietojen sailytysaikaa henkilérekisterissa ja rekisterdidyn oikeusturvaa. Lailla sdatamisen vaa-
timus ulottuu myds mahdollisuuteen luovuttaa henkilttietoja teknisen kayttdyhteyden avulla.
Lailla on sdadettava lisaksi mahdollisuudesta yhdistaa rekisteritietoja (PeVL 17/2007 vp, s. 3 ja
PeVL 30/2005 vp, s. 4). Henkilttietojen kasittelya koskevan saantelyn lain tasolla tulee liséksi
olla kattavaa, tasmallista ja tarkkarajaista.

Voimassaolevan henkiltietolain yhdessa julkisuuslain kanssa on katsottu tayttavan henkilotie-
tojen suojaa koskevalle lainsdadanndlle perustuslakivaliokunnan kaytdnndssa asetetut vaati-
mukset. Viimeaikaisessa lausuntokaytanndssaéan perustuslakivaliokunta on todennut, etta
henkil6tietojen suojaan liittyvat sdantelyn kattavuuden seka tasmallisyyden ja tarkkarajaisuu-
den vaatimuksia voidaan tayttdd myos asianmukaisesti laaditulla yleisella Euroopan unionin
asetuksella tai kansalliseen oikeuteen sisaltyvalla yleislailla (PeVL 38/2016 vp, s. 4 ja PeVL
5/2017 vp, s.9).

Ehdotukseen siséltyy sééntelyd, joka on merkityksellistd perustuslain 10 §:ssé& turvatun yksi-
tyiselaman ja henkil6tietojen suojan kannalta. On huomattava, ettd henkil6tietojen kasittelya
koskeva yleinen séantely seuraisi vastaisuudessa suoraan yleisesta tietosuoja-asetuksesta,
joka on merkittavasti kattavampaa ja yksityiskohtaisempaa kuin voimassaoleva henkil6tietolaki.
Ehdotetulla sdantelylla taydennetaan ja tasmennetdan yleistd tietosuoja-asetusta siltd osin
kuin se kansallisen liikkumavaran puitteissa on ollut mahdollista ja tarkoituksenmukaista. Ylei-
sella tietosuoja-asetuksella ja sita taydentavalla kansallisella sddnnostolla taytettaisiin perus-
tuslaissa saadetyt ja sen vakiintuneessa tulkinnassa omaksutut vaatimukset.

Ehdotetun tietosuojalain 17 §:n 3 momentti on liséksi merkityksellinen perustuslain 10 §:ssa
turvatun yksityiselaméan ja kotirauhan kannalta. Perustuslain 10 8:n 3 momentin mukaan lailla
voidaan s&atdd perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattomista
kotirauhan piiriin ulottuvista toimenpiteistd. Voimassa olevan henkil6tietolain 39 8:n 2 momen-
tin mukaan kotirauhan piiriin kuuluvassa tilassa tarkastuksen saa toimittaa vain, jos esilla ole-
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vassa tapauksessa on olemassa yksiloity syy epailla henkildtietojen kasittelyd koskevia saan-
noksia rikotun tai rikottavan. Henkilttietolain sddnnds vastaa perustuslakivaliokunnan kaytan-
t6a, silla valiokunta on katsonut (PeVL 20/2001, vp 69/2002 vp) kotirauhan piiriin ulottuvan
toimen olevan hyvaksyttava "rikosten selvittamiseksi”, jos toimi sidotaan saanndksessa siihen,
ettd on olemassa konkreettinen ja yksiloity syy epdilla lakia rikotun tai rikottavan. Kotirauhan
piiriin puuttuvan saantelyn osalta valiokunta on lausunnoissaan (PeVL 46/2001 vp ja PeVL
48/2001 vp) pitdnyt tavallisen lainsaatamisjarjestyksen edellytyksend sité, etté lainsdannoksis-
ta tulee ilmetd, etté tarkastus voidaan toimittaa asunnossa vain, jos se on valttdmatonta tarkas-
tuksen kohteena olevien seikkojen selvittdamiseksi. Ehdotetulla sdannoksella tdsmennettaisiin
pysyvéisluonteiseen asumiseen kaytetyssa tilassa suoritettavien tarkastusten edellytyksia.
Ehdotetun saéntelyn ei siten nahda olevan ongelmallinen perustuslain kannalta.

Perustuslain 12 8:n 1 momentin mukaan jokaisella on sananvapaus. Perustuslain 12 8:n 1
momentissa jokaiselle turvattuun sananvapauteen sisaltyy oikeus ilmaista, julkistaa ja vas-
taanottaa tietoja, mielipiteita ja muita viesteja kenenkdan ennakolta estamétta (PeVL 54/2002
vp). Sananvapaus ymmarretdén perustuslaissa laajasti ja vélineneutraalina (HE 309/1993 vp,
s. 56-57). Perustuslakivaliokunta on katsonut, ettd sananvapauden rajoitusten sallittavuutta on
arvioitava perusoikeuksien yleisten rajoitusedellytysten (PeVM 25/1994 vp, s. 4-5) valossa.
Rajoituksesta on saadettava lailla, sen on oltava hyvéksyttava, tdsmallinen ja tarkkarajainen,
eika rajoitus saa koskea perusoikeuden ydinaluetta. Rajoitusten on oltava myds oikeassa suh-
teessa tavoiteltuihin paamaariin nahden.

Ehdotetun tietosuojalain 27 §:n keskeisena tavoitteena on yhteensovittaa henkil6tietojen suoja
ja sananvapaus. Ehdotettua sdénnésta tulee tarkastella perustuslain sananvapaussaannoksen
kannalta. Ehdotetussa saantelyssa on otettu huomioon perusoikeuksien yleiset rajoittamisedel-
lytykset. Saantelyn tarpeellisuutta arvioitaessa rajoitusperusteille on edellytettava sita korke-
ampia vaatimuksia, mita l[&heisemmin saantelylla puututaan sééntelyn ydinalueeseen. Ehdote-
tun sééantelyn ei arvioida vaarantavan perustuslain 12 8:ssd sdadettyd sananvapautta, vaan
tasapainottavan henkilttietojen suojaa ja sananvapautta asianmukaisella tavalla.

Perustuslain 12 8:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole valttdmattdmien syiden vuoksi lailla erikseen rajoi-
tettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Ehdotetun tie-
tosuojalain 28 §:4an sisaltyy nykyista oikeustilaa vastaava viittaussdanngs, jonka mukaan oi-
keudesta saada tieto ja muusta henkildtietojen luovuttamisesta viranomaisen henkilorekisteris-
td on voimassa, mitd viranomaisten toiminnan julkisuudesta sdadetaan.

Liséksi perustuslain 12 8:n 2 momentissa sdaadetyn julkisuusperiaatteen nakokulmasta merki-
tyksellinen on myds ehdotettu 20 8, joka koskee salassapitoa. Eduskunta on korostanut, etta
viranomaisten tietojen salassapitoa koskevia saannoksia tulisi erityislainsaadannén sijaan si-
sallyttaa keskitetysti julkisuuslakiin (esim. PeVL 25/2010 vp, s. 3, PeVL 2/2008 vp, s. 2 ja PeVL
13/2000 vp). Ehdotettu salassapitosaannds, joka koskisi tietosuojavirastolle rikkomuksista
ilmoittaneiden henkildllisyyden salaamista, olisi kuitenkin syyta sisallyttda ehdotettuun tie-
tosuojalakiin. Tama olisi tarkedd lainsdddanndn yhdenmukaisuuden vuoksi, silla ehdotettu
tietosuojalaki sisaltaisi saannokset tietosuojavirastosta ja oikeusturvatakeista.
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Perustuslain 21 8:ssd saadetdan oikeusturvasta. Pykdlan 1 momentin mukaan jokaisella on
oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytysta lain mukaan
toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa seké oikeus saada oikeuksiaan
ja velvollisuuksiaan koskeva paatds tuomioistuimen tai muun riippumattoman lainkayttéelimen
késiteltavaksi. Ehdotetun tietosuojalain 3 luvussa séédettéisiin valvontaviranomaisesta ja 4
luvussa oikeusturva- ja muutoksenhakukeinoista. Ehdotukset on laadittu ottaen huomioon pe-
rustuslain 21 §:ssa turvattu oikeus oikeusturvaan, ja ehdotetuilla saannoksilla yhdessa yleisen
tietosuoja-asetuksen sisaltamilla oikeusturvatakeilla varmistuttaisiin oikeusturvan toteutumises-
ta perustuslain edellyttamalla tavalla.

Virkamiehen erityisasemaan kuuluu muita laajempi vastuu tydssa tapahtuneista virheista eli
virkavastuu. Virkavastuun yleisind perusteina ovat perustuslain 2 8:n 3 momentti, jonka mu-
kaan julkisen vallan kaytdn tulee perustua lakiin, ja 118 8:n koskien vastuuta virkatoimista.
Virkavastuun on vakiintuneesti katsottu kasittdvan seka rikosoikeudellisen ettéd vahingonkor-
vausoikeudellisen vastuun. Perustuslain 124 §:ssd saadetadan hallintotehtédvan antamisesta
muulle kuin viranomaiselle. Julkisen hallintotehtavan hoitamisen on perustuslakivaliokunnan
kaytannossa (esim. PeVL 8/2014 vp, s. 5/l ja PeVL 29/2013 vp) katsottu lahtokohtaisesti edel-
lyttavan, etta tehtavaa hoitavat luonnolliset henkilét toimivat tehtavassaan virkavastuulla, min-
k& vuoksi ehdotetun tietosuojalain 18 8§:n 2 momentissa ja 9 8§:n 2 momentissa ulotettaisiin
rikosoikeudellinen virkavastuu koskemaan myds seuraamuslautakunnan jasenia ja tietosuoja-
viraston kayttamia asiantuntijoita.

Edellda mainituilla perusteilla lakiehdotukset voidaan kasitelld tavallisessa lainsdatamisjarjes-
tyksessa. Tasta huolimatta pidetaan suotavana, etté hallituksen esityksestd hankitaan perus-

tuslakivaliokunnan lausunto.

Edella esitetyn perusteella annetaan Eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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LAKIEHDOTUKSET

Tietosuojalaki

Eduskunnan paatoksen mukaisesti sdadetaan:

Tietosuojalaki

1 luku. Yleiset séédnnokset

1 8. Lain tarkoitus

Talla lailla tdsmennetdén ja tdydennetddn Euroopan parlamentin ja neuvoston luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta
ja direktiivin 95/46/EY kumoamisesta annetun asetuksen (EU) 2016/679, jaliempéana tie-
tosuoja-asetus, kansallista soveltamista.

2 §. Soveltamisala

Tata lakia sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan mukaisesti. Taman lain
nojalla tietosuoja-asetusta sovelletaan lisdksi soveltuvin osin ja lukuun ottamatta tietosuoja-
asetuksen 56 artiklaa ja VIl lukua sellaiseen henkil6tietojen kasittelyyn, jota suoritetaan tie-

tosuoja-asetuksen 2 artiklan 2 kohdan a ja b alakohdassa tarkoitetun toiminnan yhteydessa,
jollei laissa toisin séédetd. Sama koskee tdmén lain soveltamista.

2 luku. Kasittelyn oikeusperuste erdissa tapauksissa

3 8. Kasittelyn lainmukaisuus

Noudattaen tietosuoja-asetuksen 6 artiklaa henkiltietoja saa kasitella

1) jos kysymys on henkildn asemaa, tehtéavia ja niiden hoitoa julkisyhteiséssd, elinkeinoela-
massa, jarjestdtoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista siltd osin
kun kasittelyn tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista silla tavoiteltuun
oikeutettuun paamaaraan nahden tai

2) jos kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitgjalle

kuuluvan julkisen vallan kayttamiseksi.
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4 §. Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettava ikaraja

Jos tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohtaa sovelletaan ja kun kyseessé on tieto-
yhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkil6tietojen késittely on lain-
mukaista, jos lapsi on vahintaan [13/15]-vuotias. Jos lapsi on alle [13/15] vuotta, téllainen kasit-
tely on lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen vanhempainvastuunkanta-
ja on antanut siihen suostumuksen tai valtuutuksen.

5 8. Erityisia henkilotietoryhmia koskeva kasittely

Tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta vakuutuslaitoksen kasitellessa vakuutus-
toiminnassa saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai
vammaisuudesta taikka haneen kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimis-
ta, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittamiseksi.

6 8. Rikostuomioihin ja rikkomuksiin liittyva kasittely

Noudattaen tietosuoja-asetuksen 10 artiklaa rikostuomioihin ja rikkomuksiin tai niihin liittyviin
turvaamistoimiin liittyvia henkilétietoja saa kasitella

1) jos kasittely tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkaise-
miseksi tai

2) vakuutuslaitos edella 5 §:ss& mainitussa tarkoituksessa.

3 luku. Valvontaviranomainen

7 8. Tietosuojavirasto

Tietosuojavirasto toimii tietosuoja-asetuksessa tarkoitettuna valvontaviranomaisena.

8 8. Henkilosto

Tietosuojavirastossa on tietosuojaviraston paallikkdna toimivan tietosuojavaltuutetun virka ja
yksi tai useampi apulaistietosuojavaltuutetun virka.

Tietosuojavaltuutetun ja apulaistietosuojavaltuutetun tehtéavan jaosta maarataan tietosuojavi-
raston tyojarjestyksesséa. Tietosuojavirastossa on lisaksi esittelijoind toimivia virkamiehid ja
muuta henkildstoa.
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9 8. Seuraamuslautakunta

Tietosuojavirastossa on seuraamuslautakunta. Seuraamuslautakuntaan kuuluu puheenjohtaja
ja varapuheenjohtaja sek& kolme muuta jasentd. Kullakin heistd on henkilokohtainen varaja-
sen.

Seuraamuslautakunnan jaseneen sovelletaan rikosoikeudellista virkavastuuta koskevia saan-
noksia hanen suorittaessaan tdman lain mukaisia tehtavia.

10 8. Kelpoisuusvaatimukset ja nimitysperusteet

Tietosuojavaltuutetuksi ja apulaistietosuojavaltuutetuksi voidaan nimittdd oikeustieteen muun
ylemman korkeakoulututkinnon kuin kansainvélisen ja vertailevan oikeustieteen maisterin tut-
kinnon suorittanut henkil®, jolla on hyva perehtyneisyys henkildtietojen suojaa koskeviin asioi-
hin ja joka omaa tarvittavat henkilokohtaiset ominaisuudet. Tietosuojavaltuutetulta ja apulaistie-
tosuojavaltuutetulta edellytetdédn liséksi johtamistaitoa ja kykya hoitaa kansainvalisia tehtavia.

Seuraamuslautakunnan puheenjohtajaksi ja varapuheenjohtajaksi voidaan nimittaa oikeustie-
teen muun ylemman korkeakoulututkinnon kuin kansainvalisen ja vertailevan oikeustieteen
maisterin tutkinnon suorittanut oikeamielinen henkild, jolla on hyva perehtyneisyys henkilétieto-
jen suojaa koskeviin asioihin ja joka omaa tarvittavat henkilkohtaiset ominaisuudet. Seuraa-
muslautakunnan muuksi jaseneksi voidaan nimittaa oikeustieteen muun ylemman korkeakoulu-
tutkinnon kuin kansainvélisen ja vertailevan oikeustieteen maisterin tutkinnon suorittanut henki-
16, jolla on hyva perehtyneisyys henkil6tietojen suojaa koskeviin asioihin ja tehtdvéan hoidon
edellyttdm& muu patevyys.

11 8. Kielto harjoittaa yhteensopimatonta toimintaa

Tietosuojavaltuutetun, apulaistietovaltuutetun ja seuraamuslautakunnan jasenten kiellosta
harjoittaa tietosuojaviraston tehtévien kannalta yhteensopimatonta ammattia tai tointa saade-
tdéan tietosuoja-asetuksen 52 artiklan 3 kohdassa.

Tietosuojavaltuutetun, apulaistietosuojavaltuutetun ja seuraamuslautakunnan jasenten on en-
nen virkaan tai toimeen nimittdmista annettava valtion virkamieslain 8 a §:n 1 momentissa
tarkoitettu selvitys sidonnaisuuksistaan. Heidan on toimikautensa aikana viipymatta ilmoitetta-
va muutoksista sidonnaisuuksissaan.

12 8. Nimittdminen ja toimikausi

Tietosuojavaltuutetun, apulaistietosuojavaltuutetun ja seuraamuslautakunnan jasenet valtio-
neuvosto nimittdd maaraajaksi viideksi vuodeksi kerrallaan.

Tietosuojavaltuutettu, apulaistietosuojavaltuutettu ja seuraamuslautakunnan jasen voidaan
nimittda kahdeksi peréakkaiseksi toimikaudeksi.
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Tietosuojavaltuutetuksi ja apulaistietosuojavaltuutetuksi nimitetty vapautuu hoitamasta muuta
virkaa tai tointa siksi ajaksi, jonka han toimii tietosuojavaltuutettuna tai apulaistietosuojavaltuu-
tettuna.

13 §. Tietosuojaviraston tehtavat ja toimivaltuudet

Tietosuojaviraston tehtdvista ja toimivallasta saadetaan tietosuoja-asetuksen 55-59 artiklassa.
Tietosuojavirastolla voi olla myds muita henkilttietojen suojaan liittyvia tehtavia ja toimivaltuuk-
sia siten kuin niista erikseen lailla séadetaan.

Tietosuojavirasto edustaa Suomea Euroopan tietosuojaneuvostossa.

Tietosuojavirasto akkreditoi tietosuoja-asetuksen 43 artiklassa tarkoitetun sertifiointielimen.

Tietosuojaviraston on toimivaltuuksien kaytdssa noudatettava, mita tietosuoja-asetuksen 58 ja
83 artiklassa saadetaan ottaen huomioon 14 ja 15 8:ss& mainittu tietosuojaviraston siséinen
paatdksentekomenettely. Tarvittaessa tietosuojavirasto voi ilmoittaa asian syytteeseen panoa
varten.

14 8. Tietosuojavaltuutetun paatoksenteko

Tietosuojavaltuutettu ratkaisee asiat esittelysta, jollei han yksittdistapauksessa toisin paata.

Tietosuojavaltuutettu voi asettaa henkilotietojen kasittelylle valiaikaisen rajoituksen tai kiellon.
Tietosuojavaltuutetun on saatettava vdliaikaista rajoitusta tai kieltoa koskeva asia ilman aihee-
tonta viivastysta seuraamuslautakunnan ratkaistavaksi.

Apulaistietosuojavaltuutetulla on edelld 13 §:ssé tarkoitettujen tehtdvien hoidossa samat toimi-
valtuudet kuin tietosuojavaltuutetulla.

15 §. Seuraamuslautakunnan tehtéavat ja paatdksenteko

Seuraamuslautakunta maaraa tietosuoja-asetuksen 83 artiklassa tarkoitetun hallinnollisen
sakon. Seuraamuslautakunta voi edella 14 §:n 2 momentissa tarkoitetuissa tilanteissa asettaa
rajoituksen tai kiellon maaraajaksi tai toistaiseksi.

Seuraamuslautakunta kasittelee ja ratkaisee tédssa pykalassa mainitut asiat tietosuojavaltuute-
tun esittelystd. Seuraamuslautakunta on paatdsvaltainen, kun asian kasittelyssa on puheenjoh-
tajan tai varapuheenjohtajan liséksi lasnd vahintddn kaksi muuta jasenta tai varajasenta. Seu-
raamuslautakunnan paatokseksi tulee se esitys, jota enemmistd on kannattanut. Aanten men-
nessé tasan paatokseksi tulee se esitys, jota seuraamuslautakunnan puheenjohtaja on kannat-
tanut.
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16 8. Suullinen kasittely seuraamuslautakunnassa

Asian selvittamiseksi seuraamuslautakunnassa toimitetaan tarvittaessa suullinen Kkasittely.
Siind voidaan kuulla asianosaisia, todistajia ja asiantuntijoita sekd vastaanottaa muuta selvitys-
ta.

Suullista kasittelya voidaan rajoittaa siten, etta se koskee ainoastaan osaa asiasta, asianosais-
ten kasitysten selvittdmista tai suullisen todistelun vastaanottamista, tai muulla vastaavalla
tavalla.

Seuraamuslautakunnan on toimitettava suullinen kasittely, jos asianosainen pyytaa sita. Jos
asianosainen pyytaa suullisen kasittelyn toimittamista, hanen on ilmoitettava, mink&a vuoksi sen
toimittaminen on tarpeen ja mita selvitysta héan esittaisi suullisessa kasittelyssa. Asianosaisen
pyytama suullinen kasittely voidaan jattda toimittamatta, jos vaatimus jatetdan tutkimatta tai
hylatdan heti tai jos suullinen kasittely on asian laadun vuoksi tai muusta syysta ilmeisen tar-
peeton.

Suullisen kasittelyn toimittamisessa noudatetaan, mitd asiasta hallintolainkayttdlaissa
(586/1996) saadetaan.

17 8. Tiedonsaanti ja tarkastusoikeus

Tietosuojavirastolla on oikeus salassapitosdanndsten estamaéttd saada tarpeelliset tiedot kasi-
teltavista henkilttiedoista ja muista tiedoista, jotka ovat tarpeen 58 artiklassa tarkoitettujen
valtuuksien kayttamiseksi.

Tietosuojaviraston tiedonsaantioikeudesta ja tarkastusoikeudesta sdadetdan tietosuoja-
asetuksen 58 artiklan 1 kohdassa.

Pysyvaisluonteiseen asumiseen kaytetyssa tilassa tarkastuksen saa toimittaa vain, jos se on
valttamatonta tarkastuksen kohteena olevien seikkojen selvittdmiseksi ja kyseessa olevassa
tapauksessa on olemassa perusteltu ja yksildity syy epailla henkildtietojen kasittelyd koskevia
sdannoksia rikotun tai rikottavan.

Tarkastus on toimitettava niin, etta siitd ei aiheudu rekisterinpitgjalle tai henkilttietojen kasitteli-
jélle tarpeetonta haittaa ja kustannuksia.

18 8. Asiantuntijoiden kaytto

Tietosuojavirasto voi tehtaviaan hoitaessaan kayttdaa apunaan asiantuntijoita. Tietosuojavaltuu-
tettu tai seuraamuslautakunta voi nimetad asiantuntijaksi suostumuksensa tehtavaan antaneen
henkilon, jolla on tietosuojaviraston tehtéavan hoidan kannalta merkityksellistd asiantuntemusta.
Asiantuntija voi osallistua tietosuoja-asetuksen 58 artiklan 1 kohdassa tarkoitetun tarkastuksen
suorittamiseen, jolloin h&nen toimivaltaansa sovelletaan, mitd tietosuoja-asetuksen 58 artiklan
1 kohdassa sdadetaan tiedonsaantioikeudesta.
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Pykéalan 1 momentissa tarkoitettuun asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta
koskevia sdannoksia hanen suorittaessaan tassa laissa tarkoitettuja tehtavia.

19 8. Virka-apu

Poliisi on velvollinen tarvittaessa antamaan tietosuojavirastolle virka-apua sille kuuluvien tehté-
vien suorittamiseksi.

20 8. Salassapito

Tietosuojaviraston palveluksessa olevien henkildiden vaitiolovelvollisuudesta ja tietojen hyvak-
sikayttokiellosta on voimassa, mitd viranomaisen toiminnan julkisuudesta annetussa laissa
(621/1999) saadetaan.

Kun luonnollinen henkild on tehnyt tietosuojavirastolle ilmoituksen sen valvontaan kuuluvien
sdannosten epaillysta rikkomisesta, ilmoittajan henkil6llisyys on pidettavéa salassa, jos henkil6l-
lisyyden paljastamisesta voidaan olosuhteiden perusteella arvioida aiheutuvan haittaa ilmoitta-
jalle.

Mitd viranomaisten toiminnan julkisuudesta annetussa laissa on sdadetty asianosaisen oikeu-

desta tiedonsaantiin ei sovelleta 2 momentissa mainitussa tilanteessa, jos ilmoittajan henkil6lli-
syyden ilmaiseminen vaarantaisi hanen turvallisuuttaan, etujaan tai oikeuksiaan.

4 luku. Oikeusturva ja seuraamukset

21 8. Valitus tietosuojavirastolle

Rekisterinpitdjan kieltdytyessa toteuttamasta toimenpiteité rekisterdidyn pyynnén perusteella
rekisterdidylla on oikeus saattaa asia tietosuoja-asetuksen 77 artiklan mukaisesti tietosuojavi-
raston kasiteltavaksi.

22 8. Muutoksenhaku

Tietosuojaviraston paatbkseen saa hakea muutosta valittamalla hallinto-oikeuteen siten kuin
hallintolainkayttolaissa (586/1996) saadetaan.

Hallinto-oikeuden paatdkseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus
myontda valitusluvan. Myds tietosuojavirasto saa hakea muutosta hallinto-oikeuden paatok-

seen.

Asiassa, jossa tietosuojavaltuutettu on tehnyt tietosuoja-asetuksen 58 artiklan 2 kohdan b, e, g,
h tai j alakohdassa tarkoitetun p&atoksen tai f kohdassa tarkoitetun valiaikaisen paatoksen ja
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esittda seuraamuslautakunnalle maaraaikaisen tai pysyvan rajoituksen tai kiellon antamista tai
hallinnollisen sakon maaraamista, voi tietosuojavaltuutetun paatokseen hakea muutosta siita
huolimatta, ettd asia on vireilld seuraamuslautakunnassa. Jos asia on vireilld muutoksenhaku-
tuomioistuimessa, tietosuojavaltuutetun on ilmoitettava tuomioistuimelle seuraamuslautakun-
nalle tekemastaan esityksesta.

Tietosuojaviraston paatoksessa voidaan maarata, ettd paatostd on noudatettava muutoksen-
hausta huolimatta, jollei valitusviranomainen toisin maéaraa.

23 §. Kasittelyn viivastyminen

Jos tietosuojavirasto ei kasittele sille osoitettua rekisterdidyn valitusta, jonka mukaan rekiste-
roityd koskevien henkilttietojen kasittelyssa rikotaan tietosuoja-asetusta, tai tee tietosuoja-
asetuksen 77 artiklan 2 kappaleessa tarkoitettua ilmoitusta asian kasittelemisesta kolmen kuu-
kauden kuluessa, valittaja voi saattaa asian hallinto-oikeuden kasiteltdvéksi. Hallinto-oikeus voi
maarata tietosuojaviraston tayttdmaan velvollisuutensa tarvittaessa sakon uhalla.

Edelld 1 momentissa tarkoitetun valituksen voi tehd&, kunnes asia on ratkaistu tai 1 momentis-
sa tarkoitettu ilmoitus annettu. Tietosuojaviraston on ilmoitettava hallinto-oikeudelle valituksen
vireilla ollessa tekemastaan toimenpiteesta.

24 §. Komission paatokset

Jos tietosuojavirasto katsoo silla vireilla olevassa asiassa tietosuoja-asetuksen 45 artiklan mu-
kaisen Euroopan komission paatoksen tietosuojan tason riittdvyydestd olevan tietosuoja-
asetuksen vastainen, tietosuojaviraston tulee saattaa asia tadltd osin Helsingin hallinto-
oikeuden ratkaistavaksi.

Asian kasittelysséd hallinto-oikeudessa noudatetaan hallintolainkayttolakia (586/1996). Jos
edelld 1 momentissa tarkoitettu kysymys on vireilla Euroopan unionin tuomioistuimessa, voi
hallinto-oikeus lykéata asian kasittelya siihen saakka, kunnes Euroopan unionin tuomioistuin on
ratkaissut asian.

Jos asiassa ei ilmene seikkoja, joiden nojalla hallinto-oikeudella olisi syyta epéilla Euroopan
komission tekeman paatdksen patevyyttd, hallinto-oikeus vahvistaa tdman ratkaisussaan.
Muussa tapauksessa hallinto-oikeus esittdd Euroopan komission p&éatoksen patevyyden Eu-
roopan unionin toiminnasta tehdyn sopimuksen 267 artiklan mukaisesti Euroopan unionin tuo-
mioistuimen ratkaistavaksi.

Hallinto-oikeuden pé&atdkseen saa hakea muutosta ainoastaan tilanteissa, joissa hallinto-
oikeus on katsonut, ettd Euroopan komission paatdksen patevyytta ei ole syyta epailla ilman,
ettd Euroopan unionin tuomioistuin on ottanut asiaan kantaa ja jos korkein hallinto-oikeus
myontaa valitusluvan.
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25 8. Hallinnollisen sakon taytantédnpano

Tietosuoja-asetuksen 83 artiklassa tarkoitettu hallinnollinen sakko pannaan taytantéén noudat-
taen, mita sakon taytantddnpanosta annetussa laissa (672/2002) saadetaan.

26 8. Seuraamukset

Tietosuoja-asetuksen ja tdman lain sdannoksia hallinnollisten sakkojen maéaraamisesta sovel-
letaan myds asetuksen 10 artiklan rikkomiseen noudattaen, mita tietosuoja-asetuksen 83 artik-
lan 5 kohdassa on saadetty.

Rikoslain 38 luvun 9 §:ss& saadetdan rangaistus tietosuojarikoksesta. Luvun 3 ja 4 8:ssa séa-
detddn rangaistus viestintdsalaisuuden loukkauksesta ja torkeasta viestintasalaisuuden louk-
kauksesta seka 8 ja 8 a 8:ssé tietomurrosta ja torkeédsta tietomurrosta. Rangaistus 34 8:ssé
séadetyn vaitiolovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 8:n mukaan,
jollei teko ole rangaistava rikoslain 40 luvun 5 8:n mukaan tai siitd muualla laissa saéadeta an-
karampaa rangaistusta.

Rikoslain 38 luvun 10 §&:n 3 momentissa saadetdan syyttajan velvollisuudesta kuulla tie-
tosuojavirastoa ennen edella 2 momentissa mainittuja rikoksia koskevan syytteen nostamista
samoin kuin tuomioistuimen velvollisuudesta varata téllaista asiaa kéasitel-lesséén tietosuojavi-
rastolle tilaisuus tulla kuulluksi.

5 luku. Tietojenkasittelyn erityistilanteet

27 8. Henkilotietojen kasittely journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten

Sananvapauden ja tiedonvalityksen vapauden turvaamiseksi henkil6tietojen kasittelyyn ainoas-
taan journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoi-
tuksia varten ei sovelleta tietosuoja-asetuksen 5 artiklan 1 kohdan c ja d alakohtaa, 6, 7, 9 ja
10 artiklaa, 11 artiklan 2 kohtaa, 12-22 artiklaa, 34 artiklan 1-3 kohtaa, 35, 36 ja 56 artiklaa,
58 artiklan 2 kohdan f alakohtaa, 60-63 ja 65—67 artiklaa.

Tietosuoja-asetuksen 27 artiklaa ei sovelleta henkil6tietojen kasittelyyn, jossa on noudatettava,
mitd sananvapauden kayttdmisestd joukkoviestinndssa annetussa laissa (460/2003) saade-
tdan. Tietosuoja-asetuksen 44-50 artiklaa ei sovelleta, jos soveltaminen loukkaisi oikeutta
sananvapauteen tai tiedonvalityksen vapauteen.

Sananvapauden ja tiedonvalityksen vapauden turvaamiseksi henkildtietojen kasittelyyn ainoas-
taan journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoi-
tuksia varten sovelletaan tietosuoja-asetuksen 5 artiklan 1 kohdan a—b alakohtaa ja 2 kohtaa,
24-26, 31, 39, 40, 42, 57, 58, 64 ja 70 artiklaa ainoastaan soveltuvin osin.
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28 8. Julkisuusperiaate

Oikeudesta saada tieto ja muusta henkildtietojen luovuttamisesta viranomaisen henki-
|6rekisteristd on voimassa, mitd viranomaisten toiminnan julkisuudesta sdadetaan.

29 8. Henkilotunnuksen kasittely

Henkilétunnusta saa kasitella rekisterdidyn yksiselitteisesti antamalla suostumuksella tai, jos
rekisterdidyn yksiselitteinen yksildiminen on tarkeéaa:

1) laissa sdadetyn tehtdvan suorittamiseksi;

2) rekisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi; tai

3) historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Henkilétunnusta saa kasitella luotonannossa tai saatavan perimisessd, vakuutus-, luottolaitos-,
maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveydenhuollossa,
sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyd- ja muita palvelussuh-
teita ja niihin liittyvia etuja koskevissa asioissa.

Sen liséksi, mitd henkilétunnuksen kasittelysta 1 ja 2 momentissa sdadetdédn, henkilétunnuk-
sen saa luovuttaa osoitetietojen paivittdmiseksi tai moninkertaisten postilahetysten valttami-
seksi suoritettavaa tietojenkasittelya varten, jos henkilétunnus jo on luovutuksensaajan kéaytet-
tavissa.

Henkilétunnusta ei tule merkitd tarpeettomasti henkildrekisterin perusteella tulostettuihin tai
laadittuihin asiakirjoihin.

30 8. Kasittely tydsuhteen yhteydessa

Tyontekijaé koskevien henkildtietojen kasittelysta, tydntekijalle tehtavista testeisté ja tarkastuk-
sista seka niitd koskevista vaatimuksista, teknisesta valvonnasta tytpaikalla seka tyontekijan
séhkdpostiviestin hakemisesta ja avaamisesta on voimassa, mita laissa yksityisyyden suojasta
tybeldmassa (759/2004) sdadetaan.

31 8. Tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten tapah-
tuvaa kasittelyé koskevat poikkeukset ja suojatoimet

Kasiteltdessa henkilttietoja tieteellista tai historiallista tutkimustarkoitusta varten voidaan tie-
tosuoja-asetuksen 15, 16, 18 ja 21 artiklassa tarkoituksista oikeuksista tarvittaessa poiketa silla
edellytyksella, etta
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1) kasittely perustuu asianmukaiseen tutkimussuunnitelmaan;

2) tutkimuksella on vastuuhenkild tai siitéd vastaava ryhmé; ja

3) henkilttietoja kaytetaan ja luovutetaan vain historiallista tai tieteellista tutkimusta taikka
muuta yhteensopivaa tarkoitusta varten sekd muutoinkin toimitaan niin, etta tiettyd henkil6a
koskevat tiedot eivét paljastu ulkopuolisille.

Kasiteltdessa henkildtietoja tilastollisia tarkoituksia varten, voidaan tietosuoja-asetuksen 15,
16, 18 ja 21 artiklassa tarkoituksista oikeuksista tarvittaessa poiketa silla edellytyksella etta

1) tilastoa ei voida tuottaa tai sen tarkoituksena olevaa tiedontarvetta toteuttaa ilman henkil6-
tietojen kasittelya;

2) kyseisen tilaston tuottamisella on asiallinen yhteys rekisterinpitdjan toimintaan; ja

3) tietoja ei luovuteta tai aseteta saataville siten, ettd tietty henkild on niistd tunnistettavissa,
ellei tietoja luovuteta julkista tilastoa varten.

Kun henkil6tietoja kasitellaan tieteellisid tai historiallisia tutkimustarkoituksia taikka tilastollisia
tarkoituksia varten, tietosuoja-asetuksen 13 ja 14 artiklassa tarkoitettuja tietoja ei tarvitse toi-
mittaa rekisterdidylle tai pitédé julkisesti saatavilla siltd osin, kun rajoittaminen on valttdméatonta
valtion turvallisuuden, puolustuksen tai yleisen jarjestyksen ja turvallisuuden vuoksi, rikosten
ehkéaisemiseksi tai selvittamiseksi taikka verotukseen tai julkiseen talouteen liittyvan valvonta-
tehtavan vuoksi.

32 §. Erityisia henkildtietoryhmia koskeva kasittely tieteellisid ja historiallisia tutkimustarkoituk-
sia seka tilastollisia tarkoituksia varten

Tietosuoja-asetuksen 9 artiklan 1 kohdassa ja 10 artiklassa tarkoitettuja henkilétietoja voidaan
9 artiklan 2 kohdan ja alakohdan ja 10 artiklan nojalla kasitella

1) jos kasittely on tarpeen tieteellista tai historiallista tutkimusta taikka tilastointia varten,

2) kasittelyssa noudatetaan samoja edellytyksid, joita rekisterdidyn oikeuksista poikkeamiselle
on 31 8:n 1 ja 2 momentin 1-3 kohdassa saadetty, ja

3) kun laaditaan tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskeva vaikutustenar-
viointi.
Jos kasittelysséa on tarpeen poiketa 31 8:n 1 ja 2 momentissa mainituista rekisterdidyn oikeuk-

sista, tulee edella 1 momentin 3 kohdassa mainittu vaikutustenarviointi toimittaa kirjallisesti
tiedoksi tietosuojavirastolle 30 paivaa ennen kasittelyyn ryhtymista.
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[33 8. Yleisen edun mukaisia arkistointitarkoituksia varten tapahtuvaa kasittelya koskevat poik-
keukset ja suojatoimet

Kasiteltdessa henkildtietoja yleisen edun mukaisia arkistointitarkoituksia varten voidaan tie-
tosuoja-asetuksen 15, 16, 18, 19, 20 ja 21 artiklassa tarkoitetuista oikeuksista tarvittaessa
poiketa silla edellytyksella, etté [...]]

6 luku. Erinaiset sadnnodkset

34 8. Vaitiolovelvollisuus

Joka henkildtietojen kasittelyyn liittyvia toimenpiteitd suorittaessaan on saanut tietdé jotakin
toisen henkilobn ominaisuuksista, henkilokohtaisista oloista, taloudellisesta asemasta taikka
toisen liike- tai ammattisalaisuudesta, ei saa oikeudettomasti ilmaista sivulliselle nain saamiaan
tietoja.

35 §. Tarkemmat saannokset

Tarkempia sdannoksia tietosuojaviraston hallinnosta ja henkildstdsta voidaan antaa valtioneu-
voston asetuksella.

7 luku. Voimaantulo- ja siirtyméséannokset

36 8. Voimaantulo

Tama laki tulee voimaan 25 paivana toukokuuta 2018.

Talla lailla kumotaan henkildtietolaki (523/1999), laki tietosuojalautakunnasta ja tietosuojaval-
tuutetusta (389/1994) ja asetus tietosuojalautakunnasta ja tietosuojavaltuutetusta (432/1994).

37 8. Siirtymasaannokset

Tietosuojalautakunnan myéntéamien lupien voimassaolo paattyy lain tullessa voimaan. Samoin
raukeavat asiat, jotka ovat vireilla tietosuojalautakunnassa tai koskevat muutoksenhakua tie-
tosuojalautakunnan paatoksiin.
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Ensimmaiselle lain voimaan tultua alkavalle toimikaudelle apulaistietosuojavaltuutettu, seu-
raamuslautakunnan varapuheenjohtaja ja tdman varajasen seka yksi seuraamuslautakunnan
jasen ja taman varajasen nimitetdan neljaksi vuodeksi.

Mité edellda 12 &n 1 momentissa on sdadetty, noudatetaan tietosuojavaltuutetun osalta siité
lukien, kun hanet tdméan lain voimaan tultua ensimmaisen kerran nimitetdan sanottuun virkaan.

Mitd muussa laissa sdadetdan tietosuojavaltuutetusta, koskee tdméan lain nojalla tietosuojavi-
rastoa.
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Laki rikoslain 38 luvun 9 8:n ja 10 8:n 3 momentin muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rikoslain (39/1889) 38 luvun 9 ja 10 §:n 3 momentti

sellaisena kuin ne ovat, 38 luvun 9 § laissa 525/1999/525 sek& 10 8:n 3 momentti laissa
441/2011, seuraavasti:

38 luku. Tieto- ja viestintarikoksista
9 8. Tietosuojarikos

Joka muutoin kuin Euroopan parlamentin ja neuvoston luonnollisten henkildiden suojelusta
henkildtietojen késittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetussa asetuksessa (EU) 2016/679 tarkoitettuna rekisterinpitdjana tai henki-
I6tietojen kasittelijana tahallaan tai térkedstd huolimattomuudesta hankkii henkildtietoja niiden
kéayttotarkoituksen kanssa yhteensopimattomalla tavalla, luovuttaa henkilGtietoja tai siirtédé
henkil6tietoja vastoin

1) yleisen tietosuoja-asetuksen,

2) tietosuojalain (XxXx/Xxxx),

3) [henkildtietojen kasittelysta rikosasioissa annetun lain (xxx/xxxx)] tai

4) henkilotietojen kasittelya koskevan muun lain

henkil6tietojen kayttétarkoitussidonnaisuutta, luovuttamista tai siirtamista koskevaa saannosta
ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai
olennaista haittaa, on tuomittava tietosuojarikoksesta sakkoon tai vankeuteen enintddn yhdeksi
vuodeksi.

Tietosuojarikoksesta tuomitaan myds 1 momentissa tarkoitettu henkil®, joka toimii vastoin sita,

mitd momentin 1—4 kohdassa tarkoitetussa sdanndksessa saadetaan henkildtietojen kasitte-
lyn turvallisuudesta.
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10 8. Syyteoikeus

Syyttdjan on ennen henkildrekisteriin kohdistuvaa salassapitorikosta, salassapitorikkomusta,
viestintasalaisuuden loukkausta, térke&a viestintdsalaisuuden loukkausta tai tietomurtoa taikka
tietosuojarikosta koskevan syytteen nostamista kuultava tietosuojavirastoa. Tuomioistuimen on
tallaista rikosta koskevaa asiaa kasitellessdan varattava tietosuojavirastolle tilaisuus tulla kuul-
luksi.

Tama laki tulee voimaan 25 paivana toukokuuta 2018.
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Laki sakon taytantéonpanosta annetun lain 1 8:n 1 momentin
muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtdan sakon taytantdonpanosta annetun lain (672/2002) 1 §:n 1 momenttiin uusi 11 kohta
seuraavasti:

1 8. Lain soveltamisala

11) Euroopan parlamentin ja neuvoston luonnollisten henkildiden suojelusta henkil6tietojen
késittelyssa sekéa naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annetun asetuksen (EU) 2016/679 83 artiklassa tarkoitettu hallinnollinen sakko.

Tama laki tulee voimaan 25 paivana toukokuuta 2018.
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LAGFORSLAG

Dataskyddslag

I enlighet med riksdagens beslut foreskrivs:

Dataskyddslag
1 kap. Allménna bestammelser
1 8. Lagens syfte

Genom denna lag preciseras och kompletteras den nationella tillampningen av Europaparla-
mentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande
av direktiv 95/46/EG, nedan dataskyddsférordningen.

2 8. Tillampningsomrade

Denna lag tillampas i enlighet med tillampningsomradet i artikel 2 i dataskyddsférordningen.
Med stdd av denna lag tillampas dataskyddsférordningen dessutom i tillampliga delar och med
undantag for artikel 56 och kapitel VII pa sadan behandling av personuppgifter som utférs i
samband med verksamhet som avses i artikel 2.2 a och b i dataskyddsférordningen, om inte
nagot annat foreskrivs i lag. Detsamma galler tillampningen av denna lag.

2 kap. Rattslig grund for behandlingen i vissa fall
3 8. Laglig behandling av personuppgifter
Med iakttagande av artikel 6 i dataskyddsférordningen far personuppgifter behandlas

3) om det ar frdga om uppgifter som beskriver en persons stéllning, uppgifter eller skétseln av
dessa uppgifter inom ett offentligt samfund, naringslivet, organisationsverksamhet eller annan
motsvarande verksamhet i den man som syftet med behandlingen &r forenligt med allméant
intresse och behandlingen &r proportionell mot det legitima mal som efterstravas eller
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4) om behandlingen ar nédvandig for att utféra en uppgift av allmant intresse eller for att utéva
sadan offentlig makt som hor till den registeransvarige.

4 §. Aldersgrans som ska tillampas néar informationssamhallets tjanster erbjuds till barn

Nar informationssamhallets tjanster erbjuds direkt till ett barn ska vid tillampningen av artikel
6.1 a i dataskyddsforordningen behandling av personuppgifter som ror ett barn vara tillaten om
barnet &r minst [13/15] ar. Om barnet ar under [13/15] ar ska sadan behandling vara tillaten
endast om och i den man samtycke eller fullmakt ges av den person som har féraldraansvar
for barnet.

5 8. Behandling av séarskilda kategorier av personuppgifter

Artikel 9.1 i dataskyddsférordningen tillampas inte nar en forsakringsanstalt behandlar uppgif-
ter som &ar ndédvandiga for att utreda anstaltens ansvar och som anstalten i forsakringsverk-
samheten fatt om den forsdkrades och erséattningssokandens halsotillstdnd, sjukdom eller
handikapp eller de vardatgarder som galler honom eller henne eller andra darmed jamforbara
atgarder.

6 §. Behandling som ror fallande domar i brottmal samt dvertradelser

Med iakttagande av artikel 10 i dataskyddsférordningen far behandling av personuppgifter som
ror fallande domar i brottmal och Gvertradelser eller darmed sammanhangande sakerhetsat-

garder endast utféras

3) om behandlingen ar nédvandig for att uppgoéra, framstalla, forsvara eller avgoéra rattsliga
ansprak eller

4) av en forsakringsanstalt i det syfte som namns i 5 8.

3 kap. Tillsynsmyndighet

7 8. Dataskyddsmyndigheten

Dataskyddsmyndigheten ar sadan tillsynsmyndighet som avses i dataskyddsférordningen.
8 8. Personal

Vid dataskyddsmyndigheten finns en tjanst som dataombudsman som &r chef fér dataskydds-
myndigheten samt en eller flera tjanster som bitradande dataombudsman.
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Bestammelser som uppgiftsférdelningen mellan dataombudsmannen och bitradande dataom-
budsmannen finns i dataskyddsmyndighetens arbetsordning. Vid dataskyddsmyndigheten
finns dessutom tjdnsteman som féredragande samt annan personal.

9 8. P&féljdsnamnden

Vid dataskyddsmyndigheten finns en paféljdsnamnd. Pafolidsnamnden bestar av en ordfo-
rande och en vice ordférande samt tre andra medlemmar. Var och en av dem har en personlig
ersattare.

Pa pafolidsnamndens medlemmar tillampas bestammelserna om straffrattsligt tjansteansvar
nar de utfér sina uppgifter enligt denna lag.

10 8. Behorighetsvillkor och uthamningsgrunder

Till dataskyddsombudsman och bitrédande dataombudsman kan utndmnas en person som har
avlagt nagon annan hogre hogskoleexamen i juridik &n magisterexamen i internationell och
komparativ ratt, som har god fortrogenheter med fragor som géller skydd av personuppgifter
och som har nédvandiga personliga egenskaper. Av dataombudsmannen och bitrddande da-
taombudsmannen forutsatts dessutom ledarférmaga och formaga att skota internationella
uppgifter.

Till ordférande och vice ordférande for paféljdsnamnden kan utnamnas en oforvitlig person
som har avlagt ndgon annan hogre hogskoleexamen i juridik &n magisterexamen i internation-
ell och komparativ ratt, som har god fortrogenhet med fragor som galler skydd av personupp-
gifter och som har nédvandiga personliga egenskaper. Till 6vriga medlemmar i pafoljdsnamn-
den kan utndmnas personer som har avlagt ndgon annan hogre hogskoleexamen &n magis-
terexamen i internationell och komparativ ratt, som har god foértrogenheter med fragor som
galler skydd av personuppgifter och den dvriga kompetens som skdétseln av uppgiften forutséat-
ter.

11 8. Férbud mot att bedriva oférenlig verksamhet

| artikel 52.3 i dataskyddsférordningen finns bestammelser om férbud for dataombudsmannen,
bitradande dataombudsmannen och medlemmarna i pafélidsnamnden att utdva ett yrke eller
ha en befattning som star i strid med dataskyddsmyndighetens uppgifter.

Dataombudsmannen, bitrddande dataombudsmannen och medlemmarna i paféljdsnamnden
ska innan de utnamns till sin tjanst eller befattning lamna en sadan redogorelse for sina forbin-
delser som avses i 8 a § 1 mom. i statstjanstemannalagen. Under sin mandatperiod ska de
omedelbart anmaéla &ndringar i sina forbindelser.
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12 8. Utndmning och mandatperiod

Dataombudsmannen, bitrddande dataombudsmannen och medlemmarna i paféljdsnamnden
utnamns av statsradet for fem ar i sander.

Dataombudsmannen, bitradande dataombudsmannen och en medlem i paféljdsnamnden kan
utses for hogst tva mandatperioder i foljd.

Den som utnamns till dataombudsman och bitradande dataombudsman &r befriad fran att
skota en annan tjanst eller befattning for den tid som han eller hon ar dataombudsman eller
bitradande dataombudsman.

13 §. Dataskyddsmyndighetens uppgifter och befogenheter

| artiklarna 55-59 i dataskyddsférordningens finns bestammelser om dataskyddsmyndighetens
uppgifter och befogenheter. Dataskyddsmyndigheten kan ocksa ha andra uppgifter och befo-
genheter i anslutning till skydd av personuppgifter pa det satt som foreskrivs om dem sarskilt
genom lag.

Dataskyddsmyndigheten foéretrader Finland i Europeiska dataskyddsstyrelsen.

Dataskyddsmyndigheten ackrediterar det certifieringsorgan som avses i artikel 43 i data-
skyddsfoérordningen.

Nar dataskyddsmyndigheten utévar sina befogenheter ska den iaktta artiklarna 58 och 83 i
dataskyddsférordningen med hénsyn till dataskyddsmyndighetens interna beslutsférfarande,
som namns i 14 och 15 8. Vid behov kan dataskyddsmyndigheten anmala ett arende till atal.

14 8. Dataombudsmannens beslutsfattande

Dataskyddsombudsmannen avgor arenden pa féredragning, om inte ombudsmannen beslutar
nagot annat i ett enskilt fall.

Dataombudsmannen kan tillfalligt begransa eller férbjuda behandling av personuppgifter. Da-
taombudsmannen ska utan drojsmal fora ett arende som galler tillfallig begransning eller tillfal-

ligt forbud till paféljdsnamnden for avgérande.

Bitradande dataombudsmannen har samma befogenheter som dataombudsmannen vid skoét-
seln av arenden som avses i 13 §.

197



15 §. Paféljdsnamndens uppgifter och beslutsfattande

Pafolidsnamnden pafor administrativa sanktionsavgifter som avses i artikel 83 i dataskyddsfor-
ordningen. | situationer som avses i 14 § 2 mom. kan paféljdsnamnden utfarda en begransning
eller ett forbud for viss tid eller tills vidare.

Pafolidsnamnden behandlar och avgor de arenden som namns i denna paragraf pa foredrag-
ning av dataombudsmannen. Pafoljdsnamnden ar beslutfor om minst tvd andra medlemmar
eller ersattare utéver ordféranden eller vice ordféranden &r narvarande nér ett &rende behand-
las. Namndens beslut blir det férslag som understdds av majoriteten. Da rosterna faller lika
galler som beslut det forslag som péaféljdsnamndens ordférande understoder.

16 8. Muntlig férhandling i paféljdsnamnden

Pafolidsnamnden haller vid behov muntlig férhandling for att utreda ett arende. Darvid kan man
hora parter, vittnen och sakkunniga samt ta emot andra utredningar.

Den muntliga forhandlingen kan begransas s& att den galler endast en del av arendet, klarlag-
gandet av parternas uppfattningar eller mottagande av muntlig bevisning, eller pa nagot annat
motsvarande sétt.

Pafolidsnamnden ska halla muntliga férhandling om en part begar det. Begar en part att munt-
lig forhandling ska verkstallas, ska parten uppge varfor det ar nédvandigt att halla muntlig for-
handling och vilken utredning han eller hon kommer att framféra vid den. En parts begaran om
muntlig férhandling kan avslas, om yrkandet lamnas utan prévning eller omedelbart forkastas
eller om muntlig forhandling med hansyn till &rendets art eller av ndgon annan orsak ar uppen-
bart onédig.

Vid muntlig férhandling iakttas vad som bestdms om saken i fdrvaltningsprocesslagen
(586/1996).

17 8. Information och ratt att utva tillsyn

Dataskyddsmyndigheten har trots sekretessbestammelserna ratt att f& nédvandig information
om de personuppgifter som ar foremal for behandling och om andra uppgifter som &ar nédvan-
diga for att utdva de befogenheter som anges i artikel 58.

| artikel 58.1 i dataskyddsférordningen finns bestammelser om dataskyddsmyndighetens ratt
att fa information och om dess ratt att utova tillsyn.

| utrymmen som anvands fér boende av permanent natur far inspektion utforas endast om det
ar nodvandigt for att utreda omstandigheter som ar foremal for inspektion och om det i det
foreliggande fallet finns motiverade och specificerade skal att misstanka att brott skett eller
kommer att ske mot bestammelserna om behandling av personuppgifter.
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En inspektion ska utforas sa att den inte i onédan vallar den registeransvarige eller den som
behandlar personuppgifter olagenhet och kostnader.

18 8. Anlitande av sakkunniga

Dataskyddsmyndigheten far anlita sakkunniga som hjalp nar den skoter sina uppgifter. Data-
ombudsmannen eller paféljdsnamnden kan till sakkunnig utse en person som har gett sitt sam-
tycke och som besitter sakkunskap som &r av betydelse for skotseln av dataskyddsmyndighet-
ens uppgifter. En sakkunnig kan delta i en inspektion som avses i artikel 58.1 i dataskyddsfor-
ordningen, varvid pa den sakkunniges befogenheter tillampas vad som i artikel 58.1 i data-
skyddsforordningen bestams om ratt att fa information.

Pa en sakkunnig som avses i 1 mom. tillampas bestammelserna om straffrattsligt ansvar nar
den sakkunnig utfér uppgifter som avses i denna lag.

19 8. Handréackning

Polisen ar skyldig att vid behov ge dataskyddsmyndigheten handrackning nar myndigheten
fullgor de aligganden som ankommer pa den.

20 8. Sekretess

Angaende tystnadsplikt och forbud mot att utnyttja uppgifter fér personer som ar anstallda hos
dataskyddsmyndigheter galler vad som foreskrivs i lagen om offentlighet i myndigheternas
verksamhet (621/1999).

Nar en fysisk person har gjort anmaélan till dataskyddsmyndigheten om en missténkt dvertra-
delse av bestammelser som myndigheten Gvervakar, ska anmalarens identitet hemlighallas,
om det pa grund av omstandigheterna kan antas valla olagenheter for anmalaren att hans eller
hennes identitet avsldjas.

Det som foreskrivs om en parts ratt till information i lagen om offentlighet i myndigheternas
verksamhet tillampas inte i en situation som ndmns i 2 mom., om det skulle &ventyra anmala-
rens sakerhet, intressen eller rattigheter om hans eller hennes identitet rojs.

4 kap. Rattssakerhet och pafoljder

21 8. Besvar till dataskyddsmyndigheten

Nar den registeransvarige vagrar att vidta atgarder pa en registrerads begaran har den regi-
strerade ratt att i enlighet med artikel 77 i dataskyddsforordningen fora saken till dataskydds-
myndigheten.
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22 §. Andringssokande

Andring i datasekretessmyndighetens beslut far sdékas hos forvaltningsdomstolen genom be-
svar pa det satt som foreskrivs i forvaltningsprocesslagen (586/1996).

Andring i forvaltningsdomstolens beslut far sbkas genom besvar endast om hogsta forvalt-
ningsdomstolen beviljar besvarstillstdnd. Aven dataskyddsmyndigheten far soka andring i for-
valtningsdomstolens beslut.

| ett &rende déar dataombudsmannen har fattat ett beslut som avses i artikel 58.2 b, e, g, h eller
j i dataskyddsforordningen eller ett interimistiskt beslut som avses i artikel 58.2 f och foreslar
for pafolidsnamnden att en tillfallig eller definitiv begransning eller ett tillfalligt eller definitivt
forbud ska utfardas eller att en administrativ sanktionsavgift ska paforas, far andring sokas i
dataombudsmannens beslut trots att arendet ar anhangigt i pafolidsnamnden. Om arendet ar
anhangigt i en fullféljdsdomstol, ska dataombudsmannen underratta domstolen om forslaget till
pafolidsnamnden.

| dataombudsmannens beslut kan det bestammas att beslutet ska iakttas trots andringssé-
kande, om inte besvarsmyndigheten bestimmer ndgot annat.

23 8. Drojsmal med behandlingen

Om dataskyddsmyndigheten inte behandlar en registrerads besvar, enligt vilka behandlingen
av personuppgifter som avser den registrerade strider mot dataskyddsférordningen, eller lam-
nar en underrattelse enligt artikel 77.2 i dataskyddsforordningen om att arendet kommer att
behandlas inom tre manader, far den som anfort besvaren fora arendet till férvaltningsdomsto-
len. Forvaltningsdomstolen kan vid behov bestamma att dataskyddsmyndigheten ska fullgéra
sin skyldighet vid vite.

Besvar som avses i 1 mom. far anforas tills &rendet har avgjorts eller den underrattelse som
avses i 1 mom. har lamnats. Dataskyddsmyndigheten ska underratta forvaltningsdomstolen
om &tgarder som den vidtagit medan besvaren varit anhangiga.

24 8. Kommissionens beslut

Om dataskyddsmyndigheten i ett arende som &ar anhéngigt hos myndigheten anser att ett be-
slut om adekvat skyddsniva enligt artikel 45 i dataskyddsférordningen som Europeiska kom-
missionen fattat strider mot dataskyddsférordningen, ska dataskyddsmyndigheten till denna del
fora &rendet till Helsingfors forvaltningsdomstol for avgérande.

Nar férvaltningsdomstolen behandlar arendet ska forvaltningsprocesslagen (586/1996) iakttas.
Om en fraga som avses i 1 mom. ar anhangig i Europeiska unionens domstol, kan forvalt-
ningsdomstolen skjuta fram behandlingen av arendet tills Europeiska unionens domstol har
avgjort arendet.
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Om det inte framgar ndgra sadana omstandigheter i arendet att forvaltningsdomstolen skulle
ha skal att ifrdgasatta giltigheten av Europeiska kommissionens beslut, faststaller forvaltnings-
domstolen beslutet i sitt avgdrande. | annat fall foreslar forvaltningsdomstolen att giltigheten av
kommissionens beslut ska avgdras av Europeiska unionens domstol i enlighet med artikel 267
i férdraget om Europeiska unionens funktionssatt.

Andring i forvaltningsdomstolens beslut far sokas endast i situationer dar forvaltningsdomsto-
len har ansett att det inte finns skal att ifrdgasatta giltigheten av kommissionens beslut utan att
Europeiska unionens domstol har tagit stéllning till saken och om hdgsta férvaltningsdomstolen
beviljar besvarstillstand.

25 8. Verkstalligheten av administrativa sanktionsavgifter

Administrativa sanktionsavgifter som avses i artikel 83 i dataskyddsforordningen verkstélls
med iakttagande av vad som foreskrivs i lagen om verkstallighet av béter (672/2002).

26 8. Pafoljder

Bestammelserna om péaférande av administrativa sanktionsavgifter i dataskyddsférordningen
och denna lag tillampas ocksa pa overtradelser av artikel 10 i férordningen med iakttagande av
vad som anges i artikel 83.5 i dataskyddsférordningen.

| 38 kap. 9 § i strafflagen finns bestammelser om straff for dataskyddsbrott. | 3 och 4 § i det
kapitlet finns bestdammelser om straff for krankning av kommunikationshemlighet och grov
krankning av kommunikationshemlighet samt i 8 och 8 a § om dataintrang och grovt datain-
trang. Straff for brott mot tystnadsplikten enligt 34 § doms ut enligt 38 kap. 1 eller 2 § i straffla-
gen, om inte garningen ar straffbar enligt 40 kap. 5 8 eller det inte foreskrivs om stréangare
straff for den ndgon annanstans i lag.

| 38 kap. 10 § 3 mom. i strafflagen foreskrivs om skyldighet for aklagaren att héra dataskydds-
myndigheten innan atal vacks for brott som namns i 2 mom. liksom om skyldighet fér domsto-
len att bereda dataskyddsmyndigheten tillfalle att bli hérd nar dylika arenden behandlas.

5 kap. Sarskilda behandlingssituationer

27 8. Behandling av personuppgifter for journalistiska, akademiska, konstnarliga eller litterara
andamal

For att trygga yttrande och informationsfriheten tillampas inte artikel 5.1 ¢ och d, artiklarna 6, 7,
9 och 10, artikel 11.2, artiklarna 12—-22, artikel 34.1-3, artiklarna 35, 36 och 56, artikel 58.2 f,
artiklarna 60-63 och 65-67 i dataskyddsforordningen pa behandling av personuppgifter som
sker for enbart journalistiska andamal eller for akademiskt, konstnarligt eller litterart skapande.
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Artikel 27 i dataskyddsférordningen tillampas inte pd behandling av personuppgifter dar det
som foreskrivs i lagen om yttrandefrihet i masskommunikation (460/2003) ska iakttas. Artiklar-
na 44-50 i dataskyddsférordningen tillampas inte, om tillAmpningen skulle kréanka yttrande-
eller informationsfriheten.

For att trygga yttrande- och informationsfriheten tillampas pa behandlingen av personuppgifter
for enbart journalistiska andamal eller for akademiskt, konstnarligt eller litterart skapande arti-
kel 5.1 a—b och 5.2, artiklarna 24-26, 31, 39, 40, 42, 57, 58, 64 och 70 i dataskyddsférordning-
en endast i tillampliga delar.

28 8. Offentlighetsprincipen

Om rétten att fA uppgifter ur myndigheternas personregister och om annat utlamnande av per-
sonuppgifter ur dessa personregister galler vad som foreskrivs om offentlighet i myndigheter-
nas verksamhet.

29 8. Behandling av personbeteckning

En personbeteckning far behandlas med den registrerades entydiga samtycke eller om det ar
nddvandigt for att entydigt individualisera den registrerade

1) for att utfora en i lag angiven uppagift,

2) for att uppfylla den registrerades eller den registeransvariges rattigheter och skyldigheter,
eller

3) for historisk eller vetenskaplig forskning eller for statistikféring.

En personbeteckning far behandlas vid kreditgivning eller indrivning av fordringar, i forsak-
rings-, kreditinstituts-, betaltjanst-, uthyrnings- och utldningsverksamhet, i kreditupplysnings-
verksamhet, inom hélso- och sjukvarden, inom socialvarden och inom annan verksamhet for
att tillforsakra social trygghet eller i arenden som galler tjanste- och arbetsavtalsforhallanden
och andra anstéllningsférhallanden och férmaner som har samband med dessa.

Utover vad som i 1 och 2 mom. bestams om behandling av personbeteckning far en personbe-
teckning lamnas ut for sddan databehandling som sker for uppdatering av adressuppgifter eller
i syfte att undvika mangfaldig postning, om mottagaren redan har tillgang till personbeteck-
ningen.

Personbeteckningen ska inte onddigt antecknas i handlingar som skrivs ut eller upprattas pa
basis av ett personregister.
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30 8. Behandling i samband med anstallningsforhallanden

Om behandlingen av personuppgifter som avser arbetstagare, test och kontroller som arbets-
tagare ska genomga samt krav som galler utforandet av dem, teknisk 6vervakning pa arbets-
platsen samt hamtande och dppnande av arbetstagarens e-postmeddelanden géller vad som
foreskrivs i lagen om integritetsskydd i arbetslivet (759/2004).

31 8. Undantag och skyddséatgarder som galler behandling for vetenskaplig och historisk forsk-
ning samt statistikféring

Nar personuppgifter behandlas for vetenskaplig eller historisk forskning kan man vid behov
avvika fran de rattigheter som avses i artiklarna 15, 16, 18 och 21 i dataskyddsférordningen
forutsatt att

4) behandlingen grundar sig pa en tillborlig forskningsplan,
5) det finns en ansvarig person eller en grupp som ansvarar for forskningen, och

6) personuppgifter anvands och lamnas ut enbart for historisk eller vetenskaplig forskning eller
for nagot annat forenligt &ndamal och verksamheten dven i 6vrigt bedrivs sé att uppgifter om
bestamda personer inte rojs for utomstaende.

Nar personuppgifter behandlas for statistikandamal kan man vid behov gora undantag fran de
rattigheter som avses i artiklarna 15, 16, 18 och 21 i dataskyddsférordningen forutsatt att

4) statistiken inte kan uppgoras eller det informationsbehov som ligger till grund for den inte
kan tillgodoses utan att personuppgifter anvands,

5) uppgodrandet av statistiken i frdga har ett samband i sak med den registeransvariges verk-
samhet, och

6) uppgifter inte lamnas ut eller gors tillgangliga sa att de kan hanféras till naAgon bestamd per-
son, om inte uppgifterna lamnas ut for officiell statistik.

Nar personuppgifter behandlas for vetenskaplig eller historisk forskning eller for statistikforing,
behdver den information som avses i artiklarna 13 och 14 i dataskyddsférordningen inte lam-
nas till den registrerade eller goras tillganglig for allménheten till den del som en begransning
ar ndédvandig pa grund av statens sakerhet, forsvaret eller den allmanna ordningen och saker-
heten, for att forebygga eller utreda brott eller fér en tillsynsuppgift som har samband med
beskattningen eller de offentliga finanserna.
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32 8. Behandling av sarskilda kategorier av personuppgifter for vetenskaplig och historisk
forskning samt statistikféring

Personuppgifter som avses i artikel 9.1 och artikel 10 i dataskyddsférordningen far med stod
av artikel 9.2 j och artikel 10 behandlas

4) om behandlingen ar nédvandig for vetenskaplig eller historisk forskning eller for statistikfo-
ring,

5) om vid behandlingen iakttas samma forutsattningar som i 31 § 1 och 2 mom. 1-3 punkten
foreskrivs for undantag fran den registrerades rattigheter, och

6) nar en konsekvensbedémning avseende dataskydd enligt artikel 35 i dataskyddsférordning-
en utfors.

Om det vid behandlingen ar nédvandigt att géra undantag fran den registrerades rattigheter
enligt 31 § 1 och 2 mom., ska den konsekvensbeddémning som ndmns i 1 mom. 3 punkten

delges dataskyddsmyndigheten skriftligt 30 dagar innan behandlingen inleds.

[33 8. Undantag och skyddsatgarder som avser behandling for arkivandamal av allmant in-
tresse

Nar personuppgifter behandlas for arkivandamal av allmant intresse kan man vid behov géra

undantag fran de rattigheter som avses i artiklarna 15, 16, 18, 19, 20 och 21 i dataskyddsfor-
ordningen forutsatt att [...]]

6 kap. Sarskilda bestammelser
34 §. Tystnadsplikt

Den som vid utforandet av atgarder som har samband med behandlingen av personuppgifter
har fatt kannedom om nagot som galler en annan persons egenskaper, personliga forhallan-
den, ekonomiska stallning eller affars- eller yrkeshemlighet, far inte i strid med lag for tredje
man réja de uppgifter som erhallits pa detta séatt.

35 §. Narmare bestammelser

Narmare bestammelser om dataskyddsmyndighetens férvaltning och personal far utfardas
genom forordning av statsradet.
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7 kap. lkrafttradande- och 6vergangsbestammelser

36 8. Ikrafttradande

Denna lag trader i kraft den 25 maj 2018.

Genom denna lag upphéavs personuppgiftslagen (523/1999), lagen om datasekretessnamnden
och dataombudsmannen (389/1994) och férordningen om datasekretessndmnden och data-
ombudsmannen (432/1994).

37 8. Overgangsbestammelser

De tillstand som datasekretessnamnden beviljat upphor att galla nar lagen trader i kraft. Likasa
avskrivs de drenden som ar anhangiga i datasekretessnamnden eller som géller sbkande av
andring i datasekretessnamndens beslut.

For den forsta mandatperioden som bdorjar efter det att lagen tratt i kraft utnamns bitradande
dataombudsmannen, pafolidsnamndens vice ordférande och dennes ersattare samt en med-

lem i p&féljdsnamnden och dennes ersattare for fyra ar.

Det som foreskrivs i 12 § 1 mom. iakttas i fraga om dataombudsmannen fran det att han eller
hon forsta gangen utnamns till namnda tjanst efter det att denna lag tratt i kraft.

Vad som i nagon annan lag bestams om dataombudsmannen galler med stéd av denna lag
dataskyddsmyndigheten.
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Lag om andring av 38 kap. 9 § och 10 § 3 mom. i strafflagen

| enlighet med riksdagens beslut
andras i strafflagen (39/1889) 38 kap. 9 och 10 § 3 mom.

sadana de lyder, 38 kap. 9 § i lag 525/1999 och 10 § 3 mom. i lag 441/2011, som foljer:

38 kap. Om informations- och kommunikationsbrott
9 8. Dataskyddsbrott

Den som annars an i egenskap av personuppgiftsansvarig eller personuppgiftsbitréde som
avses i Europaparlamentets och radets foérordning (EU) 2016/679 om skydd for fysiska perso-
ner med avseende p& behandling av personuppgifter och om det fria flédet av sadana uppgif-
ter och om upphavande av direktiv 95/46/EG uppsatligen eller av grov oaktsamhet skaffar per-
sonuppgifter pa ett satt som inte ar forenligt med andamalet med dem, lamnar ut personuppgif-
ter eller 6versander personuppgifter i strid med en bestdmmelse om personuppgifternas &n-
damalsbundenhet eller utlamnande eller éversandande av personuppgifter i

1) allméanna dataskyddsfoérordningen,

2) dataskyddslagen (Xxx/xxxx),

3) [lagen om behandling av personuppgifter i samband med brottmal (xxx/xxxx)] eller

4) nagon annan lag som galler behandling av personuppgifter

och darmed gor intrdng i den registrerades integritetsskydd eller &samkar honom eller henne
annan skada eller betydande men, ska for dataskyddsbrott démas till boter eller fangelse i
hogst ett ar.

For dataskyddsbrott doms ocksa en person som avses i 1 mom. och som handlar i strid med

det som i en bestammelse som avses i 1—4 punkten bestdms om saker behandling av per-
sonuppgifter.
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10 8. Atalsratt

Aklagaren ska héra dataskyddsmyndigheten innan atal véacks for sekretessbrott, sekretessfor-
seelse, krankning av kommunikationshemlighet, grov krankning av kommunikationshemlighet
eller dataintrdng, om brottet i frdga riktar sig mot ett personregister, samt innan atal vacks for
dataskyddsbrott. Nar domstolen behandlar ett mal som galler ett sddant brott ska den bereda
dataskyddsmyndigheten tillfalle att bli hord.

Denna lag trader i kraft den 25 maj 2018.
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Lag om andring av 1 8 1 mom. i lagen om verkstéllighet av boter

| enlighet med riksdagens beslut

fogas till 1 § 1 mom. i lagen om verkstéllighet av béter (672/2002) en ny 11 punkt som féljer:

1 8. Lagens tillampningsomrade

11) administrativa sanktionsavgifter som avses i artikel 83 i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av per-
sonuppgifter och om det fria flodet av sadana uppgifter och om upphavande av direktiv
95/46/EG.

Denna lag trader i kraft den 25 maj 2018.
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Liite 4. Tydryhman eraiden jasenten ehdotus luonnokseksi laiksi viranomaisten
toiminnan julkisuudesta annetun lain muuttamisesta

YLEISPERUSTELUT

Yhteensovittaminen henkilétietojen suojan ja julkisuusperiaatteen keskeista sisaltoa
kunnioittaen

Kahden perusoikeuden yhteensovittaminen tulee toteuttaa molempien keskeista sisaltéd kun-
nioittaen ja rajoituksien on oltava valttaméattémia muiden henkiléiden oikeuksien ja vapauksien
suojelemiseksi. Nykyisen julkisuuslain 16 8:n 3 momentissa saadetty luovutusrajoitus on hyva
lahtdkohta henkildtietojen suojan ja julkisuusperiaatteen yhteensovittamiselle. Nykyisessa
saantelyssa ei kuitenkaan valttamatta oteta riittavalla tavalla huomioon sita, miten yleisen tie-
tosuoja-asetuksen keskeisten periaatteiden tulisi nédkya kaytdnnon yhteensovittamistilanteissa.
Yleisen tietosuoja-asetuksen my6td esimerkiksi kasittelyn lainmukaisuuden edellytykset
véljentyvat merkittavasti nykyisesta. TAman seurauksena nykyisen julkisuuslain 16 8:n 3 mo-
mentti ei suojaa enda henkildtietoja vastaavalla tavalla kuin se on tehnyt sitd saadettéaessa.
Lisaksi nykyinen yhteensovittaminen pohjautuu tilanteeseen, jossa rekisteréidylla ei ollut ylei-
sen tietosuoja-asetuksen mukaista oikeutta kieltdd henkildtietojensa késittelyd. Muun muassa
naista syista nykyista luovutusrajoitusta tulisi kehittdd vastaamaan nykytilannetta.

Perustuslakivaliokunnan vakiintuneen kaytdnnén mukaan perusoikeusrajoitusten on oltava
suhteellisuusvaatimuksen mukaisia. TAma tarkoittaa muun ohella sitd, etté rajoitusten tulee
olla valttamattomia hyvaksyttavan tarkoituksen saavuttamiseksi (ks. PeVM 25/1994 vp; PeVL
9/2017 vp). Yhteensovittamisessa on lisaksi otettava asianmukaisesti huomioon EU-
tuomioistuimen vuosien saatossa kehittynyt oikeuskaytantd (ks. C-73/07, Satakunnan Markki-
napdrssi ja Satamedia; C-92/09 ja C-93/09, Volker und Markus Schecke ja Eifert; C-293/12 ja
C-594/12, Digital Rights ja C-362/14, Schrems) ja EU:n perusoikeuskirja, jonka maaraykset
koskevat perusoikeuskirjan 51 artiklan 1 kohdan mukaan unionin toimielimia ja laitoksia toissi-
jaisuusperiaatteen mukaisesti, seka jasenvaltioita ainoastaan silloin, kun ne soveltavat unionin
oikeutta.

Perusoikeuskirja on ollut 1.12.2009 lahtien ollut oikeudellisesti sitova. Perusoikeuskirjan 52
artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéayt-
tamista voidaan rajoittaa ainoastaan lailla sekéa kyseisten oikeuksien ja vapauksien keskeista
siséltéa kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan saatda aino-
astaan, jos ne ovat valttamattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen
edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

EU-tuomioistuimen kaytanndssa perusoikeuksien rajoitusten suhteellisuusperiaatteen mukai-
suuden arviointi on usein osoittautunut arvioinnin ratkaisevaksi vaiheeksi. Unionin tuomioistui-
men vakiintuneen oikeuskaytannon mukaan yksityiselaman kunnioitusta koskevan perusoi-
keuden suoja unionin tasolla edellyttdd, ettd henkildtietojen suojaa koskevat poikkeukset ja
rajoitukset on toteutettava taysin valttamattoman rajoissa (ks. C-73/07, Satakunnan Markkina-
porssi ja Satamedia, kohta 56; C-92/09 ja C-93/09, Volker und Markus Schecke ja Eifert, kohta
77; C-293/12 ja C-594/12, Digital Rights, kohta 52 ja C-362/14, Schrems, kohta 92).
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Perusoikeuskirjan 8 artiklan mukaan henkildtietojen kasittelyn on tapahduttava tiettya tarkoitus-
ta varten. Henkildtietojen suojan yhteensovittaminen julkisuusperiaatteen kanssa kuitenkin
edellyttdd kayttotarkoitussidonnaisuudesta poikkeamista. Annettaessa henkil6tietoja viran-
omaisen asiakirjoista tai henkilorekistereista julkisuuslain nojalla, ei henkilétietojen myéhempi
kayttd valttamattd vastaa henkilttietojen alkuperaistd kayttotarkoitusta. Kayttétarkoitussidon-
naisuudesta poikkeaminen on siten valttaméatonta julkisuusperiaatteen toteuttamiseksi.

Kayttotarkoitussidonnaisuuden lisdksi perusoikeuskirjassa korostetaan kasittelyn oikeudellisen
perustan, eli suostumuksen tai muun laissa saadetyn kasittelyn oikeuttavan perustan merkitys-
td. Henkilttietojen kasittelyn oikeudellisesta perusteista on saadetty yleisen tietosuoja-
asetuksen 6 artiklassa. Kasiteltaessa erityisiin tietoryhmiin kuuluvia tietoja tulee liséksi yleisen
tietosuoja-asetuksen 9 artiklan edellytysten tayttyd. Yksityishenkilot voivat kasitella henkil6tie-
toja my0s niin kutsutun kotitalouspoikkeuksen nojalla. Kotitalouspoikkeuksella tarkoitetaan sita,
ettd luonnollinen henkild voi suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koske-
vassa toiminnassa henkilotietojen kasittelya ilman, etta tallaiseen kasittelyyn sovelletaan yleis-
ta tietosuoja-asetusta. Kotitalouspoikkeus ei siten muodosta kasittelyperustetta henkilttietojen
kasittelylle, vaan rajaa henkilttietojen kasittelyn télta osin asetuksen soveltamisalan ulkopuo-
lelle.

Julkisuuslaissa séédetyn tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tarkoitukse-
na on edistédd hyvaa tiedonhallintatapaa ja antaa yksildille ja yhteisdille mahdollisuus valvoa
julkisen vallan ja julkisten varojen kayttéd, muodostaa vapaasti mielipiteensd seka vaikuttaa
julkisen vallan kayttod koskevaan paatdksentekoon ja valvoa oikeuksiaan ja etujaan (HE
30/1998 vp). Oikeus saada tieto siitd, kuka kayttaa julkista valtaa, on suhteessa henkilétietojen
suojaan julkisuusperiaatteen keskeista sisaltdéd. Julkisuusperiaatteen keskeisen siséllén toteu-
tumiseksi suhteessa henkilttietojen suojaan on siten keskeista, etta tietoja pyytavalla olisi
mahdollisuus saada tama tieto. Tama edellyttaa kayttotarkoitussidonnaisuudesta poikkeamis-
ta. Sitd vastoin perusoikeuskirjassa séddedetysta laillisuusperiaatteesta ei ole valttAmatonta
poiketa julkisuusperiaatteen keskeisen sisallén toteuttamiseksi.

Henkilttietojen suoja ja julkisuusperiaate voitaisiin yksityiskohtaisista perusteluista tarkemmin
ilmenevin perusteluin sovittaa yhteen siten, etté4 viranomaisen asiakirjoista voisi antaa henkil6-
tietoja, jos tietojen vastaanottajalla on yleisen tietosuoja-asetuksen mukainen oikeus kasitella
tietoja. Henkilttietojen kayttétarkoitus voisi olla esimerkiksi vastaanottajan henkilokohtainen
tarkoitus, jolloin tietojen kasittely kuuluisi kotitalouspoikkeuksen soveltamisalaan. HenkilGtietoja
voisi kasitella myds esimerkiksi rekisterinpitdjan oikeutetun edun nojalla tai esimerkiksi journa-
listissa tarkoituksissa. Tietoja voisi kasitella myds esimerkiksi ehdotetun tietosuojalain 3 8:n 1
kohdan nojalla, joka osaltaan toteuttaa julkisuusperiaatetta ja jonka mukaan henkilotietoja voisi
kasitelld, jos kysymys on henkildén asemaa, tehtavid ja niiden hoitoa julkisyhteistssa, elinkei-
noelamassa, jarjestoétoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista
siltd osin kun ké&sittelyn tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista silla
tavoiteltuun oikeutettuun paamaaraan nahden.
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Henkildtietojen séhkdisen luovuttamisen nykyaikaistaminen

Nykyisen yhteensovittamisen puutteellisuudet seuraavat osittain siitd, etta tietojen luovuttamis-
ta ja jakamista koskevat ratkaisut perustuvat 20 vuoden takaiseen tarkasteluun. Yhteensovit-
taminen pohjautuu siten keskeisiltéd osin erilaisten tiedonluovutustapojen erittelemiseen ja ny-
kyisin jo vanhentuneeseen kasitteistoon kuten tuloste ja kopio. Samoin tietojen luovuttamista
henkilorekisteristd koskee oma sddnndksensa. Henkilttietojen suojaa koskevassa lainsdadan-
nosséa henkildrekisterin kasitteella ei kuitenkaan ole enda vastaavaa merkitysta kuin 20 vuotta
sitten.

Tietojen saamis- ja kayttbtavoissa on tapahtunut perustavanlaatuisia muutoksia, henkil6tieto-
jen kasittelymahdollisuudet ovat kehittyneet ja monimuotoistuneet. Henkil6tietojen, kuvien ja
puheen tallentaminen on muuttunut aiempaa helpommaksi. Sosiaalisen median luoma kulttuu-
ri, jossa jaetaan helposti tietoja itsesta ja muista suurellekin joukolle vastaanottajia, on madal-
tanut merkittavasti kynnysta saattaa tiedot suuren joukon saataville. My6s valineet naita tarkoi-
tuksia varten ovat helposti ja kohtuullisin kustannuksin kaikkien saatavilla. Esimerkiksi alypuhe-
limella on mahdollista aanittda, kuvata ja lahettaa tietoja. Taméan liséksi valineet kulkevat vai-
vattomasti mukana ja ovat kiinted osa arkipaivaisia toimintoja.

Nama muutokset tulisi ottaa huomioon yhtaalta siten, etté edistetdan julkisuutta huolehtimalla
siitd, ettd kansalaiset voivat saada tietoja luontevasti heidan nykyaikana kayttamillaan tavoilla
ja toisaalta varmistaa, etta henkilttietojen suojan nakokulmasta kaikkia tiedon luovutuksen
tapoja kasitellaan tassa suhteessa tasapuolisesti ja niiden henkil6tietojen suojalle aiheuttama
riski huomioon ottaen. Saannotksia henkilbtietojen luovuttamisesta séhkdisesti tai muussa
muodossa tulisi siten yhdenmukaistaa lainsdadantokehikon nykyaikaistamiseksi ja yksinker-
taistamiseksi.

Luovutusrajoitus katsottiin julkisuuslakia saadettaessa riittavaksi sen varmistamiseksi, etta
henkilttietojen julkisuus ei johtaisi henkiltietojen suojaa koskevien sdanndsten vastaiseen
rekisterinpitoon tai muuhun tietojen vastaiseen kasittelyyn. Muuttuneessa tietojenkasittely-
ymparistdssé luovutusrajoitusta, joka koskee rekistereissa ja luetteloissa olevia henkildtietoja,
seké tietojen sdhkoista luovuttamista, ei voitane pitdd enaa riittavana sen varmistamiseksi,
ettei henkilttietoja kasitella henkilttietojen suojaa koskevien saanndsten vastaisesti. Luovutet-
taessa tietoja viranomaisen rekisteristd, viranomaisen voi olla kdytdnndssa mahdotonta tietaa,
tallennetaanko esimerkiksi suullisesti annettuja tietoja. My6s siitd varmistuminen, etta tietoja ei
tallennettaisi esimerkiksi valokuvaamalla, voi olla vaikeaa, ellei jopa mahdotonta.

Henkilétiedot ovat nykyddn muutettavissa helposti sdhkdiseen muotoon ja henkilétietojen suo-
jaa koskevan lainsaadannon vastainen henkildtietojen kasittely on taman seurauksena aiem-
paa helpompaa. Esimerkiksi eduskunnan apulaisoikeusasiamies 19.4.2017 tekeméssaan rat-
kaisussaan (dnro 1089/4/16) arvioi henkiléiden nimien julkaisemisesta viranomaisen verk-
kosivuilla perustuslain 10 8:n 1 momentissa s&éadetyn henkil6tietojen suojan kautta. Ratkaisus-
sa todetaan, ettd vaikka viranomaisen toiminnan paamaarien saavuttaminen on yleisen yhteis-
kunnallisen intressin kannalta tarkeaa ja muodostaa siten perusoikeusjarjestelman kannalta
hyvaksyttavan syyn, on saantelyn merkitessa perusoikeuden rajoittamista muidenkin yleisten
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rajoittamisedellytysten oltava kasilla. Liséksi ratkaisussa korostetaan viranomaisen tietojen
jakamisen saantelyn tarvetta.

Edelld kuvatuista syista ja seuraavasta tarkemmin ilmenevin perusteluin, osa tydryhman jase-
nista katsoo, ettd henkilétietoja tulisi voida luovuttaa samoin edellytyksin viranomaisen luona,
suullisesti tai sahkoisesti. Tama edellyttaisi saantitavasta rippumattomasta nykyisenkaltaisesta
ilmoitusvelvollisuudesta saatamistd. Erilaisten tiedonluovutustapojen yhdenmukaistamisen
johdosta henkilétietoja voitaisiin luovuttaa sahkoisestikin aina, jos on ilmeistd, ettei luovutus
johda rekister6idyn yksityisyyden loukkaamiseen. Taméa edistaisi tietojen sahkoista luovutusta
sekd modernisoisi ja selventdisi nykytilaa.
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YKSITYISKOHTAISET PERUSTELUT

9 a 8. Tiedonsaanti henkilttietoja sisdltavasta asiakirjasta. Pykéalassa saadettaisiin oikeudesta
saada henkilttietoja asiakirjasta, johon sovelletaan EU:n yleisen tietosuoja-asetuksen tai ri-
kosasioiden tietosuojadirektiivin taytantddnpanosaannoksia. Yleisen tietosuoja-asetuksen
saannoksilla tarkoitettaisiin tdssé yhteydessa myos kansallisen liikkumavaran puitteissa annet-
tuja kansallisia yleissddnnoksia ja erityislainsdadantod. Pykala selkiyttaisi nykytilaa, silla pyka-
lassa ilmaistaisiin selkeésti oikeus saada tieto henkilttietoja sisaltavasta viranomaisen julkises-
ta asiakirjasta.

Asiallisesti pykala vastaisi lahtdkohtaisesti julkisuuslain 16 §:n 3 momentissa saadettya. Pyka-
lassa ei kuitenkaan viimeksi mainitun lainkohdan tapaan puhuttaisi henkilérekisterista, vaan
viitattaisiin henkilttietojen suojaa koskevien sdadosten soveltamisalaan. Nykyisin julkisuuslain
henkilorekisterikasite saa sisaltonsa henkildtietolaista, joka taas pohjautuu henkildtietodirektii-
viin. Tietosuoja-asetuksen ja direktiivin aineelliset soveltamisalat taas vastaavat télta osin toi-
siaan. Ehdotetussa pykalassa ei kuitenkaan endé, kuten myos jaliempéana 16 §:n osalta tode-
taan, tehtaisi eroa tiedon antamistavan perusteella. Tallainen erottelu ei ole perusteltua ottaen
huomioon tapahtunut tiedonkasittelytapojen voimakas tekninen kehitys.

Asiakirjan sisaltamia henkilttietoja olisi oikeus saada kayttotarkoitussidonnaisuuden estamatta,
jos vastaanottajalla olisi oikeus kasitella kyseisia tietoja. Henkil6tietojen kasittelyn oikeudelli-
sesta perusteesta on sdadetty eri tavoin henkilttietolaissa ja yleisessa tietosuoja-asetuksessa.
Talla hetkella henkil6tietolaissa on maaritelty verraten tarkasti tilanteet, joissa henkil6tietoja
saa kasitelld. Oikeudesta kasitella henkilotietoja sdadetddn yleisen tietosuoja-asetuksen 6
artiklassa, tietosuojalaissa ja mahdollisessa erityislainsdaadanndsséa. Henkilttietojen kayttétar-
koitus voisi olla myds esimerkiksi vastaanottajan henkilékohtainen tarkoitus, jolloin tietoja voisi
kasitella yleisen tietosuoja-asetuksen niin kutsutun kotitalouspoikkeuksen nojalla. Henkil6tieto-
jen kasittelytarkoitus voisi olla myds esimerkiksi journalistiset tarkoitukset. Tietoja voisi kasitella
esimerkiksi ehdotetun tietosuojalain 3 pykalan 1 kohdan nojalla, jonka mukaan henkildtietoja
voisi kasitelld, jos kysymys on henkilon asemaa, tehtavia ja niiden hoitoa julkisyhteiséssa, elin-
keinoelamassa, jarjestdotoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista
siltd osin kun ké&sittelyn tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista silla
tavoiteltuun oikeutettuun padmaaréaan nahden.

Asiakirjasta olisi kuitenkin aina annettava tieto siltéd osin kuin tieto voidaan antaa asiakirjasta
ilman, ettd henkilttietoja luovutettaisiin. Asiakirjan muut tiedot olisi ndin ollen annettava, vaikka
pyytdjalla ei olisi yleisen tietosuoja-asetuksen mukaista oikeutta kasitella henkildtietoja, ellei
salassapitosaannoksistd muuta johtuisi.
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13 §. Asiakirjan pyytaminen.

Pykéalaan otettaisiin uusi 2 momentti. Momentin mukaan pyydettdaessa 9 a 8:ssa tarkoitetusta
henkil6tietoja sisdltavasta asiakirjasta tietoja, olisi tiedon pyytéajan ilmoitettava tietojen kaytto-
tarkoitus. Tiedon pyytdjan ei siten olisi lahtdkohtaisesti esitettava perusteluja pyynnolleen,
vaan riittdvaa yleensa olisi, etta pyynnon esittaja ilmoittaisi viranomaiselle, mihin tarkoitukseen
aikoo kayttaa tietoja. Nain ollen tietoja luovuttava viranomainen voisi varmistua siita, ettd hen-
kilotietojen kasittelylle olisi yleisen tietosuoja-asetuksen edellyttama kasittelyn oikeusperuste
tai etta se kuuluisi esimerkiksi niin sanotun kotitalouspoikkeuksen soveltamisalaan.

Iimoitusvelvollisuus tarkoittaisi, etta tietojen pyytdjalla olisi tietoisuus siitd, ettd henkildtietoja
tulee kasitella niita koskevan lainsdadannon mukaisesti. Saannoksen tarkoituksen toteutumien
ei kuitenkaan edellyttaisi, ettéd viranomaisella olisi yksityiskohtainen kasitys siitéd, mita tarkoitus-
ta varten tietoja kasitellaén. Viranomaisella olisi ndissakin tilanteissa viranomaiselle tyypillisesti
kuuluva ohjaus- ja neuvontavelvoite.

Tietosuojaviranomaisen vastuulle jaisi vime kadessa sen valvominen, ettd henkil6tietoja saa-
neella taholla oikeus kasitella henkilotietoja ja ettd henkilotietojen kasittely on myds muilta osin
yleisen tietosuoja-asetuksen ja muun henkil6tietojen suojaa koskevan sdadannén mukaista.
Tama vastaisi nykytilannetta. Tallakin hetkelld tietosuojavaltuutetun tehtavané on valvoa henki-
I6tietojen kasittelyd myds tilanteissa, joissa henkildtiedot on kerétty julkisesti saatavilla olevista
lahteista.

limoitusvelvollisuutta ei kuitenkaan olisi tilanteissa, joissa olisi ilmeistd, ettd tiedon antaminen
ei johda henkil6tietojen suojan loukkaamiseen. Viranomainen voisi talldin luovuttaa asiakirjan
sisaltdmid henkiltietoja ilman, etté tiedon pyytaja kertoo tietojen kayttotarkoituksen. Arvioin-
nissa olisi kiinnitettdvéd huomiota muun muassa annettavien tietojen laatuun ja maaraan. Esi-
merkiksi henkilotiedot, jotka koskisivat henkilon asemaa, tehtavia ja niiden hoitoa julkisyhtei-
s6ssé, elinkeinoeldmassa tai jarjestdtoiminnassa voisivat olla téllaisia tietoja. Mahdollisuudesta
saada asiakirjan sisaltamia tallaisia henkil6tietoja ei kuitenkaan olisi suoraan johdettavissa
oikeutta kyseisten henkilttietojen asettamiseksi kaikkien saataville esimerkiksi yleisiin tieto-
verkkoihin.

Tietojen laatua arvioitaessa huomiota voitaisiin kiinnittda esimerkiksi siihen, onko kyse erityisiin
henkiltietoryhmiin kuuluvista tiedoista. Téllaisten tietojen antaminen voisi johtaa herkemmin
henkil6tietojen suojan vaarantumiseen tai loukkaamiseen. Téllaisten tietojen k&sittely on usein
myos salassapitosaanndsten alaista. Sitd vastoin esimerkiksi auton rekisterinumero tai IP-
osoite olisivat luonteeltaan henkildtietoja, joiden luovuttaminen ei tiedon luonteen vuoksi yleen-
sa johtaisi henkilotietojen tai yksityisyyden suojan loukkaamiseen. Tietojen antamiseen liittyvis-
td muista olosuhteista voisi kuitenkin seurata, ettd ajoneuvon rekisterinnumeronkin tai IP-
osoitteen antaminen saattaisi jossain tilanteessa johtaa henkil6tietojen tai yksityisyyden suojan
loukkaamiseen. Myo6s luovutettavien tietojen maaralla olisi arvioinnissa merkitysta. Mita pie-
nemmasta maarasta tietoja on kyse, sita todennakdisempéa olisi, ettei tietojen luovuttaminen
johda henkilétietojen tai yksityisyyden suojan loukkaamiseen.
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Talla hetkella julkisuuslain 13 §:n 2 momentin mukaan pyydettdessa saada tieto salassa pidet-
tavasta asiakirjasta taikka viranomaisen henkilérekisteristd tai muusta asiakirjasta, josta tieto
voidaan luovuttaa vain tietyin edellytyksin, tiedon pyytdjan on, jollei erikseen toisin sdadeta,
ilmoitettava tietojen kayttotarkoitus sekd muut tietojen luovuttamisen edellytysten sel-
vittdmiseksi tarpeelliset seikat seka tarvittaessa tiedot siitd, miten tietojen suojaus on tarkoitus
jarjestaa. Pykala siirrettaisiin 3 momentiksi ja siitd poistettaisiin sanat "viranomaisen henkiltre-
kisteristd”, silla tasta saadettaisiin vastaisuudessa pykalan 2 momentissa.

Edellytykset henkilttietojen saamiseksi viranomaisen asiakirjasta véljentyisivat siltd osin, etta
tiedon pyytajan ei olisi enda vastaisuudessa ilmoitettava henkildtietoja luovuttavalle viranomai-
selle, miten tietojen suojaus olisi tarkoitus jarjestédd. Viranomaisen on kaytdnngsséa vaikea so-
veltaa tata vaatimusta, joten riittAvaa olisi, etta viranomaiselle ilmoitettaisiin henkil6tietojen
kayttétarkoitus. Velvollisuus ilmoittaa, miten tietojen suojaus on tarkoitus jarjestaa, sailyisi kui-
tenkin salassa pidettavien tietojen osalta.

Lisaksi edellytykset henkildtietojen saamiseksi viranomaisten asiakirjoista véljentyisivat siten,
ettei pyytajan olisi enda ilmoitettava muita tietojen luovuttamisen edellytysten selvittamiseksi
tarpeellisia seikkoja viranomaiselle. Tamé olisi mahdollista kun otetaan huomioon 16 8&n 1
momenttiin ehdotettu lisdys, jonka mukaan tietoja ei luovuteta pyydetyssd muodossa tilanteis-
sa, joissa pyynnodn noudattaminen aiheuttaisi vaaraa rekisteréidyn henkilttietojen suojalle.

16 §. Asiakirjan antamistavat. Pykéalan ensimméaiseen momenttiin liséttaisiin mahdollisuus an-
taa tieto asiakirjan sisallosta séhkdisesti. Talla hetkella tieto viranomaisen asiakirjan sisallosta
annetaan suullisesti taikka antamalla asiakirja viranomaisen luona nahtavéksi ja jaljennetta-
vaksi tai kuunneltavaksi tai antamalla siitd kopio tai tuloste. Vastaisuudessa asiakirjan
siséllfstéa voitaisiin antaa tieto myos yleisesti kdytetyssa sdhkoisessd muodossa.

Annettaessa henkil6tietoja viranomaisen asiakirjoista ei nain ollen tehtdisi enda eroa niiden
antamistavan perusteella. Taméa yksinkertaistaisi nykykaytantta, jossa henkilttietojen suojan ja
julkisuusperiaatteen yhteensovittaminen perustuu keskeisiltd osin erilaisiin tiedonluovutusta-
poihin. Tama muutos myds edesauttaisi julkisuusperiaatteen toteutumista. Tiedot olisivat ny-
Kyistd helpommin saatavissa, eika tiedon saaminen ei olisi sidottu esimerkiksi viranomaisen
toimipaikkaan. Muutos olisi mahdollinen, silla henkildtietojen saamiseksi viranomaisen asiakir-
jasta tulisi ilmoittaa henkilttietojen kayttotarkoitus.

Pykalan ensimméisen momentin mukaan tieto olisi annettava pyydetylla tavalla, jollei pyynnon
noudattaminen aiheuttaisi kohtuutonta haittaa virkatoiminnalle. Taltd osin momentti vastaisi
nykyistd 16 8&:n 1 momenttia, jonka mukaan tieto asiakirjan julkisesta siséllostd on annettava
pyydetylla tavalla, jollei pyynndn noudattaminen asiakirjojen suuren maara tai asiakirjojen ko-
pioinnin vaikeuden tai muun niihin verrattavan syyn vuoksi aiheuta kohtuutonta haittaa virka-
toiminnalle. Talla hetkella 1 momentissa on lueteltu tilanteita, joissa tiedon toimittaminen pyy-
detylla tavalla voi aiheuttaa kohtuutonta haittaa virkatoiminnalle. Nama tilanteet sisaltyisivat
edelleen pykalan ensimmadaiseen momenttiin. Pyyntd voisi aiheuttaa kohtuutonta haittaa vir-
katoiminnalle esimerkiksi télla hetkella 16 artiklan 1 momentissa luetelluissa tilanteissa, joissa
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pyynnén noudattaminen asiakirjojen suuren maaran vuoksi tai asiakirjojen kopioinnin vaikeu-
den vuoksi ovat kohtuuttomia.

Nykyisin sdhkoisen tiedonantamistavan tulisi olla luonteva lahtékohta. Pykaldén otettavilla
muutoksilla edistettaisiin henkilotietojen sahkoista luovuttamista julkisuuslain soveltamistilan-
teissa. Pyydettdessa tietoa sahkoisesti, pyyntéén vastattaisiin sahkoisesti, jollei muuhun ole
perusteltua syyta.

Pykéalan ensimmaiseen momenttiin lisattaisiin edellytys, jonka mukaan tietoja ei voisi luovuttaa,
jos pyynnoén noudattaminen voisi aiheuttaa vaaraa henkilétietojen suojalle. Tama lisdys olisi
valttamaton, silla henkildtietojen luovuttaminen sahkoisesti olisi vastaisuudessa nykyista hel-
pompaa. Sahkdisessd muodossa olevien henkiltietoja on helpompi jatkokasitelld ja esi-
merkiksi yhdistella muihin tietoihin. Nain ollen henkil6tietojen luovuttaminen séahkdisessd muo-
dossa tilanteissa, joissa kayttotarkoitussidonnaisuudesta poiketaan, edellyttaa, ettei rekiste-
réidyn henkildtietojen suojaa loukata tietoja luovutettaessa.

Pykéalan toisesta momentista poistettaisiin kohta, jonka mukaan viranomaisen ratkaisuista au-
tomaattisen tietojenkasittelyn avulla yllapidetyn rekisterin julkisista tiedoista on oikeus saada
kopio teknisena tallenteena tai muutoin sahkdisessd muodossa, jollei erityisistd syistd muuta
johdu. Liséksi poistettaisiin kohta, jonka mukaan tietojen antaminen vastaavassa muodossa
muusta julkisesta asiakirjasta on viranomaisen harkinnassa, jollei toisin saadetda. Nama kohdat
kavisivéat tarpeettomaksi ensimmaiseen momenttiin otetun tietojen luovuttamista sdhkdisessa
muodossa koskevan lisdyksen johdosta. Koska tiedot olisi lahtékohtaisesti aina mahdollista
saada sahkoisessa muodossa, ei viranomaisen ratkaisuista automaattisen tietojenkasittelyn
avulla yllapidetyn rekisterin julkisista tiedoista olisi endd syyta saataa erikseen. Teknista tal-
lennetta ei mainittaisi enda erikseen. Tekninen tallenne on voinut olla esimerkiksi cd-levy. Tal-
laisten tallennusmuotojen katsottaisiin siséltyvan sdhkdisessd muodossa annettaviin tietoihin ja
tallainen ilmaisu kavisi nain ollen tarpeettomaksi. Nykyisin oikeus saada tieto viranomaisen
paatbksesta séhkoisesti voidaan evata erityisistd syistd. Pykalan rakenteellisten muutosten
seurauksena erityiset muut syyt tulisivat tarkentumaan virkatoiminnalle aiheutuvaksi kohtuut-
tomaksi haitaksi ja rekisterdidyn henkilttietojen suojan loukkaukseksi. Tietojen luovuttamisesta
ei ndin ollen vastaisuudessa voitaisi enaa kieltaytya muiden erityisten syiden perusteella.

Pykalan toisen momentin loppuosa pysyisi ennallaan. Momentin loppuosan mukaan videotal-
lenteesta tai muusta vastaavasta tallenteesta, jolla on viranomaisen kuvaama kuulustelu tai
muu tapahtuma, jossa henkil6d kuullaan, saa kuitenkin antaa kopion vain, jos tallenteessa
kuultava henkild siihen suostuu tai jos tallenteen siséltd huomioon ottaen on ilmeista, ettei
kopion antaminen johda hénen yksityisyyden suojansa loukkaamiseen. Toinen momentti on
lisatty julkisuuslakiin mybhemmin, eikéd sen muuttamiselle ole tassa yhteydessa aihetta.

Pykalan 3 momentin mukaan viranomainen voisi avata toiselle viranomaiselle mahdollisuuden
saada teknisen kayttéyhteyden avulla sellaisia tietoja, joita toisella viranomaisella olisi laissa
erikseen séadetyn mukaan oikeus saada tehtdvassaan kaytettavaksi. Momentissa tarkoitettu
viranomaisen oikeus saada tietoja tehtavassaan kaytettavaksi edellyttaisi, ettd oikeus tietoihin
kuuluisi selvasti viranomaisen toimivaltaan ja viranomaisen tehtavan saantelyyn. Teknisella

216



kayttdyhteydella ei tarkoitettaisi tdssa yhteydessa avointa selailumahdollisuutta tietoihin. Tek-
ninen kayttdyhteys rajoittuisi niihin tietoihin, joita viranomaisella olisi oikeus saada. Talla het-
kella pykaldn 3 momentin mukaan viranomaisen henkilorekisteristd saa antaa henkilttietoja
sisdltavan kopion tai tulosteen tai sen tiedot séahkdisessd muodossa, jos luovutuksensaajalla
on henkildtietojen suojaa koskevien sdanndsten mukaan oikeus tallettaa ja kayttéda sellaisia
tietoja. Teknisen kayttdyhteys sujuvoittaisi viranomaisten valista tietojenvaihtoa. Teknisen kayt-
toyhteyden avaaminen olisi joka tapauksessa tietoja luovuttavan viranomaisen harkinnassa.
Salassapidosta ei sdadettaisi enaa erikseen tassa yhteydessa, silla salassa pidettavien tietojen
antamisesta toiselle viranomaiselle sdadettéisiin julkisuuslain 29 §:ssé.

17 §. Tiedonsaantioikeuksien huomioon ottaminen p&atoksenteossa. Pykéldssa saadetdan
nykyisin niista periaatteista, joita viranomaisen on otettava huomioon tdman lain mukaisia paéa-
toksia tehdessaan ja tehtavia hoitaessaan. Tassa suhteessa viitataan lain 1 §:ss& mainittuun
julkisuusperiaatteeseen ja 3 8:ssé todettuun lain tarkoitukseen. Pykala siséltaa lain soveltajalle
ohjeen julkisuusperiaatteen ja sen rajoitusten tasapainoisesta noudattamisesta. Pykalan 2
momentissa sdadetddn erityisesti asiakirjasalaisuutta koskevia saannoksid sovellettaessa
huomioon otettavista seikoista.

Edella mainitussa tarkoituksessa pykaladn ehdotetaan lisattavaksi uusi 2 momentti koskien
henkilttietoja siséltéavia asiakirjoja. Momentin mukaan viranomaisen olisi otettava huomioon
henkildiden yksityiselamén suoja ja muut perusoikeudet ja vapaudet henkil6tietojen kasittelys-
sé huolehtiessaan tietojen saamisesta viranomaisen toiminnasta. Nykyinen 2 momentti siirtyisi
pykalan 3 momentiksi.20 8. Viranomaisen velvollisuus tuottaa ja jakaa tietoa. Pykalan nykyisen
3 momentin mukaan viranomaisen on huolehdittava siité, ettd yleison tiedonsaannin kannalta
keskeiset asiakirjat tai niitd koskevat luettelot ovat tarpeen mukaan saatavissa kirjastoissa tai
yleisissa tietoverkoissa taikka muilla yleison helposti kaytettévissa olevilla keinoilla.

Tietoyhteiskunnan kehittymisen myoéta tarve ja mahdollisuus viranomaistietojen valittdmiseen
kansalaisille yleisisséa tietoverkoissa on merkittavasti lisdantynyt. Samalla on otettava asian-
mukaisesti huomioon henkil6tietojen suoja. Sdaddstasolla téllaista yhteensovittamista on toteu-
tettu esimerkiksi uuden kuntalain (410/2015) 29 (viestintd) ja 109 (tietojen saatavuus yleisessa
tietoverkossa) §:ssa.

Pykalan 3 momenttia taydennettaisiin sdatamalla yleisesti siitd, minkéalaisia seikkoja viran-
omaisen olisi otettava huomioon henkilétietojen suojan suhteen silloin, kun henkilttietoja sisal-
tavia asiakirjoja saatetaan laajasti yleison saataville. Viranomaisen olisi otettava huomioon,
mitd 17 §:ssé saadettaisiin. Nain ollen viranomaisen olisi muun muassa arvioitava, voidaanko
henkil6tietojen saattamista julkisesti saataville internetissa pitda suhteellisuusperiaatteen mu-
kaisesti valttamattomana. Tama edellyttaisi aina tapauskohtaista arviointia, jossa olisi otettava
huomioon tavoiteltavat paamaarat. Tapauskohtaisessa arvioinnissa olisi kiinnitettava erityisesti
huomiota tietojen maaraan ja laatuun seka siihen, etté henkildtietojen keskeista siséltéa kunni-
oitetaan. Lisaksi huomiota olisi kiinnitettdva muun muassa henkildtiedon jakamisesta henkil6il-
le mahdollisesti aiheutuviin vaikutuksiin.
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29 8. Salassa pidettavien tietojen antaminen toiselle viranomaiselle. Pykadlan 3 momentti ku-
mottaisiin, silld se kavisi tarpeettomaksi uuden 16 §:n 3 momentin johdosta. Pykalan 3 momen-
tin alkuosa, joka koskee teknisen kayttdyhteyden avaamista sellaisiin tietoihin, joita toisella
viranomaisella on velvollisuus ottaa paatdksenteossaan huomioon, kavisi tarpeettomaksi uu-
den 16 §:n 3 momentin johdosta. Liséksi kumottaisiin momentin jalkimmainen osa, jonka mu-
kaan salassa pidettavaksi sdadettyja henkilttietoja saa hakea vain henkildsta, joka on antanut
siihen suostumuksen.
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Laki viranomaisten toiminnan julkisuudesta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
kumotaan viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 29 §:n 3 momentti,
muutetaan 13 §:n 2 momentti, 16 § ja 20 §:n 3 momentti sek&a

lisdtddn uusi 9 a §, 13 §:44n uusi 2 momentti, jolloin nykyinen 2 momentti muutettuna siirtyy 3
momentiksi, ja 17 8:88n uusi 2 momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiksi,
seuraavasti:

9 a 8. Tiedonsaanti henkildtietoja sisaltavasta asiakirjasta

Jos viranomaisen asiakirja sisaltaa tietoja, joiden kasittelyyn sovelletaan henkildtietojen suojaa
koskevia sdanndoksia, on tallaisesta asiakirjasta oikeus saada tieto jokaisella, jolla on henkil6-
tietojen suojaa koskevien saannoksien nojalla oikeus kasitella naita tietoja. Tieto on kuitenkin
annettava asiakirjasta silté osin kuin se voidaan tehda ilmaisematta henkil6tietoja.

13 8. Asiakirjan pyytaminen

Pyydettdessa saada tieto edella 9 a §:ssa tarkoitetusta henkiltietoja sisaltavasta asiakirjasta
tiedon pyytajan on ilmoitettava henkilGtietojen kayttotarkoitus. limoitusvelvollisuutta ei kuiten-
kaan ole, jos annettavien tietojen maara ja laatu sekd muut olosuhteet huomioon ottaen on
iimeistd, etta tiedon antaminen ei johda henkilétietojen suojan loukkaamiseen.

Pyydettdessd saada tieto salassa pidettavasta asiakirjasta tai muusta asiakirjasta, josta tieto
voidaan luovuttaa vain tietyin edellytyksin, tiedon pyytdjan on, jollei erikseen toisin saadeta,
ilmoitettava tietojen kayttotarkoitus seka muut tietojen luovuttamisen edellytysten selvittami-
seksi tarpeelliset seikat seka tarvittaessa tiedot siitd, miten tietojen suojaus on tarkoitus jarjes-
taa.

16 8. Asiakirjan antamistavat

Viranomaisen asiakirjan siséllostd annetaan tieto suullisesti taikka antamalla asiakirja viran-
omaisen luona nahtavéksi ja jaljennettdvaksi tai kuunneltavaksi tai antamalla siitéd kopio tai
tuloste tai lahettamalla asiakirja yleisesti kaytetyssa sahkoisessa muodossa. Tieto on annetta-
va pyydetylla tavalla, jollei pyynnén noudattaminen aiheuta vaaraa henkildtietojen suojalle tai
kohtuutonta haittaa virkatoiminnalle.
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Videotallenteesta tai muusta vastaavasta tallenteesta, jolla on viranomaisen kuvaama kuulus-
telu tai muu tapahtuma, jossa henkil6a kuullaan, saa kuitenkin antaa kopion vain, jos tallen-
teessa kuultava henkild siihen suostuu tai jos tallenteen siséltd huomioon ottaen on ilmeista,
ettei kopion antaminen johda hanen yksityisyyden suojansa loukkaamiseen.

Viranomainen voi avata toiselle viranomaiselle mahdollisuuden saada teknisen kayttéyhteyden
avulla sellaisia tietoja, jotka toisen viranomaisen on laissa erikseen saadetyn mukaan oikeus
saada tehtdvassaéan kaytettavaksi.

Suoramarkkinointia ja mielipide- tai markkinatutkimusta varten henkilétietoja saa luovuttaa
vain, jos niin erikseen saadetdan tai jos rekisterdity on antanut siihen suostumuksensa.

17 8. Tiedonsaantioikeuksien huomioon ottaminen paéatoksenteossa

Henkil6tietojen luovuttamista koskevia sdannoksia sovellettaessa viranomaisen on 1 momen-
tissa mainitusta velvollisuudesta huolehtiessaan otettava tasapainoisella tavalla huomioon
saantelyt, joiden tavoitteena on suojella henkildiden yksityiselaman suojaa ja muita perusoike-
uksia ja -vapauksia henkilttietojen kasittelyssa.

20 8. Viranomaisen velvollisuus tuottaa ja jakaa tietoa

Viranomaisen on huolehdittava siitd, etta yleison tiedonsaannin kannalta keskeiset asiakirjat tai
niitd koskevat luettelot ovat tarpeen mukaan saatavissa yleisissa tietoverkoissa tai muilla ylei-
s6n helposti kaytettavissa olevilla keinoilla. Henkildtietoja sisaltavien asiakirjojen osalta viran-
omaisen on tasté velvollisuudesta huolehtiessaan sovitettava tiedon jakaminen yhteen henkil-
tietojen suojaa koskevien saantelyjen kanssa, jolloin huomiota on kiinnitettdvd muun muassa
tietojen maaraan ja laatuun, tiedon jakamisen liittymiseen viranomaisen tehtéviin, tiedon jaka-
misesta henkildille mahdollisesti aiheutuviin vaikutuksiin sek& asianmukaisten suojatoimien,
kuten pseudonymisoinnin, kayttamiseen.
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Tietosuojavaltuutettu Reijo Aarnio
Toimistopaallikké Helja-Tuulia Pihamaa

Yleisen tietosuoja-asetuksen vaikutukset tietosuojavaltuutetun toimiston
resursseihin

1. Yleista

Yleinen tietosuoja-asetus edellyttad, ettd kukin jasenvaltio takaa taysin riippu-
mattomalle valvontaviranomaiselle riittavat maaralliset ja laadulliset resurssit
tehokkaan lainvalvontatyon ja muiden asetuksessa saadettyjen tehtavien hoita-
misen turvaamiseksi. Tietosuoja-asetusta sovelletaan 25.5.2018 alkaen.

Tdassa muistiossa arvioidaan tietosuojaviranomaisen resurssitarpeita, jotka syntyvét
yleisen tietosuoja-asetuksen edellyttdmien toimivaltuuksien ja tehtavien
suorittamisesta. Viranomaistoiminnan jarjestamisesta syntyy taloudellisia vaikutuksia
ennen kaikkea henkildsto-, yleishallinto-, toimitila- ja tietojarjestelmakuluista.
Henkildstoresursseja koskevat kulut pystytéan téssa vaiheessa arvioimaan muita
kuluja tarkemmin. Arvio on kuitenkin vasta suuntaa antava.

Yleinen tietosuoja-asetus edellyttad, ettd jokaisessa jasenvaltiossa on taysin
riippumaton valvontaviranomainen, jolla on riittdvat resurssit. Riittdvat resurssit on
asetuksessa asetettu valvontaviranomaisen riippumattomuuden edellytykseksi. Yleisen
tietosuoja-asetuksen 54 artiklan mukaan jésenvaltioiden on varmistettava, etta
valvontaviranomaiselle osoitetaan riittavat tekniset, taloudelliset ja henkilGresurssit,
tilat ja infrastruktuuri, jotka ovat tarpeen tehtévien suorittamiseksi ja valtuuksien
kayttdmiseksi tehokkaasti, mukaan lukien tehtavét, jotka liittyvét keskindiseen
avunantoon, yhteistydhon ja osallistumiseen Euroopan tietosuojaneuvoston tyéhon.

Tietosuojatyéryhma WP29 on osoittanut valvontaviranomaisten resursseja koskevan
kirjeen jasenvaltioiden hallituksille (liite 1). Kirjeessd WP 29 haluaa kiinnitta
jasenvaltioiden hallitusten huomion siihen, ettd valvontaviranomaisten rooli ja
tehtdvien laatu ja soveltamisala laajenevat seka kansallisella ettd eurooppalaisella
tasolla. Talla on vaikutusta valvontaviranomaisten resurssitarpeeseen. WP 29
muistuttaa, ettd on tarkeé&é osoittaa valvontaviranomaisille riittavéat resurssit, jotta he
voivat suoriutua uusista tehtavistaan, kouluttaa henkilostéaan, paivittaa IT-
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jarjestelmidédn seké lisata tietoisuutta ja antaa ohjausta uusista saanndistd, jotta voidaan
taata eurooppalaisten korkea henkil6tietojen suojan taso.

Riippumaton henkil6tietojen suojaa valvova viranomainen on henkilétietojen suojaa
koskevan perusoikeuden keskeinen elementti myds EU:n perusoikeuskirjan 8 artiklan
mukaan. Euroopan neuvoston tietosuojasopimuksen 108 lisapoytékirjassa
tunnistetaan, ettd henkilGtietojen suojaa valvovat viranomaiset ovat keskeinen tekija
yksiloiden tehokkaassa suojaamisessa henkilttietoja kasiteltdessa. Jotta yksildiden
suoja toteutuisi tehokkaasti, on ndiden viranomaisten toimittava taysin itsenaisesti
seka heilld on oltava tarpeelliset toimivaltuudet ja resurssit toimiakseen tehtdvassaan.

Tietosuojaviranomaisen resurssitarpeita arvioitaessa on erityisesti kiinnitettdva huo-
miota, etta tietosuojavaltuutetun toimiston resurssit eivat enda viime vuosien aikana
ole olleet oikeassa suhteessa sille sdadettyjen tehtavien kanssa. Tietosuojavaltuutetun
toimistossa vuosittain vireille tulevien ja k&siteltavien asioiden mééra on vuosituhan-
nen alusta l&hes nelinkertaistunut, kun taas toimiston budjetti ja henkil6stomaara on
pysynyt lahestulkoon samana.

Tietosuojavaltuutetun toimiston toimintaympdristé on muuttunut digitalisaation ja
teknologian kehityksen myota merkittavésti siitd, kun toimisto perustettiin 30 vuotta
sitten. Tietosuojan asema kaikkia jasenvaltioita sitovana perusoikeutena on korostunut
EU:n perusoikeusuudistuksen myota, jossa henkil6tietojen suoja saadettiin yksityis-
eldman suojasta itsendiseksi perusoikeudeksi perusoikeuskirjan 8 artiklassa.

Tietosuojavaltuutetun toimiston toimintaan ja tydméaaraan valittomasti vaikuttavina
kaytannonesimerkkeind voidaan mainita EU-tuomioistuimen antamat henkilétietojen-
suojaa korostavat merkittavat linjaratkaisut, kuten nk. Google ja Safe Harbour -
tuomiot. Kuten edell& todettu muutoksesta ja sen myo6té kasvaneesta tietosuojaviran-
omaisen kysynnasta huolimatta toimiston resurssit ovat pysyneet vuosien mittaan la-
hes muuttumattomina.

Kasvaneesta kysynnasta johtuen tietosuojavaltuutetun toimisto on joutunut viime-
vuosien aikana voimakkaasti priorisoimaan ja kehittdméan uusia kevedmpié toimin-
tamuotoja selviytyakseen nykyisista tehtavistaan.

Jo vuonna 2008 Valtiontalouden tarkastusvirasto (VTV) kiinnitti huomiota tietosuoja-
valtuutetun toimiston tehtévien lisddntymiseen ja piti toimiston suhteettoman pienia
resursseja toiminnallisena riskind. VTV totesi jo tuolloin mm., ettd tietosuojavaltuute-
tun toimisto ei ole riittavalla nopeudella kyennyt vastaamaan tunnistuspalveluiden ke-
hittdmista koskeviin tietosuojakysymyksiin. Tietosuojavaltuutetun toimiston resurssi-
en niukkuuteen on kiinnitetty huomiota myods eduskunnan ja eduskunnan oikeusasia-
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miehen lausunnoissa. Viimeksi hallintovaliokunta on todennut lausunnossaan hallituk-
sen esitykseksi eduskunnalle valtion talousarvioksi vuodelle 2016 (HavL 14/2015
vp.), ettd tietosuojavaltuutetun resurssit ovat jo pidempéaan olleet alimitoitetut suhtees-
sa valtuutetun tarkeédén ja laaja-alaiseen tehtdvakokonaisuuteen. Valiokunta on pitanyt
tarkednd, ettd asetukseen liittyvan siirtymadajan jalkeisten velvoitteiden toteuttaminen
resursoidaan. Viimeisimpana perustuslakivaliokunta on lausunnossaan PeVL 3/2017
vp — U 3/2017 vp kiinnittdnyt huomiota perusoikeuskirjan 8 artiklan 3 kohdassa tar-
koitetun riippumattoman viranomaisen merkitykseen tietosuojaperusoikeuden kannal-
ta. Valiokunta pitaa tarkednd, ettd valvontaviranomaiselle osoitetaan riittavéat resurssit
tdman tehtdvan asianmukaiseen hoitamiseen.

On selvéd, ettd asetuksen edellyttdmada tehokasta viranomaisvalvontaa ei pystyta to-
teuttamaan, eika asetuksessa saddetyista uusista tehtavista ole mahdollista selviytya,
ilman viranomaistoiminnan huomattavaa liséresursointia.

Todellinen uhka on, ettd ilman huomattavaa liséresursointia viranomaistoiminta on te-
hotonta ja passiivista, jolla on suora vaikutus kansalaisten oikeusturvaan ja kansalli-
seen kilpailukykyyn. llman huomattavaa lisdresursointia on myos risking, etté viran-
omaistoiminnan painopiste siirtyy etukateisesta ohjaus- ja neuvontatehtévasta lahinna
toiminnan jéalkikéateiseen valvontaan, jota ei voida pitaé toivottavana kehityssuuntana,
kun otetaan huomioon tietosuojaviranomaisen nykyista huomattavasti jareammat kei-
not puuttua lainvastaiseen toimintaan muun muassa maardédmalla hallinnollinen sakko,
joka voi olla suurimmillaan 4 % yrityksen globaalista liikevaihdosta tai 20 miljoonaa
euroa, riippuen siitd kumpi néista maarista on suurempi.

Liséresursointia arvioitaessa on myds huomioitava, etta yleinen tietosuoja-asetus ei
ainoastaan lisaa tietosuojaviranomaisen tehtdvié vaan se saataa niistd huomattavasti
yksityiskohtaisemmin kuin aiemmin. Viranomaistehtévat tulee hoitaa asetuksessa saa-
dettyjen tiukkojen méaraaikojen kuluessa, priorisointimahdollisuuksien arvioidaan
heikkenevén ja hallinnollisten paatdsasioiden maaran kasvavan. Tadman liséksi asetus
edellyttdd nyt kansallisesti sdatdmaéan, ettd valvontaviranomaisen passiivisuutta vas-
taan voidaan nostaa kanne yleisessa tuomioistuimessa. VVoidaan myos arvioida, etté
rekisterdityjen oikeudellisen aseman vahvistumisen myota ja yleisen tietoisuuden li-
séantyessa viranomaisen kysynté jatkaa kasvuaan.

2. Uudet tehtavat ja toimivaltuudet
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Tietosuojavaltuutetun toimistossa laaditun analyysin mukaan yleinen tietosuoja-
asetus tulee aiheuttamaan tietosuojavaltuutetun toimistolle ainakin seuraavia uu-
sia tehtavia/prosesseja nykyisten tehtavien lisaksi:

1) yhdenmukaisuusmekanismi ja yhteistydmenettely, 2) hallinnolliset huomautukset ja
varoitukset, 3) sakotus, 4) vakiosopimuksien hyvaksyminen, 5) tietosuojan vaikutus-
ten arviointi, 6) kaytdnnesaantdjen hallinnointi, 7) sertifikaattien hallinnointi, 8) tie-
tosuojaloukkauksista ilmoittaminen, 9) nykyista laajempi, jopa kansainvalinen tarkas-
tustoiminta "tutkimukset” 10) tietosuojavastaavien rekisterin yllapito 11) rikkomus- ja
toimenpiderekisterin yllapito ja 12) tietosuojaviranomaisen tietosuojavastaava.

Néiden uusien tehtévien hoitaminen edellyttaa lisaa henkiloresursseja ja samalla vi-
ranomaistoiminnan uudelleen organisointia. Viranomaistoiminnan uudelleen organi-
sointi ja kasvava henkilostomaara aiheuttavat myos muita kuten viranomaisen toimiti-
loihin liittyvia kiinteitd lisakustannuksia, joiden suuruutta on t&ssé vaiheessa vaikea
arvioida. Tamaén liséksi kuluja syntyy viranomaisen tietojarjestelmien kuten asiahallin-
tajarjestelman ja kotisivujen uudistamisesta.

Asetuksen yhteisena keskeisempéna tehtdvana on osallistua jasenvaltioiden valvonta-
viranomaisten véliseen yhteistyéhon, jossa lainsddddnnén harmonisointi tapahtuu.
Tama yhteisty0 edellyttdd EU-viranomaisten yhteista asiointialustaa, jota suunnitel-
laan parhaillaan erikseen perustetussa tyoryhméssa Brysselissa. Asiointialustaan liit-
tyvat tietojérjestelmévaatimukset eivat ole vield tiedossa, mista johtuen kustannusten
arviointi on ndilta osin haasteellista.

3. Tehtavat ja niiden hoitamiseen arvioidut resurssitarpeet

Oikeusministerion asettaman henkilétietojen suojaa koskevan kansallisen
lainsdadannon tarkistamista koskevan tyoryhman (TATTI) yhtend tehtdvana on
selvittdd, onko kansallista tietosuojaviranomaista koskevaa kansallista lainsdadantoa
tarpeen tarkistaa ja valmistella ehdotus tarvittavaksi lainsaddannoksi kansallisesta
tietosuojaviranomaisesta, sen organisaatiosta, tehtavista ja toimivaltuuksista.

Tyo6ryhmén tdmén hetkisen ehdotuksen mukaisesti uudessa laissa saadetéisiin
tietosuojavirastosta, tietosuojavaltuutetusta, yhdesta tai useammasta
apulaisvaltuutetusta, seuraamuslautakunnasta ja viraston muusta henkildstosta.
Ehdotuksen perusteella tietosuojalautakunta lakkautettaisiin sille kuuluvan keskeisen
lupatehtdvan kumoutumisen myota. Uudistuksen myo6ta viranomaistoiminta tulee
organisoida uudelleen, siten ettd viranomaistehtavat tulee hoidetuksi mahdollisimman
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tehokkaasti ja tarkoituksenmukaisesti.

Tassa vaiheessa voidaan arvioida, etté yleisessa tietosuoja-asetuksessa saddettyjen
tehtdvien johdosta viranomainen tarvitsee liséa seké korkeakoulututkinnon
suorittanutta henkilokuntaa asiantuntijoiksi (vaativuustaso 17-20) etta keski- tai muun
tason tutkinnon suorittaneita henkil@ita viraston tukipalvelutoimintoihin
(vaativuustaso 10-13). Tassa arvioissa resurssitarvearvion laskennan perusteena on
kuitenkin kaytetty budjettivalmisteluissa yleisesti kéytettya laskennallista 80.000
€/htv lukua. Euromaaérdisten investointien arvio perustuu yleiseen vertailutietoon ja
aiempiin kokemuksiin.

Tietosuojaviranomaisen uusiin tehtaviin tarvittavat liséhenkilotyévuodet on arvioitu
vertaamalla uusia tehtdvid nykyisiin tehtdviin ja niiden hoitamiseen kaytettyyn ty6ai-
kaan (liitteet 2 ja 3).

Uusista tehtavista aiheutuvaa lisaresursointitarvetta on myos verrattu muiden poh-
joismaiden, erityisesti Ruotsin ja Tanskan viranomaisten tekemiin vastaaviin arvioihin
ja esityksiin. Ruotsi on esittanyt yli 40 htv:n ja Tanska yli 30 htv:n lisaysta viran-
omaistoimintaan. Taman lisaksi molemmat ovat esitténeet tietojarjestelmiin seké
muuhun yleishallintoon liittyvia kustannuserié.

A. YHDENMUKAISUUSMEKANISMI/YHDEN LUUKUN PERIAATE (artiklat 60-70)

Kuvaus:

Yhteistydé muiden jasenvaltioiden valvontaviranomaisten kanssa, yleisen tietosuoja-
asetuksen VII luvun mukaisesti, on viranomaisen keskeisin uusi tehtdva. Mekanismilla
pyritddn muun muassa edistdmaén ylikansallisessa verkkoymparistossa lainsaadannon
tulkinnan harmonisointia ja siten vahvistamaan kuluttajien luottamusta digitaalisten
sisamarkkinoiden aikaansaamiseksi.

Yhdenmukaisuusmekanismi ja yhden luukun -periaate mahdollistavat sen, etta rekiste-
rinpitéjat, tietojenkasittelijat ja rekisterdidyt voivat asioida vain yhden valvontaviran-
omaisen kanssa. Valvontaviranomainen on velvollinen tekemé&an yhteisty6td muiden
osallistuvien EU-jdsenmaiden valvontaviranomaisten kanssa asetuksessa madratyn
prosessin ja méardaikojen mukaisesti. Viimekatisté ratkaisuvaltaa rajatylittavissa asi-
oissa kayttdd Euroopan tietosuojaneuvosto (EDPB), jonka jaseniin kuuluvat jokaisen
jasenvaltion valvontaviranomaisen sekd Euroopan tietosuojavaltuutetun edustajat.
Komissiolla on oikeus osallistua kokouksiin ilman &&nioikeutta.
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Kansallisen ndkemyksen esiintuominen on tassa lainsaadantéa harmonisoivassa yh-
teistydssa luonnollisesti erityisen tarkedd myds suomalaisten toimijoiden kannalta, sil-
14 tehtévilla linjauksilla voi olla suuri merkitys kansallisille rekisterinpitgjille, henkilo-
tietojen kaésittelijoille ja rekisterdidyille. Taten on ehdottoman tarkeéd, ettd rajatylitta-
vaan yhteisty6hon panostetaan ja asioita voidaan hoitaa asetuksessa sééadettyjen tiuk-
kojen madréaikojen puitteissa. Viranomaisten tydkielené on englanti, jolla on osaltaan
resurssitarvetta lisaava vaikutus.

Tehtavat:

- jasenyys EDPB:ssa 1 htv

- EDPB:n alatydryhmatyo 2,5 htv
- keskindinen avunanto, yhteiset operaatiot ja muu yhteistyo 3 htv
Resurssitarve 6,5 htv

B. HALLINNOLLISTEN TOIMIVALTOJEN KAYTTO (58 artikla)

Kuvaus:

Tehtavat:

EU:n jasenvaltioiden valvontaviranomaisten tehtdvat ja toimivaltuuksia on yhdenmu-
kaistettu siten, ettd ne takaavat tehokkaat seuraamukset ja oikeusturvakeinot yleisen
tietosuoja-asetuksen tavoitteiden saavuttamiseksi. VValvontaviranomainen voi puuttua
rekisterinpitéjien ja henkilGtietojen kasittelijoiden lainvastaiseen toimintaan huomat-
tavasti aiempaa laajemmilla toimivaltuuksilla. Toimivallan kayttd edellyttaa hallinto-
lain mukaista selvittelyd, valmistelua ja paatoksentekoa. Seuraamuslautakunnan rooli
paatoksenteossa on otettu resurssiarviossa huomioon ja siind on kaytetty arviointi pe-
rusteena nykyisen tietosuojalautakunnan kuluja.

Yleinen tietosuoja-asetus parantaa rekisterdityjen oikeuksia muun muassa séatamalla
uusista oikeuksista, jonka seurauksena voidaan arvioida kanteluiden mééran lisaanty-
van ja siten vaikuttavan hallinnollisten paatosasioiden maaran. Ta&ma on myos otettu
resurssiarviossa huomioon.

- huomautuksien ja varoituksien antaminen
- maarayksien antaminen
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- velvoite -toimivallan kayttdminen
- hallinnollisten sakkojen mé&éaradminen

Resurssitarve 2.5 htv

C. ENNAKKOKUULEMISTEHTAVAT (artiklat 28, 35-36, 40-43)
Kuvaus:

Yleisen tietosuoja-asetuksen mukaan rekisterinpitédjien on silloin, kun henkil6tietojen
kasittely todennakdisesti aiheuttaa korkean riskin tehtdva tietosuojaa koskeva vaiku-
tustenarviointi. Rekisterinpitdjan on kuultava valvontaviranomaista silloin, kun vaiku-
tustenarvioinnin tulos osoittaa, ettd kasittely aiheuttaisi korkean riskin, eik& rekisterin-
pit4jé ole toteuttanut toimenpiteitd riskin pienentdmiseksi. Ennakkokuulemismenettely
korvaisi henkil6tietodirektiivin yleisen ilmoitusvelvollisuuden. Prosessi on huomatta-
vasti raskaampi kuin henkil6tietolain yleinen ilmoitusvelvollisuusmenettely.

Kansallisessa laissa voidaan s&ataa siitd, etta rekisterinpitdjan on kuultava valvontavi-
ranomaista ja saatava silta ennakkolupa késittelylle.

Yleisen tietosuoja-asetuksen mukaan valvontaviranomainen voi hyvéksya 28 artiklas-
sa tarkoitettuja vakiosopimuksia.

TATTI -tydryhman ehdotuksen mukaisesti kansallinen valvontaviranomainen akkredi-
toisi sertifiointielimen siten kuin yleisessé tietosuoja-asetuksessa saadetaan. On myos
oletettavaa, ettd erilaisten kdytannesaantdjen maaré tulee kasvamaan.

Tehtavat:

- vakiosopimusten hyvéksyminen

- vaikutustenarviointi (DPIA) ja niiden hallinnointi
- korkean riskin tilanteet

- ennakkoneuvonta ja konsultointi

- sertifiointielimen akkreditointi

- kdytannesaantojen ja sertifiointien hallinnointi:

* markkinointi

* [aatijan hyvaksyminen

* tarkistaa sertifioinnit

Resurssitarve 3 htv
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D. ULKOMAILLE SIIRROT (artiklat 46-49)

Kuvaus:
Yleinen tietosuoja-asetus laajentaa oikeusperusteita, joiden mukaisesti menettelemalla
henkilttietoja voitaisiin siirtdd EU/ETA —alueen ulkopuolelle. Tietosuojavaltuutetulla
ei ole aiemmin ollut toimivaltuuksia eiké oikeusperustetta hyvaksya siirtoja.
Tehtavat:

- sopimuslausekkeiden hyvaksyminen
- yritysta koskevat sitovien saantdjen (BCR) hyvaksyminen
- ilmoitukset oikeutetun edun perusteella tehdyisté siirroista

Resurssitarve 0,5 htv

E. TIETOTURVA-PROSESSI (33 artikla)

Kuvaus:
Yleinen tietosuoja-asetus edellytté tietyin edellytyksin, ettd henkil6tietojen tietotur-
valoukkauksen tapahduttua siitd ilmoitetaan valvontaviranomaisille ja rekisteroidyille.
Velvoite aiheuttaa laajan mediahuomion ja kokonaan uusien toimintaprosessien kéyt-
toonoton tietosuojaviranomaisessa.

Tehtavat:

- Tietoturvaloukkausten ilmoitusten vastaanotto ja toimenpiteet niiden johdosta.

Resurssitarve 1 htv

F. TARKASTUKSET (artiklat 57-58)

Kuvaus:
Tietosuojaviranomaisen tarkastustoimivaltaa on laajennettu suhteessa nykyiseen.
Tehtavat:
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- suoritettava tutkimuksia yleisen tietosuoja-asetuksen soveltamisesta myos toiselta valvontaviran-
omaiselta tai muualta viranomaiselta saatujen tietojen perusteella.

- toteutettava tutkimuksia tarkastuksien muodossa.

Resurssitarve 0,5 htv

G. VIRANOMAISEN OMAT REKISTERIT JA TIETOSUOJAVASTAAVA

Kuvaus:

Yleisen tietosuoja-asetuksen mukaan valvontaviranomaisen on yllapidettéva rekisteria
tietosuojavastaavista seka nimeté viranomaiseen oma tietosuojavastaava. Tietosuoja-
vastaavien yhtend tehtdvéana on toimia valvontaviranomaisen yhteyspisteena seka teh-
tava yhteystyotd valvontaviranomaisen kanssa. Tietosuojavastaavan on voitava mata-
lalla kynnyksella kadntyé valvontaviranomaisen puoleen ja saada tarvittavaa tukea
toimiakseen tehtdvassadn tehokkaasti.

Tehtavat:

- valvontaviranomaisen omat tietosuojavastaavan tehtévat asetuksen 39 artiklan mukaisesti
- koordinoida ja avustaa tietosuojavastaavia

Resurssitarve 1 htv

H. VIRANOMAISEN ORGANISOINTIIN KOHDISTUVAT TARPEET
Kuvaus:

Muuttuva lainsédadanto aiheuttaa tarpeen uudelleen organisoida tietosuojaviranomai-
sen toiminta, jotta tehtdvat voidaan hoitaa mahdollisimman tehokkaasti ja tarkoituk-
senmukaisimmalla tavalla. Uutta henkilokuntaa tulee rekrytoida ja henkildston osaa-
misesta ja kouluttamisesta huolehtiminen on vélttaméatonta. Uudistuksen yhteydessa
tehokkaasta tiedottamisesta tulee huolehtia. Vanha ohjausmateriaali tulee kéyda lapi,
paivitté4 ja laatia uutta materiaalia. Viranomainen tarvitsee uudet kotisivut ja lomak-
keet. Uudet prosessit pitédd luoda ja vanhat paivittaa asetuksen mukaisiksi. VVoidaan ar-
vioida, ettd tdssa kohtaa esitetty resurssitarve vahentyy tai poistuu kokonaan, kun vi-
ranomaisen uudelleen organisointiin ja toimintaedellytysten varmistamiseen liittyvét
tehtavat on saatu valmiiksi.

Tehtavat:
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PL 800 Ratapihantie 9 029 56 66700 tietosuoja@om.fi
00521 Helsinki 6. kerros http://www.tietosuoja.fi

Neuvonta 029 56 16670 ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00
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- 0Saaminen,

koulutus

- uudet prosessit ja vanhojen paivitys
- tiedotus, materiaalit, kotisivut, lomakkeet (sahkdinen asiointi oltava mahdollista)
- henkil6storakenne ja henkildstén toimenkuvat

-rekrytoinnit

Resurssitarve (maardaikainen) 1,5 htv

I. INVESTOINTITARPEET

Kuvaus:
Uudistuksen aiheuttamat investoinnit jaetaan kolmeen asiakokonaisuuteen 1) organi-
saatiouudistukseen liittyvé projektibudjetointi 2) asetuksesta johtuvat suorat ja vélilli-
set IT-investoinnit (suunnittelu, ohjelmistotyd, yllapito, kayttéonotto) 3) muut tarvit-
tavat investoinnit (tiedotus, materiaalit, toimitilojen vaihto, tyévalineet ja muut hallin-
toon kertaluonteisesti kohdistuvat kustannukset):

-projekti-konsulttity® 60.000€

-IT-investoinnit (asianhallinta, viranomaisyhteistyon IT-alusta) 270.000€

-muut 70.000€

Yhteensa 400.000€

Yhteenveto resurssitarpeesta:

1)
2)

3)
4)
5)

Yleinen tietosuoja-asetus ei vahenna nykyisid viranomaisen tehtavia.

NyKkyiset viranomaisresurssit ovat riittdmattomat suhteessa laissa sédadettyyn tehta-
vaan.

Uudet valvontaviranomaisen tehtévét on paapiirteittain esitetty edella.
Tietosuoja-asetusta sovelletaan 25.5.2018 alkaen.

Viranomaisen toiminta tulee uudelleen organisoida mahdollisimman tehokkaalla ja
tarkoituksenmukaisella tavalla uudet tehtavat ja toimivaltuudet huomioiden.

Postiosoite
PL 800
00521 Helsinki

Kayntiosoite Vaihde Sahkoposti ja kotisivut
Ratapihantie 9 029 56 66700 tietosuoja@om.fi
6. kerros http://www.tietosuoja.fi

Neuvonta

029 56 16670 ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00
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6) Tamaé resurssiarvio perustuu yleiseen tietosuoja-asetukseen, siind ei ole huomioitu ri-
kosasioiden tietosuojadirektiivia tai sahkdisen viestinnan tietosuoja-asetus ehdotusta.
7) Palkkausrakennetta ja -tasoa ei ole erikseen tassé arviossa huomioitu. Arviossa on

kaytetty budjettivalmistelussa yleisesti kaytettyd 80.000 € htv:n lukua.

8) Uusien tehtdvien hoitamisesta aiheutuva liséresurssiarvio on suurimmillaan 16,5
htv:td, eli 1.320.000 €/v
9) Kohdassa H esitetty 1,5 htv:n tarpeen arvioidaan poistuvan, kun tehtdvat on saatu
valmiiksi vuoteen 2020 mennessa.
10) Htv:n lisaksi tarvitaan euromadréisia investointeja vuosina 2018-2019 yhteensa arvi-

olta 400.000€

11) Lisdresurssien kustannusarvio tarkentuu myéhemmin.

Taulukko viranomaisen lisaresurssitarpeista vuosina 2018-2021

2018 2019 2020 2021
HTV 8,25 16,5 15 15
25.5.2018 alkaen
Euroa 660.000 1. 320.000 1. 200.000 1. 200.000
Investointiera 400.000
euroa
Postiosoite Kayntiosoite Vaihde Sahkoposti ja kotisivut

PL 800

00521 Helsinki

Ratapihantie 9

6. kerros

029 56 66700

tietosuoja@om.fi

http://www.tietosuoja.fi

Neuvonta

029 56 16670

ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00
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