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1 Ohjeen tarkoitus

Opintotietojen tietosuojan kaytannesaantdjen laatimiseksi tehtiin aloite RAKETTI-Opi —hankkeessa
(https://confluence.csc.fi/display/OPI/RAKETTI-OPI). Kesalla 2012 sovittin  OHA-forumilla (yliopistojen
opintohallinnon ja —palveluiden johtajien ja paallikdiden muodostama verkosto, www.oha-forum.fi), etta
opintoasioiden lakimiehet Laura Karppinen (HY) ja Anna Johansson (Aalto) laativat ehdotuksen
korkeakoulujen yhteisiksi kaytdnnesdannoiksi opiskelijoiden henkildtietojen kasittelyyn. Tavoitteena oli laatia
kayttokelpoiset toimintasuositukset korkeakouluille tyypillisiin tilanteisiin, joissa kasitelladn hakijoiden tai
opiskelijoiden henkildtietoja. Tarkoitus on, etté kaytdnnesaanndista on hydtya monille eri kayttajaryhmille: seka
tietojen kasittelya suunnitteleville ja koordinoiville henkilgille etté niille, jotka tydssaan kaytanndssa kasittelevat
opiskelijoiden henkilttietoja.

Ohjeesta on tullut varsin laaja, koska henkilotietojen kasittelya ja korkeakoulujen asiakirjojen julkisuutta
koskeva lainsdadantd on monimutkainen. Ohjeen kaytettavyytta kaytannon tilanteisiin on pyritty parantamaan
esimerkein ja faktalaatikoin.

Tietosuojakaytanteet eivéat sido korkeakouluja, vaan kyseessa on suositus. Tietosuojavaltuutettu kuitenkin
tarkastaa kaytannesaantdjen lainmukaisuuden henkilotietolain 42 §&:n (523/1999) mukaisesti, joten
kaytannesaanttja noudattava korkeakoulu voi lahtbkohtaisesti pitdd toimintaansa henkilttietojen kasittelya
koskevan lainsaadanndn mukaisena.

2 Julkisuus jatietosuoja korkeakouluissa

2.1 Keskeiset saadokset

Laki viranomaisten toiminnan julkisuudesta (621/1999, julkisuuslaki, JulkL) sdéntelee sitd, mitk& viranomaisen
asiakirjat ovat julkisia ja mitka asiakirjat ja tiedot salassa pidettavia. Henkilotietolaki (523/1999, HeTiL taas
saantelee henkildtietojen kasittelyd. HeTiL ohjaa sellaistenkin henkilttietojen kasittelya, jotka ovat julkisia.
Tietosuoja ei ole sama kuin salassapito vaan tarkoittaa, etta henkil6tietoja, niin julkisia kuin salassa pidettavia,
saa kasitella vain laissa saadetyin edellytyksin. Julkisuutta, salassapitoa ja tietosuojaa koskevat siis
yleislakeina HeTiL ja JulkL. Liséksi sé&nndksia voi olla erityislaeissa. Yliopistojen ja ammattikorkeakoulujen
(jaljempana korkeakoulujen) osalta téllaisia erityislakeja ovat etenkin yliopistolaki (558/2009, YOL) ja
ammattikorkeakoululaki (932/2014, AMKL).

Suomen perustuslaki turvaa jokaiselle seké yksityiselaméan- ja henkilttietojensuojan etta oikeuden saada
tiedon julkisesta asiakirjasta. Nama molemmat perusoikeudet on siis lainsdddanngssa sovitettava toisiinsa ja
julkisen vallan, kuten viranomaisten, pitaa turvata kummankin oikeuden toteutuminen.

Korkeakoulujen toiminnan julkisuuteen sovelletaan julkisuuslakia kuten viranomaisen toimintaan (YOL 30.2 §,
AMKL 21.2 8). Mitd julkisuuslaissa sdadetadn viranomaisen asiakirjasta, sovelletaan siis myos korkeakoulun
asiakirjoihin.


https://confluence.csc.fi/display/OPI/RAKETTI-OPI
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2.2 Hyva tiedonhallintatapa ja hyva tietojenkasittelytapa

Julkisuuslain yksi tarkoitus on edistdd hyvaa tiedonhallintapaa viranomaistoiminnassa (JulkL 38).
Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia asiakirjojen ja
tietojarjestelmien seka niihin sisaltyvien tietojen asianmukaisesta saatavuudesta, kaytettdvyydesta ja
suojaamisesta seké eheydesta ja muusta tietojen laatuun vaikuttavista tekijoistd. Hyvaan tiedonhallintatapaan
kuuluu mm., ettd viranomainen pitéa ylla kuvauksia tietojarjestelmistéén ja etté viranomaisen palveluksessa
olevilla on tarvittava tieto kasiteltavien asiakirjojen julkisuudesta seké tietojen k&sittelysta, antamisesta ja
suojaamisesta seka saannésten noudattamisesta.(JulkL 18.1 8§)

Henkilétietolain yksi tarkoitus on hyvan tietojenkasittelytavan edistaminen (HeTiL 1 8) ja rekisterinpitdjan tulee
noudattaa hyvaa tietojenkasittelytapaa (HeTiL 5 §8). Henkilotietolain esitdiden mukaan “hyvan
tietojenkasittelytavan kehittdmiseen ja edistdmiseen kuuluu - -muun ohella se, etta henkilétietoja kasiteltdessa
varmistetaan, ettéd kasittelyn tekninen toteuttaminen on asianmukaista ja etta henkildtietoja késittelevat
perehdytetdan henkilotietojen kasittelyyn seka niihin sdannoksiin ja velvoitteisiin, jotka on siind otettava
huomioon”?.

3 Julkisuus ja salassapito

3.1 Julkisuusperiaate

Perustuslaista ilmeneva ja julkisuuslaissa tdsmennetty julkisuusperiaate tarkoittaa, ettd viranomaisten
asiakirjat ovat julkisia, jollei laissa erikseen toisin sdadetd. Jokaisella on oikeus pyynndstaén saada tieto
julkisesta asiakirjasta. Mitaéan tietoa tai asiakirjaa ei voida viranomaispaatoksella tai yksittaisen tyontekijan
paatoksella "julistaa salaiseksi”, vaan tieto tai asiakirja on salassa pidettava vain, jos sille on laissa
salassapitoperuste.

Korkeakoulun velvollisuutena on edistaa toimintansa avoimuutta, tiedonsaantia ja hyvaa tiedonhallintatapaa.
Tama tarkoittaa opintohallinnossa esimerkiksi sitd, etta opintohallinnon julkiset asiakirjat on asianmukaisesti
jarjestetty ja ne ovat helposti yleison saatavissa. Palveluista ja toiminnasta pitaé tiedottaa, ja tarvittaessa on
laadittava oppaita, tilastoja ja muita tietoaineistoja.

3.2 Viranomaisen asiakirjan kasite

Asiakirja tarkoittaa kirjallisen ja kuvallisen esityksen liséksi sellaista kayttonsd vuoksi yhteen kuuluviksi
tarkoitetuista merkeistd muodostuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville
vain automaattisen tietojenkasittelyn tai aanen- ja kuvantoistolaitteiden taikka muiden apuvdlineiden avulla
(JulkL 5.1 8). Esimerkiksi valintakoelautakunnan poytékirja, opintorekisteriote, hakijan valintakoesuoritus
(koepaperi tms.) ja korkeakoulun tyontekijan opiskelijalle lahettdma sahképosti ovat asiakirjoja.

Viranomaisen asiakirja tarkoittaa viranomaisen hallussa olevaa asiakirjaa, jonka viranomainen tai sen
palveluksessa oleva on laatinut taikka joka on toimitettu viranomaiselle asian kasittelya varten tai muuten sen
toimialaan tai tehtaviin kuuluvassa asiassa. Viranomaisen laatimana pidetaan myos asiakirjaa, joka on laadittu
viranomaisen antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa, joka on
annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toimeksiantotehtavan suorittamista
varten (JulkL 5.2 8).

Viranomaisen asiakirjana ei pidetd mm. tydntekijalle tydosoitteeseen ldhetettya asiakirjaa, joka ei liity
viranomaisen toimintaan vaan esim. tyontekijan yksityisasioihin. Mydskaan alustavat muistiinpanot tai
alustavat luonnokset eivat ole viranomaisen asiakirjoja. Sisdisen tydskentelyn asiakirjat, esimerkiksi
tydntekijoiden toisilleen lahettamat, tyotehtavia koskevat séhképostit, eivat ole viranomaisen asiakirjoja,
elleivat ne sisélla sellaisia tietoja, etta ne arkistolainsdddannén mukaan on liitettava arkistoon. On kuitenkin
huomattava, ettd kaikki paatokseen vaikuttaneet seikat on tuotava ilmi paatoksen perusteluissa; olennaisia
seikkoja ei saa piilottaa muistiinpanoihin tai kdyda niista vain sisaista keskustelua, vaan ne on ilmaistava myos
lopullisissa asiakirjoissa. Pelkastddn viranomaisen sisdistd koulutusta, tiedonhakua tai muuta niihin
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verrattavaa sisaistd kayttod varten hankitut asiakirjat kuten esim. henkildstokoulutukseen hankitut aineistot
eivat ole viranomaisen asiakirjoja.

Viranomaisen asiakirjat ovat julkisia, ellei laissa erikseen toisin saadeta. Julkisuus koskee siis asiakirjoja, ei
suullista informaatiota kuten esimerkiksi keskustelun siséltdéa, jota ei ole kirjattu muistiin. Viranomaiselle
toimitettu asiakirja tulee julkiseksi, kun viranomainen on sen saanut (JulkL 7 §).

Esimerkki: Jos opiskelija hakee opintojen hyvéksilukemista, hakemus tulee julkiseksi, kun opiskelija on jattanyt
sen korkeakoulun kansliaan. S&hkgisesti toimitettu hakemus katsotaan korkeakoulun saamaksi, kun hakemus
on korkeakoulun késiteltévissa tietojarjestelmassa.

Keskeisimmat korkeakoulun laatimat opintohallinnon asiakirjat tulevat julkiseksi seuraavasti (JulkL 6 8):
-poytékirja, kun se tarkastuksen jalkeen on allekirjoitettu tai sitéa vastaavalla tavalla varmennettu

-paatos, lausunto tai ratkaisu seka niiden kasittelyd varten korkeakoulussa laaditut muistiot, poytakirjat yms.
asiakirjat, kun paatods, lausunto, toimituskirja tai sopimus on allekirjoitettu tai sitd vastaavalla tavalla
varmennettu

-muut asiakirjat: kun asia, jota asiakirja koskee, on korkeakoulussa késitelty loppuun.

Tiedon antaminen asiakirjasta, joka ei ole viela julkinen (esim. tarkastamaton pdéytakirja), on korkeakoulun
harkinnassa (JulkL 9.2 8). Harkinnassa on huolehdittava, ettei tietojen saamista korkeakoulun toiminnasta
rajoiteta ilman asiallista ja laissa sdadettyd perustetta eikd enempaa kuin suojattavan edun vuoksi on
tarpeellista ja etta tiedon pyytdjia kohdellaan tasapuolisesti.

FAKTA 1 KORKEAKOULUN ASIAKIRJA ON JULKINEN, JOLLEI LAISSA TOISIN SAADETA.

Asiakirjoja ovat kirjalliset, kuvalliset ja apuvélineiden (esim. tietokoneen) avulla selville saatavat viestit.
Esimerkiksi valintakoelautakunnan péytakirja, opintorekisteriote, hakijan valintakoesuoritus (koepaperi tms.)
ja korkeakoulun tyodntekijan opiskelijalle lahettdma sahkdposti ovat asiakirjoja. Asiakirjoja ovat esimerkiksi
myds muussa kuin kirjallisessa muodossa annettujen opintosuoritusten arviointikayttéon (musiikkiesitys
tms.) otetut tallenteet.

Korkeakoulun asiakirjoja ovat asiakirjat, jotka liittyvat korkeakoulun tehtaviin, ei siis esim. tyontekijoille
tydpaikalle lahetettyjd, mutta heidan yksityisasioitaan koskevia kirjeitd tai vain korkeakoulun sisdiseen
kayttéon kuten henkildstokoulutukseen laadittuja asiakirjoja.

Korkeakoulun asiakirjat ovat julkisia, jollei laissa toisin saadeta.

Korkeakouluun lahetetty asiakirja, joka ei ole saadetty salassapidettavaksi (esim. opintojen
hyvaksilukuhakemus) tulee julkiseksi, kun korkeakoulu on vastaanottanut sen (paperimuodossa tai
tietojarjestelmaan).

Keskeisimmat korkeakoulun laatimat opintohallinnon asiakirjat tulevat julkiseksi seuraavasti:
-poytékirja, kun se tarkastuksen jalkeen on allekirjoitettu tai sité vastaavalla tavalla varmennettu

-paatos, lausunto tai ratkaisu seké niiden kasittelya varten korkeakoulussa laaditut muistiot, poytékirjat yms.
asiakirjat, kun paatés, lausunto, toimituskirja tai sopimus on allekirjoitettu tai sitd vastaavalla tavalla
varmennettu

-muut asiakirjat, kun asia, jota asiakirja koskee, on korkeakoulussa kasitelty loppuun.

Jokaisella on oikeus pyynndstaan saada tieto julkisesta asiakirjasta.

3.3 Salassapito

Kaikki viranomaisen asiakirjat eivat ole julkisia. Salassapitoperusteista sdadetdaan JulkL 24.1 8§:ssa.
Salassapito tarkoittaa seka velvollisuutta asiakirjan salassapitoon etté vaitiolovelvollisuutta, siis velvollisuutta
olla ilmaisematta tietoa asiakirjasta tai tietoa, joka asiakirjaan merkittyna olisi salassa pidettava. Vaikka
asiakirjajulkisuus koskee vain asiakirjaan merkittyd tietoa, vaitiolovelvollisuus koskee myods esimerkiksi
puhelinkeskustelussa saatua tietoa, jos kyseinen tieto olisi salassa pidettava asiakirjaan merkittyna. Tietoja
koskee myds hyvaksikayttokielto: kielto kayttda salassa pidettavia tietoja omaksi taikka toisen hyddyksi tai
toisen vahingoksi. Vaitiolovelvollisuudesta ja hyvaksikayttokiellosta on sadadetty JulkL 23 §:ssd. Henkildtieto



voi olla myds salassa pidettava tieto. Yksittéisten valinta- ja opintotietojen julkisuutta tai salassapitoa on
kasitelty tdssé ohjeessa eri asiakokonaisuuksien yhteydessa.

Vaitiolovelvollisuus ja hyvaksikayttokielto koskevat korkeakoulun palveluksessa olevia tai luottamustehtéavaéa
hoitavia.

Esimerkki: opiskelijalla ei ole vaitiolovelvollisuutta toisen opiskelijan terveystiedoista, jos han on saanut tiedot
vain tuttavuussuhteen perusteella. Sen sijaan opiskelijalla on vaitiolovelvollisuus, jos han on saanut jonkun
opiskelijan terveystietoja toimiessaan vaikkapa valintalautakunnan jasenena tai tutorina.

Salassapito ja vaitiolo kohdistuvat sivullisiin; omasta asiastaan jokaisella on yleensa oikeus saada tieto (oikeus
saada tieto itsedén koskevasta asiakirjasta JulkL 12 §). Samoin asianosaisella eli hakijalla, valittajalla seka
muulla, jonka oikeutta, etua tai velvollisuutta asia koskee, voi olla oikeus saada tieto muunkin kuin julkisen
asiakirjan sisallostd, joka voi tai on voinut vaikuttaa h&nen asiansa kasittelyyn (asianosaisjulkisuus JulkL 11
8). Vaitiolovelvollisuus ja hyvaksikayttokielto koskevat myds sitd, joka on saanut salassa pidettévia tietoja lain
tai lain perusteella annetun luvan nojalla. Tallaisessa tapauksessa tietoa saa kuitenkin kayttda sen oikeuden,
edun tai velvollisuuden hoitamiseen, johon asianosaisen tiedonsaantioikeus on perustunut (JulkL 23.3 §).

Esimerkki: Viranomainen voi tietyissa tapauksissa antaa luvan tiedon saamisen salassa pidettavasta
asiakirjasta tieteellista tutkimusta varten (JulkL 288). Salassa pidettavad tietoa saa kayttda siihen
tutkimukseen, jota varten lupa on myodnnetty. Tiedot saanut tutkija ei kuitenkaan saa kertoa salassa pidettavia
tietoja esimerkiksi tiedotusvalineille.

Korkeakoulun sisélla salassa pidettavan tiedon voi antaa niille tyontekijille, jotka tarvitsevat sita
ty6tehtavissdan. Salassa pidettavan tiedon voi muuten antaa sivulliselle, jos tiedon antamisesta tai oikeudesta
tiedon saamiseen on laissa erikseen nimenomaisesti saadetty tai jos se, jonka etujen suojaksi
salassapitovelvollisuus on saadetty, antaa siihen suostumuksensa (JulkL 26 §).

FAKTA 2 KORKEAKOULUN ASIAKIRJAN SALASSAPITO PERUSTUU LAKIIN

Mitdan asiakirjaa ei voida "julistaa salaiseksi’”, vaan asiakirja on salassa pidettava vain, jos sen sisaltdé on
laissa sdadetty salassa pidettavaksi.

Julkisuus koskee asiakirjaan tallennettua tietoa, salassa pidettava tieto voi olla asiakirjaan tallennettu tai
tallentamaton (esim. puhelinkeskustelussa kuultu tieto opiskelijan terveydentilasta).

Salassa pidettavan tiedon voi antaa:

-korkeakoulun sisélla niille tydntekijoille, jotka tarvitsevat sita tydtehtavissaan
-muuten, jos tiedon antamisesta tai oikeudesta sen saamiseen on saadetty laissa tai jos se, jonka etujen
suojaksi salassapitovelvollisuus on sdadetty, antaa siihen suostumuksensa.

3.4. Julkiset ja salassa pidettavat tiedot opiskelijavalinnassa ja opiskelussa

3.4.1 Opintoja ja opiskelijoita koskevien asiakirjojen julkisuus ja salassapito

Korkeakoulun opetuksen jarjestdmiseen liittyy julkisia asiakirjoja, joissa ei kasitellda opiskelijoiden henkildtietoja
(opetusmateriaali, opetussuunnitelmat, ohjeet, sdaannét ja oppaat) seka asiakirjoja, jotka ovat salassa
pidettavid, mutta eivat sisalla opiskelijoiden henkil6tietoja (tenttikysymykset ennen tentin pitdmista).
Opiskelijoiden asioita kasiteltdessa syntyy lisdksi paljon opiskelijoiden henkildtietoja siséltavid asiakirjoja,
joista osa on julkisia ja osa kokonaan tai osittain salassa pidettavia.

Tenttikysymykset ja muut opiskelijan osaamista mittaavat tehtdvénannot ovat yleensa julkisia. Asiakirjat, jotka
sisdltavat tietoja kokeesta tai testistd, ovat kuitenkin salassa pidettavia, jos tiedon antaminen vaarantaisi
kokeen tai testin tarkoituksen toteutumisen tai testin kayttdmisen vastaisuudessa. Tiedon antaminen
tenttikysymyksistd ennen tenttia vaarantaisi tentin tarkoituksen toteutumisen. Tenttikysymykset voivat
poikkeuksellisesti olla salassa pidettavia myos tentin jalkeen, jos kysymys on esim. koepankkiin sisaltyvista
kysymyksistd tai muuten kysymyksistd, joita suunnitelmallisesti kaytetddn uudelleen. Opintojen aikana




mahdollisesti kaytettavat psykologiset testit (esim. jos testataan opiskelijoiden soveltuvuutta tietylle
opintolinjalle) ovat salassa pidettavia paitsi opiskelijan tulosten myos itse testikysymysten osalta. Jos testit
olisivat julkisesti saatavilla, se heikentaisi niiden luotettavuutta, koska niista suoriutumista olisi mahdollista
harjoitella etukéateen.

Opiskelijan koesuoritukset ovat salassapidettavid. Koesuoritus kasittda paitsi koevastauksen myds sen
arvioinnin. Julkisuuslain tarkoittama koesuoritus kattaa perinteisen tenttitilaisuudessa tehdyn suoritusten
lisdaksi mm. harjoitustydt seka kotitehtavat, jollei opintosuorituksen luonteeseen kuulu, ettd se tulee
opintosuorituksen tekemisen yhteydessa osittain tai kokonaan julkiseksi (esim. opintosuoritus on taideprojektin
tekeminen nayttelyyn).

Oppilaitoksen antamat todistukset ja muut asiakirjat, jotka sisaltdvat opiskelijan henkildkohtaisten
ominaisuuksien sanallista arviointia koskevia tietoja, ovat salassa pidettavid asiakirjoja. Opintosuoritusten ml.
tentti- ja muiden koesuoritusten tulokset ovat kuitenkin julkisia. Julkisia ovat myds numeraaliset ja muut
yliopiston antamat todistukset. Numeraalisiin arvosanoihin rinnastuvat osaamistasoa kuvaavat sanalliset
ilmaukset, esim. "hyvat tiedot".

Hyvaksytyt opinnaytteet ovat lahtokohtaisesti julkisia asiakirjoja. Opetusministerién 28.1.2004 antaman
ohjekirjeen? mukaan varsinaiseen arvosteltavaan opinnaytteeseen ei saa sisallyttda salassa pidettavaa
aineistoa, esimerkiksi liikesalaisuuksia. Tallainen aineisto on jatettdva tyon tausta- ja lahdeaineistoon.
Opinnaytteiden arvostelulausunnot ovat julkisia, jollei niissad ole henkildn ominaisuuksia kuvaavia tai muita
salassa pidettavia tietoja. Sen sijaan opinnaytteiden perusaineisto ja suunnitelma ovat salassa pidettavia.
Tieto perusaineistosta ja suunnitelmastakin voidaan antaa ulkopuoliselle, jos on ilmeistd, ettd tietojen
antaminen ei haittaa opinnaytteen tekemista, hyddyntamisté tai asianmukaista arviointia. Salassapito-olettama
ei kuitenkaan esta tavanomaista opiskelijan suostumuksella tapahtuvaa opinndytteen suunnitelman kasittelya
esimerkiksi tutkielmaseminaarissa.

Tutkintotodistus on kokonaisuudessaan julkinen asiakirja. Tutkintotodistukseen ei saa kirjata salassa
pidettavia tietoja.

Lahes kaikki korkeakoulujen paatokset kuten lisdajan myodntdminen, opiskeluoikeuden menettaminen,
opintojen hyvaksilukeminen tai paatos oikaisupyyntéon ovat julkisia. Myds paatdsasiaan liittyvat hakemukset
ovat julkisia. Paatds opiskelijan kurinpidosta on julkinen asiakirja. Opiskeluoikeuden peruuttamista ja
opiskelijan terveydentilaan tai vammaisuuteen liittyvia opintojen erikoisjarjestelyita koskevat paattkset eivat
ole julkisia. Julkisetkin paatdsasiakirjat ovat salassa pidettavia siltd osin kuin niissa kasitellaan opiskelijan
terveyteen tai muuhun salassa pidettavadn seikkaan liittyvia asioita. Siksi salassapidettdvat kohdat on
mahdollisuuksien mukaan pyrittdva sijoittamaan erillisiin liitteisiin.

Suurin osa opiskelijoita koskevista tiedoista on tallennettu korkeakoulun yhteen tai useampaan opinto- tai
opiskelijatietorekistereihin (tdssé: opintotietorekisteri).

FAKTA 3 JULKISUUS JA SALASSAPITO OPISKELIJOITA KOSKEVISSA ASIAKIRJOISSA

Julkisia tietoja ovat

+ tiedot siitd, kuka opiskelee missakin koulutuksessa

* opintosuoritusotteet seka tiedot, jotka sisaltyvat opintosuoritusotteeseen (suoritetut opintojaksot,
arvosanat, hyvaksiluku, lasna- tai poissaolevaksi ilmoittautuminen)

*  hyvéaksytyt opinnaytetyot

* tutkintotodistukset

« opintohallinnon hakemukset ja paatokset esim. hyvéaksiluvusta ja lisaajasta (paitsi niiltd osin kuin
mahdollisesti sisdltavat esim. terveystietoja, jotka ovat salassa pidettéavia)

» korkeakoulun tallenne julkisesta opetustapahtumasta, kuten luennosta (valokuva, video tms. kuva-
tai danitallenne)

»  kaikki muut tiedot, joita ei ole erikseen sdadetty salassa pidettavaksi

Salassa pidettavia tietoja ovat
+ oppilaan ja kokelaan koesuoritus, JulkL 24.1 § 30 kohta (tenttivastaus ja muu koesuoritus, mukaan

lukien erilaiset harjoitustyot ja nayttokokeet, seké suorituksiin tehdyt arvostelumerkinnét; arvosanat
ja pisteytykset ovat kuitenkin julkisia)
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+ asiakirjat, jotka sisaltavat opiskelijan henkilékohtaisten ominaisuuksien sanallista arviointia
koskevia tietoja, JulkL 24.1 & 30 kohta (ei koske osaamistasoa tai oppimistavoitteiden
saavuttamista, vaan esim. opiskelijan kaytoksen, luonteenpiirteiden tai laulué&nen arviointia)

» asiakirjat, jotka sisaltavat tietoja kokeesta tai testista, jos tiedon antaminen vaarantaisi kokeen tai
testin tarkoituksen toteutumisen tai testin kayttamisen vastaisuudessa, JulkL 24.1 § 22 kohta (tiedot
tentista ennen kuin tentti on pidetty)

+ asiakirjat, jotka sisaltavat tietoja terveydentilasta, vammaisuudesta, terveydenhuollon tai
sosiaalihuollon  asiakkuudesta tai kuntoutuksesta (esim. hakemukset ja paatdkset
erityisjarjestelyista opinnoissa), JulkL 24.1 § 25 kohta

» asiakirjat, jotka koskevat opinnaytetyon tai tieteellisen tutkimuksen suunnitelmaa tai perusaineistoa
taikka teknologista tai muuta kehittdmistyota tai niiden arviointia, jollei ole ilmeistd, ettd tiedon
antaminen niistd ei aiheuta haittaa (esim. tutkinnon lopputydn suunnitelma ennen tutkielman
valmistumista), JulkL 24.1 § 21 kohta

« asiakirjat, jotka sisaltavat tietoa henkilon osallistumisesta yhdistystoimintaan tai vapaa-ajan
harrastuksista, perhe-elamasté tai muista niihin verrattavista henkilokohtaisista oloista, JulkL 24.1
§ 32 kohta

+ tiedot salaisesta puhelinnumerosta, turvakieltomerkityt yhteystiedot®, muut yhteystiedot, jos henkild
on perustellusta syysta pyytanyt niiden salassapitoa, JulkL 24.1 § 31 kohta

* asiakirjat, jotka sisaltavat tietoja henkilén vuosituloista tai kokonaisvarallisuudesta taikka tuen tai
etuuden perusteena olevista tuloista ja varallisuudesta taikka jotka muutoin kuvaavat hanen
taloudellista asemaansa, JulkL 24.1 § 23 kohta (opintotukitiedot, muut tiedot opiskelijan
taloudellisesta asemasta esim. rajauslakiasioissa; mik& hyvansa yksittdinen taloustieto, esim. tieto
opiskelijan saamasta kokouspalkkiosta, ei ole salassa pidettava, ellei se kuvaa yleisesti opiskelijan
taloudellista asemaa)

3.4.2 Asianosaisjulkisuus opintoja seka opiskelijoita koskevissa tiedoissa

Asianosaisjulkisuuden perussdannds on JulkL 11 §: Hakijalla, valittajalla sek& muulla, jonka oikeutta, etua tai
velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa kasittelevalta tai kasitelleelté viranomaiselta
tieto muunkin kuin julkisen asiakirjan siséllosta, joka voi tai on voinut vaikuttaa hanen asiansa kasittelyyn.

Asianosaisasema on siis yleensa silla henkilolld, joka on saattanut vireille hallintoasian kasittelyn
(korkeakouluun hakenut henkild, lisdaikaa hakenut opiskelija) tai paatoksen valittomasta kohteesta (siita, jolle
hallintopaattksella on myodnnetty oikeus tai etu, esimerkiksi opiskelupaikka, tai joka on velvoitettu johonkin,
esimerkiksi palauttamaan saamansa opintotuki). Asianosaisia eivat ole ne, joiden asemaan hakemusasia tai
siina tehtava paatods vaikuttaa vain valillisesti. Esimerkiksi taysi-ikdisen opiskelupaikkaa hakeneen henkilon
vanhemmat eivat ole asianosaisia opiskelupaikan myontamisasiassa, vaikka he saattavat kokea asian
itselleen hyvin tarkeéaksi.

Opintojen yhteydesséa on erityisesti merkitysta silla, koskeeko asianosaisjulkisuus paitsi opiskelijaa itsedaan
koskevia myds muiden opiskelijoiden asiakirjoja. Tavallisesti toisen opiskelijan tenttisuorituksella ja sen
arvostelumerkinngilla ei ole valitonta vaikutusta toisen opiskelijan tenttisuorituksen arvosteluun. Tentin
tehneella opiskelijalla ei siis ole asianosaisjulkisuuden perusteella oikeutta saada tietoa toisten opiskelijoiden
tenttisuorituksista.

Koekysymykset/tenttikysymykset ovat yleensa julkisia asiakirjoja, kun koe tai tentti on pidetty. Ne voivat
poikkeuksellisesti olla salassa pidettavia myds kokeen tai tentin jalkeen, jos ne esim. kuuluvat koepankkiin tai
jos on tdsmallinen tarkoitus niiden uudelleenkayttdamiseksi suunnitelmallisesti seuraavissa tenteissa. Tenttiin
osallistuneella opiskelijalla on kuitenkin aina oikeus asianosaisjulkisuuden nojalla saada tieto kysymyksista
paitsi tutustumalla niihin, my6s saamalla niista tuloste tai jaljennds, vaikka ne olisivat poikkeuksellisesti salassa
pidettavia ylla esitetyin perustein. Asiakirjoihin tehddan talléin merkintd salassapidosta ja opiskelijaa
ohjeistetaan vaitiolovelvollisuudesta ja hyvaksikayttokiellosta (ks. malliteksti lopussa).

Jos opiskelijalle tehdaan opintojen aikana psykologinen testi esim. soveltuvuuden selvittdmiseksi tiettyyn
harjoitteluun, opiskelijalla on asianosaisjulkisuuden perusteella oikeus saada tieto seké testin tuloksista etta
testikysymyksista. Testikysymyksiin opiskelijalla on kuitenkin oikeus vain tutustua, ei saada niista tulostetta tai
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jaliennésta. Jos validoitujen psykologisten testien kysymykset olisivat saatavilla, testien luotettavuus karsisi,
koska niista suoriutumista olisi mahdollista harjoitella etukateen.

JulkL 11 8:ssé on myds vyleinen asianosaisjulkisuuden rajoitusperuste: asianosaisella ei ole
tiedonsaantioikeutta asiakirjaan, josta tiedon antaminen olisi vastoin erittdin tarkeaa yleista etua taikka lapsen
etua tai muuta erittdin tarkeatd yksityistd etua. Opiskelijalla ei pdédsaantdisesti ole asianosaisjulkisuuden
nojalla oikeutta saada toista opiskelijaa koskevia salassapidettavid ja arkaluonteisiin tietoja (esim.
terveydentilatiedot). Tiedon antaminen olisi talléin vastoin erittain tarkeaa yksityista etua (JulkL 11.2 § 1 kohta).

3.4.3 Opetuksen julkisuus

Opetukseen liittyvien asiakirjojen julkisuus maéaraytyy julkisuulain nojalla edellda esitetyn mukaisesti.
Opetuksen julkisuudesta saadetaan yliopisto- ja ammattikorkeakoululaeissa. Korkeakoulun opetus on julkista.
Perustellusta syysta paésya opetusta seuraamaan voidaan rajoittaa (YOL 6.2 §, AMKL 9.2 8). Julkisuuden ja
tietosuojan kannalta tallainen perusteltu syy on kasilla, jos opetuksessa kasitellaan salassa pidettéavia tietoja,
esimerkiksi kun opiskelija esittelee seminaarissa seminaaritydtédén tai opinnaytteensa tutkimussuunnitelmaa.
Myo6s opetuksen luonne voi olla tallainen perusteltu syy, jos kyseessa on vaikkapa osallistujien keskinaiseen
luottamukseen ja yhteistyéhon perustuva pienryhmaopetus tai ohjaus. Muita syité voivat olla muun muassa
tyoturvallisuus laboratorio-opetuksessa ja muussa kaytdnnén opetuksessa, kaytettavien resurssien kuten
opetustilojen kapasiteetti seka opetuksen toteutumisen vaarantava hairio.

3.4.4 Opiskelijavalinnassa kéasiteltavien asiakirjojen julkisuus ja salassapito

Opiskelijavalinnan tulokset ovat julkisia. Valinnan tuloksia ovat myos tiedot hylatyista hakijoista.

Hakijan valintakoe- tai vastaava suoritus (koesuoritus) on JulkL 24.1 § 30 k mukaan salassa pidettava.
Koesuorituksella tarkoitetaan esimerkiksi hakijan valintakoevastausta, ennakkotehtavaa tai haastattelusta tai
tyonaytteesta tehtya tallennetta. Tieto siitd voidaan antaa korkeakoulun sisélla niille, jotka tarvitsevat tietoa
tyotehtévissadan. Tieto voidaan antaa myods hakijalle itselleen sek& asianosaisjulkisuuden perusteella (JulkL
11 8) sellaiselle hakijalle, jonka oman asian kasittelyyn kyseinen asiakirja on vaikuttanut tai voinut vaikuttaa,
ellei asianosaisjulkisuuden rajoituksesta muuta johdu. Julkisuuden puolesta itse koesuoritukseen rinnastuvat
arvostelumerkinnat, haastattelujen ja tyonéaytteiden arviointiiomakkeet ja vastaavat. Sen sijaan
kokonaisarvostelu, esimerkiksi hakijan saama kokonaispistemaara, on julkinen. Samoin tehtdvékohtaiset
pistemaarat ovat julkisia.

Salassa pidettavia ovat myos valinta-asiakirjat, jotka sisaltavat tietoja henkildlle suoritetusta psykologisesta
testistd tai soveltuvuuskokeesta tai sen tuloksesta (JulkL 24.1 § 29 k), esimerkiksi hoitoalan koulutukseen
hakevalle suoritettu psykologinen testi alalle soveltuvuudesta. Salassa pidettavia ovat myos
yhdistystoimintaan osallistumista ja vapaa-ajan harrastuksia koskevat tiedot (JulkL 24.1 § 32 k). Naita tietoja
voidaan kerata valinnassa, mikéli tiedoilla on valinnan kannalta merkitystda. Tyokokemustiedot ja tiedot
aiemmista opinnoista ja tutkinnoista ovat julkisia.  Opiskelijan, mutta ei hakijan, henkilokohtaisten
ominaisuuksien sanalliset arvioinnit ovat salassa pidettévia, kun ne ovat oppilaitoksen antamia (JulkL 24.1 §
30 k). Jos siis opiskelijavalinnassa pyydetdan esimerkiksi suosituksia, ty6nantajan antama hakijan
henkilokohtaisten ominaisuuksien sanallinen arviointi ei ole salassa pidettava. Jos kyseessa kuitenkin on
esimerkiksi hakijan lopputyon ohjanneen professorin antama, hakijan henkildkohtaisten ominaisuuksien
sanallinen arviointi, asiakirja on salassa pidettdvd, koska hakijaa on siind arvioitu opiskelijana.
Henkilokohtaisten ominaisuuksien sanallista arviointia ei ole esimerkiksi sen kuvaaminen, miten opiskelija on
suoriutunut tydtehtévisté tai missd maarin han on saavuttanut opintojakson tai tutkinnon tavoitteet. Sen sijaan
esimerkiksi  opiskelijan  kayttdytymisen, luonteenpiirteiden, persoonallisuuden, lauluddnen tai
ruumiinrakenteen kuvaaminen on henkilokohtaisten ominaisuuksien sanallista arviointia.

Hakija voi hakea korkeakoululta myds erityisjarjestelyja opiskelijavalintaan vamman tai sairauden perusteella.
Hakemukset, niihin liitetyt terveydentilatiedot ja hakemuksesta tehdyt paatokset ovat JulkL 24.1 § 25 k nojalla
salassa pidettavia. Salassa pidettavia ovat muutkin valintaan liittyvét terveydentilatiedot, esimerkiksi hakijan
antama tieto aiemman opiskelupaikan peruuttamisesta hakijan terveydentilan tai toimintakyvyn perusteella.
Koska terveystiedot ovat myds HeTiL 11 §:ssd maariteltyja arkaluonteisia henkiltietoja, ne on kerattava
erilleen muista valintatiedoista (esimerkiksi erilliselle lomakkeelle) ja sdilytettdvd muista valintatiedoista
erillaan.

Jatkotutkintohakemuksien liitteind on  tyypillisesti  tutkimussuunnitelma tai vastaava asiakirja.
Tutkimussuunnitelmat ja niiden arvioinnit ovat JulkL 24.1 § 21 k nojalla salassa pidettavia, jollei ole ilimeist&,
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ettd tiedon antaminen niistd ei aiheuta tutkimuksen suorittamiselle taikka hyoddyntamiselle tai sen
asianmukaiselle arvioinnille tai tutkijalle taikka tutkimuksen tai kehittdmistyén toimeksiantajalle haittaa. Tiedon
antamista harkitessaan viranomaisen on siis arvioitava, onko ilmeista, ettei lainkohdassa mainittua haittaa
aiheudu. Kaytannodssa tallainen tilanne voi olla esimerkiksi se, etta tutkimussuunnitelmassa tarkoitettu tutkimus
on jo valmistunut. Salassapito-olettama ei kuitenkaan esta tavanomaista tiedeyhteison siséalla tutkijan
suostumuksella tapahtuvaa tutkimussuunnitelman kasittelya.

FAKTA 4 JULKISUUS JA SALASSAPITO OPISKELIJAVALINNAN ASIAKIRJOISSA

Julkisia tietoja ovat

« tiedot siita, kuka on hakenut ja mihin koulutukseen

« tiedot hakijoiden taustakoulutuksesta ja lahtopistemaarista

+ tiedot valintojen tuloksista (hyvaksyttyjen ja hylattyjen nimet sek& tehtévékohtaiset ja
kokonaispistemaéarat)

+ tiedot valintakokeesta sen jalkeen kun valintakoe on pidetty, paitsi jos tiedon antaminen vaarantaisi
kokeen tai testin tarkoituksen toteutumisen tai testin kayttamisen vastaisuudessa (esim. kyseessa
on standardoitu koe tai testi, jota hakija voisi harjoitella etukateen)

» kaikki muut tiedot, joita ei ole erikseen sdadetty salassa pidettavaksi

Salassa pidettavia tietoja ovat

» oppilaan ja kokelaan koesuoritus, JulkL 24.1 § 30 kohta (valintakoevastaukset ja —suoritukset seka
niihin tehdyt arvostelumerkinnét; sen sijaan arvosanat ja pisteytykset ovat julkisia)

+ asiakirjat, jotka sisaltavat tietoja paasy- tai muusta kokeesta tai testistd, jos tiedon antaminen
vaarantaisi kokeen tai testin tarkoituksen toteutumisen tai testin kayttdmisen vastaisuudessa, JulkL
24.1 § 22 kohta (tiedot valintakokeesta ennen kuin valintakoe on pidetty)

* asiakirjat, jotka sisdltavat tietoja henkilélle suoritetusta psykologisesta testistd tai
soveltuvuuskokeesta tai sen tuloksesta, JulkL 24.1 § 29 kohta (esim. hoitoalan koulutusten
soveltuvuuskokeet)

* asiakirjat, jotka sisaltavat tietoja terveydentilasta, vammaisuudesta, terveydenhuollon tai
sosiaalihuollon asiakkuudesta tai kuntoutuksesta, JulkL 24.1 8§ 25 kohta (esim. hakemukset ja
paatokset erityisjarjestelyistéa valintakokeisiin tai terveydentilatiedot, joilla on vaikutusta tiettyyn
koulutukseen padsemiseen tai soveltumiseen, esim. tiedot hakijan nakdkyvysta)

» asiakirjat, jotka koskevat opinnaytetyon tai tieteellisen tutkimuksen suunnitelmaa tai perusaineistoa
taikka teknologista tai muuta kehittdmistyota tai niiden arviointia, jollei ole ilmeista, ettd tiedon
antaminen niista ei aiheuta haittaa, JulkL 24.1 § 21 kohta (esim. jatkotutkintohakemukseen liitetty
vaitoskirjatyon tutkimussuunnitelma)

+ asiakirjat, jotka sisaltavat tietoa henkilon osallistumisesta yhdistystoimintaan tai vapaa-ajan
harrastuksista, perhe-elamasté tai muista niihin verrattavista henkilokohtaisista oloista, JulkL 24.1
§ 32 kohta (HUOM! Téllaisia tietoja ei useimmiten opiskelijavalinnoissa ole tarpeen kysya)

» tiedot salaisesta puhelinnumerosta, turvakieltomerkityt yhteystiedot, muut yhteystiedot jos henkil®
on perustellusta syysta pyytanyt niiden salassapitoa, JulkL 24.1 § 31 kohta

3.4.5 Asianosaisjulkisuus opiskelijavalinnoissa

Asianosaisjulkisuuden ulottumisesta opiskelijavalinnoissa toisten hakijoiden salassa pidettaviin
valintakoevastauksiin ja —suorituksiin on esitetty keskendan vastakkaisia kasityksia. Oikeustila on kevaalla
2016 selkiytynyt Turun hallinto-oikeuden péaéatbksen 16/0121/2 myo6ta: hakijalla ei ole asianosaisjulkisuuden
perusteella oikeutta saada tietoa toisten hakijoiden salassa pidettavistd valintakoevastauksista. Hakijan
vastauksia verrataan opiskelijavalinnassa arvosteluperusteisiin ja niiden mukaisiin mallivastauksiin, ei toisten
hakijoiden vastauksiin. Mikali hakijalla kuitenkin on toisen hakijan suostumus tadmaéan toisen hakijan
valintakoevastauksen antamiseen hakijalle, tieto annetaan suostumuksen perusteella.

4 Henkil6tietojen suoja

10



4.1 Keskeiset kasitteet

4.1.1. Henkildtieto ja henkil6tietojen kasittely

Henkilttietolaki perustuu EU:n tietosuojadirektiiviin (Euroopan neuvoston ja parlamentin antama direktiivi
95/46/EY). Henkilotietolakia sovelletaan kasiteltdessa henkildrekisteriin kuuluvia tietoja tai kasiteltdessa
muitakin henkildtietoja automaattisesti.

Henkilttietolain 3 § 1 kohdan mukaan henkil6tiedolla tarkoitetaan kaikenlaisia luonnollista henkil6a taikka
hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai hanen
perhettdan tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi.*

Esim. "Matti Métténen opiskelee Helsingin yliopistossa kansantaloustiedettd” on henkilétieto

Henkilttietolain 3 8 2 kohdan mukaan henkildtietojen kasittelyllda tarkoitetaan henkilotietojen kerdémista,
tallettamista, jarjestamistd, kayttéa, siirtdmistd, luovuttamista, sailyttdmistd, muuttamista, yhdistamista,
suojaamista, poistamista, tuhoamista sek& muita henkil6tietoihin kohdistuvia toimenpiteita.

Esim. opiskelijavalinnassa valittujen listan tulostaminen on henkiltietojen kasittelya.

4.1.2 Korkeakoulun henkildrekisterin kasite

Henkilttietolain 3 § 3 kohdan mukaan henkilérekisterilla tarkoitetaan kayttotarkoituksensa vuoksi
yhteenkuuluvista merkinndistd muodostuvaa henkildtietoja siséltavaa tietojoukkoa, jota kasitelladn osin tai
kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla
naihin verrattavalla tavalla siten, etta tiettya henkil6d koskevat tiedot voidaan 16ytaéa helposti ja kohtuuttomitta
kustannuksitta.

Henkilotietolain  henkilorekisterin - maéritelmé& perustuu loogiseen rekisterikésitteeseen. Looginen
rekisterikésite tarkoittaa, ettd samaan henkilorekisteriin luetaan kuuluviksi kaikki ne tiedot, joita kaytetédén
samassa kayttdyhteydessa riippumatta siitd, miten ja mihin ne on talletettu. Esimerkiksi opintotietorekisteriin
kuuluvat mm. sahkoéisen opintotietorekisterin tiedot samoin kuin yksikdissa sailytettavat paperiset
tenttitulosluettelot riippumatta siitd, onko tenttituloksia vield Kkirjattu opintotietorekisteriin. Paperiset
tenttitulosluettelot ovat siis osa opintotietorekisteria jo ennen kuin tiedot on kirjattu rekisteriin ja ovat edelleen
osa opintotietorekisteria sen jalkeen, kun tiedot ovat myds sahkoisessa opintotietorekisterissa. Jos tiedot
kirjataan sellaisinaan séahkdiseen rekisteriin, ne ovat siis osa rekisteria myds paperimuodossa. Naita kaikkia
tietoja kaytetaan opetuksen jarjestdmiseksi ja opintojen hallinnoimiseksi. °

Pelkka automaattisen tekstinkasittelyn avulla laadittu asiakirja ei viela muodosta henkilorekisterid, vaikka
asiakirjassa kasiteltaisiinkin henkilotietoja. Henkilotietoja sisaltavat paatospoytakirjat eivat opintoasioita
kasiteltdessa ole henkilorekistereitd. Paatdspoytakirjaan voi siséltya liite henkildrekisterista, esim. luettelo
opiskelupaikan saaneista voi olla opiskelijavalintarekisterista otettu. Tallaisissa tapauksissa kyseista liitetta
kasitelladn esimerkiksi tietojen luovuttamisesta paatettdessa kuten henkildrekisteritietoa.

Opiskelijan koesuoritukset ja tenttivastaukset ja hakijan valintakoevastaukset eivat kuulu loogisesti
opintotietorekisteriin tai opiskelijavalintarekisteriin. Arvostelun tulos (pisteytys, arvosana) on henkilérekisteriin
talletettava henkilttieto ja ne asiakirjat, joihin arvostelun tulos perustuu, ovat henkildrekisterin tausta-aineistoa.

Opiskelijavalintarekisterin  tietosiséllostd on saadetty opiskelijavalintarekisterista, korkeakoulujen
valtakunnallisesta tietovarannosta ja ylioppilastutkintorekisterista (1058/1998, nimi muutettu 28.6.2013/484)
annetun lain 3 §:ssd. Lain mukaan henkiltiedot merkitd&n rekisterin tietosisaltéon hakijan ilmoituksen
perusteella ja eri viranomaisten toimittamien tietojen mukaisesti.

Rekisterinpitaja tarkoittaa yhta tai useampaa henkil6d, yhteis6a, laitosta tai saatiota, jonka kayttéa varten
henkilorekisteri perustetaan ja jolla on oikeus maaratd henkilorekisterin kaytosta tai jonka tehtévaksi
rekisterinpito on lailla sdadetty (HeTiL 3 § 4 kohta). Valtakunnallisten valintarekisterien rekisterinpitéja on
opetushallitus. Korkeakoulukohtaisten opintotietorekisterien rekisterinpitdja on kyseinen korkeakoulu.

4 Ks. myos tietosuojatyéryhméan lausunto 4/2007 henkilttietojen kasitteesta. Saatavilla verkko-osoitteessa
<ec.europa.eul/justice/policies/privacy/docs/wpdocs/2007/wpl36_fi.pdf> 12.5.2017.
5 Kts. Tietosuojavaltuutetun kannanotto, Dnro 1153/41/2001
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Korkeakoulun on paatettava, kuka henkilokunnassa edustaa rekisterinpitdjaa, jotta edustajan yhteystiedot
voidaan ilmoittaa rekisteriselosteessa.

4.1.2.1 Opintotietorekisteri

Opintotietorekisteri on korkeakoulun toiminnan kannalta keskeinen henkilorekisteri, joka on perustettu
lakisdateisen opetustehtavan hoitamista varten. Opintotietorekisteristd kaytetddn myds nimitysta
opiskelijatietorekisteri, koska opiskelijat ovat keskeisin henkiloryhma, joiden henkil6tietoja rekisteriin
tallennetaan. Opintotietorekisteriin rekisterdidyilla opiskelijoilla on asiakassuhteeseen verrattava suhde
korkeakouluun. Opintotietorekisteri on julkisuuslain 16.3 8:ssé tarkoitettu viranomaisen henkilorekisteri.

Korkeakoulun opintotietorekisteristd ei ole erikseen saadetty lailla. Opiskelijavalintarekisterista,
korkeakoulujen valtakunnallisesta tietovarannosta ja ylioppilastutkintorekisteristd annetun lain 6 a luvussa
maaritellaan kuitenkin ne minimitiedot, joita korkeakoulujen opiskelijatietoja sisaltavista rekistereista tulee
siirtdd korkeakoulujen yhteiseen tietovarantoon. Naita tietoja ovat henkildn yksildiva tunnistetieto, tiedot
henkildn suorittamista korkeakoulututkinnoista, opintosuorituksista arvosanoineen seka opiskeluoikeuksista
tutkintoon johtavaan koulutukseen, paikan vastaanottamista ja ilmoittautumista koskevat tiedot. Korkeakoulut
ovat siis velvollisia rekisterdimaan nama tiedot rekistereihinsa (kaytdnndssa opintotietorekisteriin) ja he myds
sdilyvat tietovarantoon toimittamiensa tietojen rekisterinpitdjind. Henkildtietolain nojalla korkeakoulun on
rekisterinpitdjand varmistuttava rekisteriinsd kuuluvien henkildtietojen kasittelyn asianmukaisuudesta ja
erityisesti tietoturvan ja tietosuojan toteutumisesta myds tietovarannossa. Kaytannoéssa korkeakoulu tekee
taman yhdessa tietovarannon yllapitajan kanssa OKM:n antamien maarayksien ja ohjeiden perusteella.

Opintotietorekisteri on perustettu opetustehtavan hoitamista varten, sis. erityisesti opetuksen jarjestamisen ja
tutkintojen myontamisen opiskelupaikan vastaanottaneille opiskelijoille. Muita rekisterin keskeisia
kayttotarkoituksia ovat tilastointi, korkeakoulun hallinto ja suunnittelu seka palvelu ylioppilaskunnalle® tai
opiskelijakunnalle sen lakisdateisen tehtavan hoitamiseksi.

Opintotietorekisteri on kaytannéssa looginen rekisteri, jonka muodostavat sahkdisissa jarjestelmissa
(paéarekisteri ja osarekisterit) kasiteltavat tiedot seka niihin liittyvat paperimuodossa sdilytettavat tiedot.

Henkil6tietolain 3 8:n maaritelmia kayttden opintotietorekisterissa tarkoitetaan:

1) Henkilttiedolla kaikenlaisia luonnollista henkiloa taikka hdnen ominaisuuksiaan tai elinolosuhteitaan
kuvaavia merkint6ja, jotka voidaan tunnistaa héantd tai hanen perhettdén tai hanen kanssaan
yhteisessa taloudessa elavia koskeviksi

a. Kaikki tiedot opiskelijoista ovat henkil6tietoja, jos ne voidaan yhdistaa opiskelijaan: nimi, ika,
kansalaisuus, yhteistiedot, tiedot suorituksista, tiedot opinto-oikeuksista

b. Opintotietorekisteri voi siséaltdda myds mm. opettajien sellaisia henkilétietoja, jotka liittyvat
opintotietorekisterin tarkoitukseen, esim. tiedon siitd, kuka opettaja on arvostellut tietyn
opintosuorituksen

2) Henkilttietojen kasittelylla henkilbtietojen kerdamista, tallettamista, jarjestamista, kayttoa, siirtdmista,
luovuttamista, sailyttdmistd, muuttamista, yhdistamistd, suojaamista, poistamista, tuhoamista seka
muita henkil6tietoihin kohdistuvia toimenpiteita

a. Kaikki toimenpiteet henkildtiedoilla ovat niiden kéasittelyd: myds pelkka henkilétietojen haku
jarjestelmasta niiden katselua varten.

3) Henkilorekisterilla kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistda muodostuvaa
henkilotietoja siséltavaa tietojoukkoa, jota kasitellddn osin tai kokonaan automaattisen
tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla néaihin verrattavalla
tavalla siten, ettd tiettyd henkildd koskevat tiedot voidaan |6ytdd helposti ja kohtuuttomitta
kustannuksitta;

a. Opintotietorekisteri

4) Rekisterinpitajalla yhta tai useampaa henkiléa, yhteisoa, laitosta tai saatiotd, jonka kayttdéa varten
henkildrekisteri perustetaan ja jolla on oikeus maarata henkildrekisterin kaytosta tai jonka tehtavaksi
rekisterinpito on lailla sdadetty;

a. Korkeakoulun opintotietorekisterin rekisterinpitaja on aina korkeakoulu, vaikka korkeakoulun
sisélla olisi sisdiseen tydnjakoon liittyen osastojen/laitosten/tiedekuntien tms. vastuulla olevia
osarekistereita

8 yliopisto voi yllapitaa ylioppilaskunnan toimeksiannosta sen jasenrekisteria, HeTiL 8.1 § 7 kohta.
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b. Rekisterinpitdja vastaa rekisteriselosteen laatimisesta ja saatavilla pitamisesta (HeTiL 10 §)
ja paattaa opintotietorekisterin henkildtietojen kasittelysta. Korkeakoulussa tulee olla selkeasti
méaaritelty vastuutaho ja rekisterin yhteyshenkild.

5) Rekisterdidylla henkil6a, jota henkildtieto koskee;

a. Opintotietorekisterin rekisterdityja ovat opiskelijat ja joissain tapauksissa myds opettajat.

6) Sivullisella muuta henkildd, yhteisfd, laitosta tai saatiota kuin rekisterdityd, rekisterinpitdjaa,
henkilétietojen kasittelijaa tai henkildtietoja kahden viimeksi mainitun lukuun kasittelevaa

a. Sivullisia ovat mm. opiskelijan henkiltietoihin ndhden muut opiskelijat sek& ne korkeakoulun
tydntekijat, joiden tydhon ei kuulu kyseisten henkilétietojen kasittely.

7) Suostumuksella kaikenlaista vapaaehtoista, yksil6itya ja tietoista tahdon ilmaisua, jolla rekisterdity
hyvaksyy henkilttietojensa kasittelyn. (11.5.2007/528)

a. Henkiltietojen kasittelyyn tarvitaan suostumus, jollei laissa muuta kasittelyn perustetta
sdadetda, mutta suostumuksellakaan ei voida kasitelld kasittelyn tarkoituksen kannalta
tarpeettomia tietoja. Suostumus voidaan ottaa monella tapaa ja se voi olla yksittiistapausta
varten tai toistaiseksi esim. tietojen luovuttamiseksi tietyn tyyppiseen tarkoitukseen.
Henkilotietolain 8.1 8 1 kohdan perusteella suostumuksen tulee olla yksiselitteinen.
Henkilttietolain 12.1 § 1 kohdan perusteella arkaluonteisten tietojen kohdalla suostumuksen
tulee liséksi olla nimenomainen. Henkildtietojen kasittelyyn opintotietorekisterisséa ei tarvita
opiskelijan suostumusta, kun tietojen kasittelyn tarkoitus on korkeakoulun opetustehtéavan
hoitaminen tai muut lakiséateiset tehtavat.

Korkeakoulun paaasiallinen peruste kerata ja tallentaa tietoa opiskelijoista on asiallinen yhteys opiskelijan ja
korkeakoulun valilla (HeTiL 8.1 § 1 5 kohta). Opiskelija ei voi kieltdé tietojensa kasittelyd opintotietorekisterissa
sen kayttotarkoitusta tai muuta sellaista laissa saadettya tarkoitusta varten, joka ei edellyta rekisterdidyn
suostumusta tai jota varten rekisteroidylle ei ole saadetty oikeutta kieltaa tietojensa kasittelya.

Opintotietorekisteria varten keratédén vain sen tarkoituksen kannalta tarpeellisia tietoja opiskelijoista (HeTiL 9.1
§ tarpeellisuusvaatimus). Korkeakoulussa opintotietorekisterin rekisteriselosteessa tulee méaaritella riittdvan
yksityiskohtaisesti rekisteriin merkittavat tiedot. Salassa pidettdvia tai arkaluonteisia tietoja ei tallenneta
sahkoiseen paarekisteriin (HeTiL 5 8 huolellisuusvelvoite ja 32 § suojaamisvelvoite), jollei tietoja voida suojata
siten, etta niitd paasevat kasittelemaan vain ne tydntekijat, joiden tydtehtaviin ao. opiskelijan arkaluonteisten
tai salassa pidettavien tietojen kasittely kuuluu.

Esimerkiksi sahkoiseen opintotietojarjestelméén tallennetaan tieto paatoksesta, jolla rajattuun opintoaikaan on
myoénnetty lisdaikaa. Paatbksen perusteena olevia tietoja (kuten opiskelijan elamantilanteeseen liittyvét syyt)
ei tallenneta sahkdiseen jarjestelmaan.

Luonnollisesti rekisterinpitdjan on suojattava asiattomalta paasylta tietoihin seké vahingossa tai laittomasti
tapahtuvalta késittelyltd myds sellaiset henkilttiedot, jotka eivat ole salassa pidettavia eivatka arkaluonteisia.

Rekisterin kaytettavyyden, luotettavuuden ja tietojen virheettbmyysvaatimuksen (HeTiL 9 §) wvuoksi
opintotietorekisteriin merkittéavien tietojen peruste tulee olla jaljitettdvissa. Henkilotietojen rekisterdinti
opintotietorekisteriin voi perustua paatokseen tai ilmoitukseen muuttuneesta olosuhteesta (esim. opettajan
hyvaksyma opintojakso rekisterdidaan opintotietorekisteriin, opiskelija ilmoittaa uuden kotiosoitteen).

Opintotietorekisterin sédhkdiseen jarjestelméaén viedaan tiedot, jotka muuttavat opiskelijan rekisterissa olevia
tietoja tai statusta (esim. myonnetty lisdaika tutkinnon suorittamiseen, uusi opinto-oikeus, muuttunut osoite).
Opintotietorekisteriin tallennetaan myos tieto hylatyisté opintosuorituksista tai hylatyistd hakemuksista, jos tieto
on tarpeen korkeakoulun toiminnan kannalta. Tieto sekd myonnettyjen ettd hylattyjen hakemusten
vireillepanosta, kasittelystd ja asiassa annetusta paatdksestda voidaan tallettaa korkeakoulun
asianhallintajarjestelmaan, diaariin. Diaari on tiettya tehtavaa varten perustettu itsendinen henkildrekisteri, silta
osin kun siina on luonnollista henkiléa koskevia tietoja’. Asianhallintajarjestelmaén siséltyvat asiakirjat eivat
kuulu diaarin henkildrekisteriin.

4.1.2.2 Opiskelijavalinnan henkil6rekisterit

Yliopistot valitsevat opiskelijoita suorittamaan alempaa korkeakoulututkintoa, ylempéaé korkeakoulututkintoa,
lisensiaatintutkintoa tai tohtorintutkintoa. Ammattikorkeakoulut valitsevat opiskelijoita suorittamaan
ammattikorkeakoulututkintoa tai ylempaa ammattikorkeakoulututkintoa. Liséksi korkeakoulut valitsevat
opiskelijoita erikoistumiskoulutuksiin. Osa opiskelijavalintojen henkilétietojen kasittelystd hoidetaan

" Kts. hyva tiedonhallintatapa, julkisuuslain 18.1 § 1 kohta.
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valtakunnallisten rekisterien avulla, osa paikallisesti, osa sdhkoisesti, osa manuaalisesti. Kasiteltavat tiedot
ovat kuitenkin samantyyppisia ja niitd koskevat samat yleiset sadnnokset julkisuudesta, salassapidosta ja
tietosuojasta.

Yliopistojen  ja = ammattikorkeakoulujen  yhteishakuun  kuuluvat  opiskelijavalinnat  hoidetaan
opiskelijavalintarekisterin avulla. Rekisteristd saadetddn laissa opiskelijavalintarekisterista, korkeakoulujen
valtakunnallisesta tietovarannosta ja ylioppilastutkintorekisterista. Opiskelijavalintarekisterin rekisterinpitajana
on Opetushallitus. Tietojen antaminen ja luovuttaminen opiskelijavalintarekisterista on siis Opetushallituksen
vastuulla ja mahdolliset tarkastus- ja virheenkorjauspyynnét ohjataan Opetushallitukselle. Rekisterin tietojen
luovuttamisesta ja tietojen sailyttdémisestd séadetdén opiskelijavalintarekisterida koskevassa laissa. Vaikka
korkeakoulut edelleen valitsevat itse omat opiskelijansa, ne eivat yhteishaun osalta voi toteuttaa valintaa omien
rekisteriensd avulla. Korkeakoulut osallistuvat lain mukaan rekisterinpitoon korkeakoulujen hakurekisteri —
osarekisterin osalta. Myds korkeakoulut voivat talla perusteella kasitella tietopyyntdjd, tarkastus- ja
virheenkorjauspyyntdja omien tietojensa osalta, jos kyse on esimerkiksi korkeakoulun tekeman merkinnan
vaitetysta virheellisyydesta.

Opiskelijavalinnassa kasitelladn my0s tietoja, joita séilytetddn osin sdhkoisessa opiskelijavalintarekisterissa,
osin sahkoisessa tai paperimuodossa korkeakoulussa. Hakija on esimerkiksi itse merkinnyt rekisteriin tiedon
tutkinnosta, jonka perusteella han on kelpoinen hakemaan. Hakijalta voidaan pyytda selvitys merkinnan
perusteesta, jolloin hakija toimittaa korkeakouluun jéaljennoksen tutkintotodistuksesta. Sahkdisesta rekisterista
nakyy tieto korkeakoulukelpoisuuden perusteena olevasta tutkinnosta, ja merkinndn perusteen osoittavaa
tutkintotodistuksen jaljenndsta sailytetddn korkeakoulussa.

Opiskelijavalintarekisteria voidaan korkeakoulujen harkinnan mukaan kayttdd myos sellaisiin valintoihin, jotka
eivat kuulu yhteishakuun. Jos yhteishaun ulkopuolisissa valinnoissa ei kayteta opiskelijavalintarekisteria,
korkeakoulun on suunniteltava tallaisten valintojen rekisterinpito joko yksikéittain, korkeakouluittain tai
korkeakoulujen vélisend yhteistytnd. Esimerkkina téllaisesta yhteistyostd on UAF, University Admissions
Finland, jonka avulla kymmenen yliopistoa hoitaa kansainvéliset valintansa.

Toistaiseksi yliopistojen jatko-opiskelijoiden valintaa ei hoideta valtakunnallisen rekisterin avulla, vaan
yliopistot huolehtivat valinnoista itsendisesti. Koska valintatiedoista muodostuu henkildrekisteri, yliopistolla
pitda olla rekisteriseloste ja nimetty rekisterinpitdjan edustaja jatko-opiskelijavalintoja varten, vaikka valinnat
hoidettaisiin hajautetusti yliopiston yksikoissa ja tiedot sdilytettdisiin niiss& eri muodoissa. Sama koskee
muitakin sellaisia valintoja, jotka korkeakoulu tai sen yksikko hoitaa itsenaisesti.

Korkeakoulu voi opiskelijavalinnoissaan antaa jonkin osan, esimerkiksi soveltuvuuskokeiden jarjestamisen,
ulkopuolisen palveluntuottajan tehtavéaksi. Korkeakoulun on talloin tehtava palveluntuottajan kanssa kirjallinen
toimeksiantosopimus, josta ilmenee, miten tydnjako on jarjestetty, mita kokeella on tarkoitus mitata ja miten
kokeesta annetaan riittavaéa ohjauksellista tietoa testatuille. Korkeakoulun tulee varmistua siitd, etta kaytettavat
testausmenetelméat ovat luotettavia ja testien suorittajat asiantuntevia. Kokeen jarjestaja vastaa kokeesta ja
sen tuloksesta, mutta korkeakoulu vastaa koetuloksen kayttamisesta opiskelijavalinnan kokonaisuudessa
sekd henkildtietojen  kasittelyn  lainmukaisuudesta.  HenkilGtietojen  antaminen  toimeksisaajalle
(palveluntuottajalle) ei ole henkildtietojen luovuttamista, koska henkildtietoja kasitelladn toimeksiantajan
lukuun sopimuksen perusteella (HeTiL 8.1 § 7 kohta). Henkil6tietojen antamiseen ei nain ollen tarvita hakijan
suostumusta.

Korkeakoulu voi myos kayttaa opiskelijavalinnoissaan standardoituja testeja kuten kielitesteja tai GRE- tai
GMAT-testeja. Talldin korkeakoulun ja testinjarjestajan valilla ei ole sopimussuhdetta. Testin jarjestaja
toimittaa testitulokset korkeakoululle hakijan pyynnén mukaisesti tai hakija toimittaa tulokset itse.

Kaikissa sek&a yhteishakuna ettd yhteishaun ulkopuolella jarjestettavissd opiskelijavalinnoissa pétevat
henkilttietojen kasittelya koskevat yleiset periaatteet (HeTiL 2 luku). Tietojen késittelyn pitdé olla asiallisesti
perusteltua valinnan kannalta. Valinnassa saa keratd vain tietoja, jotka ovat valinnan kannalta tarpeellisia.
Esimerkiksi tybkokemustietoja saa kysya vain, jos tietoa kaytetaan valintapaatoksen tekemiseen. Jos hakijalta
pyydetdan ansioluettelo, hantd on ohjeistettava sen laatimisessa, ettei luettelosta tarpeettomasti ilmene
esimerkiksi perhesuhteita tai muita valintaan vaikuttamattomia seikkoja.

4.1.5 Arkaluonteiset henkildtiedot

Arkaluonteiset tiedot on méaaritelty HeTiL 11 §:ssa: Arkaluonteisina tietoina pidetdan henkilttietoja, jotka
kuvaavat tai on tarkoitettu kuvaamaan:
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1) rotua tai etnista alkuperag;
2) henkilén yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista;
3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka h&neen kohdistettuja hoitotoimenpiteita tai niihin
verrattavia toimia;

5) henkilon seksuaalista suuntautumista tai kayttaytymista; taikka

6) henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita
sosiaalihuollon etuuksia.

Kansalaisuutta tai aidinkieltd koskeva tieto ei kuvaa eikéa ole tarkoitettu kuvaamaan rotua tai etnista alkuperaa,
joten nama tiedot eivat ole arkaluonteisia. Niiden kasittelyyn patevat luonnollisesti HeTiL:n yleiset
henkilttietojen kasittelyd koskevat periaatteet, kuten tarpeellisuus- ja virheettémyysvaatimus.

Vaikka suurin osa arkaluonteisista tiedoista on myds JulkL:n mukaan salassa pidettavia, arkaluonteisuus on
eri asia kuin salassapito, silla arkaluonteisuus viittaa nimenomaan henkilotietojen kasittelyn edellytyksiin.
Henkildtiedon arkaluonteisuus tarkoittaa sitd, etté téallaisten henkiltietojen kéasittely on kielletty, ellei k&silla ole
jokin HeTiL 12 §:ss& mainittu poikkeusperuste. Korkeakoulujen toiminnassa tallaisia poikkeusperusteita ovat
tyypillisesti joko rekisterdidyn nimenomainen suostumus (HeTiL 12.1 § 1 kohta) tai tietojen kasittelysta
saataminen laissa tai sen johtuminen valittémasti rekisterinpitdjalle laissa saadetysta tehtavasta (HeTiL 12.1
8 5 kohta). Korkeakouluja koskevassa erityislainséddannossd on omat saannokset arkaluonteisten
henkilotietojen kasittelysta: YOL 45 b § ja AMKL 40 8.

4.2 Henkildtietojen kasittelyn yleiset periaatteet

Henkilttietojen kasittelylle pitdd ylipdataan olla laissa sdadetty peruste (HeTiL 8 §). Korkeakouluissa
hakijoiden, opiskelijoiden ja valmistuneiden tietojen kasittelyn peruste on henkil6tietolain 8.18 5 kohdan
mukainen hakijoiden, opiskelijoiden ja valmistuneiden asiakassuhteeseen verrattava asiallinen yhteys
korkeakoulun toimintaan. Henkiltietoja tulee kasitella huolellisesti (HeTiL 5 §, esim. tietoturvasta tulee
huolehtia), niiden kayttd tulee etukdteen suunnitella (HetiL 6 §, esim. mitd, miksi, mistd ja minne),
henkildtietojen tulee olla tarpeellisia ja virheettomid (HeTiL 9 §, esim. sindnsad asiallisella perusteella
rekisteroidysta henkilosta ei kerata rekisterin kayttdtarkoituksen kannalta tarpeettomia tietoja) ja rekisteroityja
tulee informoida henkilétietojen kasittelysta ja oikeuksiensa kayttdmisesta (HeTiL 24 §, esim. rekisterinpitajan
yhteystiedot tietojensa tarkastamista ja virheellisen rekisterimerkinnan korjausta varten). Henkilorekisterista
laadittavassa tietosuojaselosteesta tulisi iimet&, miten ndma kaikki vaatimukset on otettu huomioon (HeTiL 10
8).

4.3 Tietoturvallisuudesta huolehtiminen

Rekisteripitdja vastaa tietoturvallisuudesta huolehtimisesta tarpeellisilla teknisilla ja organisatorisilla
toimenpiteilla. Henkilétiedot on suojattava asiattomalta paasylté tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen kasittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon kaytettavissa olevat
tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kasiteltavien tietojen laatu, maara ja ika
seka kasittelyn merkitys yksityisyyden suojan kannalta (HeTiL 32 8) Tietoturvallisuudesta huolehtimiseen
velvoittaa myos julkisuuslaissa saéadetty hyva tiedonhallintapa (JulkL 18 8). Hyvaan tiedonhallintapaan kuuluu
mm. varmistaa, ettd asiakirjojen ja tietojarjestelmien sek& niihin sisaltyvien tietojen suoja, eheys ja laatu
turvataan asianmukaisin menettelytavoin ja tietoturvallisuusjarjestelyin ottaen huomioon tietojen merkitys ja
kayttotarkoitus seka asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijat ja tietoturvallisuustoimenpiteista
aiheutuvat kustannukset.

Tietoturvasyista opiskelijoita ei voida velvoittaa antamaan henkildtietojaan tietojarjestelmiin tai palveluihin,
joihin korkeakoululla ei ole maéaraysvaltaa tai joita korkeakoulu ei ole muutoin voinut todeta tietoturvallisiksi.
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Korkeakoulun tietoturvaohjeistuksessa maaritellaan, milla perusteilla korkeakoulu ottaa kayttéon palveluita tai
velvoittaa opiskelijat kayttdmaan opinnoissa palveluita.

4.4 Rekisteriseloste ja rekisterdidyn informoiminen?®
Rekisterinpitjan on laadittava henkilorekisterista rekisteriseloste, josta ilmenee:

1) rekisterinpitajan ja tarvittaessa tamén edustajan nimi ja yhteystiedot;

2) henkildtietojen kasittelyn tarkoitus;

3) kuvaus rekisterdityjen ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai tietoryhmista;

4) mihin tietoja saanndnmukaisesti luovutetaan ja siirretdanko tietoja Euroopan unionin tai Euroopan
talousalueen ulkopuolelle; seka

5) kuvaus rekisterin suojauksen periaatteista.

Rekisterinpitajan on pidettava rekisteriseloste jokaisen saatavilla (HeTiL 10 8). Jos rekisteri sijaitsee verkossa
tai silhen on paasy verkosta, myds rekisteriseloste on pidettédva saatavilla verkossa.

Korkeakoulussa rekisterinpitdja on korkeakoulu, tai mikali kyseessa on vain jonkin sen yksikén toimintaa
koskeva rekisteri, kyseinen yksikkd. Rekisterinpitdjan edustaja taas on se tyontekijd, joka edustaa
korkeakoulua rekisteriasioissa, antaa niista tarvittaessa lisatietoa jne.

Rekisterinpitdjan on henkildtietoja keratessdan huolehdittava siita, ettéd rekisterdity voi saada tiedon
rekisterinpitajasté ja tarvittaessa tdman edustajasta, henkildtietojen kasittelyn tarkoituksesta seka siitd, mihin
tietoja sdadnndnmukaisesti luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien
kayttamiseksi asianomaisessa henkilotietojen kasittelyssa. Tiedot on annettava henkilttietoja keréattdessa ja
talletettaessa tai, jos tiedot hankitaan muualta kuin rekisteroidylta itseltdén ja tietoja on tarkoitus luovuttaa,
viimeistaan silloin kun tietoja ensi kerran luovutetaan (HeTiL 24.1 §).

Tiedot siitd, mihin henkildtietoja s&&nndnmukaisesti luovutetaan, kuvataan esimerkiksi ilmoittamalla
yksiloidysti, keille luovutuksensaajille tietoja sédnndnmukaisesti luovutetaan, mihin sddnnoékseen luovutus
perustuu sekd kuvaamalla ne luovutuksensaajaryhmat, joille tietoja lainsdddannén mukaan voidaan luovuttaa.
Rekisterdidyn oikeuksia ovat oikeus saada tarkastaa itsedan koskevat tiedot (HeTiL 26-28 8), oikeus vaatia
virheellisen tiedon korjausta (HeTiL 29 8), oikeus kieltda henkilttietojen kasittely (HeTiL 30 8) muun muassa
henkildmatrikkelia ja sukututkimusta varten seka oikeus saada tieto rekisteriselosteesta.

Kaytanndllisimmin rekisterdidyn informoiminen jarjestetddn tietosuojaselosteella. Tietosuojaseloste on
laajennettu rekisteriseloste, jossa rekisteriselosteesta ilmenevien tietojen lisdksi informoidaan rekistergitya
hanen alla kuvatuista oikeuksistaan.®

4.5 Rekisterdidyn oikeus tarkastaa tietonsal?, vaatia virheellisen tiedon korjaamista seka kieltaa
henkildtietojensa késittely tiettyihin tarkoituksiin

HeTiL 26 8:n mukaan jokaisella on salassapitosaannésten estamatta oikeus tiedon etsimiseksi tarpeelliset
seikat ilmoitettuaan saada tietad, mita hanta koskevia tietoja henkildrekisteriin on talletettu tai, ettei rekisterissa
ole hant& koskevia tietoja. Rekisterinpitajan on samalla ilmoitettava rekisterdidylle rekisterin sédnndénmukaiset
tietolahteet seka, mihin rekisterin tietoja kaytetdan ja séannénmukaisesti luovutetaan. Hakijalla on siis oikeus
saada tietdd, mita tietoja hanestd on opiskelijavalintarekisterissa, ja opiskelijalla, mité tietoja hanesta on
opintotietorekisterissa.

Tarkastusoikeuden nojalla rekisterdidylla on oikeus néhdéa tiedot tai saada niistd pyynnosta jaljennokset.
Tietoja voi pyytaa itse allekirjoitetulla kirjeelld, tietosuojavaltuutetun toimiston tarkastuslomakkeella
(http://www.tietosuoja.fi/3186.htm), korkeakoulun tarkastuslomakkeella tai henkilokohtaisella kaynnilla. Talldin

8 Ks. myo0s tietosuojavaltuutetun opas Rekisterinpitajan yleinen informointivelvollisuus. Saatavilla verkossa osoitteessa
<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JfgAxJct/Rekisterin pitajan_ylei
nen_informointivelvollisuus.pdf>.. 12.5.2017.

9 Rekisteri- ja tietosuojalomakkeen malleja on tietosuojavaltuutetun verkkosivuilla,
<http://www.tietosuoja.fi/fiindex/materiaalia/lomakkeet/rekisteri-jatietosuojaselosteet.html> 12.5.2017.

10 Ks. myos tietosuojavaltuutetun opas Henkilorekisteriin talletettujen tietojen tarkastaminen, Saatavilla verkosta osoitteessa
<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/dxJufFmwB/Henkilorekisteriin_t
alletettujen_tietojen tarkastaminen 24.11.2014.pdf> 12.5.2017.
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pyytajan on todistettava henkildllisyytensa, silla tiedot saa antaa vain rekisterdidylle itselleen. Tarkastuspyynt6
on yksilgitava riittavasti (esim. nimi, henkildtunnus tai opiskelijanumero), jotta rekisterinpitaja pystyy loytamaan
tiedot. Tarkastusoikeus koskee kaikkia samaan loogiseen rekisteriin kuuluvia henkilétietoja, siis esimerkiksi
seka sahkdiseen opiskelijatietojarjestelmadn tallennettuja tietoja ettd korkeakoulun yksikdssa
paperimuodossa tallennettuja tietoja- Jos rekisterin taustatietona kaytettavat hallintopaatokset (esimerkiksi
paatds opintojen hyvaksilukemisesta) ja muut asiakirjat (esimerkiksi opiskelijan koesuoritus) eivat kuulu
loogisesti henkildrekisteriin, tarkastusoikeus ei koske tallaisia asiakirjoja. Tiedon pyytdja voi saada tiedon
naista asiakirjoista julkisuuslain nojalla.

Seka opiskelijavalintarekisterissa ettd opintotietorekistereissa olevaa tietoa sailytetdédn myos korkeakoulujen
valtakunnallisessa tietovarannossa. Koska kukin korkeakoulu on rekisterinpitdja omien tietojensa osalta,
kaikkien tietovarantoon siséltyvien tietojensa tarkastamista haluavan on tehtava tarkastuspyyntt erikseen
kuhunkin korkeakouluun. Korkeakoulut voivat halutessaan antaa esimerkiksi tietovarannon tekniselle
yllapidolle toimeksiannon huolehtia keskitetysti tarkastuspyyntdjen kasittelysta, jolloin rekisteréity voi tehda
yhden tarkastuspyynnén koko tietovarannon osalta. Tarkastusoikeuden toteuttamiseen kuuluvat tehtavat tulee
maaritella toimeksiantosopimuksessa.

Tarkastusoikeus henkildrekisteristd on maksuton kerran vuodessa. Jos rekisterdity haluaa tarkastaa tietonsa
tatd useammin, tarkastusoikeuden kayttdmisestd saa peria maksun. Perittdvan korvauksen tulee olla
kohtuullinen eika se saa ylittda tiedon antamisesta aiheutuvia valittomia kustannuksia.

Pyydetyt tiedot pitdd antaa ilman aiheetonta viivytystd. Jos tietoja ei anneta kolmen kuukauden kuluessa
tarkastuspyynnon esittdmisestd, rekisterinpitajan katsotaan kieltaytyneen tietojen antamisesta.

Rekisterdidylla on henkildtietolain 29 §:n nojalla oikeus vaatia virheellisen, puutteellisen tai vanhentuneen
tiedon korjaamista. Rekister6idylla on henkildtietolain 30 8:n mukaan oikeus kieltda rekisterinpitdjaa
kasittelemasta hanta itsedén koskevia tietoja suoramainontaa, etamyyntia ja muuta suoramarkkinointia seka
markkina- ja mielipidetutkimusta samoin kuin henkildmatrikkelia ja sukututkimusta varten. Tassa yhteydessa
on kuitenkin todettava, ettéd viranomaisen henkilorekistereistéa (kuten opintotietorekisteri) saa julkisuuslain
mukaan luovuttaa henkilotietoja suoramarkkinointia ja mielipide- tai markkinatutkimusta varten vain
rekisterdidyn suostumuksella (JulkL 16.3 8) eli taltd osin pelkk& kielto-oikeus ei sovellu. Rekisterimerkinnan
korjaamista ja kielto-oikeuden toteuttamista on kasitelty tarkemmin jaljempanéa.

FAKTA 5 KORKEAKOULUT PITAVAT HENKILOREKISTEREITA OPISKELIJOISTA JA HAKIJOISTA

Henkilbtieto tarkoittaa kaikenlaisia luonnollista henkiloa tai hdnen ominaisuuksiaan tai elinolosuhteitaan
kuvaavia merkintdja, jotka voidaan tunnistaa hanta tai hanen perhettdén tai hanen kanssaan yhteisessa
taloudessa elavia koskeviksi.

Esim. "Matti Méttdnen opiskelee Metropolia-ammattikorkeakoulussa tradenomiksi” on henkildtieto.

Korkeakoulun ja sen opiskelijan valilla on asiallinen, asiakassuhteeseen verrattava yhteys. Korkeakoulu
yllapitaa opetuksen jarjestamista ja tutkintojen myontamista varten opiskelijoista rekisteria, jossa tiedot on
jarjestetty paaosin automaattisen tietojenkasittelyn avulla ja ehkd osin manuaalisten luetteloiden tai
kortistojen avulla siten, etta tiettya opiskelijaa koskevat tiedot voidaan 16ytaéa helposti (henkildrekisteri).

Esim. Metropolia-ammattikorkeakoulun opiskelijarekisterissa on Matti Mottdnen —niminen rekisterdity, jolle
on merkitty rekisteriin opiskeluoikeus tradenomin tutkintoon.

Korkeakoulujen henkildrekistereihin ja muihin asiakirjoihin sisaltyvéat henkiltiedot voivat olla julkisia tai
salassa pidettavia. Asiakirjoihin sisaltyvat henkildtiedot voivat olla myds henkilétietolain  mukaan
arkaluonteisia. Henkil6tietojen suoja eli tietosuoja on eri asia kuin tiedon salassapito. Tietosuoja tarkoittaa,
ettd kaikessa henkilttietojen kasittelyssa on otettava huomioon henkilétietoja koskeva lainsdadantd ja
henkilttietojen kasittelyn vaatimukset (kuten suunnittelu, tarpeellisuus, virheettémyys, suojaaminen ja
informointi). Valtaosa opiskelijoiden henkildtietojen kasittelysté tapahtuu korkeakoulun sisélla. Tietosuojasta
on huolehdittava myds silloin.

5 Tiedon antaminen asiakirjasta ja henkil6tietojen luovuttaminen
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5.1 Tiedon antaminen henkil6tietoja sisdltavasta asiakirjasta

Korkeakoulun on annettava tieto julkisesta asiakirjasta pyytajalle, vaikka asiakirja sisaltaisi henkilttietoja.
Tiedon antaminen asiakirjasta, joka ei vield ole julkinen (esim. tarkastamaton poytakirja, tulevan péaatoksen
valmistelumuistio), on korkeakoulun harkinnassa (JulkL 9.2 8). Korkeakoulun on huolehdittava, ettei tietojen
saamista korkeakoulun toiminnasta rajoiteta ilman asiallista ja laissa sdadettya perustetta eikéd enempaa kuin
suojattavan edun vuoksi on tarpeellista ja etta tiedon pyytajia kohdellaan tasapuolisesti.

Tieto julkisesta asiakirjasta voidaan aina antaa antamalla asiakirja nahtavaksi, kuunneltavaksi tai
jaliennettavaksi (kasin tai esim. kannykkakameralla kuvaamalla) tai antaa siité suullisesti tieto (JulkL 16.1 §8).

Korkeakoulun henkilérekisterista (esim. opintotietorekisteri) voidaan antaa tieto yllamainituilla tavoilla. Tiedon
antaminen henkilorekisteristda kopiona, tulosteena tai sahkodisessd muodossa eli henkilétietojen
luovuttaminen edellyttad, ettéd luovutuksensaajalla on lain mukaan oikeus tallettaa ja kasitelld naita
henkildtietoja (JulkL 16.3 8). Jos luovutuksensaajalla ei ole tallaista oikeutta, tieto henkildrekisterista annetaan
antamalla asiakirja nahtavaksi, kuunneltavaksi tai jaljennettavaksi tai antamalla siitd suullisesti tieto.

Salassa pidettavan tiedon antaminen tai luovuttaminen edellyttaa erityista perustetta: asianosaisasema tai
laissa saadetty oikeus tiedon saamiseen tai sen henkilén suostumus, jonka suojaksi salassapidosta on
saadetty. Jos tallainen erityinen peruste on kasilla, salassa pidettava tieto voidaan luovuttaa (antaa kopiona,
tulosteena tai sahkdisesti) myods henkildrekisterista.

5.1.1 Julkisen tiedon antaminen viranomaisen asiakirjasta suullisesti, antamalla asiakirja nahtavaksi
tai jaljennettavaksi tai kuunneltavaksi

Tiedon pyytdmistd ja antamista opiskelijavalintarekisteriin ja opintotietorekisteriin kuuluvista tiedoista
saatelevat JulkL 13 ja 14 8. Asiakirjan antamistavasta saadetdan JulkL 16 §:ssa. Henkilorekisteristeristakin
voidaan tieto antaa suullisesti tai paikan paalla muulla tavoin ilman, ettéa se on henkil6tietojen luovuttamista.
Suullista tiedonantoa on myds tiedon antaminen puhelimessa suullisesti, jos joku puhelimitse sitd kyselee.
Henkilotietojen kasittelyn virheettdmyys- ja huolellisuusvaatimuksesta kuitenkin seuraa, ettei suurta maaraa
henkildtietoja voida antaa puhelimessa. Suurta maarda ei voi yleisesti maaritella, koska asia riippuu myos
tietojen laadusta: yksinkertaisia tietoja annettaessa on todennékdisempaa, ettd ne myos vastaanotetaan
virheettomasti. Kun tietoja annetaan suullisesti, antamalla asiakirja néhtavaksi tai jaljennettavaksi tai
kuunneltavaksi, tietojen kysyjan henkilollisyyttd tai tietojen kayttotarkoitusta ei yleensa tarvitse selvittaa.
Tietojen kysyja saa jaljenta& asiakirjan tietoja kasin tai esimerkiksi kannykkéakameralla kuvaamalla, mutta ei
viranomaisen jaljennyslaitteistolla.

Perussaantd on siis seuraava: Viranomaisen asiakirjat ovat julkisia, ellei laissa erikseen toisin sdadeta.
Jokaisella on oikeus saada tieto julkisen asiakirjasta sisallosta (mukaan lukien henkildrekisterit) siten, etta sen
sisaltd selostetaan suullisesti tai se annetaan nahtavaksi ja jaljennettavaksi. Tallaista tietopyyntda ei yleensa
tarvitse perustella, eika pyytdjan tarvitse ilmoittaa henkilollisyyttaan.

Esimerkki: Joku soittaa ja tiedustelee, onko N.N. x-korkeakoulussa kirjoilla opiskelijana. Tieto voidaan antaa
puhelimitse, eika soittajan tarvitse perustella pyynt6dan tai ilmoittaa henkildllisyyttaan.

Esimerkki: Opiskelija N.N.:n isé tulee kdymaan opintotoimistossa ja ilmaisee huolensa poikansa opintojen
sujumisesta. Poika ei halua keskustella asiasta vanhempiensa kanssa. Sen mukaan miten isd haluaa saada
tiedot, hénelle voidaan selostaa suullisesti N.N.:n opintojen etenemistd ja nayttdd hanelle N.N.:n
opintosuoritusote paperimuodossa tai tietokoneen naytdlta opintotietorekisterista. 1sé voi myds jaljentaa tiedot
itselleen. Opiskelija N.N.:n suostumusta ei tarvita. Samalla tavalla tiedot olisi pyynnésta annettava kenelle
hyvénsa, vaikka henkild ei perustelisi pyyntdaén tai ilmoittaisi henkilollisyyttéaan.

Esimerkki: Joku soittaa ja tiedustelee, montako opintopistetta opiskelija N.N. on kaikkiaan suorittanut. TAma
tieto on helposti tarkistettavissa ja annettavissa puhelimitse niin, ettd vastaanottaja myds ymmartaa sen oikein.
Sen voi siis aina antaa puhelimessa. Jos kysyja sen sijaan haluaa tietda, mista nama opintopisteet koostuvat,
eli haluaa saada puhelimitse tiedon esim. kaikista N.N.:n suorittamista opintojaksoista, suoritusajankohdista
ja arvosanoista, tiedonvalityksen virheiden mahdollisuus kasvaa, mikali kyse on monista opintojaksoista. Jos
N.N. on opintojen alkuvaiheessa ja opintoja on koossa vaikkapa 10 op, my6s yksildidyt tiedot voidaan antaa
puhelimitse. Jos N.N.:ll& sen sijaan on suorituksia vaikkapa 173 op, yksil6ityja tietoja suorituksista ei pida antaa
puhelimitse henkildtietojen kasittelyn virheettdmyysvaatimuksen vuoksi. Kysyja voidaan ohjata kdymaan, jotta
han voi saada N.N.:n tarkat opintotiedot ndhdakseen.
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Osoitetietojen sekd henkildtunnusten kysyjad voidaan JulkL 15 8:n perusteella ohjeistaa kdantymaan
vaestorekisteriviranomaisen puoleen. Vaestorekisterikeskus ja maistraatit ovat JulkL 15 §:ss& tarkoitettuja
viranomaisia, jotka yllapitavat nama tiedot sisaltavaa vaestotietojarjestelmad. Esimerkiksi osoitetietoja voidaan
pyytaa vaestorekisteriviranomaisen yllapitamasta osoitepalvelusta. Korkeakoulun ei siis tarvitse tallaisia tietoja
antaa, vaikka ne ovat julkisia. Yksittdisia yhteystietoja voidaan toki tarvittaessa antaa toisen asian kasittelyn
yhteydessa.

FAKTA 6 JOKAISELLA ON OIKEUS SAADA TIETO JULKISESTA ASIAKIRJASTA

Tiedot asiakirjan julkisesta osasta (julkiset tiedot) annetaan pyynnosta kaikille kysyijille. Kysyjan ei
normaalisti tarvitse perustella pyyntdaan tai todistaa henkiléllisyyttaan.

Julkinen tieto voidaan aina antaa antamalla asiakirja nahtéavéksi, kuunneltavaksi tai jéljennettavaksi (kasin
tai esim. kannykalla kuvaamalla) tai antamalla siita suullisesti tieto. Julkinen tieto voidaan aina antaa myos
kopiona, tulosteena tai sédhkdisessa muodossa, kun kyse ei ole tietojen antamisesta korkeakoulun
henkilérekisterista (esim. valintalautakunnan kokouksen pdytakirjan ote tai tilastotiedot valinnoista voidaan
antaa kopiona, tulosteena tai sdhkdisessé muodossa kenelle hyvansa kysyjélle).

5.1.2 Julkisen tiedon luovuttaminen viranomaisen asiakirjasta kopiona, tulosteena tai sdhkoisessa
muodossa!

Jos viranomaisen asiakirja on julkinen eiké kuulu viranomaisen henkildrekisteriin, asiakirjasta voi antaa tiedon
kopiona tai tulosteena kenelle hyvansa (JulkL 9 §, 16.1 8). Téallaisesta asiakirjasta voi antaa tiedon myods
teknisena tallenteena tai muuten sahkdisessé muodossa, mutta tallaisen tiedonantotavan kayttdminen on
viranomaisen harkinnassa (JulkL 16.2 8). Korkeakoulun hallussa on monia opiskelijoita koskevia, opiskelijan
henkilttietoja siséaltavia asiakirjoja, jotka eivat ole osa opintotietorekisteria. Tallaisista asiakirjoista (esimerkiksi
ote poytakirjasta) voidaan siis antaa tieto suullisesti, antamalla asiakirja nahtévaksi tai jaljennettavaksi ja
antamalla siitd kopio tai tuloste. Tiedon pyytdjan ei tarvitse selvittda henkilollisyyttdan eikd perustella
pyyntdoaan, ellei tama ole tarpeen viranomaiselle saadetyn harkintavallan kayttamiseksi tai sen selvittdmiseksi,
onko pyytgjalla oikeus saada tieto asiakirjan sisallosta.

Korkeakoulun sisalla tyontekija tai luottamushenkild voi kasitelld tulosteena, kopiona tai séhkoisessa
muodossa olevia henkilétietoja, jos han tarvitsee niita tyd- tai luottamustehtavassaan. Esimerkiksi opettaja
tarvitsee luettelon kurssilleen ilmoittautuneista tai opiskelijatutor ryhméaénsa kuuluvien opiskelijoiden
yhteystiedot.

Esimerkki: Erdan korkeakouluun hakeneen &iti haluaa saada tiedon noudatetuista valintaperusteista ja
kirjallisen kokeen kysymyksista seka tilastotiedot kaikista hakeneista ja valituiksi tulleista viimeisen viiden
vuoden ajalta. Han epailee, etta valinnoissa suositaan naisia. Kaikki pyydetyt tiedot ovat julkisia tietoja.
Tilastotiedot eivat ole henkilotietoja. Nama tiedot voidaan antaa kopiona (paperikopio tai sahkéinen kopio) tai
tulosteena, eiké asiassa sindnsa ole merkitysta silla, kuka niita pyytaa tai mihin tarkoitukseen.

Esimerkki: Opiskelija haluaa saada kopion edellisen tiedekuntaneuvoston kokouksen pdytékirjasta.
Poytakirjassa mainitaan yksittdisten opiskelijoiden nimid ja opintotietoja esimerkiksi tutkielmien
arvostelupaatoksissa. Poytékirjasta voidaan antaa kopio opiskelijalle.

Kysyjan on selvitettdva henkildllisyytensa, tietojen kayttétarkoitus, muut luovuttamisen edellytysten
selvittdamiseksi tarpeelliset tiedot seka tarvittaessa tiedot tietojen suojauksen jarjestamisestd, kun kysymys on
tiedon antamisesta salassa pidettavasta asiakirjasta (JulkL 11 §, JulkL 12 §, JulkL 7 luku) tai viranomaisen
henkilérekisteriin  kuuluvan asiakirjan (esimerkiksi yhden opiskelijan opintosuoritusotteen tai tietylle
opintojaksolle osallistuneiden opiskelijoiden luettelon) antamisesta kopiona, tulosteena tai s&hkoisessa
muodossa (JulkL 16.3 8).

1 kis. Tietosuojavaltuutetun opas "Henkil6tietojen luovuttaminen viranomaisen henkilérekisteristd”. Saatavilla verkosta osoitteessa:

<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6Jfpa2GsB/Henkilotietojen_luov
uttaminen_viranomaisten_henkilorekistereista.pdf> 12.5.2017.
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Tiedon asiakirjasta antaa se korkeakoulun tyontekij&, jonka tehtéviin se on maaratty tai jolle se aseman ja
tehtévien vuoksi muutoin kuuluu. Julkisesta asiakirjasta tieto on annettava viivytyksetta, viimeistaédn kahden
viikon kuluessa. Tieto voidaan kuitenkin antaa kuukauden kuluessa, jos pyynnén toteuttaminen asiakirjojen
suuren maaran tai salassa pidettavien osien tai naihin rinnastettavan syyn vuoksi vaatii erityistoimenpiteita tai
muutoin tavallista suuremman tyomaaraan (JulkL 14 8). HenkilGtietoja siséltavien asiakirjojen antaminen
opintotietorekisterista tulosteena, kopiona tai sdhkdisessa muodossa muulle kuin rekisterdidylle itselleen
edellyttaa aina kirjallista pyynt6a. Taydennysta on pyydettava tarvittaessa tarpeellisen selvityksen saamiseksi.
Paéatoksentekomenettelya tiedon antamisessa ja tiedon antamisesta kieltédytymisessa on kasitelty jaljempana.

Kokonaan julkisesta asiakirjasta tieto annetaan tai luovutetaan kokonaisuudessaan, lukuun ottamatta
henkilétunnusta, jota ei pida tarpeettomasti merkitéa henkilorekisterin perusteella tulostettuihin tai laadittuihin
asiakirjoihin (HeTiL 13 §). Toiminnot ja tietojarjestelméat on suunniteltava niin, ettd henkilétunnus merkitaéan
vain niihin asiakirjoihin, joissa se on tarpeen. Jos tietoa kuitenkin pyydetaan valmiista asiakirjasta, jossa jo on
henkildtunnus, henkildtunnusta ei tarvitse kopioitaessa peittéa.

Esimerkki: valintakokeen pisteluetteloita omaan muutoksenhakuunsa pyytava ei tarvitse kilpahakijoiden
henkilétunnuksia. Sen sijaan poliitikkojen oppineisuudesta juttua toimittava tiedotusvélineiden edustaja voi
tarvita henkilétunnusta opintosuoritusotteeseen voidakseen yksildida varmasti oikean henkilon.

Viranomaisen asiakirjassa voi olla sekd salassa pidettavaa etta julkista tietoa. Kun vain osa asiakirjasta on
salassa pidettava, tieto on annettava asiakirjan julkisesta osasta, jos se on mahdollista niin, ettei salassa
pidettava osa tule tietoon (JulkL 10 8). Tall6in salassa pidettava osa esimerkiksi peitetd&n kopioidessa.

Tieto kokonaan julkisesta asiakirjasta tai asiakirjan julkisesta osasta on annettava pyydetylla tavalla, jollei
pyynndn noudattaminen asiakirjojen suuren maaran tai asiakirjojen kopioinnin vaikeuden tai muun niihin
verrattavan syyn vuoksi aiheuta kohtuutonta haittaa virkatoiminnalle (korkeakoulun toiminnalle; JulkL 16.1 §).
Tietojen antaminen asiakirjasta sdhkoisessa muodossa on kuitenkin viranomaisen harkinnassa. Viranomaisen
henkilorekisteristd saa antaa henkildtietoja sisdltdavan kopion tai tulosteen tai sen tiedot séhkoisessa
muodossa vain henkilttietolaissa sdadetyin edellytyksin. Toisin sanoen kopion, tulosteen tai tiedot
sahkdisessd muodossa saavalla on oltava henkilttietolain tai jonkin muun lain mukainen oikeus kasitella
kyseisia henkilttietoja (HeTiL 2 §, 8 §). Jos naita edellytyksia ei ole k&silla, julkinen tieto henkilorekisterista
voidaan antaa suullisesti, antamalla asiakirja nahtavéaksi ja jaljennettavaksi, mutta ei tulosteena, kopiona tai
sahkdisessd muodossa.

Yleensa julkisten, mutta henkilorekisterista annettavien, henkilotietoja sisaltdvien asiakirjojen antamistavan
laillisuuden varmistamiseksi kysyjalta on pyydettava lisatietoja, jos han haluaa tiedot séahkdisesti, tulosteena
tai kopiona. Julkisuuslaissa ei ole otettu kantaa siihen, miten hallintolain mukaiseen tietopyynnon
tdydentamiseen annettava asianmukainen maéardaika (asianmukaisena voidaan pitdd yleensa 14 pv,
yksinkertaisissa asioissa 7 pv) vaikuttaa asiakirjan antamista koskevaan maéardaikaan. Jos julkisen, mutta
henkildtietoja sisaltavan asiakirjan antamistapaa koskevan selvityksen takia ylittyy JulkL 14 &:n mukainen
kuukauden enimmaisaika tiedon antamisessa asiakirjasta, kysyjélle on syytd kertoa, milla tavalla tieto
asiakirjasta voidaan joka tapauksessa antaa (esim. suullisesti tai antamalla asiakirja nahtavaksi).

Seuraavassa on kasitelty yleisimpia perusteita henkilotietojen luovuttamiseen henkildrekisterista tulosteina,
kopioina tai séhkdisessa muodossa:

Jokaisella on yleensa oikeus saada tieto omasta asiastaan (JulkL 12 8), joten kukin hakija tai opiskelija voi
saada itsedan koskevat asiakirjat tulosteina, kopioina tai séhkdisessa muodossa.

Muuten henkilérekisteristd voi antaa henkilttietoja siséltavan kopion tai tulosteen tai tiedot séhkoisessa
muodossa, jos tietojen saajalla on henkilétietolain tai jonkin muun lain mukaan oikeus tallettaa ja kayttaa
sellaisia henkildtietoja. Yleisimpia tallaisia perusteita ovat seuraavat (suluissa kaytannesaantdjen osio, jossa
asiaa on kasitelty tarkemmin):

-kasittely, jonka Iluonnollinen henkild suorittaa yksinomaan henkil6kohtaisiin tai siihen verrattaviin
tavanomaisiin yksityisiin tarkoituksiin (7.1.3.1 Henkilotietolain soveltamisalan ulkopuolelle jaavéa henkilttietojen
kasittely)

- kasittely toimituksellisia seka kirjallisen ja taiteellisen ilmaisun tarkoituksia varten (7.1.3.1 HenkilGtietolain
soveltamisalan ulkopuolelle jaava henkildtietojen kasittely, henkilétietolakia sovelletaan hyvin rajoitetusti)
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-henkilématrikkelit (7.1.4.2 Henkildmatrikkelit)

-sukututkimus (7.1.4.3 Sukututkimus)

-tutkimustarkoitukset (7.1.6 Henkil6tietolain mukainen kasittely erityisia tarkoituksia varten)
-tilastot (7.1.6 Henkildtietolain mukainen kasittely erityisia tarkoituksia varten)

-viranomaisen suunnittelu- ja selvitystehtavat (7.1.6 Henkilttietolain mukainen kasittely erityisia tarkoituksia
varten)

-kyselytutkimukset (7.1.6 Henkildtietolain mukainen késittely erityisia tarkoituksia varten), Huom! Luovutus voi
kuitenkin perustua vain julkisuuslain 16.3 8§:n mukaiseen rekisterdidyn suostumukseen silloin, kun kyse on
mielipide- ja markkinatutkimuksesta.

-asianosaisen suostumus, esim. opiskelija on antanut opintotietorekisterin jarjestelmaan suostumuksen, etta
hanen osoitetietonsa saa luovuttaa ammatillisille jarjestoille (7.1.4 Henkilttietojen kasittely rekisterdidyn
suostumuksen perusteella)

-oikeus saada tiedot perustuu asiakkuuteen, jAsenyyteen tai vastaavaan, esim. opiskelijajarjestét (mm. 7.1.3.3
Ylioppilaskunnan ja opiskelijakunnan oikeus kasitella opiskelijoiden tietoja)

-oikeus saada tiedot perustuu erityislainsaadantéon (muu kuin henkildtietolaki), esim. YTHS (7.1.3.2
Erityislakeihin perustuvat saéannénmukaiset luovutukset opintotietorekisterista)

Jos téllainen peruste saada henkilotietoja henkilorekisteristd on kasilla, tiedot voidaan ja pitdd antaa
pyydetyssd muodossa tulosteina, kopioina tai sdhkdisessa muodossa.

Esimerkki: lltapaivalehden toimittaja haluaa tietédd, onko totta, ettd N.N. on hakenut yhteiskuntatieteelliseen
koulutukseen ja saanut opiskelupaikan. Toimittaja haluaa saada kaikki N.N.:n valintaa koskevat tiedot
kirjallisina ja sahkoisesti. Lisaksi toimittaja haluaa luettelon kaikista koulutukseen hyvaksytyista. Voiko tiedot
antaa heti puhelimitse, ja voiko lahettdd hanen haluamansa tarkemmat tiedot kirjallisesti (paperimuodossa) ja
séhkoisesti?

Vastaus: Tieto siitd, ettd joku on hakenut yliopistoon ja saanut opiskelupaikan, on julkinen tieto ja henkil6tieto
(tieto on opiskelijavalintarekisterissa, mahdollisesti myos jo yliopiston opiskelijarekisterissa). Tallaisen tiedon
voi antaa suullisesti, myds puhelimessa (JulkL 16.1 8). Kovin suurta maaréa henkilttietoja ei ole kerralla syyta
antaa puhelimitse, jotta HeTiL 5 8:n huolellisuusvelvoite ja 9 8:n virheettdmyysvaatimus taytetddn, mutta
muutaman tallaisen tiedon voi antaa ongelmitta. Henkilotietojen luovuttaminen viranomaisen rekisterista
kopiona, tulosteena tai séahkdisessa muodossa edellyttad, ettd luovutuksensaajalla on henkilttietojen suojaa
koskevien saanndsten mukaan oikeus tallettaa ja kayttaa sellaisia henkilttietoja (JulkL 16.3 8). Henkilttietolaki
ei kuitenkaan koske henkildtietojen kasittelya toimituksellisiin tarkoituksiin, joten toimitukselliseen
tarkoitukseen voi luovuttaa henkildtietoja kopiona, tulosteena tai sdhkoisessa muodossa. Toimittajalta on syyta
pyytaa luovutuspyynto kirjallisesti, jotta voidaan varmistua hanen asemastaan tiedotusvélineen edustajana ja
jotta luovutuksen lainmukaisuus voidaan tarvittaessa jalkikateen selvittdd. Toimittajalle voi siis luovuttaa
(=antaa kopiona, tulosteena tai sdhkoisessd muodossa) N.N.:n hakemuksen ja paatdksen, jolla hanelle on
myoénnetty opiskelupaikka, seka tiedot hanen lahto- ja valintakoepisteistaan. Toimittajalle voi myos luovuttaa
kopiona, tulosteena tai sahkodisessa muodossa luettelon kaikista koulutukseen hyvaksytyista. N.N.:n
valintakoesuoritus (tdssa tapauksessa valintakokeen vastauspaperi) ja sen arvostelumerkinnat ovat kuitenkin
salassa pidettéavaé tietoa (JulkL 24.1 § 30 k), joten niistd ei voi antaa tietoa ilman siihen oikeuttavaa
lainsdénnosta. Valintakoesuorituksen osalta toimittajalle pitda 1) ilmoittaa kieltdytymisen syy ja 2) antaa tieto
Siitd, ettd asia voidaan saattaa viranomaisen ratkaistavaksi (JulkL 14 8). Jos toimittaja laittaa asian kirjallisesti
vireille, haneltéd pitaisi myds tiedustella, haluaako han siirtdd asian viranomaisen (=korkeakoulun)
ratkaistavaksi.

FAKTA 7 JULKISEN HENKILOTIEDON LUOVUTTAMINEN HENKILOREKISTERISTA

Julkisen tiedon antaminen henkilorekisteristd (opiskelijavalintarekisteristd) kopiona, tulosteena tai
sahkdisessd muodossa eli henkildtietojen luovuttaminen edellyttda, ettd luovutuksensaajalla on lain
mukaan oikeus tallettaa ja kasitella naita henkiltietoja. Myds henkilétiedon lahettdminen sahkdpostitse on
henkildtietojen luovuttamista. Jos luovutuksensaajalla ei ole téllaista oikeutta, tieto henkilérekisteristé
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annetaan antamalla asiakirja néhtavaksi, kuunneltavaksi tai jaljennettéavaksi tai antamalla siitéd suullisesti
tieto.

Tarkeimpia perusteita, joilla tieto henkilérekisterista voidaan luovuttaa kopiona, tulosteena tai sédhkoisessa
muodossa (esim. hakijan tai hakijoiden saamat tehtéavakohtaiset pisteet tai luettelo koulutukseen hakeneista
tai valituista):

-kyse on tiedon pyyt&jan omista tiedoista

-kyse on henkilttietojen kasittelysta yksinomaan henkilékohtaiseen tai siihen verrattavaan tavanomaiseen
yksityiseen tarkoitukseen (esim. tiettynd vuonna tietyssd koulutuksessa aloittaneiden luettelon
luovuttaminen vuosikurssitapaamisen jarjestamiseen)

-kyse on henkilttietojen kasittelysta toimituksellisiin tarkoituksiin (esim. luettelo koulutukseen valituista
paikallislehden artikkelia varten)

5.1.3 Salassa pidettavan tiedon antaminen ja luovuttaminen viranomaisen asiakirjasta

Salassa pidettavia tietoja voi antaa ja salassa pidettavia henkiltietoja voi viranomaisen rekisterista luovuttaa
vain, jos JulkL:n 7 luvussa saadetyt edellytykset salassa pidettavien tietojen antamiseen tayttyvat tai jos kyse
on asianosaisjulkisuuden piiriin kuuluvasta tiedosta (JulkL 11 8) tai jos kysyja haluaa saada tiedon itse&én
koskevasta asiakirjasta (JulkL 12 8). Viranomaisen sisalld salassa pidettdvan tiedon voi antaa niille, jotka
tarvitsevat kyseistéd tietoa ty0- tai luottamustehtavissdan. Jos esimerkiksi opiskelija on liittanyt
opintotukilautakunnalle osoittamaansa hakemukseen terveydentilaansa koskevia tietoja, lautakunnan sihteeri
valittdd nama tiedot edelleen lautakunnan jasenille.

JulkL 11 &:n mukaista asianosaisjulkisuutta on kasitelty tarkemmin mm. alaluvussa 3.4.2.

JulkL 12 §:n mukaan jokaisella on oikeus saada tieto itseaén koskevasta asiakirjasta. HeTiL 26 8:n mukaan
jokaisella on myos oikeus saada tietdd, mité hanté koskevia tietoja viranomaisen henkilérekisteriin on talletettu
tai ettei rekisterissa ole hanta koskevia tietoja (rekisterdidyn tarkastusoikeus). Kun joku pyytad saada itsedaan
koskevia tietoja, pyytajalta on selvitettdva, onko kyse JulkL:n mukaisesta tietopyynndsta vai HeTiL:n mukaisen
tarkastusoikeuden kayttamisesta. Tietopyynnosta paattdmista on kasitelty tarkemmin alaluvussa 6.1.
Paatdksen tekeminen tiedon antamisesta ja luovuttamisesta ja tarkastusoikeuden kayttamista alaluvussa 6.2.
Paatdksen tekeminen rekisteritietojen tarkastamisesta.

Salassapidosta poikkeamisen perusedellytykset sivullisia (muita kuin sitd henkil6a, jonka tiedoista on kysymys,
asianosaisia tai viranomaisen omia, kyseistd asiaa hoitavia tyontekijoitd kohtaan) on maaritelty JulkL 7
luvussa. Yleiset poikkeamisperusteet ovat:

-laintasoinen erityissdannds, siis jossakin laissa on erikseen ja nimenomaisesti saadetty salassa pidettavan
tiedon antamisesta tai oikeudesta tiedon saamiseen

-sen henkildén suostumus, jonka etujen suojaamiseksi salassapitovelvollisuus on séadetty
-tiedon antaminen toimeksiannon tai virka-aputehtéavan suorittamista varten

-viranomaisen lupa tiedon saamiseen tieteellistad tutkimusta, tilastointia taikka viranomaisen suunnittelu- tai
selvitysty6ta varten (edellytykset maaritelty JulkL 28 §:ssd)*?

12 kts. my®os tietosuojavaltuutetun opas ”Salassapidettdvien henkilétietojen luovuttaminen viranomaisen henkildrekisterista viranomaisen luvalla”.
Saatavilla verkosta osoitteessa
<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfgDAzGZ/Salassapidettavien henki
lotietojen luovuttaminen viranomaisen henkilorekisterista viranomaisen luvalla.pdf> 12.5.2017.
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-toisen viranomaisen tiedonsaantioikeus (edellytykset méaritelty JulkL 29 8:ss&)

-kansainvélinen yhteisty0: tiedot voidaan antaa ulkomaan viranomaiselle tai kansainvéliselle toimielimelle, jos
kansainvalinen sopimus tai lain sé&dnnds velvoittaa Suomea ja tiedot voitaisiin antaa Suomessa yhteistyota
hoitavalle viranomaiselle

Esimerkiksi laissa opiskelijoiden oikeusturvalautakunnasta (956/2011), 12 §:ssé on séadetty viranomaisille ja
julkista tehtdvaa hoitaville yksityisille velvollisuus antaa salassapitosaédnndsten estamattd pyynnosta
valitusasian kéasittelyssa valttdmattomia tietoja lautakunnalle. Tallainen s&&nnds syrjayttaa siis
salassapitoséaannokset ja velvoittaa korkeakoulun antamaan lautakunnalle sen pyytadmat tiedot.

Jos esimerkiksi opiskelija haluaa ndhda muiden opiskelijoiden tenttivastauksia voidakseen arvioida oman
vastauksensa arvostelua, han voi saada tiedon vastauksista, jos tenttivastauksen laatinut opiskelija antaa
suostumuksensa. Suostumuksen salassa pidettéavien tietojen antamiseksi pitda olla nimenomainen, samoin
kuin suostumuksen arkaluonteisten henkiltietojen antamiseksi: suostumuksesta pitaé selvitd, mista tiedoista
on kyse ja ettd suostumuksen antaja ymmartdd suostumuksen merkityksen. Suostumus on yleensa syyta
pyytaa kirjallisesti.!?

Kun salassa pidettava tieto luovutetaan muulle kuin sille henkilélle, jonka etujen suojaamiseksi salassapidosta
on saadetty, asiakirjaan tehdaan merkinta salassapidosta ja sen perusteesta, esim. suostumuksen perusteella
annettavaan valintakoevastaukseen "Salassa pidettava asiakirja, JulkL 24.1 § 30 kohta”. Merkintd voidaan
tehda esim. leimasimella. Tietojen saajaa pitaa ohjeistaa vaitiolovelvollisuudesta ja hyvaksikayttokiellosta, kun
hanelle luovutetaan salassa pidettavia tietoja. Ohjeistuksen voi antaa esim. standardimuodossa liitteena (ks.
malliteksti lopussa). Merkintaa tai ohjeistusta ei tarvita, kun henkildlle luovutetaan vain hanté itsedén koskevia
salassa pidettavia tietoja, esim. kopio hdanen omasta koesuorituksestaan.

Korkeakoulujen kannalta tarkeité salassa pidettavan tiedon antamiseen oikeuttavia sdannoksia ovat YOL 90
a § ja AMKL 65 §, joita on kasitelty tarkemmin kohdassa 7.1.8. Opiskelijoiden arkaluonteisten henkilttietojen
kasittely korkeakoulussa.

Jos lainmukainen peruste salassa pidettavan tiedon antamiseen on kasilla, tiedon voi aina antaa kopiona,
tulosteena tai sahkoisessd muodossa, vaikka tiedot olisivat peréisin henkilérekisterista. Peruste tiedon
saamiseen on samalla oikeus tallentaa ja kasitella kyseisia henkilétietoja.

On kuitenkin huomattava, ettei salassa pidettavia tietoja tai arkaluonteisia henkildtietoja pida lahettaa
pyytajélle suojaamattomassa sahkopostissa tietoturvan takia. Merkitystda ei ole silla, vaikka kysyja olisi
lahettédnyt oman pyyntonsa tai omia salassa pidettavia tai arkaluonteisia tietojaan sahkodpostitse tai pyytanyt
saada tiedot nimenomaan sahkopostitse tai kyse olisi vain kysyjan omista tiedoista. Salassa pidettavat tiedot
ja arkaluonteiset henkilétiedot on joko lahetettava postitse paperimuodossa tai muistitikulle tai vastaavalle
alustalle tallennettuna tai lahetettava suojatussa sahkopostissa, jos korkeakoulun kaytdssa on tallainen
lahetysmahdollisuus. Salassa pidettavia tietoja voi lahettaa tekstiviestilld, jos tallainen menettely on tarpeen ja
jos vastaanottajan puhelinnumerosta on varmuus.

Esimerkki: X.X. on saanut jatko-opiskelupaikan Y-yliopistosta. Jatko-opiskelupaikkojen méaéraa ei ole rajattu,
vaan koulutukseen valitaan tiettyjen, ennalta ilmoitettujen kriteerien mukaan ne hakijat, jotka tayttavat kriteerit.
Jatko-opiskelupaikkaa myds hakenut mutta sitd vaille jaanyt Z.Z. haluaa saada jaljennoksen
tutkimussuunnitelmasta, joka oli X.X.:n hakemuksen liitteend. Voiko hanelle antaa kopion?

Vastaus: X.X.:n tutkimussuunnitelma ja myds sen arviointi korkeakoulun toimielimesséa on salassa pidettavaa
tietoa (JulkL 24.1 § 21 k), joten niisté ei voi antaa tietoa ilman siihen oikeuttavaa lainsé&nnostéa. Kyseessé on
kuitenkin salassapitoperuste, jossa on ns. vahinkoedellytyslauseke: tieto on salassa pidettéava, jollei ole
iimeista, ettd tiedon antaminen niistd ei aiheuta tutkimuksen suorittamiselle taikka hyddyntamiselle tai sen
asianmukaiselle arvioinnille tai tutkijalle taikka tutkimuksen tai kehittamisty6n toimeksiantajalle haittaa. On siis
arvioitava, onko Z.Z.:lla oikeus saada salassa pidettavat tiedot asianosaisjulkisuuden nojalla tai voidaanko
tiedot antaa hanelle silla perusteella, ettd on ilmeistd, ettei tiedon antamisesta aiheudu lainkohdassa
tarkoitettua haittaa. Koska asia koskee myts X.X.:n oikeutta ja etua eik&d X.X.:n intressi asiassa ole niin

13 Ks. my6s tietosuojavaltuutetun opas "Henkilotietojen kasittely suostumuksen perusteella”, saatavilla verkosta osoitteessa

<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JfpovHIV/Henkilotietojen_kasit
tely_suostumuksen_perusteella.pdf> 12.5.2017.
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vahainen, ettd kuuleminen olisi ilmeisen tarpeetonta, X.X.:lle on varattava tilaisuus tulla kuulluksi ennen asian
ratkaisemista. Hakemuksesta tehdylla paattksella ei ole sellaista valiténta vaikutusta Z.Z.:n oikeuteen ja
etuun, ettdZ.Z.:lla olisi oikeutta saada tietoja asianosaisasemansa perusteella. Yleensd ei mydskéan ole
iimeista, etta tiedon antaminen sivulliselle tutkimussuunnitelmasta jo hakuvaiheessa ei aiheuttaisi haittaa.

6 Paatdksenteko julkisuusasioissa ja henkildtietoasioissa
6.1 Paatoksen tekeminen tiedon antamisesta ja luovuttamisesta

6.1.1 Menettely tietopyyntdjen kasittelyssa: voidaanko tieto antaa

Tiedon asiakirjasta antaa se korkeakoulun tydntekija, jonka tehtaviin se on maaratty tai jolle se aseman ja
tehtévien vuoksi muutoin kuuluu. Julkisesta asiakirjasta tieto on annettava viivytyksetta, vimeistaén kahden
viikon kuluessa. Tieto voidaan kuitenkin antaa kuukauden kuluessa, jos pyynnén toteuttaminen asiakirjojen
suuren maaraan tai salassa pidettavien osien tai naihin rinnastettavan syyn vuoksi vaatii erityistoimenpiteita
tai muutoin tavallista suuremman tyémaaraan (JulkL 14 §).

Paatoksiin merkityn valmistelijan/esittelijan tai lisatietojen antajan asemaan kuuluu yleensa antaa tietoja
asiakirjasta julkisuuslain perusteella. Opiskelijapalveluiden kansliatoimintojen tydntekijoiden tehtaviin voi
kuulua luontevasti antaa opintotietorekisteristd tietoja suullisesti, nahtavéksi tai jaljennettavaksi.
Korkeakoulussa on syytd maaritella ne tehtavat, joihin kuuluu salassa pidettavien asiakirjojen tietopyyntdjen
kasittely sek& henkildtietojen luovuttaminen tulosteena, kopiona tai séhkdisessé muodossa, kun pyytajana ei
ole rekisterdity itse. On myds maariteltava, kuka tekee paattksen tietojen antamisesta tai luovuttamisesta, jos
tyontekija kieltdytyy antamasta tietoa ja asia saatetaan korkeakoulun ratkaistavaksi. Jos tyontekija kieltaytyy
antamasta pyydettya tietoa, hanen on ilmoitettava kieltaytymisen syy ja kerrottava, miten asia voidaan saattaa
korkeakoulun ratkaistavaksi, sek& annettava tieto mahdollisista asian kasittelyn maksuista. Jos asiakirjapyynto
on pantu vireille kirjallisesti (paperilla tai sédhkdisesti), pyytajalta on myos kysyttava, haluaako han, ettad pyynto
siirretddn korkeakoulun ratkaistavaksi (JulkL 14.3 8). Suullisesti asiakirjapyynnon esittdneen taytyy siten
erikseen hakea ratkaisua kirjallisella pyynnolla. Julkisuuslaissa ei ole saédetty méaraaikaa kirjallisen pyynnon
tekemiselle.

Henkilotietojen luovutuspyyntd korkeakoulun henkilorekisterista on syyta pyytaa kirjallisena perusteluineen,
jotta on mahdollista selvittéaa pyytajan oikeus tallettaa ja kayttaa pyytamiaan henkildtietoja.

Jos kysymys on hyvin tulkinnanvaraisesta asiasta koskien esim. opiskelijan henkilétiedon salassa
pidettavyytta, asia on oikeusturvasyista syyté saattaa korkeakoulun ratkaistavaksi.

Asiakirjan antamisesta on tehtava valituskelpoinen hallintopaatos korkeakoulussa, jos pyytaja sita kirjallisesti
tyontekijan kielteisen paatoksen johdosta hakee tai pyytda siirtimaan alkuperaisen kirjallisen pyynténsa
korkeakoulun ratkaistavaksi. Jos pyydetaan tietoja asiakirjasta ja tietopyynnon kasittelija toteaa, etté tiedot
voidaan antaa, asiasta ei yleensa tarvitse tehda erillista kirjallista hallintopaatosta. Jos kyseessa kuitenkin ovat
toista henkil6d koskevat salassa pidettavat tiedot ja tatd henkildd on kuultu asiassa ennen tiedon antamista,
paatds on syyta tehda kirjallisesti ja antaa tiedoksi myds télle henkildlle. Korkeakoulun paatoksesta saa valittaa
hallinto-oikeuteen, joten paatdkseen tulee liittdad valitusosoitus (JulkL 33 8). Myds myobnteisesta paatoksesta
saa valittaa esimerkiksi se, jonka salassa pidettavien tietojen antamisesta asiassa on kyse. Lahtékohtaisesti
mydnteista paatosta ei saa panna taytantoon eli salassa pidettavaa tietoa ei saa antaa ennen kuin paatds on
lainvoimainen. Lainvoima tarkoittaa sitd, ettd paatdkseen ei endd voi normaalein muutoksenhakukeinoin
hakea muutosta. Korkeakoulun paatoksesta saa valittaa hallinto-oikeuteen 30 pdaivan kuluessa paatoksen
tiedoksisaannista. Kun tamé aika on kulunut eik& valitusta ole tehty, paatds on lainvoimainen.

Asiallisesti ottaen paatdsmenettely rinnastuu oikaisuvaatimuksen tekemiseen tydntekijan péaatoksesta.
Hallintolain 49 a 8§:n perusteella oikaisuvaatimusta koskevia séaannoksia sovelletaan, jos virkamiehen tai
tydntekijan paattama asia on ennen muutoksenhakua saatettava asianomaisen viranomaisen kasiteltéavaksi.
Asian kasittelyyn sovelletaan muutoinkin hallintolain sé&dnnoksia.

6.1.2 Menettely: voidaanko tieto antaa pyydetylla tavalla

Julkisuuslain 14 §:ssa saadetadn vain mahdollisuudesta saada paatds asiakirjan tai asiakirjassa olevan tiedon
antamisesta. Tallaisia paatoksid ovat ainakin paatds siitd, sovelletaanko korkeakoulun hallussa olevaan
asiakirjaan ylipaatadén julkisuuslakia tai voidaanko asiakirjasta antaa tieto salassapidon estamatta.
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Julkisuuslain 16.1 8:n mukaan tieto asiakirjan julkisesta sisallésta on annettava pyydetylla tavalla, jollei
pyynnoén noudattaminen asiakirjojen suuren maaran tai asiakirjan kopioinnin vaikeuden tai muun niihin
verrattavan syyn vuoksi aiheuta kohtuutonta haittaa virkatoiminnalle. Julkisuuslain 16.3 8:n mukaan
viranomaisen henkilorekisteristd saa antaa henkilGtietoja sisaltdvan kopion tai tulosteen tai sen tiedot
sédhkodisessa muodossa, jos henkildtietojen suojaa koskevat vaatimukset tayttyvat eika laissa ole kielletty
luovutusta. Tiedon antaminen opintotietorekisterin henkilttietoja sisaltavista, julkisista asiakirjoista ei aina ole
mahdollista pyydetylla tavalla. Laki ei siis velvoita antamaan valituskelpoista paatdstd henkiltietojen
luovuttamisen muodosta, jos pyydetty henkiltieto on mahdollista antaa suullisesti taikka antamalla asiakirja
viranomaisen luona nahtavaksi ja jaljennettavaksi tai kuunneltavaksi, vaikka tietojen pyytdja haluaisi tiedot
vain kirjallisessa muodossa.

6.1.3 Tietojen pyytajan henkiléllisyyden varmistaminen

Kun henkild itse pyytaa tietoja, joiden saamisen oikeus perustuu hdnen asemaansa (kyse henkilén omista
tiedoista, asianosaisjulkisuus tai henkildtietojen henkilékohtainen tai siihen rinnastettava tavanomainen
yksityinen kayttotarkoitus), héanen on osoitettava henkilollisyytensd. Julkisissa tiedoissa kyse on useimmiten
siitd, ettd tiedon saa antaa kenelle vain suullisesti (myds puhelimitse) tai nayttamalla, mutta tiedon
luovuttaminen paperimuodossa tai sahkoisesti edellyttdd vastaanottajan oikeutta kéasitella tallaisia
henkilotietoja. Téllainen tieto on esimerkiksi opiskelijan tenttiarvosana tai opintosuoritusote. Téllaista tietoa
kysyttaessa suullisesti kysyjan henkildllisyydesta ei siis tarvitse varmistua, mutta jos tietoa halutaan otteena,
jaliennoksena tai sahkoisesti, kysyjan henkiléllisyys pitaa selvittdd sen arvioimiseksi, onko hanella oikeus
saada tieto tAssd muodossa.

Puhelin- ja séahkdpostitiedusteluissa riittdd, jos soitto tulee siitd numerosta ja sahkoposti on lahetetty siita
sahkopostiosoitteesta, minka hakija on hakulomakkeella ilmoittanut tai opiskelija on ilmoittanut
opintotietorekisteriin  yhteystiedoikseen. Muussa tapauksessa hakijalta voidaan pyytdd selvitysta
henkilollisyydesta. Luotettava selvitys ei ole, ettd hakijaa esimerkiksi pyydetaan puhelimessa kertomaan
henkil6tunnuksensa. Jos soitto tulee eri numerosta kuin henkilon yhteystiedokseen ilmoittamasta, hanta on
syyta pyytaa lahettamaan pyyntdnsa sahkodpostitse yhteystiedokseen ilmoittamastaan sahkopostiosoitteesta
tai pyytaa tulemaan kaymaan.

Salassa pidettavia tietoja tai arkaluonteisia henkilttietoja ei pidd kertoa puhelimessa, koska kysyjan
henkildllisyydestd on mahdoton varmistua luotettavasti. Tietoturvan vuoksi salassa pidettavia tietoja tai
arkaluonteisia henkilttietoja ei mydskaan pida lahettda suojaamattomassa sahkopostissa. Salassa pidettavia
tietoja tai arkaluonteisia henkilotietoja koskeva tietopyyntd on syyta ohjeistaa tekemaan Kkirjallisesti
(sadhkopostitse tai kirjeitse) tai henkilokohtaisesti. Riittdva varmistus on, jos tieto lahetetddn postitse osoitettuna
sille henkildlle, jolla asemansa perusteella on oikeus tiedon saamiseen (esim. jaljennds hakijan
valintakoesuorituksesta hakijan nimelld hakijan postiosoitteeseen) tai suojatulla séhkodpostilla siihen
sahkodpostiosoitteeseen, jonka hakija on ilmoittanut yhteystiedokseen.

6.1.4 Valtuutuksen kaytto tietopyynnoissa

Jos henkilttietoja sisaltavaa kopiota tai tulostetta tai tietoja sahkdisessd muodossa tai asianosaisjulkisuuden
piiriin kuuluvaa salassa pidettavaa asiakirjaa pyytaa hakijan tai opiskelijan puolesta joku muu kuin henkild itse,
esim. hakijan tai opiskelijan vanhempi, tietojen pyytdjan on esitettava valtakirja tai muulla luotettavalla tavalla
osoitettava olevansa oikeutettu edustamaan hakijaa (HallintoL 12.1 §). Muu luotettava tapa osoittaa valtuutus
voi olla esimerkiksi opiskelijan tai hakijan (pd&miehen) puhelimitse tai korkeakoulussa kdydessdan antama
suullinen valtuutus tai sahkopostitse annettu valtuutus. Suullisesti annetusta valtuutuksesta on tehtava
merkintd asiakirjaan, esimerkiksi asiakirjapyyntdon. Jos valtuutuksen olemassaolosta, péatevyydesta tai
laajuudesta on epaselvyyttd, korkeakoulun pitédd pyytaa oma-aloitteisesti lisétietoja opiskelijalta tai hakijalta.

6.1.5 Tietojen antamisesta perittdvat maksut

Maksuista on sdadetty JulkL 34 §:ssé. Tiedon saaminen viranomaisen asiakirjasta on maksutonta, kun tietoja
asiakirjasta annetaan suullisesti tai asiakirja annetaan viranomaisen luona luettavaksi ja jaljennettavaksi tai
lahetetdan sahkodisessd muodossa sahkdpostin valityksella. Tiedon saamisesta voidaan kuitenkin peria
maksu, jos asiakirjan esille hakeminen aiheuttaa erityisia kustannuksia, koska asiakirja ei ole ollut
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yksilditavissa ja l0ydettavissa asiakirjaluokittelun eika asiakirjan tunnisteen avulla tai sahkdisen rekisterin
hakutoimintojen avulla.

Asiakirjasta annettavista paperikopioista ja tulosteista voidaan perid kustannuksia vastaava maksu.
Korkeakoulun on madriteltdva ennakolta kopion ja tulosteen antamisesta perittdvat maksut, jotka voidaan
maaritella erikseen tavanomaisia asiakirjapyyntoja ja erikseen erityisia toimenpiteita vaativia asiakirjapyyntoja
varten. Maksut on julkaistava yleisessé tietoverkossa, ellei julkaisemista ole pidettava ilmeisen tarpeettomana.

Jos maksuvelvollinen katsoo, ettd maarattdessa maksua tiedon saamisesta on tapahtunut virhe, han voi vaatia
maksun oikaisua maksun maaranneelta korkeakoululta kuuden kuukauden kuluessa maksun maaraamisesta.
Oikaisuvaatimuksesta annettuun paatokseen saadaan hakea muutosta valittamalla hallinto-oikeuteen.
Hallinto-oikeuden paatdkseen ei saa valittamalla hakea muutosta.

FAKTA 8 ASIAKIRJASTA TIEDON ANTAMINEN VOI EDELLYTTAA PAATOSTA

Tiedon asiakirjasta antaa se korkeakoulun tyontekijd, jonka tehtéviin se on méaaréatty tai jolle se aseman ja
tehtévien vuoksi muutoin kuuluu. Julkisesta asiakirjasta tieto on annettava viivytyksettd, viimeistéan kahden
viikon kuluessa.

Salassa pidettavien tietojen ja erityisesti arkaluonteisten henkilGtietojen kasittely on syytd keskittaa
korkeakoulussa tietyille henkildille, jotka tuntevat henkil6tietojen kasittelya koskevat vaatimukset. Jos tietoa
asiakirjasta ei voida antaa, pyytajalla on oikeus saada asiasta korkeakoulun paatos.

6.2 Paatoksen tekeminen rekisteritietojen tarkastamisesta

Rekisteritietojen antamisesta rekisteroidylle ei tehda erillistd paatodsta, kun rekisterdidy pyytaa saada tarkastaa
tietonsa. Jos rekisterinpitdja ei anna rekisterdidyn pyytamia tietoja, rekisterinpitdjan on annettava
rekisteroidylle Kkirjallinen kieltdytymistodistus, josta ilmenee kieltaytymisen syy (HeTiL 28.2 8§).
Tarkastusoikeuden rajoitukset (perusteet olla antamatta rekisteritietoja) on lueteltu HeTiL 27 8:ssd. Laissa
saadetyt rajoitukset (esim. tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta) eivat yleensa tule
kyseeseen korkeakoulujen toiminnassa. Poikkeuksena voidaan kuitenkin pitaa hakijalle tai opiskelijalle tehtya
psykologista testia. Oikeuskaytannossa (KHO 2110/11.9.2003) on katsottu, ettd henkildlle tehdyn
psykologisen testin antamisesta jaljennoksena voisi aiheutua HeTiL 27.1 8:n 2 kohdassa tarkoitetuin tavoin
vakavaa vaaraa muiden testattavien oikeuksille, koska henkil® talldin voisi harjoitella testistéa suoriutumista.
Hakijalla tai opiskelijalla on oikeus tutustua tekeméaénsa testiin henkilokohtaisella kéynnilla rekisterinpitajan
luona ja oikeus saada jaljennds testin perusteella annetusta lausunnosta, mutta ei oikeus saada jaljennésta
itse testisuorituksestaan. Kun henkild pyytaa tietoa tekemastaan psykologisesta testista julkisuuslain nojalla,
hanella on samat oikeudet ja niiden rajoitukset.

Kun rekisterdidylle on annettu kieltaytymistodistus, hén voi halutessaan saattaa asian tietosuojavaltuutetun
kasiteltavaksi.

6.3 Paatoksen ja rekisterimerkinnan korjaaminen'#
Korkeakoulun on huolehdittava siitd, ettei virheellisia, epataydellisia tai vanhentuneita henkildtietoja kasitella
(virheettomyysvaatimus, HeTiL 9.2 8).

Korkeakoulun arkistointisaannéssa tulee ottaa kantaa siihen, kuinka kauan jarjestelmasséa olevia tietoja
sdilytetadn (esim. tallennettu opintosuoritus, kuten arvosteltu tenttivastauspaperi, voidaan havittdéa 6
kuukauden jalkeen, mutta tieto hyvaksytysta opintosuorituksesta arvosanoineen sailytetdan toistaiseksi).
Korkeakoulun toiminnassa noudatetaan arkistolakia (831/1994). Arkistonmuodostajan, korkeakoulun, on
maarattava tehtavien hoidon tuloksena kertyvien asiakirjojen sdilytysajat ja -tavat seka yllapidettava niista

14 Rekisterimerkinnan korjaamisesta ks. my0s tietosuojavaltuutetun opas "HenkilGrekisteriin talletetun tiedon korjaaminen”, saatavilla
verkosta osoitteessa
<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JSfpmoUoh/Henkilorekisteriin_ta
llennetun_tiedon_korjaaminen.pdf> 12.5.2017.
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arkistonmuodostussuunnitelmaa. Arkistolaitos maardd, mitka asiakirjat tai asiakirjoihin sisaltyvat tiedot
sailytetaan pysyvasti (ArkistoL 8 §).

Valmistuneiden perus- ja suoritustiedot tulee sailyttaa rekisterissa, vaikka aktiivista yhteytta korkeakouluun ei
enaa ole. Erityisesti ne tiedot, jotka korkeakoulun tulee lain mukaan rekisterinpitajana tallettaa kansalliseen
tietovarantoon (VIRTA), on sdilytettdvd myos korkeakoulun omassa rekisterissa. Tiedot valmistuneiden
suorituksista ja tutkinnoista eivat ole henkilttietolain tarkoittamia vanhentuneita tietoja. Valmistuneiden
yhteystiedot sen sijaan voivat muuttua vanhentuneiksi, koska niitd ei endd sddnnénmukaisesti paiviteta.
Valmistuneiden yhteystietoja opintotietorekisterissé ei siten tule luovuttaa eikd kayttad korkeakoulun
toiminnassa muuhun kuin esim. henkildn ajantasaisten osoitetietojen selvittdmiseksi véaestotietorekisterista.
Valmistuneiden osoitetietoja voidaan yllapitda esim. korkeakoulun alumnirekisterissa niiden osalta, jotka ovat
antaneet suostumuksensa henkilttietojen kasittelyyn tdhan tarkoitukseen.

Korkeakoulun tulee poistaa henkilorekisterista valittdmasti vanhentunut tai virheellinen tieto ja estda
virheellisen tiedon levidminen (HeTiL 29 8). Jos rekisterimerkintd on sen perusteena olevan virheellisen
paatoksen mukainen, taytyy virheellinen paatos korjata ensin. Rekisterimerkintad ei télldin voi yleensé poistaa
tai oikaista henkilttietolain perusteella ennen kuin itse paatds on oikaistu muussa laissa saadetyssa
menettelyssé (esim. hallintolaki 508-53 § paatoksen korjaaminen). Hallintolaissa virheet jaetaan kirjoitus- ja
asiavirheisiin. Korjaamisen edellytykset ja menettely korjaamisessa eroavat eri virhetyypeissa.

Korkeakoulun on korjattava paatoksessa oleva kirjoitus- tai laskuvirhe taikka muu niihin verrattava selva virhe
(kirjoitusvirhe), jollei korjaaminen johda asianosaiselle kohtuuttomaan tulokseen eikd virhe ole aiheutunut
asianosaisen omasta menettelysta. Opiskelijalle on varattava tilaisuus tulla kuulluksi ennen kirjoitusvirheen
korjaamista, jollei se ole tarpeetonta. Tarpeetonta kuuleminen on ainakin, kun virheen korjaaminen perustuu
opiskelijan omaan vaatimukseen tai korjaaminen tapahtuu selvasti opiskelijalle mydnteiseen suuntaan (esim.
lian alhaiseksi merkitty arvosanaa korotetaan). Kirjoitusvirhe voidaan kuitenkin korjata myds opiskelijalle
haitalliseen suuntaan, jolloin opiskelijalle on yleensé aina varattava tilaisuus tulla kuulluksi.

Korkeakoulu voi korjata paattksessa olevan asiavirheen jos: paatds perustuu selvasti virheelliseen tai
puutteelliseen selvitykseen; paatds perustuu ilmeisen vaaraan lain soveltamiseen; paatodsta tehtdessa on
tapahtunut menettelyvirhe; tai asiaan on tullut sellaista uutta selvitystd, joka voi olennaisesti vaikuttaa
paatokseen (asiavirhe). Uuden selvityksen perusteella pééatés voidaan korjata vain asianosaisen eduksi.
Muutoinkin asiavirheen johdosta p&atds voidaan korjata asianosaisen haitaksi vain asianosaisen
suostumuksella, jollei virhe ole ilmeinen ja aiheutunut asianosaisen omasta menettelysta. Asianosaisen omalla
menettelylla tarkoitetaan vilppia tai huolimattomuutta, esimerkiksi puutteellisten tietojen antamista
hakemuksessa.

Paatdksen korjaamista (asia- tai kirjoitusvirhe) koskeva asia tulee saattaa vireille 5 vuoden kuluessa paatdksen
tekemisesta. Jos kysymyksessa on asiavirhe (esim. menettelyvirhe), joka paatetaan korjata, niin vanha paatds
poistetaan ja asia ratkaistaan uudestaan. Kirjoitusvirhe korjataan antamalla opiskelijalle virheellisen
toimituskirjan sijaan korjattu toimituskirja. Toimituskirjalla tarkoitetaan sita yleensé allekirjoitettua dokumenttia,
josta ilmenee paatdksen sisaltd. Virheellinen tutkintotodistus tulee korvata uudella tutkintotodistuksella.
Rekisterimerkinta poistetaan tai korjataan vastaamaan korjattua paatdsta. Rekisterimerkinnén oikaisemiseen
johtaneesta paatoksen oikaisemisesta/muuttamisesta tulee tallentaa perustiedot (alkuperdinen paatds ja
antaja, uusi paatos ja antaja).

Jos rekisterimerkinnén perusteena oleva paatds on virheetdn, mutta rekisteriin on esimerkiksi nappailyvirheen
takia tullut virheellinen tieto, rekisterimerkintd puolestaan korjataan HeTiL 29 8:n perusteella (tiedon
korjaaminen). Rekisterinpitéjan on ilman aiheetonta viivytystd oma-aloitteisesti tai rekisterdidyn vaatimuksesta
oikaistava, poistettava tai tdydennettava rekisterissa oleva, kasittelyn tarkoituksen kannalta virheellinen,
tarpeeton, puutteellinen tai vanhentunut henkilétieto.

Opintotietorekisterista ei toisaalta saa poistaa rekisterdidyn pyynndstakaén korkeakoulun toiminnan kannalta
tarpeellisia, virheettdomia ja vanhentumattomia tietoja, kuten tietoja hyvaksytyistd opintosuorituksista.
Korkeakoulu tarvitsee tiedot tehdyistad suorituksista, vaikka yksittdinen opiskelija ei kokisi jotain suoritusta
tarpeelliseksi tai kokisi sen suorastaan haitalliseksi. Saman opintojakson/kurssin arvosanan korottaminen on
peruste korvata aiempi merkintd uudella. Jos opiskelijan pyyntéon tiedon korjaamisesta ei voida suostua,
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opiskelijalle tulee antaa kirjallinen todistus perusteluineen kieltdytymisesta'®. Opiskelija voi saattaa asian
tietosuojavaltuutetun kasiteltavaksi (HeTiL 29 §).

Esimerkki (kirjoitusvirhe paatoksessa) Opettaja merkitsee opiskelijan tentistd saaman pistemaaran arvosanan
laskennassa kayttamaansa taulukkoon virheellisesti ja ilmoittaa sen perusteella liian korkean arvosanan
rekisteroitavaksi. Itse arvosanapaatdksessa on silloin kirjoitusvirhe, joka on korjattava. Rekisterimerkintaa ei
voi korjata ennen kuin arvosanapaatdés on korjattu. Koska arvosanan korjaaminen vaikuttaa opiskelijalle
haitalliseen suuntaan, hanelle varataan mahdollisuus antaa kirjallisesti nakemyksensa korjauksesta ennen
kuin arvosana korjataan opettajan tuloslistaan ja rekisteriin. Kohtuuttomuutta arvioitaessa merkitysta on
l[ahinnd kuluneella ajalla. Jos opiskelija on esimerkiksi ehtinyt valmistua ja saada tutkintotodistuksen, niin
yksittaisen kurssin arvosanan korjaaminen pitk&n ajan kuluttua voi johtaa kohtuuttomaan lopputulokseen.

Esimerkki (asiavirhe paatoksessa) Opettaja on arvostellut lapsensa kurssisuosituksen ja arvosana on merkitty
rekisteriin. Opettaja on esteellinen arvostelemaan lapsensa kurssisuoritusta korkeakoulussa. Paatosta
tehtdessa on tapahtunut siis menettelyvirhe. Korkeakoulussa asia huomataan jalkikateen. Paatés korjattaisiin
poistamalla arvosana ja antamalla suoritus uudestaan arvosteltavaksi toiselle opettajalle. Asianosainen
asiassa on opiskelija. Vaikka opiskelija olisi ollut tietoinen siitd, ettd hanen tenttinsa tarkastaa hanen
vanhempansa, niin se ei valttamatta tarkoita sita, etta virhe olisi aiheutunut opiskelijan omasta menettelysta.
Vastuu esteellisyytensa toteamisesta on opettajalla. Paatésta ei todennakoisesti voida korjata ilman
opiskelijan suostumusta.

Esimerkki: (asiavirhe paatdksessa) opiskelijalle on merkitty opintotietojarjestelméén opintokokonaisuuden
"vksinkertainen” keskiarvo (=arvosanojen summa jaettuna opintojaksojen lukumaéréalld), kun olisi pitédnyt
laskea opintopisteilla painotettu keskiarvo (=(summa: opintojakson opintopisteet * arvosana) jaettuna
opintojaksojen opintopisteiden summalla), koska laskijalla on ollut vaara kasitys kaytettavasta laskukaavasta.
Virheellinen lasku tulee ensin oikaista asiavirheena ja vasta sitten tehdd muutos opintotietorekisteriin.
Asiavirheen voi korjata opiskelijan eduksi ilman hanen suostumustaan, mutta opiskelijan vahingoksi
korjaamiseen vaaditaan opiskelijan suostumus, koska virhe ei ole aiheutunut opiskelijan omasta menettelysta.

Esimerkki: (ei virhettd) Opiskelija pyytda huonolla arvosanalla suorittamansa kurssisuorituksen poistamista,
koska se laskee hanen kaikkien suoritustensa keskiarvoa eikd han tarvitse suoritusta tutkintoonsa. Jos
suoritusmerkinta on oikein, sita ei tule poistaa. Opiskelijalle annetaan kieltdytymisesta kirjallinen todistus ja
opiskelija voi saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Esimerkki: (paatoksessa ei asia- eika kirjoitusvirhettd, mutta rekisterissé virheellinen tieto) Tenttituloslistassa
opiskelijalle on merkitty arvosanaksi 3, mutta rekisteriin on vahingossa syotetty arvosana 5. Virheellinen
merkintd korjataan oma-aloitteisesti tai opiskelijan vaatimuksesta ilman erillistd paéatosta. Pelkan
rekisterimerkinnan korjaamiseen ei tarvita opiskelijan suostumusta, korjattinpa merkinta opiskelijan eduksi tai
haitaksi. Hyvan hallinnon mukaista on ilmoittaa korjaamisesta opiskelijalle, kun korjaus tehddén oma-
aloitteisesti. Jos opiskelija katsoo korjauksen perusteettomaksi, hdn voi vaatia henkilérekisteriin tehdyn
merkinnan korjaamista. Jos korkeakoulu kieltaytyy korjaamasta oikeaa arvosanaa 3 takaisin arvosanaksi 5,
opiskelijalle annetaan kieltdytymisesta kirjallinen todistus ja opiskelija voi saattaa asian tietosuojavaltuutetun
kasiteltavaksi.

FAKTA 9 PAATOKSESSA JA REKISTERIMERKINNASSA OLEVA VIRHE VOIDAAN YLEENSA KORJATA

Henkilorekisterista voi ilmetéa opiskelijaa koskeva virheellinen tieto. Korkeakoulussa on tarkeda erottaa, etta
onko kysymys paatbksen tekemisen yhteydessa tapahtuneesta virheestd vai onko virhe vain
rekisterimerkinndssa. Paatdksessa olevan virheen korjaaminen tapahtuu hallintolaissa saadetylla tavalla.
Henkilérekisterissa oleva virheellinen tieto korjataan henkilttietolaissa sdadetyin edellytyksin.

7 Henkildtietojen kasittely opintoasioissa

7.1 Opiskelijoiden tietosuoja opintojen aikana

15 Tietosuojavaltuutetun sivustolla osoitteessa
http://www.tietosuoja.fiffilindex/materiaalia/lomakkeet/tarkastuspyyntojakorjaamisvaatimus.html on lomakepohja kaytettavaksi tahan
tarkoitukseen.12.5.2017.
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7.1.1 Opiskelijoiden osoite- ja muiden yhteystietojen kasittely

Opiskelijan séahkopostiosoite, postiosoite, puhelinnumero tai muu yhteystieto on henkildtieto. Rekisterdidyt
opiskelijat ovat velvollisia pitam&an omat yhteistietonsa ajan tasalla niin kauan kuin heidan opiskeluoikeutensa
on aktiivinen. Henkilotietojen luovutukseen siséltyy yleensd nimenomaan yhteystietojen luovutus. Monet
luovutuspyynnét esim. erilaisten kyselyiden ja tutkimusten tekemiseksi koskevat sahkdpostiosoitteita.
Korkeakoulun omille opiskelijoilleen mydntamien sahkdpostiosoitteiden luovutukseen ei ole tietojen laadun
osalta rajoitteita, koska korkeakoulu voi vastata niiden virheettdomyydesté ja vanhentumattomuudesta (onko
tunnus voimassa). Korkeakoulun ei tule yleensa luovuttaa postiosoitteita, koska sen toimintaan ei kuulu yleinen
osoitepalvelu eikd korkeakoulu voi vastata sille ilmoitettujen osoitteiden virheettdbmyydesta tai
vanhentumattomuudesta. Sama koskee opiskelijan ilmoittamia muita kuin korkeakoulun omia
séhkopostiosoitteita. Esimerkiksi jos joku haluaa selvittda tietyn henkilon osoitteen, hénet ohjataan kysymé&an
sité vaestorekisteriviranomaisen yllapitdmasta osoitepalvelusta. Silloinkin kun on perusteltua antaa postiosoite,
luovutuksensaajaa tulee pyytaa selvittamaan ajantasainen osoite vaestoétietojarjestelmasta.

Kun opiskelijan tietoihin on merkitty vaestotietojarjestelmasta ja  Vaestorekisterikeskuksen
varmennepalveluista annettuun lakiin perustuva turvakielto, opiskelijatietorekisteriin merkitdan vain maistraatin
osoite tai opiskelijan ilmoittama julkinen yhteysosoite. Jos opiskelijarekisterin tiedot eivat paivity suoraan
vaestorekisteristd, opiskelijat tulee ohjeistaa itse ilmoittamaan korkeakoululle turvakiellosta. Jos opiskelija
haluaa antaa salaisen puhelinnumeronsa tai muita yhteystietoja korkeakoululle, mutta haluaa tiedot salassa
pidettaviksi ja hanelld on perusteltu syy epéilla oman tai perheenjasenensa terveyden tai turvallisuuden tulevan
uhatuiksi, niin korkeakoulu kasittelee naita yhteystietoja omassa toiminnassaan julkisuuslain 24.1 § 31 kohdan
perusteella salassa pidettavind. Tallainen julkisuuslakiin perustuva yhteystietojen salassapito ei kuitenkaan
koske kuin kyseista korkeakoulua. Myds séhképostiosoite voi olla salassapidettava yhteystieto. Huomattavaa
on, etté korkeakoulun opiskelijalleen myodntamaa séhkopostiosoitetta (tyypillisesti
etunimi.sukunimi@korkeakoulu.fi) ei kuitenkaan yleensd ole mahdollisuutta tehokkaasti salata. Tietyilla
viranomaisilla, esim. KELA:lla on lakiin perustuva oikeus saada opiskelijan yhteystiedot salassapitosaannosten
estamatta.

7.1.2 Opiskelijoiden henkildtietojen kasittely internetissé ja muussa tietoverkossa

Julkisuuslain 6 luvun mukaan viranomaisen (esim. korkeakoulun) on edistettava toimintansa avoimuutta ja
tiedotettava toiminnastaan ja palveluistaan seka yksildiden ja yhteisdjen oikeuksista ja velvollisuuksista
toimialaansa liittyvissd asioissa. Liséksi yliopistoilla on yleisvelvoite toimia vuorovaikutuksessa muun
yhteiskunnan kanssa ja ammattikorkeakouluilla yleisvelvoite tukea aluekehitystd. Nama yleiset velvoitteet eivat
kuitenkaan tarkoita vapaata oikeutta, saati velvollisuutta, laittaa yksittdisten opiskelijoiden henkil6tietoja
internetiin tai korkeakoulun siséiseen verkkoon (intranet).

Korkeakouluilla on seka ulkoisia, kenen hyvansa nahtavissd olevia verkkosivuja (internet) etta sisaisia
verkkosivuja (intranet). Henkilotietojen kasittelyn suhteen ulkoiset ja sisdiset verkkosivut rinnastuvat padosin
toisiinsa. Vaikka intranetiin paasya on rajoitettu, kayttdjakunta on kuitenkin niin laaja ja moninainen, etta
intranetissa esitetyt henkildtiedot ovat lukuisten muidenkin henkildiden (sivullisten) saatavilla kuin niiden, joita
asia varsinaisesti koskee. Henkilorekisteriin siséltyvien henkildtietojen laittaminen korkeakoulun verkkosivuille
(seké ulkoisille sivuille ettd intranetiin) on siis henkildtietojen séhkdgista luovuttamista (JulkL 16.3 8), joka
opiskelijoiden tietojen kyseessa ollessa edellyttda opiskelijan antamaa suostumusta. Korkeakoulun
tilaisuuksissa opiskelijoista otetut kuvat (esim. valmistumistilaisuudessa otetut kuvat) liittyvét yleensa
kayttotarkoituksensa puolesta korkeakoulun ja opiskelijan valiseen opetussuhteeseen. Tallaisten valokuvien
laittamista internetiin tai intranetiin arvioidaan siis myds henkiltietojen sahkodisenad luovuttamisena, jos
yksittédinen opiskelija on kuvasta tunnistettavissa. Kaytdnndsséd tdma tarkoittaa sitd, ettd jos yksittdinen
opiskelija on tunnistettavissa kuvasta, kuvan voi laittaa korkeakoulun internetiin tai intranetiin vain opiskelijan
suostumuksella, paitsi milloin on kyse varsinaisesta verkkojulkaisusta (ks. jaljempéand). Linjaus perustuu paitsi
lainsdadantdon myos tietosuojavaltuutetun kannanottoon TSV 1567/41/2003.

Internetistd ja laajasta intranetisté eroavat erilaiset suljetut verkko-oppimisalustat, kurssialueet ja muut vain
tiettyjen henkildiden nahtavéaksi rajatut sivut kuten esim. sahkoiset oppimisalustat tai intranetin tyéryhmaalueet.
Esimerkiksi opintojakson oppimisalustalle voi laittaa luettelon opintojakson opiskelijoista, jos se on tarpeen
opintojakson suorittamisen kannalta tai valintatoimikunnan tyéryhmaalueelle voi laittaa tietoja erillisvalinnassa
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hakeneista, jos se on tarpeen valintatoimikunnan tehtdvén suorittamiseksi. Arkaluonteisia tai salassa
pidettavia henkildtietoja ei tietoturvasyista pida laittaa téllaisellekaan sivustolle, vaikka tydryhman jasenilla olisi
lain mukainen oikeus saada sellaisia tietoja, ellei korkeakoulun tietoturvasta vastaava ole todennut alustaa
riittdvan tietoturvalliseksi. Esimerkiksi valintatoimikunnan tyéryhmaalueelle ei ilman riittavia tietoturvatakeita
siis pida laittaa tietoja hakijoista, jotka ovat pyytaneet erityisjarjestelyja vamman tai sairauden takia, vaikka
erityisjarjestelypyyntoéjen kasittely kuuluukin valintatoimikunnan tehtaviin.

Korkeakoulun toimielimen (esimerkiksi laitosneuvosto, dekaani) poytakirjat eivat yleensd muodosta
henkilorekisteria. Poytakirjojen laittaminen internetiin tai intranetiin tiedotustarkoituksessa sellaisenaan on siten
mahdollista. Pdytakirjoihin voi kuitenkin sisaltya esimerkiksi luettelo henkilérekisteriin sisaltyvista tiedoista
(esim. luettelo koulutusohjelmaan hyvéaksytyista hakijoista tai luettelo opiskelijavaihtopaikan saaneista), ja
tallaisen luettelon laittaminen tietoverkkoon voidaan katsoa henkilttietojen sahkdiseksi luovuttamiseksi.
Suositeltava menettely on, ettéa kun paatoés sisaltaa tallaisen luettelon, luettelo on liitteena ja pdytakirja laitetaan
verkkoon ilman liitteitd. Asiasta kiinnostuneet voivat saada tiedon liitteesta pyynnosta.

Yksittaista opiskelijaa koskevista paatoksista tiedottaminen verkossa on harvoin tarpeen. Jos kuitenkin tietyt
poytéakirjat tai tietty paatdsluettelo johdonmukaisesti julkaistaan verkossa, tiettyja osia tai paatoksia ei tarvitse
jattdd pois siksi, ettd ne koskevat yksittaisia opiskelijoita. Suositeltava menettely on tassékin julkaista
tarvittaessa paatds verkossa niin, etta yksittaista opiskelijaa koskevat henkilétiedot ovat liitteessa, jota ei laiteta
verkkoon. Korkeakoulussa on suositeltavaa noudattaa yhtendistad linjaa paatosten julkaisussa. On myos
muistettava, ettd avoimeen verkkoon laitetun asiakirjan leviamista verkossa ei voi kokonaan estaa senkaan
jalkeen, kun asiakirja otetaan korkeakoulun sivuilta pois.

Kun kyse on opinnaytetdista, tietosuojavaltuutetun mukaan verkossa voidaan julkistaa opiskelijan nimi ja
opinnaytetydn nimi, mutta ei arvosanaa.'® Tama kanta perustuu opinnaytetdiden poikkeuksellisen suureen
merkitykseen korkeakoulujen toiminnassa ja siitd housevaan tiedotusintressiin.

Vaittelijaa, vaitdstilaisuutta ja hyvaksyttya vaitoskirjaa koskevat tiedot (paatokset, vaitostiedotteet) on kuitenkin
perusteltua julkaista verkossa, koska vaitoskirjat on lain mukaan julkisesti tarkastettava ja tieteen
harjoittamiseen kuuluu julkisuus. Voidaan katsoa, etté kenelld hyvansa on oikeus saada tieto siitd, millaista
tutkimusta korkeakoulussa harjoitetaan. Véittely on lain mukaan julkinen prosessi ja hyvaksyttyjen
vaitoskirjojen tiedot ovat saatavilla julkisista sahkdisista lahteistd. Nain ollen esim. vuoden aikana
tutkijakoulusta/tohtoriohjelmasta vaitelleiden nimet voi julkaista koulun/ohjelman verkkosivuilla myds ilman
suostumusta. Tydsuhteeseen otettujen tohtori- ja muiden opiskelijoiden nimet, yhteystiedot tydpaikalle ja tiedot
tyotehtavistda voi julkaista tyonantajan (korkeakoulun) ulkoisilla sivuilla ilman suostumusta, jos tietojen
julkaiseminen on asiallisesti perusteltua ja tarpeen tydnantajan toiminnan kannalta.

Henkilttietolain kannalta on joka tapauksessa selvaa, ettei internetiin laitettuja, henkildtietoja sisaltavia
poytakirjoja pida pitdaa verkossa esilla loputtomiin. Korkeakoulun on hyva maaritella vuosimaara, jonka
poytakirjat ja paatokset ovat esilla verkossa. Esillaoloaikaa ei pida maéaaritella pidemmaéaksi kuin mita
tiedottamistarve edellyttaa.

Opiskelupaikan saaneet, valmistuneet, vaihtopaikan saaneet, apurahan saaneet ja muut vastaavat tiedot
julkaistaan verkossa (koskee seka ulkoisia sivuja etta intranetia) suostumuksella. Suostumuksen voi pyytaa jo
hakemuksen yhteydessa.

Kuulustelujen, tenttien ja muiden opintosuoritusten arvostelujen tulokset voi julkistaa intranetissa
opiskelijanumerolla. Talldin on kuitenkin huolehdittava siité, ettd korkeakoulussa ei ole muutoin saatettu
yleisesti saataville listoja tms. joista opiskelijanumero ja nimi ovat yhdistettavissa.

Korkeakouluilla on myds omia verkkojulkaisujaan, jotka saattavat ilmestya seké painotuotteina etta verkossa
tai vain verkossa. Jos téllainen julkaisu tayttda laissa sananvapauden kayttdmisesta joukkoviestinnassa
(460/2003) verkkojulkaisulle esitetyn maaritelman (julkaisijan tuottamasta tai kasittelem&std aineistosta
aikakautisen julkaisun tapaan yhtendiseksi laadittu verkkoviestien kokonaisuus, jota on tarkoitus julkaista
saanndllisesti ja jolla on vastaava toimittaja), henkilotietoja julkaisuun laitettaessa on kyse henkil6tietojen

16 Ks. tietosuojavaltuutetun opas ”Opinndytety6t ja tietosuoja”, saatavilla verkko-osoitteessa
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6Jfg6unMt/Opinnaytetyot_ja_tietosu
oja.pdf (kdyntipaiva 16.3.2015).
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kasittelysté toimituksellisiin tarkoituksiin. Tall6in henkiltietolakia sovelletaan vain hyvin rajoitetusti (HeTiL 2 §),
joten tallaiseen julkaisuun saa ilman opiskelijan lupaa laittaa esimerkiksi luettelon valmistuneista tai valokuvia,
joissa opiskelijat ovat tunnistettavissa.

FAKTA 10 HENKILOTIETOJEN LAITTAMINEN TIETOVERKKOON VOI OLLA HENKILOTIETOJEN
LUOVUTTAMISTA SAHKOISENA

Henkilorekisteriin siséltyvien henkildtietojen laittaminen korkeakoulun ulkoisille tai siséisille verkkosivuille on
henkildtietojen sahkéista luovuttamista, joka opiskelijoiden tietojen kyseessa ollessa edellyttéda opiskelijan
antamaa suostumusta lukuun ottamatta opinndytteitd koskevia poikkeuksia. Sen sijaan tietylle, rajatulle
henkildryhmalle tiettyd kayttotarkoitusta varten (esim. seminaariryhmén jasenet) nahtavaksi esim. séhkoiselle
oppimisalustalle tai intranetin tyéryhmaalueille voi laittaa my6s henkildrekisteriin siséltyviad henkildtietoja ilman
suostumusta., jos tiedot ovat tarpeellisia alustan kéayttotarkoituksen, esimerkiksi kurssin opiskelun tai
opiskelijavalinnan suorittamisen, kannalta. HenkilGtietoja ei myoskaan tule sailyttda verkkosivuilla niiden
kayttotarkoitusta pidempaan.

7.1.3 Henkildtietojen kasittely ilman rekisteréidyn suostumusta

Opintotietorekisterin henkilttietoja voidaan kasitella korkeakoulussa opintotietorekisterin kayttotarkoitusta
varten ilman erillistd suostumusta. Téallaista kasittelyd on mm. opintosuoritustietojen lisddminen rekisteriin,
opiskelijan hakemuksen kasittely, opiskelijan yhteystietojen kayttdminen yhteydenottoon opiskelijan omassa
asiassa tai opiskelijan opiskeluoikeuden tarkastaminen kurssille ilmoittautumista varten.

Jaljempéana on kasitelty tarkemmin ne tilanteet, joissa opintotietorekisterin henkildtietoja voidaan kasitella
muuhunkin kuin rekisterin kayttotarkoitukseen ilman rekisterdidyn suostumusta: tutkimus, tilasto,
henkilomatrikkeli, sukututkimus, viranomaisen suunnittelu- ja selvitystehtavat. Liséksi on esitetty erityislakeihin
perustuvat tavallisimmat sddnnénmukaiset luovutukset.

Suurin osa opintotietorekisterin henkilttietojen kasittelyn edellytyksid koskevista kysymyksistd koskee
julkisuuslain perusteella julkiseksi katsottavia, mutta henkildrekisteriin siséltyvien henkilétietojen luovuttamista
kopiona, tulosteena tai séhkodisessd muodossa. Julkisuuslain 16.3 8:n perusteella henkilttietoja saa luovuttaa
viranomaisen henkilérekisteristd kopiona, tulosteena tai sahkoisesti vain, jos luovutuksensaajalla on oikeus
kasitella tietoja henkilttietolain perusteella.

7.1.3.1 Henkildtietolain soveltamisalan ulkopuolelle jaava henkilotietojen kasittely

Henkilotietolain  soveltamisalan ulkopuolelle ja siten myds suostumusvaatimuksen ulkopuolelle jaa
henkildtietojen kasittely yksinomaan henkilokohtaisiin tai niihin verrattaviin tavanomaisiin  yksityisiin
tarkoituksiin ja henkilttietolakia sovelletaan varsin rajoitetusti henkiltietojen kasittelyyn toimituksellisia seka
taiteellisen ja kirjallisen ilmaisun tarkoituksia varten (HeTiL 2 § 3 ja 5 momentit). Tama tarkoittaa kaytanndssa
sitd, ettd alla mainittuihin tarkoituksiin saa aina luovuttaa korkeakoulun rekistereistd julkisia henkiltietoja
kopiona tai tulosteena tai sdhkdisessé muodossa.

Henkil6tietojen kasittely yksinomaan henkil6kohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiin

Henkilotietojen késittelyd yksinomaan henkilékohtaisiin tai niihin verrattaviin tavanomaisin yksityisiin
tarkoituksiin on esim. se, etta opiskelija omassa asiassaan kasittelee asian kannalta relevantteja henkilotietoja
valitusta, oikaisuvaatimusta tai muuta oikeusvaadetta varten. Mydskaan arkaluonteisten tietojen kasittelya (sis.
luovutuksen) koskeva kielto ei rajoita henkildtietojen luovutusta tallaiseen tarkoitukseen (HeTiL 12.18 4 kohta),
jos pyytajalla on katsottu esim. asianosaisena olevan julkisuuslain perusteella oikeus saada tieto sellaisesta
salassa pidettavasta tiedosta, joka on samalla henkildtietolain mukainen arkaluonteinen tieto (HeTiL 11 §).
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Arkaluonteisten tietojen osalta on kuitenkin muistettava korkeakoulun tietoturvavaatimukset, jotka yleensa
rajoittavat mm. tietojen luovutusta séahkdpostilla.

Henkil6tietojen kasittelya henkilékohtaiseen tai siihen verrattavaan tarkoitukseen on mm. se, kun opiskelija
tai valmistunut kasittelee vuosikurssinsa opiskelijoiden yhteystietoja tapaamisen jarjestamista varten.
Huomattavaa tall6in kuitenkin on, etté salassa pidettavia yhteystietoja ei voi luovuttaa ilman suostumusta
tahankéaan tarkoitukseen (JulkL 24.1 § 31 kohta seka vaestotietojarjestelmasta tai vaestorekisterikeskuksen
varmennepalveluista annetun lain 36-37 § mukainen "turvakielto”). Kasittelya yksityiseen tarkoitukseen on
myds, kun laheiselle annetaan kopio vainajan opintosuoritusotteesta muistokirjoituksen laatimista varten tai
elossa olevan henkildn opintosuoritusotteesta esimerkiksi merkkipéivéapuheen laatimista varten.

Henkilotietojen kasittely pelkan uteliaisuuden tyydyttdmiseksi ei ole korkeakoulujen opintotietorekisteriin
sisaltyvien tietojen kasittelya henkilékohtaisiin tai niihin verrattavaa tavanomaista yksityista tarkoituksiin, jos
pyydettavilla tiedoilla ei ole asiallista yhteytta pyytajan elamanpiiriin. Muu tulkinta johtaisi henkilétietojen
kasittelyyn, joka on henkildtietolain tarkoituksen (HeTiL 1 § yksityisyyden suoja, hyvan tietojenkasittelytavan
edistaminen) vastaista. Yksityisyyden suojan vaatimuksesta voidaan katsoa myos johtuvan se tulkinta, ettei
pelkkd vanhempien halu saada tietoa taysi-ikdisen, elossa olevan lapsensa opinnoista vastoin opiskelijan
tahtoa ole henkil6tietojen kasittelyd henkilékohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin.
Vanhempi voi saada lapsensa opinnoista tietoa suullisesti tai saamalla asiakirjat kuten opintosuoritusotteen
nahtavakseen, aivan kuin kuka muu hyvansg, eika tietojen antamiseen talla tavoin tarvita suostumusta.
Tietojen saamiseen sdhkoisesti tai paperimuodossa vaaditaan kuitenkin opiskelijan suostumus.

Henkildtietojen kasittely toimituksellisia seka taiteellisen ja kirjallisen ilmaisun tarkoituksia varten

Tiedotusvalineet pyytavat valilla esim. sdhkoisessd muodossa opintotietorekisterin henkildtietoja esim. jostain
julkisuuden henkilosté tai haastatellakseen tietyn alan opiskelijoita. Toimittajille voidaan luovuttaa henkil6tietoja
toimituksellista tarkoitusta varten. Toimittajan henkildllisyydesta on voitava varmistua. Henkilokohtaisesti
paikalla asioivalta toimittajalla tulisi olla esittda lehdistokortti. Riittavad tunnistamiseen on yleensa se, etta
toimittaja lahettdd tietopyynténsd edustamansa, tunnetun tiedotusvélineen sahkodpostiosoitteesta esitellen
itsensa. Myos ylioppilaskunnan ja muiden opiskelijajarjestdjen julkaisujen edustajat voivat pyytaa ja saada
henkilotietoja toimitukselliseen tarkoitukseen. Freelancer-toimittajilta selvitykseksi kdy tieto suunnitellusta
aiheesta tai kirjoituksen tilaajasta.

Edella mainituissakin tilanteissa korkeakoulun tulee ottaa huomioon julkisuuslaki ja henkilttietolaki
kasitellessdan henkildtietoja luovutusta varten. Henkilttietolain poikkeus ei oikeuta kasittelemééan salassa
pidettavia tai arkaluonteisia henkilttietoja toimituksellisiin tai vastaaviin tarkoituksiin ilman henkilon
suostumusta. Luovuttaa voi vain tarpeellisia tietoja (HeTiL 9 8) eikd henkilétunnusta pida merkita
tarpeettomasti  henkildrekisterin  perusteella  tulostettuihin  tai  laadittuihin  asiakirjoihin  kuten
opintosuoritusotteeseen (HeTiL 13 §). Henkilotunnuksen merkitseminen voi olla tarpeen esimerkiksi, jotta
tiedotusvaline voi varmistua, ovatko kyseessa tietyn julkisuuden henkilén eivatka vaikkapa héanen kaimansa
opintotiedot. Rekisterinpitdjan huolellisuusvaatimuksesta (HeTiL 5 8) seuraa, ettéa kysyjan henkiléllisyydesta
pitda voida varmistua eikd esim. suuria maaria henkildtietoja voida luovuttaa suojaamattomasti sdhkopostissa.
Vanhentuneita, puutteellisia tai virheellisia henkildtietoja ei tulisi kasitella lainkaan eikd siten myoskaan
luovuttaa (HeTiL 9 §). Poikkeuksena tdhan valmistuneiden henkildiden mahdollisesti vanhentuneiden
yhteystietojen kasittelylle voi olla perusteet, jos luovutuksensaaja yrittdd niiden avulla selvittdd VRK:sta
henkildiden nykyisia osoitteita.

Henkil6tietojen kasittely taiteellisen ja kirjallisen ilmaisun tarkoituksiin voi olla esimerkiksi henkiltietojen
keradmistad tausta-aineistona elokuvan tai naytelmén kasikirjoituksen tai Kkirjan kirjoittamista varten.
Henkil6tietoja voi siis luovuttaa tulosteena, kopiona tai séhkoisesti naihin tarkoituksiin, eikd henkildtietojen
kasittely ja julkaiseminen tallaisissa teoksissa edellyta suostumusta.

Henkilotietojen kasittelyd korkeakoulun omissa vuosikertomuksissa ja muissa vastaavissa teoksissa voidaan
pitda asiallisena ja yhteensopivana opintotietorekisterin kayttétarkoituksen kanssa. Opiskelijan suostumusta
tietojen kasittelyyn ei tarvita, eika kasittelya voi kieltda. Korkeakoulun juhlajulkaisut, historiikit ja muut vastaavat
teokset ovat henkildtietojen késittelyd toimituksellisia tai kirjallisen ilmaisun tarkoituksia varten, joten
suostumusta ei tarvita tallaiseenkaan kasittelyyn eika kasittelya voi kieltéda. Jos teokseen liittyy matrikkeliosuus,
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kyseiseen osuuteen sovelletaan HeTiL 17 8:n henkildmatrikkelisdannostd. Henkilosta saa siis siséllyttad
matrikkeliin lainkohdassa mainitut tiedot, ellei han ole kieltanyt tietojensa kayttamista henkildmatrikkeliin.

Mikali kyse on varsinaisesta historiallisesta tai tieteellisesta tutkimuksesta, tulevat sovellettaviksi
henkilttietolain tutkimusta koskevat saannokset, joita kasitellaan erikseen.

7.1.3.2 Erityislakeihin perustuvat sdanndnmukaiset luovutukset opintotietorekisterista

Julkisuuslain ja henkil6tietolain lisaksi opiskelijoita ja opintoja koskevien tietojen kasittelya saatelevat
muutamat  erityislait.  Erityislakien nojalla  korkeakoulut luovuttavat opiskelijoiden henkilétietoja
sddnnonmukaisesti ainakin seuraaville tahoille ilman opiskelijan suostumusta:

-Tilastokeskukselle (Tilastolaki 23.4.2004/280) teknisené tallenteena koulutusjarjestelmén seurantaa varten:
tilastojen laatimisen kannalta valttamattémat oppilaskohtaiset henkildtiedot oppilaista, heidan suorittamistaan
tutkinnoista ja saamastaan opetuksesta (TilastoL 15.5 §; tiedot yleensa julkisia ja ei-arkaluonteisia, mutta
TilastoL 15.7 § mainituin edellytyksin myds arkaluonteiset henkiltiedot)

-Kansanelékelaitokselle (Opintotukilaki 21.1.1994/65) teknisen kayttdyhteyden avulla opintotuen
taytantdonpanoa varten: salassapitosaanndsten ja muiden tiedon saantia koskevien rajoitusten estamatta
korkeakouluilta opiskelijavalinnoissa hyvéksytyksi tulleiden tunnistamista ja yksildintia koskevat tiedot sekéa
oppilaitosta ja opintolinjaa tai koulutusohjelmaa koskevat tiedot sekd oppilaitokselta lukukauden aikana
lasnéaoleviksi ilmoittautuneiden opiskelijoiden tunnistamista ja yksildintia koskevat tiedot seka tiedot opintojen
paatoimisuudesta ja edistymisesta (OpintotukiL 4 1 b 8 1 k, 4 k)

-Tydvoimaviranomaiselle, Kansanelékelaitokselle tai tyottomyyskassalle (Tyottomyysturvalaki
30.12.2002/1290)tyomarkkinatuen seka tyottomyyspaivarahan saamisedellytysten kéasittelya varten:
oppilaitokselta salassapitosaanndsten ja muiden tiedon saantia koskevien rajoitusten estamatta kasiteltavana
olevan asian ratkaisemista tai muuten ty6ttomyysturvalain tai Suomea sitovassa sosiaaliturvasopimuksessa
tai sosiaaliturvaa koskevassa muussa kansainvélisessa saadoksessa saadettyjen tehtavien toimeenpanemista
varten valttamattomat tiedot (Tyottdmyysturval 13:1 3 k)

-Maahanmuuttovirastolle ulkomaalaisrekisterin rekisterinpitajana (Laki ulkomaalaisrekisterista
19.12.1997/1270) salassapitosdannosten estamattad laissa saadettyjen tehtévien suorittamiseksi
valttamattomat tiedot opiskelupaikan haltijoista ja ndiden opintosuorituksista (L ulkomaalaisrekisterista 8 § 13
K)

-yliopistoista  Ylioppilaiden terveydenhoitosaatiolle (YTHS) vuosittain ylioppilaskunnan jasenmaksun
maksaneiden alempaa ja ylempéaa korkeakoulututkintoa opiskelevien perustiedot, jotta YTHS voi hoitaa sille
kuuluvia tehtavid. YTHSItA saadun tiedon mukaan YTHS vastaa yliopisto-opiskelijoiden
opiskelijaterveydenhuollon jarjestdmisesta kaikilla yliopistopaikkakunnilla, koska ao. kunnat ovat siirténeet
terveydenhuoltolain (30.12.2010/1326) 17.1 § perusteella jarjestamisvastuun YTHSIle. YTHSIIA on myo6s
ennaltaehkaisevia tehtavia.

-ammattikorkeakouluista luovutetaan asuinkunnan terveyskeskuksille (lAsna olevien) opiskelijoiden
perustiedot kansanterveyslaissa ja edellda mainituissa terveydenhuoltolaissa saadettyjen tehtavien
hoitamiseksi. Tietosuojavaltuutetun ammatillista aikuiskasvatuskeskusta koskevan kannanoton 31.5.2010
perusteella henkildtunnuksen luovuttamiselle ei kuitenkaan ole perusteita.

Lisaksi kaikki korkeakoulut tallentavat valtakunnalliseen tietovarantoon laissa opiskelijavalintarekisterista,
korkeakoulujen valtakunnallisesta tietovarannosta ja ylioppilastutkintorekisterista saadettyja ja lain perusteella
yllapitajan (opetus- ja kulttuuriministerid) kanssa tietovarantoon talletettavaksi sovittuja henkilttietoja.
Tietovarannosta luovutetaan opiskelijavalintarekisteriin sellaisia tietovarantoon lakisaateisesti tallennettuja
minimitietoja (kts. kappale 5.2.2), joita voidaan opiskelijavalintarekisteriin tallentaa (esim. hakijan
tutkintotiedot). Korkeakoulut paattéavat kukin rekisterinpitdjanéd omalta osaltaan muusta tietojen luovuttamisesta
tietovarannon kautta ja vastaavat luovutustensa lainmukaisuudesta.

7.1.3.3 Ylioppilaskunnan ja opiskelijakunnan oikeus kéasitella opiskelijoiden henkil6tietoja

Ylioppilaskunnista saadetdén yliopistolain 46 8:ssd. Sen mukaan "Ylioppilaskunnan tarkoituksena on olla
jasentensd yhdyssiteend ja edistdd heidén yhteiskunnallisia, sosiaalisia ja henkisia seké opiskeluun ja
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opiskelijan asemaan yhteiskunnassa liittyvid pyrkimyksid”. Ylioppilaskunnalla on HeTiL 8 §:n mukainen
asiallinen yhteys jéaseniinsa. Ylioppilaskunta yllapitad jasenrekisterid jésenistddn, mutta se voi antaa
rekisterinpidon toimeksiantosopimuksen perusteella esimerkiksi yliopiston tehtavaksi (HeTiL 8.1 § 7 kohta).
Lisdksi silla on lakisdateisia tehtavia kuten terveydenhuollon jarjestamiseen osallistuminen tarvittaessa
(terveydenhuoltolaki ja sairausvakuutuslaki 21.12.2004/1224). Ylioppilaskuntaan sovelletaan julkisuuslakia.
Jasenyys ei ole salassa pidettava tieto.

Yliopisto luovuttaa ylioppilaskunnalle tiedot perustutkintoa opiskelemaan hyvaksytyista opiskelijoista
yliopistolain 46.3 8:n perusteella. Alempaa ja ylempa& korkeakoulututkintoa suorittamaan otetut opiskelijat
(pois lukien tilauskoulutus) kuuluvat ylioppilaskuntaan suoraan lain nojalla. Ylioppilaskunnalla on oikeus
maarata ylioppilaskunnan jasenten suoritettaviksi jasenmaksu. Jasenmaksun vahvistaa yliopiston rehtori, ja
sen maksamista valvoo yliopisto.

Ylioppilaskunta voi tarjota tehtdvaansa liittyen jasenilleen palveluita, joiden kayttamisen edellytyksend on
jasenyyden lisaksi esim. opinnoissa eteneminen (mm. opiskelija-asuntoja). Henkil6tietojen luovutukselle
yliopistolta ylioppilaskunnalle tulee silloin olla muukin peruste kuin ylioppilaskunnan jasenyys (esim.
rekisterdidyn suostumus).

Ammattikorkeakoulujen opiskelijakunnista sdadetaan ammattikorkeakoululain 41 8:ssd. Ammattikorkeakoulun
opiskelijakuntaan voivat kuulua ammattikorkeakoulun tutkintoon johtavassa koulutuksessa olevat opiskelijat.
Opiskelijakunta voi hyvaksya jasenikseen myds muita ammattikorkeakoulun opiskelijoita. Erona
ylioppilaskuntaan on, ettd kukaan opiskelija ei ole automaattisesti jasen, vaan jasenyytta on haettava erikseen.
Koska jasenyys on opiskelijalle vapaaehtoinen, opiskelijakunnalla ei toisin kuin ylioppilaskunnalla ole oikeutta
saada kaikkien ammattikorkeakoulun opiskelijoiden yhteystietoja. Opiskelijakunnasta, sen asemasta ja
tehtavista on kuitenkin tarkea tiedottaa opiskelijoille. Suositeltava menettelytapa on, ettd ammattikorkeakoulu
tiedottaa itse opiskelijoille opiskelijakunnasta ja sen toiminnasta ja kayttda tiedottamisessa apuna
opintotietorekisteria.

Ammattikorkeakoulun opiskelijakunta tarvitsee jéseneksi hakevasta tiedon hénen opiskelustaan
ammattikorkeakoulussa varmistuakseen siitd, etté hakija voi kuulua opiskelijakuntaan. Liséksi opiskelijakunta
tarvitsee jasentensd ajantasaiset yhteystiedot. Koska jasenyys opiskelijakunnassa on vapaaehtoista, ja
jasenyys tai hakemus jasenyydesta selvidd ammattikorkeakoululle opiskelijakunnan tiedustellessa tietoja,
suositeltavin on seuraava menettely: opiskelijakunnan jdsenhakemukseen liitetdan kohta, jossa pyydetdaan
jaseneksi hakevalta suostumus siihen, ettd tieto hénen jasenyydestdan voidaan luovuttaa
ammattikorkeakoululle ja tieto hanen opiskelijastatuksestaan seka yhteystiedot voidaan paivittaa
ammattikorkeakoulun opintotietorekisterista.l’

Ylioppilas/opiskelijakuntien liséksi erilaiset muutkin opiskelijajarjesttt sekd ammattiliitot pyytavat
jasenyysstatuksen tarkastamiseksi valmistuneiden tietoja. Suositeltavin menettely on talldinkin, etta jarjeston
tai liiton jasenhakemukseen liitetdén kohta, jossa pyydetdan jdseneksi hakevan suostumusta siihen, etta tieto
hanen jasenyydestdan voidaan luovuttaa korkeakoululle ja tieto h&nen statuksestaan voidaan paivittaa
korkeakoulun opintotietorekisteristd. Suostumuksen pyytdminen on jarjeston tai liiton vastuulla.
Opiskelijoiden ja valmistuneiden tietojen luovuttaminen esimerkiksi ammattiliitolle jasenyyden markkinointia
varten edellyttdd aina suostumusta (JulkL 16.3 § suoramarkkinointi)

7.1.3.4 Elintarkea etu

Opiskelijan henkildtietoja voi kasitelld ilman suostumusta yksittdistapauksessa opiskelijan elintdrkean edun
suojaamiseksi (HeTiL 8.1 8§ 3 kohta). Téllaisia tilanteita ovat esimerkiksi kriisi- tai vaaratilanteesta
tiedottaminen. Myds opiskelijan arkaluonteisia tietoja saa kasitelld, jos se on tarpeen hénen tai jonkun muun
henkilon elintarkedn edun suojaamiseksi eika opiskelijalta voida saada suostumusta (HeTiL 12.1 § 3 kohta).
Kaytannodssa tama tulee sovellettavaksi lahinna terveydentilatietojen kasittelyyn ensiaputilanteessa. Silta osin
kun kyseessa ovat terveydenhuollon toimintayksikdn tai itsendisesti ammattiaan harjoittavan terveydenhuollon
ammattihenkilon yllapitamat potilasasiakirjat, rekisterinpitaja arvioi tietojen luovutusta lain potilaan asemasta
ja oikeuksista 13 &:n mukaisesti. Lainkohdan mukaan potilaan tutkimuksen ja hoidon jarjestamiseksi tai

17 Ks. tietosuojavaltuutetun kannanotto Dnro 2398/452/2005, saatavilla verkko-osoitteessa
http://www.tietosuoja.fi/fi/index/ratkaisut/ammattikorkeakoulussaopiskelevienhenkilo.html (kdyntipaiva 16.3.2015).
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toteuttamiseksi valttaméattdmia tietoja saadaan antaa ilman potilaan suostumusta toiselle terveydenhuollon
toimintayksikolle tai terveydenhuollon ammattihenkilélle, jos potilaalla ei ole mielenterveydenhairion tai muun
vastaavan syyn vuoksi edellytyksia arvioida annettavan suostumuksen merkitysta tai jos suostumusta ei voida
saada potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi.

7.1.4 Henkil6tietojen kasittely rekisterdidyn suostumuksen perusteella

Henkil6tietoja saa kasitella rekisterdidyn yksiselitteisesti antamalla suostumuksella (HeTiL 8.1 § 1 kohtaja 3 §
7 kohta). Suostumusta edellytetaéan, kun luovutetaan henkildtietoja korkeakoulun ulkopuolelle tai kaytetaan
niitd korkeakoulussa muuhun kuin opintotietorekisterin kayttdtarkoitukseen yliopiston sisalla, jos laissa ei ole
séadetty muuta kasittelyn perustetta kyseiseen tarkoitukseen. Opintotietorekisterin yhteydessa opiskelijoille on
tarkoituksenmukaista antaa mahdollisuus antaa suostumuksensa henkildtietojen késittelyyn tiettyj&, toistuvia
tarkoituksia varten. Suostumusten merkityksesta on syyté informoida opiskelijoita.

Opintonsa paattaneet opiskelijat eivat enaa aktiivisesti paivita suostumustietojaan. Nain ollen valmistuneiden
tai muusta syysta poissa kirjoilta olevien opiskelijoiden (opiskeluoikeus on paéttynyt lopullisesti tai toistaiseksi
iimoittautumisen laiminlydnnin, tutkinnon suorittamisajan paattymisen, opiskelijan erottamisen, opiskelupaikan
peruuttamisen tai opiskeluoikeudesta luopumisen johdosta) antamien suostumusten ei voida katsoa olevan
voimassa. Sen sijaan henkiltietojen luovuttamista nimettyihin tarkoituksiin koskevien kieltojen on katsottava
olevan voimassa myos opiskelijan valmistuttua tai muutoin paatettyd opintonsa.

Alla on esimerkkeja pyydettavistd suostumuksista selitteineen.

7.1.4.1 Mielipide- ja markkinatutkimus seka suoramarkkinointi

Opiskelijan henkildtietoja voi luovuttaa opintorekisteristé julkisuuslain 16.3 §:n perusteella suoramarkkinointia
ja mielipide- tai markkinatutkimusta varten vain, jos niin erikseen saadetaan tai jos rekisteroity on antanut siihen
suostumuksensa. Luovuttaminen ko. tarkoituksiin edellyttda siis opiskelijan suostumusta. Henkilttietojen
kasittely ei saa olla yhteensopimatonta rekisterin kayttotarkoituksen kanssa, vaikka luovutukseen olisikin
opiskelijan suostumus. Kun otetaan huomioon opiskelijan ja korkeakoulun vélisen suhteen laatu, henkilttietoja
ei tule luovuttaa puhtaasti kaupallisiin tarkoituksiin eikd korkeakoulujen lakisaateisen opetustehtavan
hoitamiseen sovi opiskelijoita koskevien rekistereiden aktiivinen, kaupallinen hydédyntadminen. Jos opiskelijalta
pyydetaan suostumus henkilétietojen luovutukseen mielipide- ja markkinatutkimukseen tai markkinointiin, niin
opintotietorekisterin  kayttotarkoituksen kanssa yhteensopivana voidaan pitdd ainakin henkil6tietojen
luovuttamista korkeakoulua lahella olevien opiskelijajarjestdjen mielipidetiedusteluihin ja harjoitustdiden tai
opinnaytteiden tekijoiden kyselytutkimuksiin.

Tahan tarkoitukseen annetun suostumuksen perusteella ei voida kasitella salassa pidettavia tai arkaluonteisia
tietoja. Luovutettavat tiedot voivat olla yhteystietoja, joita ei ole merkitty salassa pidettaviksi. Henkilttietojen
pyytaja voi profiloida kohderyhman riittdvan yleisella tasolla siten, etta yksittaisesti henkildsta ei luovuteta
tosiasiassa liikaa tietoja (esim. kandidaattiopiskelijat, maisteriopiskelijat, tohtoriopiskelijat, tiedekunta,
koulutusohjelma, p&daine). Luovutettujen vyhteystietojen lukuma&arassd on lisdksi otettava huomioon
korkeakoulun tietoturvasddnnét mm. massaséhkopostituksen suhteen. Yleensa pyyntéa saada esimerkiksi
korkeakoulun kaikkien suostumuksensa antaneiden opiskelijoiden sahk&postiosoitteet ei siten voida toteuttaa.

Rekisterdityjen yksityisyyden suojan kannalta suositeltava menettely on, ettéa korkeakoulussa on mahdollisuus
valittaa itse asialliseksi katsomiaan pyyntoja erilaisiin kyselyihin osallistumiseksi tai markkinointia markkinoijan
profiiliin sopiville opiskelijoille. Opiskelijat voivat siten itse paattaa, haluavatko antaa omia henkilGtietojaan
kyselijalle. Kyselyiden valittdminenkin on kuitenkin henkiltietojen kasittelya, joten valittaminen suostumuksen
perusteella on mahdollista vain luovutussuostumuksensa antaneille opiskelijoille.

Vaikka  opiskelija ei antaisi suostumustaan henkildtietojen  luovuttamiseen  mielipide- ja
markkinointitutkimukseen, niin se ei rajoita henkildtietojen luovutusta tieteelliseen tutkimukseen tai tietojen
késittelyd korkeakoulun omiin tilastointi- tai selvitystehtaviin. Tieteellisessa tutkimuksessakin on muistettava
kuitenkin suostumuksen ensisijaisuus. Jos esim. tieteellisend pidettdvaéa opinnaytetutkimusta varten tulee
paljon pyynt6ja luovuttaa yhteystietoja kyselyn / haastattelupyynnon tekemiseksi, korkeakoulun kannattaa
harkita erillisen, yleisen suostumuksen pyytdmista yhteystietojen luovuttamiseen tallaista tarkoitusta varten.
Rekisterdityjen yksityisyyden suojan kannalta suositeltava menettely tdssakin on, ettd korkeakoulussa on

35



yhteystietojen luovuttamisen sijaan mahdollisuus tarvittaessa valittda opiskelijoille pyynt6ja osallistua
tieteellisen tutkimusta varten toteutettaviin kyselyihin.

7.1.4.2 Henkilomatrikkelit8

Korkeakoulut ké&sittelevat itse ja luovuttavat perustietoja erilaisiin  henkilomatrikkeleihin  (esim.
promootiomatrikkeli, opiskelijajarjestéjen matrikkelit, ammattiliittojen matrikkelit). Henkildmatrikkeleista
séadetddn HeTiL 17 §:ssa. Opiskelija voi kieltdd henkildtietojen kasittelyn (HeTiL 30 8§) matrikkeleita varten.
Tama tarkoittaa, etta tietoja ei saa kasitella matrikkelijulkaisun taustarekisteriakdan varten. Henkiltietojen
luovuttamisesta henkilomatrikkeleita varten ja kielto-oikeuden kayttémahdollisuudesta tulee informoida
etukateen opiskelijoita (HeTiL 24 8). Tyypillisesti henkilttietoja pyydetdan matrikkeleihin vasta valmistuneista
opiskelijoista, jotka eivat enaa aktiivisesti voi paivittdd suostumustietojaan. Valmistunut henkilé voi kuitenkin
iimoittaa vapaamuotoisesti korkeakoululle kiellosta ja korkeakoulu voi merkité kiellon opintotietorekisteriin. Ellei
kieltoa ole, tiedot voidaan luovuttaa.

Opintotietorekisterista asiallisesti perusteltua on luovuttaa pyynnon sisallosta riippuen matrikkelia varten
henkildon perustiedot (tyypillisesti: nimi, syntymdaaika ja —paikka, yhteystiedot, valmistumisvuosi, kuolleista
henkildistd kuolinaika ja -paikka) ja matrikkelin yhdistavan tekijan kannalta olennaiset tiedot (esim.
koulutusohjelma, vuosikurssi), mutta salassa pidettavien yhteystietojen luovuttaminen edellyttéda
suostumuksen pyytamista rekisterdidylta.'® Muut tiedot matrikkelin rekisterinpitaja keraa henkildilta itseltaan.

Valmistuneiden tai opintonsa paattaneiden osalta osoitetietoa ei paasaantoisesti luovuteta, koska sen
virheettdmyydesta ei ole varmuutta.

7.1.4.3 Sukututkimus?®

Henkilotietojen kasittelysta sukututkimukseen séédetaan HeTiL 18 §:ss&. Opiskelija voi kieltdd henkildtietojen
kasittelyn (HeTiL 30 8) sukututkimusta varten. Valmistunut henkild voi ilmoittaa vapaamuotoisesti
korkeakoululle kiellosta ja korkeakoulu voi merkité kiellon opintotietorekisteriin. Ellei kieltoa ole, tiedot voidaan
luovuttaa. Luovutusmahdollisuudesta ja kielto-oikeudesta on informoitava etukateen opiskelijoita (HeTiL 248).

Luovutettavat henkildtiedot: kts. 7.1.4.2 Henkildmatrikkelit

7.1.4.4 Suositeltavat suostumuslausekkeet opintotietorekisteriin

Opiskelijoiden informoimisen ja suunnitelmallisen henkil6tietojen kasittelyn varmistamiseksi (HeTiL 6 §, 24 8)
vuoksi kaikista suostumuskohdista tulisi olla saatavilla selite. Lisaksi korkeakoululla voi olla muita tarpeita
kysya yksityiskohtaisempia suostumuksia erilaisiin tarpeisiin. Suostumuslausekkeet eivat sellaisenaan kata
henkildtietojen luovutusta EU/ETA-alueen ulkopuolelle.

Tietojani saa luovuttaa mielipide- ja markkinatutkimukseen sek& markkinointiin

Suostumus on henkildtietojen luovuttamisen edellytys (JulkL 16.3 8). Suostumus luovutukseen sisaltaa
luonnollisesti oikeuden korkeakoulun sisélla kasitella henkildtietoja samaan tarkoitukseen. Koska suuri osa
kyselyistd koskee valmistuneiden tietoja (esim. ammattiliitot, alumniyhdistykset), suostumuslausekkeeseen
kannattaa lisata mainita, etté opiskelunsa valmistumisen johdosta pééttaneiden osalta suostumus on voimassa
1 vuosi valmistumisvuoden jalkeen. Jos joku ei halua jattdd suostumusta voimaan, han voi poistaa
suostumuksensa ennen valmistumistaan.

18 Ks. myds tietosuojavaltuutetun opas "Sukututkimus henkil6tietolain mukaan” Saatavilla verkossa osoitteessa <
http://lwww.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JfqEGkcR/Sukututkimus_henkil
otietolain_mukaan.pdf> 12.5.2017

19 Laki viranomaisten toiminnan julkisuudesta 24 § 31 kohta, turvakiellosta kts. vaestétietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista annetun lain 36-37 §.

0 Ks. myds tietosuojavaltuutetun opas "Henkilématrikkelit” Saatavilla verkossa osoitteessa <
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JfpmJ7hv/Henkilomatrikkelit. pdf
> 12.5.2017
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Tietojen vieminen kotisivuille

Opiskelijaa voidaan pyytdad valmistumisen yhteydessa antamaan suostumus valmistumistietojen
julkaisemiseen esimerkiksi korkeakoulun internetissa.

Kiellén tietojeni luovuttamisen henkildmatrikkeleihin

Suostumusta ei tarvitse pyytaa. Mahdollisuus kieltdd henkilotietojensa kasittely tédhan tarkoitukseen on
kuitenkin jarjestettava ja kielto-oikeudesta on informoitava opiskelijoita.

Kiellén tietojeni luovuttamisen sukututkimukseen

Suostumusta ei tarvitse pyytaa. Mahdollisuus kieltdd henkilotietojensa kasittely tédhan tarkoitukseen on
kuitenkin jarjestettava ja kielto-oikeudesta on informoitava opiskelijoita.

Suostumukset korkeakoulun tarjoamien palveluiden toteuttamista varten

Muu henkilotietojen kasittely edellyttaa erityistd laissa mainittua perustetta. Jos korkeakoulu tarjoaa
opiskelijalle esimerkiksi rekrytointipalveluita (korkeakoulun ja sen ulkopuoliset tyd- ja harjoittelupaikat),
opiskelijalta on pyydettava informoitu suostumus hénen henkildtietojensa kasittelyyn ndita tarkoituksia varten.
Esim. "Tietojani saa kasitella rekrytointitarkoituksissa ty6- ja harjoittelupaikoista ja urakoulutuksesta
tiedottamista varten” (HeTiL 3 § 7 kohta ja 24 8). Talléinkin opiskelijan tietoja tulisi kasitella vain viestien
valittamiseen hanelle, ei tietojen luovuttamiseen rekrytoijalle.

7.1.5 HenkilGtietojen luovuttaminen EU/ETA-alueen ulkopuolelle?!

Opintotietorekisterin rekisteriselosteeseen on syytd ottaa maininta, ettd henkildtietoja siirretdan (ml.
luovutetaan) EU/ETA-alueen ulkopuolelle vain rekisterdidyn yksiselitteisella suostumuksella tai muissa
henkilttietolain sallimissa tapauksissa (HeTiL 228-238). Kaikissa maissa (kuten USA) ei ole EU-saanndsten
mukaan riittdva tietosuojan taso, jolloin henkildtietojen luovuttamisen edellytykset ovat henkilGtietolain
perusteella tiukemmat. Esimerkiksi kansainvalisen opiskelijavalinnan ja opiskelijavaihdon toteuttamiseksi ja
yhteydessa henkilétietoja on usein tarpeen luovuttaa EU/ETA-alueen ulkopuolelle. Koska kyseessé on tietojen
siirto rekisterdidyn ja rekisterinpitdjan valisen sopimuksen taytantéoénpanemiseksi tai sopimusta edeltavien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynnésta (HeTiL 23 8§ 2 k), suostumusta ei tarvita. Tietojen
siirtdmisestéa on kuitenkin informoitava opiskelijoita, kun heidan henkildtietojaan kerataan vaihtoa varten.

7.1.6 Henkildtietolain mukainen kasittely erityisia tarkoituksia varten

7.1.6.1 Tieteellinen ja historiallinen tutkimus

Korkeakoulujen opiskelijoita koskeviin rekistereita kaytetdan paljon erilaisten tutkimusten tekemiseen?2. Laissa
ei ole historiallisen ja tieteellisen tutkimuksen méaaritelmaa. Henkilotietolain esitdissa (HE 96/1998) todetaan,
ettd historiallisen ja tieteellisen tutkimuksen siséltdé maaraytyisi ehdotetussa laissa samalla tavoin kuin ne
yleensd ymmarretdan. Historiallinen tutkimus voi olla esimerkiksi tieteellisté tutkimusta edeltavaa tutkimusta
tai itsendista tutkimusta, joka ei tayta tieteellisen tutkimuksen kriteereitd. Pykalassa tarkoitetun tieteellisen
tutkimuksen on taytettava yleisesti hyvaksytyt tieteellisen tutkimuksen kriteerit. Erityisesti arkaluonteisia tietoja
sisaltavan tutkimuksen on taytettdva myods yleisesti hyvaksytyt tutkimuseettiset periaatteet.?3,2* Korkeimman

21 Ks. myos tietosuojavaltuutetun opas "HenkilGtietojen siirto ulkomaille henkil6tietolain mukaan”, saatavilla verkko-osoitteessa

http://lwww.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/5JpRhVW1x/HENKILOTIETOJE

N_SIIRTO_ULKOMAILLE_HENKILOTIETOLAIN_MUKAAN._10.6.2014pdf.pdf 12.5.2017.

22 Kts. tietosuojavaltuutetun oppaat "Tietosuoja ja tieteellinen tutkimus henkil6tietolain kannalta”, saatavilla verkosta osoitteessa

<http://www.tietosuoja.fi/luploads/8evlt8grbsw3ud.pdf> seka "Rekisteritutkimuksen tietosuojaopas tutkijoille ja tietopyyntdja kasitteleville

viranomaiselle”, saatavilla verkosta osoitteessa

<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqBT5i3/Rekisteritutkimuksen
tietosuojaopas _tutkijoille ja tietopyyntoja kasitteleville viranomaisille.pdf> 12.5.2017.

2 Hallituksen esitys Eduskunnalle henkilotietolaiksi ja eraiksi siihen liittyviksi laeiksi, HE 96/1998

24 kts. Tietosuojavaltuutetun antama vastaus Dnro 2460/06/2012
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http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/5JpRhVW1x/HENKILOTIETOJEN_SIIRTO_ULKOMAILLE_HENKILOTIETOLAIN_MUKAAN._10.6.2014pdf.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/5JpRhVW1x/HENKILOTIETOJEN_SIIRTO_ULKOMAILLE_HENKILOTIETOLAIN_MUKAAN._10.6.2014pdf.pdf
http://www.tietosuoja.fi/uploads/8evlt8qrbsw3ud.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqBT5i3/Rekisteritutkimuksen_tietosuojaopas_tutkijoille_ja_tietopyyntoja_kasitteleville_viranomaisille.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqBT5i3/Rekisteritutkimuksen_tietosuojaopas_tutkijoille_ja_tietopyyntoja_kasitteleville_viranomaisille.pdf

hallinto-oikeuden ratkaisun mukaan tutkimuksen tulee tayttdd myods muun ohella autonomisuuden ja
julkisuuden vaatimukset?>.

Tietosuojavaltuutetun kannanoton mukaan (ylempad) ammattikorkeakoulututkinnon opinnaytety6ta varten
tehtava tutkimustoiminta voi olla henkildtietolain 14 8:ss& tarkoitettua tutkimustoimintaa silloin, kun
henkilttietolaissa sekd muissa laeissa tutkimustoimintaa koskevat reunaehdot, henkil6tietojen kasittelya
ohjaavat sdannodkset seka vaitiolo- ja salassapitovelvoitteet huomioidaan asianmukaisesti. Taman liséksi
arkaluonteisten tietojen kasittelyssa on huomioitava myds yleiset tutkimuseettiset periaatteet. 26

Tieteellistd tutkimusta voi kaytannéssa olla vain sellainen tutkimus, johon liittyy vaatimus tutkimusetiikan
noudattamisesta. Opetus- ja kulttuuriministerién asettama tutkimuseettinen neuvottelukunta (TENK) on
antanut "Hyva tieteellinen kaytanto ja sen loukkausepailyjen kasitteleminen Suomessa” -ohjeet (HTK-ohjeet)?”,
joita kaikki Suomen korkeakoulut ovat sitoutuneet noudattamaan. Tutkimuseettisen neuvottelukunnan hyvaa
tieteellista kaytantda ja sen rikkomusten kasittelysta annetun ohjeen (14.11.2012) mukaan maisteritasoisen,
mukaan lukien ammattikorkeakoulujen ylemmat tutkinnot, tai sitd korkeamman oppiarvon saavuttamiseksi
tehtyihin tieteellisiin opinnaytteisiin kohdistuvat HTK-loukkausepdilyt tutkitaan TENK:n ohjeiden mukaan,
vaikka opinnaytetta ei olisi julkaistu. Hyvaan tieteelliseen kaytantdon kuuluu tietosuojan huomioiminen. Eri
aloilla on liséksi omia tutkimuseettisia ohjeitaan. Tieteellisen tutkimuksen tekij6illa on yleensa
taustaorganisaatio, joka ainakin jossain maarin vastaa piirisséan tehtavan tutkimuksen tutkimuseettisesta
ohjeistamisesta ja valvonnasta.

Historiallisessa tutkimuksessa kasiteltavat henkilotiedot ovat tyypillisesti kuolleiden henkildiden tietoja. Mita
vanhemmasta tiedosta on kysymys, sitd vahaisempi on yksityisyyden suojan tarve. Henkilotietoja tulee silti
késitella huolellisesti.

Julkisuuslain 16.3 8:n mukaisesti julkisia tietoja voidaan luovuttaa otteina, kopioina tai sahkdisessd muodossa,
jos vastaanottajalla on oikeus kasitella henkilotietoja®®. Jos henkilGtietoja pyydetdan salassa pidettavasta
asiakirjasta korkeakoulu voi antaa julkisuuslain 28 §:ssé saadetylla tavalla luvan yksittaistapauksessa tietojen
saamiseen tieteellistd tutkimusta, tilastointia taikka viranomaisen suunnittelu- tai selvitysty6ta varten, jos on
iimeista, ettei tiedon antaminen loukkaa niitd etuja, joiden suojaksi salassapitovelvollisuus on sdadetty. Lupaa
harkittaessa on huolehdittava siita, etta tieteellisen tutkimuksen vapaus turvataan. Jos asiakirjaan sisaltyvat
tiedot on annettu korkeakoululle sen suostumuksella, jonka etujen suojaamiseksi salassapitovelvollisuus on
saadetty, lupaa ei saa antaa vastoin suostumuksessa tiedon kaytolle ja luovutukselle asetettuja ehtoja.?°Tietoja
luovuttava rekisterinpitdja vastaa siita, etta tietoja ei luovuteta laittomasti.

Harkittaessa henkilttietojen luovutusta historiallista tai tieteellistéa tutkimusta varten on tarkistettava muun
muassa seuraavat seikat:

- Kuka on rekisterinpitdja, joka vastaa henkilotietojen kasittelyn lainmukaisuudesta?
- Mika on henkilttietojen lainmukainen kasittelyperuste?

- Onko tutkimuksesta laadittu asianmukainen tutkimussuunnitelma, josta ilmenee tutkimustehtava, milla tavoin
henkildtiedot ovat tarpeen tutkimuksen toteuttamiselle ja miten niitd aiotaan tutkimuksen aikana kasitella ja sen
jalkeen sailyttaa ja havittaa?

% KHO0:2013:181

% Tietosuojavaltuutetun kannanotto 3572/452/2015. Tama ei kuitenkaan tarkoita, ettd kaikkien opinnédyte- ja lopputdiden voidaan
automaattisesti katsoa olevan henkildtietolain 14 §:n mukaisia tieteellisia tutkimuksia, vaan ainoastaan sellaisten, jotka tayttavat edella
mainitut ja tietosuojavaltuutetun ratkaisussa ilmenevét ehdot.

27 kts. Tutkimuseettisen neuvottelukunnan julkaisu "Hyva tieteellinen kaytanto ja sen loukkausepailyjen kasitteleminen Suomessa”

Saatavilla verkosta osoitteessa: http://www.tenk.fi/sites/tenk.fi/files/HTK ohje 2012.pdf 12.5.2017.

2 Tietosuojavaltuutetun opas "HenkilGtietojen luovuttaminen viranomaisen henkildrekisterista”. Saatavilla verkosta osoitteessa:
<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 Jfpq2 GsB/Henkilotietojen_luov
uttaminen_viranomaisten_henkilorekistereista.pdf> 12.5.2017.

2 Tietosuojavaltuutetun opas salassapidettavien henkilotietojen luovuttaminen viranomaisen henkilorekisterista viranomaisen luvalla.
Saatavilla verkosta osoitteessa
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JfgDAzGZ/Salassapidettavien_h
enkilotietojen_luovuttaminen_viranomaisen_henkilorekisterista viranomaisen_luvalla.pdf 12.5.2017.
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http://www.tenk.fi/sites/tenk.fi/files/HTK_ohje_2012.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6Jfpq2GsB/Henkilotietojen_luovuttaminen_viranomaisten_henkilorekistereista.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6Jfpq2GsB/Henkilotietojen_luovuttaminen_viranomaisten_henkilorekistereista.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqDAzGZ/Salassapidettavien_henkilotietojen_luovuttaminen_viranomaisen_henkilorekisterista_viranomaisen_luvalla.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqDAzGZ/Salassapidettavien_henkilotietojen_luovuttaminen_viranomaisen_henkilorekisterista_viranomaisen_luvalla.pdf

- Onko tutkimuksella vastuullinen johtaja/ryhmé, joka on vastuussa tutkimuksen tosiasiallisesta
toteuttamisesta?

- Kuinka tutkimusrekisterin suojaus on varmistettu?

- Kuinka kauan henkildtietoja on tarpeen sdilyttda tutkimuksen toteuttamista ja tulosten asianmukaisuuden
varmista varten?

Henkil6tietojen luovutuksen edellytyksend on aina se, etta tietojen saajalla on lainmukainen oikeus kasitella
henkil6tietoja®. Henkilotietolain 14 §:n mukaisesti henkilétietojen ensisijainen kasittelyperuste historiallisessa
tai tieteellisessa tutkimuksessa on tutkittavan suostumus3l. Henkildtietoja voi kasitella tieteellistd tai
historiallista tutkimusta varten muilla kuin HeTiL 8.1 §:ss& mainituilla perusteilla (mm. rekisterdidyn
yksiselitteisesti antamalla suostumuksella), jos:

1) tutkimusta ei voi suorittaa ilman henkilon yksildintia koskevia tietoja ja jos rekisterdityjen suostumusta ei
tietojen suuren maaran, tietojen ién tai muun sellaisen syyn vuoksi ole mahdollista hankkia;

2) henkilorekisterin kayttd perustuu asianmukaiseen tutkimussuunnitelmaan ja tutkimuksella on vastuullinen
johtaja tai siitd vastaava ryhma;

3) henkilorekisteria kaytetddn ja siitd luovutetaan henkildtietoja vain historiallista tai tieteellistéd tutkimusta
varten sekd& muutoinkin toimitaan niin, etta tiettya henkilda koskevat tiedot eivat paljastu ulkopuolisille; seka

4) henkilorekisteri havitetaan tai siirretdan arkistoitavaksi tai sen tiedot muutetaan sellaiseen muotoon, ettei
tiedon kohde ole niista tunnistettavissa, kun henkilotiedot eivat enda ole tarpeen tutkimuksen suorittamiseksi
tai sen tulosten asianmukaisuuden varmistamiseksi.

Henkil6tietolain 14 §:ss& méaaritettyjen edellytysten tulee tayttyd kaikessa tutkimustoiminnassa riippumatta
lainmukaisesta kasittelyperusteesta. Henkilttietolain mukaan tutkimuksen tulee perustua asianmukaiseen
tutkimussuunnitelmaan. Vain tutkimuksen kannalta tarpeellisia henkilttietoja voidaan luovuttaa.

Kun tietoja luovutetaan, on myos tarkea tunnistaa, kuka on muodostuvan tutkimusrekisterin rekisterinpitgja.
Tutkimuksen rekisterinpitdja vastaa siita, ettd henkildtietojen kasittely tapahtuu lainsdadanndn vaatimusten
mukaisesti.

Suositeltavaa on, ettd jos henkildtietoja pyydetddn ylemman korkeakoulututkinnon opinnaytetutkimuksen
tekemista varten, pyytdjan on tutkimussuunnitelman ja henkil6tietojen kasittelysuunnitelman liséksi toimitettava
korkeakoulunsa vastuullisen ohjaajan (nimeke voi olla valvoja, vastuuprofessori tms.) kirjallinen lausunto siita,
ettd henkiltietojen késittely perustuu vahintdédn vastuullisen ohjaajan hyvaksym&én suunnitelmaan ja on
tarpeen opinnaytetutkimuksen toteuttamisella. Vastuullinen johtaja tai tutkimusryhma on ilmoitettava. Ylempaa
korkeakoulututkintoa opiskelevalla ei yleensa ole tieteellisen tutkimuksen johtamiseen vaadittavaa osaamista.
Esimerkiksi opinnaytteen vastuullinen ohjaaja voi olla tutkimuksen vastuullinen johtaja. Opinnaytetutkimusta
voidaan tehda myos tutkimusryhméssa ja osana korkeakoulun tai muun laitoksen laajempaa tutkimusta, jolloin
tutkimuksen vastuullinen johtaja on joku muu kuin opinnéytteen vastuullinen ohjaaja.

Henkiltietolain 14 §:n mukaan henkilorekisteri tulee havittédd tai siirtdd arkistoitavaksi tai sen tiedot on
muutettava sellaiseen muotoon, ettei tiedon kohde ole niisté tunnistettavissa, kun henkilétiedot eivéat endé ole
tarpeen tutkimuksen suorittamiseksi tai sen tulosten asianmukaisuuden varmistamiseksi. Se, kuka on
tutkimuksen rekisterinpitdja, maarittdd myos sitd, mitd tutkimusaineistolle tapahtuu tutkimuksen jalkeen.
Viranomaisen (esim. yliopistojen tai muiden valtion tutkimuslaitosten) perustamien tutkimusrekisterien
sailyttdmiseen sovelletaan arkistolain (831/1994) s&anndksid. Jos rekisterinpitdjana toimii puolestaan
yksittéinen tutkija tai muu yksityinen taho, arkistointi on henkildtietolain 35 §:n mukaisesti mahdollista vain
Kansallisarkiston luvalla.

%0 Kts. esimerkiksi tietosuojavaltuutetun ratkaisu Dnro 2853/44/3012 "Voiko yliopisto luovuttaa lopputy6taén tekevalle opiskelijalle
muiden opiskelijoiden yhteystietoja” Saatavilla verkosta osoitteessa:
http://www.tietosuoja.fi/fi/index/ratkaisut/voikoyliopistoluovuttaalopputyotaantekev.html 12.5.2017.

3! Tietosuojavaltuutetun opas "Henkilotietojen kasittely suostumuksen perusteella’. Saatavilla verkossa osoitteessa: :
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JSfpovHIV/Henkilotietojen _kasitte
ly_suostumuksen_perusteella.pdf 12.5.2017.
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Tutkimusta varten kootusta henkilorekisterista tulee laatia henkil6tietolain 10 8:n mukainen rekisteriseloste,
joka tulee saattaa “jokaisen saataville’. Tutkimuksen tekijd voi hyddyntda rekisteriselostetta henkildtietojen
kasittelyn suunnittelun apuvalineend ja tietojen luovutuksesta vastaava taho luovutuksen edellytysten
arvioinnissa. 32

Korkeakoulun on rekisterinpitajand syytad suunnitella ja ohjeistaa menettelytavat, joita noudattaen kasitellaan
henkildtietojen luovutusta koskevat pyynnot ja tehdaén luovuttamista koskevat paatokset tai sopimukset.
Myonnettavaan kayttélupaan on syyta liittaa tarpeelliset lupaehdot seké salassapitositoumukset.®? Henkilbita,
jotka pyytavat korkeakoulun rekisteristd henkildtietoja tieteellistd tutkimusta varten on lisdksi syyta neuvoa
tutustumaan tietosuojavaltuutetun tieteellisté tutkimusta koskeviin ohjeisiin.

7.1.6.2 Tilasto

Tilastotarkoituksia varten saa henkilotietoja kéasitella ilman rekisterdidyn suostumusta, jos

1) tilastoa ei voida tuottaa tai sen tarkoituksena olevaa tiedontarvetta toteuttaa ilman henkilttietojen kasittelya;
2) tilaston tuottaminen kuuluu rekisterinpitdjan toimialaan; seka

3) tilastorekisteria kaytetaan vain tilastollisiin tarkoituksiin eika siitéd luovuteta tietoja siten, etta tietty henkild on
niista tunnistettavissa, ellei tietoja luovuteta julkista tilastoa varten.

Kun ndma edellytykset tayttyvat, korkeakoulu voi toimittaa henkilotietoja hakija- ja opintotietorekistereista
tilastoja laativille rekisterinpitdjille, kaytdnnossa eri alojen viranomaisille.

Salassa pidettavien henkilétietojen luovuttamisen osalta katso kohta 5.1.3.

7.1.6.3 Viranomaisten suunnittelu- ja selvitystehtavat

Viranomaisten toiminta Suomessa perustuu lakiin. Monilla viranomaisilla (kuten KELA) on lakiin perustuva
oikeus kasitelld ja saada sdanndnmukaisesti tiettyja tietoja. Monet suomalaiset viranomaiset tiedustelevat
liséksi yksittaisten opiskelijoiden tai hakijoiden tietoja, kuten poliisi, rajavartiolaitos ja maahanmuuttovirasto.
Henkilotietoja voidaan luovuttaa pyydetyssd muodossa silloin kun on selvad, ettd pyyntd perustuu ao.
viranomaisen tehtaviin. Viranomaisellekaan ei saa luovuttaa salassa pidettavaa tietoa ilman sellaista lain
saannosta, johon tiedonsaantioikeus- tai velvollisuus perustuu. Useilla viranomaisilla on heidan toimintaansa
koskevassa lainsaadanndssa tiedonsaantioikeutta koskeva saanngs, joka oikeuttaa saamaan saannoksessa
mainituin edellytyksin myos salassa pidettavia tietoja. On tarkead, ettd tietojen pyytaja viranomainen esittaa
perusteen (lain sddnnoksen), johon sen tiedonsaantioikeus perustuu, koska tietoja luovuttava rekisterinpitgja
vastaa luovutuksen lainmukaisuudesta.

Ulkomaalaisten viranomaisten kyselyihin vastatessa on syytd selvittad kayttotarkoitus tarkemmin seka
muistaa, ettd henkildtietojen luovuttaminen EU/ETA-alueen ulkopuolelle on paasaéantoisesti kielletty ilman
rekisterdidyn suostumusta.

Ulkomaiden Suomen-lahetystot pyytavat valilla tietoja tietyssa korkeakoulussa opiskelevista kyseisen valtion
kansalaisista pitddkseen naihin yhteyttd. Kun kyseess&a on yksittdinen kutsu johonkin tilaisuuteen tms.,
suositeltavin menettelytapa on, etta korkeakoulu valittaa itse tiedon esim. sahkopostitse niille opiskelijoille, joita
asia koskee. EU- tai ETA-alueen valtioiden Suomen-lahetystdilla on kuitenkin halutessaan oikeus saada
tietyssé korkeakoulussa opiskelevien kyseisen valtion kansalaisten yhteystiedot, koska opiskelijoiden
henkilotietojen kasittely liittyy l&hetyst6jen lakisdateisten tehtévien hoitamiseen (HeTiL 8 § 4 k). EU- tai ETA-

%2 Tietosuojavaltuutetun toimiston malli tieteellisen tutkimuksen rekisteriselosteeksi seka tayttoohjeet ovat 16ydettavissa taslta:
http://www.tietosuoja. fi/filindex/materiaalia/lomakkeet/rekisteri-jatietosuojaselosteet.html 12.5.2017.

33 Katso tarkemmin tietosuojavaltuutetun toimiston opas ” Tarkistuslista henkilétietojen luovutusmenettelya suunniteltaessa huomioon
otettavista asioista”. Saatavilla verkosta osoitteessa:
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JSfqHI8iF/Tarkistuslista_henkiloti
etojen_luovutusmenettelya suunniteltaessa_huomioon_otettavista_asioista.pdf 12.5.2017.
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alueen ulkopuolisten valtioiden lahetystoille tietoja ei voi luovuttaa, ellei kasilla ole jokin HeTiL 5 luvussa
mainittu henkilétietojen siirtoperuste.

7.1.6.4 Kyselytutkimukset

Opiskelijat opintojaan varten ja monet muut tahot (kuten erilaiset opiskelijoita lahell& olevat jarjestot) pyytavat
opintotietorekisterista opiskelijoiden henkilttietoja erilaisten kyselytutkimusten tekemisté varten. Julkisuuslaki
(kts.JulkL 16.3 8§ suostumusedellytys mielipide- tai markkinatutkimukseen) tai henkil6tietolaki (kts.HeTiL 19 §
oikeus kieltaa tietojen kasittely mielipide- ja markkinointitutkimukseen) eivat tunne kasitetta kyselytutkimus
vaan henkilttietojen kasittelyn peruste vaihtelee. Kyselytutkimuksena voidaan toteuttaa tieteellista tai
historiallista tutkimusta (HeTiL 14 §), mielipidetutkimukseen rinnastuvaa tutkimusta (HeTiL 19 §) tai
viranomaisen omaan tarkoitukseen tehtéavaa selvitysta (HeTiL 16 §). Rekisterdidyn suostumus henkiltietojen
luovutukseen on padsaantd kaikissa tilanteissa ja ehdoton edellytys silloin kun kyselytutkimus rinnastuu
mielipide- tai markkinatutkimukseen. L&htokohtaisesti opiskelijoiden opintosuorituksiaan varten tekemaét
kyselyt rinnastuvat mielipide- tai markkinatutkimukseen. Kohdassa 7.1.61 kasitellaan niitéa edellytyksia, joilla
opiskelijan tekema tutkimus voi olla tieteellista tutkimusta. Henkildtietojen késittelyn edellytykset tutkimusta ja
viranomaisen suunnittelu- ja selvitystehtédvéd varten ovat samankaltaiset. Viranomaisen suunnittelu- ja
selvitystehtavan toteuttamisessa henkilorekisterin pitdja on kuitenkin yleensa viranomainen itse.34

7.1.7 Henkil6tietojen kasittely valmistuneiden ja entisten opiskelijoiden osalta

Opiskelijan yhteys korkeakouluun ei ole aktiivinen end& sen jalkeen kun opiskelija valmistuu, luopuu
opiskeluoikeudestaan, laiminlyé ilmoittautumisen tai hanen maéardaikainen opiskeluoikeutensa tai sille
myodnnetty lisdaika paattyy. Tallaisten opiskelijoiden yhteystietojen sailyttdmiseen on kuitenkin perusteita,
koska korkeakoulu voi tarvita yhteystietoa mydhemmin erilaisiin tarkoituksiin (kyselyt valmistuneille tms.).
Vanhentuneita henkilttietoja ei saa kasitella (HeTiL 9.2 8). Rekisterdidyn yhteystietoja ei tule luovuttaa
korkeakoulun ulkopuolelle lainkaan. Korkeakoulun siséllakin ajantasaiset yhteystiedot tulee tarkistaa esim.
vaestorekisteriviranomaisen  yllapitamasta  vaestottietojarjestelmasta ennen  yhteydenottoa,  kun
opiskeluoikeuden péaattymisvuodesta on kulunut 6 kk (esimerkiksi 31.7.2016 p&aattynyt opinto-oikeus->
30.6.2017 saakka voi luovuttaa yhteystietoja, jos luovutuksen perusteet muutoin olemassa). Poikkeuksena
ovat tilanteet, joissa vanha osoitetieto on tarpeellinen uuden selvittamiseksi. Tallainen tilanne on esimerkiksi,
jos véaestotietojarjestelmassa on paljon samannimisia henkil6ita tai henkilé ei asu Suomessa.

Korkeakoulut voivat tiedottaa alumnitoiminnasta, tarjpamastaan taydennyskoulutuksesta ym. valmistuneille
ilman aikarajaa, vaikka valmistunut ei olisi erikseen antanut suostumusta. Valmistuneiden yhteystietoja ei
kuitenkaan enda pida saanndéllisesti ja kattavasti paivittda opintotietorekisterissa. Jos henkilo on itse ilmoittanut
haluavansa tulla rekisterdidyksi korkeakoulun alumnirekisteriin, hanen yhteystietojaan voidaan paivittaa
alumnirekisterissd. Sen sijaan opintotietorekisteristd valmistuneiden tietoja otettaessa yhteystiedot on syyta
paivittad erikseen vaestotietojarjestelmasta kutakin yhteydenottoa varten ja vain siind laajuudessa, kun
kyseiseen yhteydenottoon tarvitaan.

Opiskelija voi myds kesken opintojensa luopua opiskeluoikeudesta ilmoittamalla luopumisesta kirjallisesti
korkeakoululle. Opiskeluoikeudesta luopuminen merkitdan opintotietorekisteriin. Tallaisen opiskelijan tietoja
kéasitelldadn kuten valmistuneen tietoja: opintosuoritukset siis sailyvat rekisterissa, mutta yhteystietoja ei
paiviteta eikd vanhoja yhteystietoja pida luovuttaa ilman erityista syyta.

34 Kts. Tietosuojavaltuutetun kannanotto "Voiko yliopisto luovuttaa lopputy6taan tekevalle opiskelijalle muiden opiskelijoiden
yhteystietoja.” Dnro 2853/44/3012 15.3.2013.
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7.1.8 Opiskelijoiden arkaluonteisten henkil6tietojen kasittely korkeakoulussa

Arkaluonteiset henkilotiedot (HeTiL 11 8) on lueteltu kéytdnnesaantdjen kohdassa 4.1.5. Arkaluonteiset
henkilétiedot.

Henkilétiedon arkaluonteisuus tarkoittaa sita, etta tallaisten henkildtietojen kasittely on kielletty, ellei kasilla ole
jokin HeTiL 12 §:ss& mainittu poikkeusperuste. Korkeakoulujen kannalta merkittavimmét poikkeusperusteet
ovat kohta 1 ja kohta 5: rekisterdity on antanut nimenomaisen suostumuksensa arkaluontoisten tietojen
kasittelyyn tai arkaluonteisten tietojen kasittelysté sédadetéén laissa tai se johtuu valittémasti rekisterinpitajalle
laissa sdadetysta tehtavastd (mm. YOL 37 b §ja43 b §, AMKL 27 § ja 34 8). Esimerkiksi hakijan tai opiskelijan
terveystietoja saatetaan joutua késittelemaan siksi, ettd korkeakoululla on yhdenvertaisuuslain 15.1 8:n
perusteella  velvollisuus tarvittaessa tehdda  kohtuulliset mukautukset vammaisen  henkilon
kouluttautumisedellytysten parantamiseksi. Tallin yleensa hakija tai opiskelija hakee erityisjarjestelyja tai
tukitoimia ja antaa siten samalla suostumuksen hakemuksen sisadltdmien terveystietojen kasittelyyn
opiskelijavalintarekisteristd, korkeakoulujen valtakunnallisesta tietovarannosta ja ylioppilastutkintorekisterista
annetun lain 3.2 §:ss& on saadetty, ettd opiskelijavalintarekisteriin voidaan tallentaa hakijan ilmoituksen
mukaisina ammatinvalintaan vaikuttavat terveystiedot. Nama tiedot pyydetaan ilmoittamaan ja ne tallennetaan
vain silloin, kun ne ovat tarpeellisia opiskelijoiden valinnassa.

Kun opiskelija hakee erityisjarjestelyja vamman tai sairauden perusteella, hakemukset, niihin liitetyt
terveydentilatiedot ja hakemuksesta tehdyt paatokset ovat JulkL 24.1 § 25 k nojalla salassa pidettavia. Salassa
pidettavia ovat muutkin opintoihin liittyvat terveydentilatiedot, esimerkiksi hakijan antama tieto allergiasta
kenttakurssia varten. Terveystiedot ovat myds HeTiL 11 §:ssd maariteltyja arkaluonteisia henkilttietoja.

Korkeakoulujen on séilytettava arkaluonteiset tiedot erilladn muista henkilotiedoista (YOL 45 b.4 §, AMKL 40.4
8). Esimerkiksi kenttdopetus- tai tydharjoittelujaksoa varten voi olla tarpeen kysyéa opiskelijan terveystietoja,
tai valintakoetta varten tarjota mahdollisuutta hakea erityisjarjestelyja. Tall6in terveystiedot pitda kysya
erillisella liitteelld tai lomakkeella ja myds sailyttda ne erilladn muista kyseisté opintojaksoa tai valintakoetta
koskevista opiskelijatiedoista.

Téallaista arkaluonteista tietoa ei pida merkita sahkoiseen rekisteriin, ellei se ole ty6tehtavien hoidon kannalta
tarpeellista. Jos opiskelijalle esimerkiksi on myonnetty lisdaikaa terveydellisten syiden takia, sdhkoiseen
rekisteriin merkitdédn myonnetyn lisdajan pituus ja asiaa koskevan hallintopaatoksen tunnistetiedot. Sen sijaan
paatdksen perusteita ei merkita rekisteriin. Jos rekisteriin on tydtehtévien hoidon kannalta tarpeellista merkita
arkaluonteisia tietoja, ne on pystyttava luotettavasti suojaamaan siten, ettéa tietoihin on paasy vain niilla
henkil6illa, jotka tarvitsevat kyseista tietoa tydtehtavissaan.

Arkaluonteiset tiedot tulee poistaa rekisterista valittomasti, kun niiden sailyttamiselle ei ole enaé lakisaateisten
tehtévien edellyttiméé perustetta, kuitenkin viimeistddn neljan vuoden kuluttua tietojen merkitsemisesta
rekisteriin (YOL 45 b.4 §, AMKL 40.4 8). Esimerkiksi opiskelijan terveystiedot on poistettava rekisterista, kun
han valmistuu, vaikka tietojen merkitsemisesta rekisteriin ei viela olisi kulunut neljdd vuotta. Rekisterista
poistettavat tiedot joko havitetdan luotettavalla tavalla siten, ettd ulkopuoliset eivat padse niihin, tai siirretdan
arkistoon, sen mukaan kuin korkeakoulun arkistoinmuodostussuunnitelmassa on maaratty. Tallaiset asiakirjat
sailytetddn korkeakoulun arkistonmuodostussuunnitelmassa maaratyn ajan. Arkaluonteisia henkilttietoja
sisaltavien asiakirjojen sailytystarve on arvioitava arkistonmuodostussuunnitelmassa; jos tietojen sailyttaminen
ei ole tarpeen, ne havitetaan.

Yleensa opiskelijan terveystiedon tai muun arkaluonteisen tiedon merkitsemiseen sahkdiseen rekisteriin ei ole
tarvetta, vaan séhkoiseen rekisteriin merkitdan vain rekisterin tarkoituksen kannalta tarpeellinen tieto, kuten
tieto myodnnetyn lisdajan pituudesta. Opiskelijalle on esimerkiksi voitu myontédd lisdaikaa tutkinnon
suorittamiseen terveydentilan perusteella. Talldin rekisterisséa sailyy edelleen merkintd mydnnetysta lisdajasta,
vaikka hallintopééttksen perusteena ovat terveydelliset syyt (joita ei ole merkitty sdhkdiseen rekisteriin). ltse
hallintop&déatoksen suhteen toimitaan arkistonmuodostusuunnitelman mukaisesti.

Esimerkki: opiskelija on lahddsséa suorittamaan kenttdkurssia, jossa ollaan pa&osin leiriolosuhteissa.
Korkeakoulu voi kenttdkurssihakemuksen yhteydessa pyytaa opiskelijaa ilmoittamaan erillisella lomakkeella
kenttakurssin suorittamiseen vaikuttavista terveystiedoista (esim. sellaiset sairaudet, joihin voi liittya &killinen
sairaanhoidon tarve, erityisruokavalion tarve kenttdkurssin ajaksi). Tiedot sailytetaan erilldadn muista
kenttdkurssia koskevista tiedoista. NA&itd tietoja voidaan antaa kenttakurssin jarjestgjatahoille siina
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laajuudessa, kun se on tarpeen opiskelijan turvallisuuden varmistamiseksi. Esimerkiksi kenttéakurssin ruokailun
jarjestavalle leirikeskukselle voidaan lahettaa luettelo opiskelijoista, jotka tarvitsevat gluteenittomat ateriat.
Tiedot havitetddn kenttdkurssin suorittamisen jalkeen, ellei niitd poikkeustapauksessa ole tarpeen sdilyttaa
vaikkapa kurssilla sattuneen tapaturman selvittelyn vuoksi.

Korkeakoulun on maéariteltdva ne tehtavat, joihin sisaltyy arkaluonteisten tietojen kasittelyd. Korkeakoulun on
suunniteltava toimintansa niin, etté arkaluonteisia tietoja joutuvat tyéssaan sadnnénmukaisesti kasittelemaan
mahdollisimman harvat tyontekijat. Esimerkiksi hakemukset opiskelijavalinnan tai opetuksen
erityisjarjestelyistd vammaisuuden perusteella on syyta kasitella siten, ettei opiskelija joudu joka opintojakson
yhteydessa uudelleen ja erikseen selvittamaan terveydentilaansa jakson opettajalle.

YOL 45 b §:ssé ja AMKL 40 §:ssé on erikseen tasmennetty tiettyjen arkaluonteisten henkildtietojen kéasittelyn
edellytyksid. Kyseesséa ovat ns. SORA-asiat. (Arkaluonteisista henkilétiedoista opiskelijavalinnassa ks. jakso
7.2.3.) Kun opintoihin siséltyy alaikaisten turvallisuutta taikka potilas- tai asiakasturvallisuutta koskevia
vaatimuksia, korkeakoulu voi tietyin edellytyksin peruuttaa opiskeluoikeuden (YOL 43 a §, AMKL 33 §). Samoin
kun opinnot tai opintoihin kuuluva harjoittelu edellyttavat olennaisesti alaikdisten parissa tyoskentelya,
korkeakoulu voi tietyin edellytyksin peruuttaa opiskeluoikeuden. Naihin asioihin liittyvia hakijan ja opiskelijan
terveydentilaa koskevia tietoja saavat kasitelld vain ne henkilot, jotka valmistelevat tai tekevat paatoksen
opiskelijavalinnasta, opiskeluoikeuden peruuttamisesta, opiskeluoikeuden palauttamisesta tai kurinpidosta
taikka antavat lausuntoja mainituista asioista. N&ihin asioihin liittyvaa opiskelijan rikosrekisteriotetta koskevaa
tietoa saavat kasitella vain ne henkilot, jotka valmistelevat tai tekevat paétoksen opiskeluoikeuden
peruuttamisesta. Rikosrekisteriotteita ei ole tarkoitus sailyttdd korkeakouluissa, vaan opiskelija antaa
korkeakoulun pyynndsta otteen nahtavaksi, jos hénelle annetaan opinnoissa tai opintoihin kuuluvassa
harjoittelussa tehtavia, jotka edellyttavat olennaisesti alaikéisten parissa tytskentelya (YOL 43 b.4 §, AMKL
34.4 8).

Suositeltava menettelytapa rikosrekisteriotteen kasittelyyn on seuraava: korkeakoulussa paatetaan
lainsaadannon rajoissa, keilta opiskelijoilta otteen esittamisté vaaditaan ja missa vaiheessa opintoja. Opiskelija
esittda otteensa korkeakoulun osoittamille henkilGille, jotka valmistelevat tai tekevat paatoksia opiskelupaikan
peruuttamisesta (esimerkiksi opintoasiainpaallikdt). Kun ote on tarkastettu eika se ole sisaltanyt mitddn, mika
olisi antanut aihetta toimenpiteisiin, ote palautetaan opiskelijalle ja opiskelijarekisteriin merkitdan, etta ote on
tarkastettu. Opiskelijan harjoittelupaikalla on oikeus saada korkeakoulusta tieto, ettd harjoitteluun tulevan
opiskelijan ote on tarkastettu. Kun otteessa on merkintd, joka antaa aihetta lisdselvityksiin, otteesta otetaan
kopio korkeakoulun kayttoon ja alkuperéinen ote palautetaan opiskelijalle. Rekisteriin ei merkita, etta ote on
tarkastettu, ennen kuin hallinnollinen prosessi on kayty lapi siten, etta opiskelijan opiskeluoikeus on peruutettu
tai on todettu, ettei opiskeluoikeuden peruuttamiseen ole perusteita. Téllaisessa tapauksessa korkeakoulu
sailyttaa rikosrekisteriotteen samoin perustein ja yhta pitkdan kuin tallaiseen hallinnolliseen prosessiin kuuluvat
muut asiakirjat, esimerkiksi mahdollisen kuulemistilaisuuden poéytékirjat. Koska ote sisaltaa arkaluonteista
henkildtietoa, se sailytetaan erillaédn muista henkildtiedoista.

Esimerkki: Opintosuorituksia rekister6iva toimistosihteeri ei saa kasitella opiskelijan rikosrekisteriotetta, koska
han ei valmistele eika tee paatoksia opiskeluoikeuden peruuttamisesta. Mydskaan harjoittelupaikan johtajalla,
esimerkiksi paivakodin johtajalla, ei ole oikeutta kasitella harjoitteluun tulevan opiskelijan rikosrekisteriotetta,
koska héan ei valmistele eika tee paatoksia opiskeluoikeuden peruuttamisesta. Harjoittelupaikalla on oikeus
saada korkeakoulusta tieto, onko harjoitteluun tuleva opiskelija esittényt rikosrekisteriotteen korkeakoulun
nahtavaksi.

SORA-saanndsten mahdollistamasta opiskeluoikeuden peruuttamisesta on erotettava YOL 45 §:n ja AMKL
38 &:n mukainen opiskelijan kurinpito. Kurinpitosééannoksia sovelletaan kaikkien alojen opiskelijoihin, SORA-
saannoksia vain tietyilla méaéaritellyilla aloilla. YOL 45 §:n ja AMKL 38 §:n nojalla opiskelijalle voidaan antaa
kirjallinen varoitus tai h&anet voidaan erottaa korkeakoulusta maaraajaksi, enintdan yhdeksi vuodeksi.
Opiskeluoikeuden peruuttaminen ei ole kurinpitosdanndsten nojalla mahdollista.

Tiedot korkeakoulun kurinpitotoimista kuten opiskelijalle annetusta varoituksesta tai opiskelijan
maaradaikaisesta erottamisesta ovat julkisia, myds itse kurinpitopaatokset perusteluineen, paitsi silta osin, kun
kyse on salassa pidettavista tiedoista kuten opiskelijan terveystiedoista. Arkaluonteiset ja salassa pidettavat
tiedot kuten opiskelijan terveystiedot sisallytetdaan paatoksen liitteeseen, jota sailytetdan erillaan paatoksesta.
Sahkoisesta opintotietorekisteristd ilmenee kurinpitopaatdksen paivamaara, kurinpitopaatdksen tekija seka
paatdksen tunnistetiedot (diaarinumero tai vastaava). Opiskeluoikeuden peruuttamispdatés on salassa

43



pidettava, koska se sddnndnmukaisesti perustuu salassa pidettavaan tietoon ja siten ilmaisee téllaisen tiedon.
Tieto siité, ettd opiskelijalla on ollut opiskeluoikeus tiettynd ajankohtana, samoin kuin tieto siitd, etta
opiskeluoikeus ei enaa ole voimassa, on kuitenkin julkinen.

Salassa pidettavat henkildtiedot ja muut tiedot on s&énnelty JulkL 24 §:ssd. Salassa pidettavia tietoja
valinnoissa on kasitelty kohdassa 3.4.4 Opiskelijavalinnassa kasiteltavien asiakirjojen julkisuus ja salassapito.
Salassa pidettavid tietoja opinnoissa on Kkasitelty kohdassa 3.4.2 Asianosaisjulkisuus opintoja seka
opiskelijoita koskevissa tiedoissa.

Salassapito- ja vaitiolovelvollisuus koskee korkeakoulun palveluksessa olevia tai luottamustehtavaa hoitavia,
muttei yksityishenkil6itéd, kuten opiskelijoita, elleivat namé ole saaneet salassa pidettavaa tietoa korkeakoulun
palveluksessa ollessaan tai luottamustehtdvad hoitaessaan. Salassapito ja vaitiolo kohdistuu sivullisiin;
omasta asiastaan jokaisella on yleensa oikeus saada tieto. Liséksi tiedonsaantioikeus salassa pidettavaan
tietoon voi syntya asianosaisjulkisuuden perusteella (JulkL 11 8): Hakijalla, valittajalla sekd muulla, jonka
oikeutta, etua tai velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa ké&sittelevalté tai
kasitelleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan siséllosta, joka voi tai on voinut vaikuttaa
hénen asiansa kasittelyyn.

Korkeakoulun sisélla salassa pidettdvan tiedon voi antaa niille tyontekij6ille, jotka tarvitsevat sita
tyotehtavissaan. Salassa pidettavan tiedon voi muuten antaa, jos tiedon antamisesta tai oikeudesta tiedon
saamiseen on laissa erikseen nimenomaisesti sdadetty tai jos se, jonka etujen suojaksi salassapitovelvollisuus
on sadadetty, antaa siihen suostumuksensa (julkisuuslain 7 luku). N&itd molempia tiedonantamistilanteita
koskevat YOL 90 a § ja AMKL 40 8. Niissa sdadetaan oikeudesta salassapitosddnndsten estdmatta antaa
opiskelijan terveydentilaa ja toimintakykya koskevia ja tehtéavien hoidon kannalta valttamattomia tietoja

1) vyliopistonfammattikorkeakoulun rehtorille ja yliopiston/ammattikorkeakoulun turvallisuudesta
vastaavalle muulle henkil6lle opiskelun turvallisuuden varmistamiseksi;

2) opinto-ohjauksesta vastaaville henkiloille muihin opintoihin ja tukipalveluihin ohjaamista varten;

3) opiskeluterveydenhuollosta vastaaville henkildille opiskelijan terveyden ja turvallisuuden
varmistamiseksi ja tarvittaviin tukitoimiin ohjaamista varten;

4) harjoittelusta vastaaville henkildille opiskelijan sek& harjoittelupaikan henkildston ja asiakkaiden
turvallisuuden varmistamiseksi; seka

5) poliisile ja yliopiston/ammattikorkeakoulun edustajalle, joka on ensisijaisesti vastuussa
turvallisuusuhan selvittamisestd, valittbman turvallisuusuhan arvioimiseksi tai mikali opiskelijan
todetaan terveydentilan arvioinnissa olevan vaaraksi muiden turvallisuudelle.

Lainkohdissa tarkoitetuissa tilanteissa salassa pidettavia tietoja voi siis antaa, mikali tiedot koskevat opiskelijan
terveydentilaa ja toimintakykyd, ovat tehtavien hoidon kannalta valttamattomia ja ne annetaan sdannoksissa
mainituille henkildille sdanndksissa mainittuihin tarkoituksiin. Opiskelijan suostumusta tiedon antamiseen ei
tarvita, koska sdéanntksessa on todettu, etté tietoja on oikeus antaa, kun saanntksessa mainitut edellytykset
tayttyvat. Nama lainkohdat eivat koske vain ns. SORA-aloja, vaan kaikkia korkeakoulujen opintoja. Oikeus
antaa tietoja saannoksen mukaisesti koskee myos korkeakoulujen opintotukilautakuntien jasenia. KELA:n
ohjeistuksen mukaan on kuitenkin suositeltavaa sopia korkeakoulun sisalld, ettd tietojen antaminen
keskitetaan opintotukilautakunnan sihteerille.

Esimerkki: Opiskelijan lopputydté ohjaava opettaja saa opiskelijalta sahkdposteja, joiden sisallén perusteella
vaikuttaa silta, etta opiskelijalle on kehittyméassa opintoja hairitseva mielenterveysongelma. Opettajalla on
oikeus ottaa yhteyttéa opiskelijaterveydenhuoltoon ja kertoa opiskelijan avuntarpeesta.

Esimerkki: Teknisen alan opiskelija saa luennoilla jatkuvasti huimauskohtauksia, mutta ei halua keskustella
asiasta. Opettajalla on oikeus kertoa asiasta harjoittelupaikkaan, koska opiskelijan on tarkoitus kasitella
harjoittelussa teknisia laitteita ja saattaa syntyd vaaratilanne, jos han saa huimauskohtauksen kesken
ty6tehtévien hoitoa.
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7.2Tietosuoja opiskelijavalinnoissa ja kansainvalisessa koulutusyhteistydssa

7.2.1 Ulkomailla hakukelpoisuuden antavan koulutuksen suorittaneiden valinnat®®

Korkeakoululla saattaa valinnoissa olla tarve tarkistaa ulkomailla koulutuksensa suorittaneen hakijan antamia
tietoja, esimerkiksi varmistua tutkintotodistuksen tai testituloksen oikeellisuudesta. Testitulokset voivat olla
kielitestituloksia tai muiden kansainvélisten standardoitujen valinnoissa kaytettavien testien (esim. GRE tai
GMAT) tuloksia. Tallin on otettava huomioon, ettd HeTiL:n 5 luvussa on erityiset sé&nnokset henkilttietojen
siirtdmisestd Euroopan unionin ulkopuolelle. Kun korkeakoulu tiedustelee Euroopan unionin ulkopuolella
sijaitsevalta korkeakoululta tutkintotodistuksen oikeellisuutta, korkeakoulu samalla luovuttaa tiedon, etta tietty
henkild hakee opiskelupaikkaa. Hakulomakkeella on nédin ollen pyydettava hakijan suostumus hanen haun
yhteydessé antamiensa tietojen oikeellisuuden tarkistamiseen, silla HeTiL 23 8:n mukaan rekisteroidyn
antama yksiselitteinen suostumus oikeuttaa siirtdmaan henkildtietoja Euroopan unionin ulkopuolelle. Jos
hakija ei anna suostumusta, hakemus voidaan hylata silla perusteella, ettéd tietojen oikeellisuuden
tarkastaminen ei ole ollut mahdollista. Euroopan unionin tai ETA-alueen sisélla tietoja tarkastettaessa ei tarvita
hakijan suostumusta, kun kyse on julkisten tietojen tarkastamisesta. Hakijan taustakoulutus, kielitestitulokset,
standardoitujen valintatestien tulokset ja muut vastaavat tiedot ovat julkisia. Hakijalla on aiemman opiskelunsa
ja hakemisen perusteella asiallinen yhteys seka hakukohdekorkeakouluun ettd siihen oppilaitokseen tai
muuhun koulutuksen tai testauksen jarjestajaan, jonka antamien tietojen oikeellisuuden varmistamisesta on
kyse (HeTiL 8 § 5 k.). Henkildtietojen sdanndnmukaisista luovutuksista on kuitenkin informoitava hakijoita
etukateen (HeTiL 24 8). Hakijarekisterin rekisteriselosteessa on siis mainittava, ettd hakijan tietojen
oikeellisuus tarkistetaan koulutuksen ja testauksen jarjestajilta.

7.2.2 Kansainvalinen ja kotimainen opiskelijaliikkuvuus3®

Yleensa kotikorkeakoulu ensin valitsee vaihtoon lahtijat opiskelijavaihtoon hakevista opiskelijoista, ja
vastaanottava korkeakoulu (vaihtokorkeakoulu) myontéa kotikorkeakoulun esittdmille hakijoille maaraaikaisen
opiskeluoikeuden.

Opiskelijavaihtoon haettaessa vaihtokorkeakoulun on tarkedd pyytda hakijalta/opiskelijalta etukéateen
nimenomainen, kirjallinen suostumus ilmoittaa kriisitilanteesta kuten &killisesta sairastumisesta omaisille ja
kotikorkeakoululle, silla salassa pidettavaa tietoa, kuten terveystietoja, ei saa ilmaista sivullisille (sivullisia ovat
tassa yhteydessa myos taysi-ikaisen opiskelijan omaiset ja kotikorkeakoulun henkilékunta) ilman laissa olevaa
nimenomaista saannodsta tai asianomaisen opiskelijan suostumusta (JulkL 26 § seka HeTiL 3 § 7 kohta ja 24
8). Suostumus voidaan pyytaa jo hakulomakkeella. Opiskelijalla on oltava mahdollisuus myés olla antamatta
suostumusta tai peruuttaa suostumus, jolloin tietoja ei siis saa antaa.

Opiskelijat voivat tehda sivuaineopintoja omassa korkeakoulussaan tai toisessa korkeakoulussa. Vaihto- ja
sivuaineopiskelussa tietojen luovuttaminen oman korkeakoulun ja vaihto- tai sivuainekorkeakoulun valilla ei
edellytéa opiskelijan suostumusta, koska opiskelijalla on opiskelunsa vuoksi asiallinen yhteys kummankin
korkeakoulun toimintaan (HeTiL 8 § 5 k.). Suostumusta ei tarvita mydskaén tietojen luovuttamiseen EU- ja
ETA-alueen ulkopuolelle. Opiskelijalikkuvuudessa on kyse opiskelijan ja korkeakoulun valisesta
sopimuksesta, ja tietojen siirto on tarpeen sopimuksen taytantdonpanemiseksi tai sopimusta edeltdvien
toimenpiteiden toteuttamiseksi (HeTiL 23.1 § 2 k.) Opiskelijan suostumusta ei siis tarvita silhenkaan, etta
kotikorkeakoululle ilmoitetaan vilpin takia tai muusta syystad hylatyistd opintosuorituksista tai opiskelijaan
kohdistetuista kurinpitotoimista. HeTiL 24 §:n mukaisesti kuitenkin edellytetdan, etté opiskelijoille tiedotetaan
jo vaihto- tms. opintojen alkaessa tietojen kerdamisesta ja luovuttamisesta vaihtoyliopistojen valilla.

7.2.3 Arkaluonteiset henkilotiedot opiskelijavalinnoissa

Useat JulkLn mukaan salassa pidettavat henkildtiedot ovat myds arkaluonteisia henkil6tietoja, joiden kasittely
HeTiL 12 §:n mukaan on mahdollista vain tietyin, laissa saadetyin edellytyksin. Arkaluonteisten henkil6tietojen
kasittelya yleensa on selostettu tarkemmin osiossa arkaluonteisten henkilétietojen kasittely.

35 Ks. my®0s tietosuojavaltuutetun opas ”Henkil6tietojen siirto ulkomaille henkiltietolain mukaan”. Saatavilla verkosta osoitteessa
<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/5JpRhVW1x/HENKILOTIETOJEN_SIIR
TO_ULKOMAILLE_HENKILOTIETOLAIN_MUKAAN._10.6.2014pdf.pdf> 12.5.2017.

36 Ks. my®6s tietosuojavaltuutetun opas ”Henkilotietojen siirto ulkomaille henkildtietolain mukaan”. Saatavilla verkosta osoitteessa

<http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/5JpRhVW1x/HENKILOTIETOJEN_SIIR
TO_ULKOMAILLE_HENKILOTIETOLAIN_MUKAAN._10.6.2014pdf.pdf> 12.5.2017.
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YOL 45 b §:ss& ja AMKL 40 §:ssé on erikseen tdsmennetty tiettyjen arkaluonteisten henkiltietojen kasittelyn
edellytyksid. Kyseessé ovat ns. SORA-asiat (soveltumattomuuteen ratkaisuja). SORA-saannoksia sovelletaan
vain tutkintoihin, jotka on méaaritelty valtioneuvoston asetuksessa yliopistoista (770/2009), 2 a 8:sséd ja
valtioneuvoston asetuksessa ammattikorkeakouluista (352/2003), 18 a 8:ssd. Kun opintoihin sisaltyy
alaikaisten turvallisuutta taikka potilas- tai asiakasturvallisuutta koskevia vaatimuksia, korkeakoulu voi tietyin
edellytyksin peruuttaa opiskeluoikeuden (YOL 43 a §, AMKL 33 §). Samoin kun opinnot tai opintoihin kuuluva
harjoittelu edellyttavat olennaisesti alaikdisten parissa tydskentelyda, korkeakoulu voi tietyin edellytyksin
peruuttaa opiskeluoikeuden. Opiskeluoikeuden peruuttamista koskeva aiempi paatés on opiskelijaksi
ottamisen esteend, jos toisten henkildiden terveyden ja turvallisuuden suojelemiseen liittyvat seikat sita
edellyttavat (YOL 37 a §, AMKL 26.2 § 2). Korkeakoulu voi opiskelijavalinnan yhteydessa pyytaa hakijalta
tietoa opiskeluoikeuden peruuttamista koskevasta péaatoksestd. Korkeakoululla on myds oikeus
salassapitosdaannosten estaméatta saada tieto opiskeluoikeuden peruuttamista koskevasta paatoksesta ja sen
perusteluista toiselta korkeakoululta ja koulutuksen jarjestgjaltd (YOL 37 b 8§ AMKL 27 §). Oikeus
tiedonsaantiin koskee myds vasta vireilla olevaa peruuttamisasian kasittelya, jos opiskelija on hakenut toiseen
korkeakouluun siirto-opiskelijana (YOL 43 b §, AMKL 34 8). Jo mydnnetyn opiskeluoikeuden voi peruuttaa
opiskeluoikeuden peruuttamispaatoksen salaamisen perusteella, jos korkeakoulu on pyytanyt hakijalta tietoa
ja hakija on tiedon salannut (YOL 43 a §, AMKL 33 §).

Korkeakoulu voi pyytaé opiskelijaa esittamaan rikosrekisteriotteen, kun opinnoissa annetaan tehtévia, jotka
edellyttavat olennaisesti alaikdisten parissa tyoskentelya (YOL 43 b §, AMKL 34 8). Ote pyydetdén vasta
opintojen aikana, mutta mahdollisuudesta edellyttda sen esittdmisté on syyta tiedottaa jo hakuvaiheessa.

Hakijan tulee korkeakoulun pyynnésta antaa SORA-aloilla opiskelijavalinnassa tarpeelliset terveydentilaansa
koskevat tiedot (YOL 37 b §, AMKL 27 8). Tarkoitus ei ole, etté kaikilta ndiden alojen hakijoilta pyydetaan
ladkarintodistuksia, vaan hakijoita voidaan pyytdd ilmoittamaan, tayttavatkd he oman arvionsa mukaan
terveydentilaltaan ja toimintakyvyltéan opiskelun asettamat vaatimukset. Jos hakijan ilmoituksen perusteella
ilmenee aihetta, korkeakoulu voi edellyttaa tarkempien terveydentilatietojen toimittamista.

Naihin asioihin liittyvia hakijan terveydentilaa koskevia tietoja saavat kasitella vain ne henkil6t, jotka
valmistelevat tai tekevat paatoksen opiskelijavalinnasta, opiskeluoikeuden peruuttamisesta, opiskeluoikeuden
palauttamisesta tai kurinpidosta taikka antavat lausuntoja mainituista asioista.

8 Erityistilanteita

8.1 Tietojen luovuttaminen etsivaan nuorisotyohon®’

Nuorisolain (1285/2016) 11 §:ss& on sdadetty viranomaisen oikeudesta luovuttaa nuoren (alle 29-vuotiaan)
kotikunnalle etsivdd nuorisoty6td varten nuoren yksildinti- ja yhteystiedot, jos viranomainen arvioi
tehtavassaan saamiensa tietojen perusteella seké nuoren tilanne ja tuen tarve kokonaisuudessaan huomioon
otettuna nuoren tarvitsevan viipymatta tukea paastakseen palvelujen ja muun tuen piiriin. Etsivan nuorisotytn
tehtdvana on tavoittaa tuen tarpeessa oleva nuori ja auttaa hénet sellaisten palvelujen ja muun tuen piiriin,
joilla edistetddn hanen kasvuaan, itsendistymistaan, osallisuuttaan yhteiskuntaan ja muuta
elaménhallintaansa sekd paasyaan koulutukseen ja tydmarkkinoille. Korkeakoululla on siis oikeus luovuttaa
nuoren yksilginti- ja yhteystiedot hanen kotikunnalleen, jos sd&nndksessd mainitut edellytykset tayttyvat.
Tallainen tilanne voi syntyd esimerkiksi nuoren keskeyttdessa opinnot. Ensisijaisesti on yritettdva saada

37 Ks. my®6s tietosuojavaltuutetun opas Ohje henkiltietojen kasittelysta etsivdssd nuorisoty®ssé, saatavilla verkko-osoitteessa
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6Jfq5zDel/Ohje_henkilotietojen_kasit
telysta_etsivassa_nuorisotyossa.pdf (kdyntipaiva 16.3.2015)
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nuoren suostumus tietojen luovuttamiseen, mutta tiedot voidaan luovuttaa myds ilman suostumusta. Nuorelle
on ilmoitettava etukateen tietojen luovuttamisesta.

Korkeakoulussa on syyta paattéa, kuka tekee paatoksen tietojen luovuttamisesta téllaisessa tapauksessa.
8.2 Kriisiviestinta: kriisista tiedottaminen korkeakoulussa ja opiskelijalle

Jos kyseessd on onnettomuus- tai vastaava tilanne, jossa viranomaiset johtavat pelastusoperaatiota,
tiedottamisesta paattaa ja vastaa kyseinen viranomainen. Kun valitdn hatatilanne on ohi, korkeakoulu tiedottaa
tarpeen mukaan tapahtuneesta opiskelijoille ja henkilékunnalle.

Kriisiviestinnassa salassa pidettavista tiedoista pitda viestia niin, ettei henkilén nimea ilmaista tai muuten
anneta niin tarkkoja tietoja, ettd hanen henkiléllisyytensa paljastuu, ellei henkilé ole antanut suostumustaan
tiedottamiseen. Esimerkiksi onnettomuudessa loukkaantuneesta voidaan viestia niin, ettei kerrota nimea,
koulutusohjelmaa tai muita yksil6ivia tietoja, vaan sanotaan “eras opiskelija”. Korkeakoululla ei ole oikeutta
saada opiskelijan terveystietoja terveydenhuollosta ilman taméan suostumusta, ja jos tiedot saadaan muuta
kautta, korkeakoulu ei voi tiedottaa niisté ilman opiskelijan suostumusta. Tieto henkilon elossa olemisesta tai
kuolemasta on julkinen, joten korkeakoulussa voidaan tiedottaa opiskelijan kuolemantapauksesta ja
esimerkiksi jarjestda muistotilaisuus tai hiljainen hetki. Salassapitosdannodkset on hyva tuoda sopivalla tavalla
esiin kriisiviestinnédssa, jottei synny késitysta, ettd asioita tahallaan peitellddn tai ei vain haluta tai osata
tiedottaa.

8.3 Jos henkilétunnus muuttuu sukupuolen korjaamisen yhteydessa tai muusta syysta

Vaestotietojarjestelmaan talletettu henkilétunnus voidaan muuttaa, jos laissa vaestotietojarjestelmasta ja
Vaestorekisterikeskuksen varmennepalveluista (21.8.2009/661), 12 8:ssd esitetyt edellytykset tayttyvat.
Kaytanndssa kyse on yleensé joko henkilén suojelemisesta ilmeiselta ja pysyvalta uhalta tai siitd, ettéd henkild
on vahvistettu vastakkaiseen sukupuoleen kuuluvaksi. Nimen muuttaminen taas perustuu nimilain
(9.8.1985/694) sdannoksid. Henkild voi muuttaa nimensa uuden sukupuolen mukaiseksi jo ennen sukupuolen
vahvistamista ja uuden henkilétunnuksen merkitsemista véaestttietojarjestelmaédn. Varsinaista uusien
asiakirjojen (esim. uudella henkildtunnuksella varustettujen tutkintotodistusten) antamiseen oikeuttavaa tai
velvoittavaa lain sdédnnésta ei ole, mutta on otettava huomioon asian poikkeuksellinen luonne perus- ja
ihmisoikeuksien kannalta. Talloin on syyta toimia perusoikeudet kuten yksityiselaman suoja parhaiten
turvaavalla tavalla ja myds alan toimivaltaisten viranomaisten (tasa-arvovaltuutettu, opetus- ja
kulttuuriministeri®) antaman ohjeistuksen mukaisesti. Opetus- ja kulttuuriministerio ja tasa-arvovaltuutettu ovat
antaneet asiasta suosituksen 27.8.20133%. Korkeakoulun on suositeltavaa antaa uusi tutkintotodistus
litteineen pyynnodsta sukupuoltaan korjaaville henkildille jo etunimen muututtua uuden sukupuolen mukaiseksi,
vaikka henkilétunnus ei vield olisi muuttunut. Uutta tutkintotodistusta pyytavan on toimitettava korkeakoululle
maistraatin antama todistus, josta kay ilmi sek& entinen ett& uusi nimi ja henkilétunnus. Vanha tutkintotodistus
on luovutettava korkeakoululle. Maistraatin antama todistus merkitddn salassa pidettavaksi, koska
henkilétunnuksen muuttumisen peruste sddnnénmukaisesti ja nimen muuttumisen peruste tassa tapauksessa
littyy henkilon yksityiselaméaén. Se sailytetddn yksikon muiden salassa pidettavien asiakirjojen kanssa.
Muuttuneet nimi- ja henkildtunnustiedot paivitetddn myds opintotietorekisteriin. Kun kyse on henkilétunnuksen
muuttumisesta, on suositeltavaa, ettd vain paakayttdjilla on paasy sahkodisessa rekisterissa alkuperaisiin
tietoihin ja etté vain heille nakyy tiedon muuttuminen.

Samoin toimitaan, jos aiemmin annettu henkildtunnus muutetaan muusta syysta kuin sukupuolen korjaamisen
takia. Jos etunimi tai sukunimi tai molemmat muuttuvat muusta syysta kuin sukupuolen korjaamisen tai
henkil6tunnuksen muuttumisen takia, korkeakoulun ei pida antaa uutta tutkintotodistusta uudella nimella. Sen
sijaan, jos henkil6lla ei ole aiemmin ollut lainkaan suomalaista henkilétunnusta, niin uutta tutkintotodistusta ei
anneta siité syystd, ettd han saa ylipaataan henkildtunnuksen.

8.4 Kuolleen opiskelijan henkil6tiedot

Kun ihminen kuolee, hanen oikeuskelpoisuutensa (kelpoisuus saada oikeuksia ja tulla velvoitetuksi) paattyy.
Tahan perustuu se, ettd esimerkiksi opiskelijan tutkielman arvostelu raukeaa, jos opiskelija kuolee kesken

38 Opetus- ja kulttuuriministerion ja tasa-arvovaltuutetun suositus 27.8.2013

47



arvosteluprosessin. Kuolleelle ei myoskaan voida myontaa tutkintotodistusta. Jos kuitenkin opiskelijalle on
myo6nnetty esimerkiksi opintosuoritus tai tutkintotodistus kuoleman jélkeen, koska tietoa kuolemasta ei ole viela
saatu, paatosta ei ole aihetta jalkeenpain korjata.

Yliopiston hallussa olevat kuolleen opiskelijan kotihakemistotiedot ja -tiedostot sekd s&hkdpostit kuuluvat
oikeudenomistajille (kuolinpesélle). My6s yliopiston hallussa mahdollisesti oleva tutkintotodistus (opiskelijalle
luovutettava kappale) ja vastaavat asiakirjat kuuluvat oikeudenomistajille. Kuolinpesén osakkaita ovat vainajan
perilliset, yleistestamentinsaajat ja leski. Perilliset ja leski iimenevat vainajan virkatodistuksesta tai maistraatin
vahvistamasta perukirjasta. Oikeus saada tiedot ja asiakirjat on vain kaikilla kuolinpesan osakkailla yhdessa.
Oikeus ei voi koskea sellaista aineistoa, joka opiskelijalla itsellaan oli ollut velvollisuus pitda salassa
(esimerkiksi tutkimustarkoituksiin luovutettua salassa pidettéavaa aineistoa).

Kuolleen opiskelijan laheisilla (omaiset ja ystdvat) on oikeus saada opintotietorekisterista ja korkeakoulun
muista rekistereista opiskelijan julkiset tiedot kopiona, tulosteena tai séhkdisessa muodossa, jos kyseessa on
henkilttietojen kasittely yksinomaan henkilokohtaisiin tai niihin verrattaviin tavanomaisiin  yksityisiin
tarkoituksiin, kuten muistokirjoituksen laatimiseen tai vainajan muiston vaalimiseen. Salassa pidettavista
tiedoista vastaavaa oikeutta ei ole, ellei opiskelija ole eldessdaan antanut suostumustaan tai jokin
erityissaannos anna tiedonsaantioikeutta.

8.5 Korkeakoulun antamien tutkintotodistusten ja vastaavien asiakirjojen oikeellisuuden
tarkastaminen

Korkeakoululle voi tulla sekd sahkodpostitse ettd postitse tai kdynnin yhteydesséa tiedusteluja, onko tietty
asiakirja kyseisen korkeakoulun antama tutkintotodistus, opintosuoritusote tai muu asiakirja. Tallaiseen
tiedusteluun voidaan vastaus antaa myos kirjallisesti tai sahkopostitse, vaikka vastaus epasuorasti
paljastaakin henkildtietoja. Asianosaisen suostumusta ei tarvita. Sen sijaan tietyn henkilon opintoja koskeviin
kyselyihin ("onko N.N. x-korkeakoulun opiskelija/onko N.N. valmistunut x-korkeakoulusta/mika oli N.N.:n
lopputyén arvosana” jne.) voidaan vastaus aina antaa suullisesti tai antamalla asiakirja nahtavaksi, mutta
vastaus Kkirjallisesti tai sahkdpostitse seka esim. opintosuoritusotteen antaminen kopiona tai sdhkdisesséa
muodossa edellyttédé jotakin henkildtietolain mukaista luovutusperustetta.

Jos hakija on hakenut useampaan korkeakouluun joko Suomessa tai EU- tai ETA-alueella, hanella on
hakemisen perusteella asiallinen yhteys kummankin korkeakoulun toimintaan, ja nama korkeakoulut voivat
luovuttaa toisilleen tietoa siitd, ettd niiden saaman selvityksen perusteella hakijan hakuasiakirja kuten
tutkintotodistus, opintorekisteriote tai kielitaitotodistus ei vaikuta olevan aito. Korkeakoulu ei kuitenkaan voi
tiedottaa muille korkeakouluille oman hakijansa vaarennykseksi todetuista tai epdillyista asiakirjoista sen
varalta, ettd hakija mahdollisesti tulevaisuudessa hakee johonkin toiseen korkeakouluun.

Jos hakuasiakirjan oikeellisuutta ei voida todentaa esimerkiksi siksi, ettd asiakirjan antajaksi merkitty
korkeakoulu ei vastaa tiedusteluun, hakuasiakirjaa ei kuitenkaan valttamatté ole syyta epailla vaarennykseksi.
Jos sen sijaan on perusteltu syy epdilla asiakirjaa vaarennykseksi (esim. asiakirjan antajaksi merkitty
korkeakoulu ilmoittaa, ettei kyse ole sen antamasta asiakirjasta), korkeakoulun on syyta paitsi hylata hakija
myds ottaa yhteys poliisiin. Nain ennaltaehkaistdan sita, ettd sama hakija esittaisi vaarennettyja asiakirjoja
jossain muussa korkeakoulussa ja saisi sieltd opiskelupaikan ja siihen liittyvia etuuksia tai oikeuksia (esim.
oleskeluluvan) vaarin perustein.

Kun hakija hylataan silla perusteella, ettd korkeakoululla on perustellut syyt epéillda hakuasiakirjan
oikeellisuutta, hylkayksen syy perusteluineen merkitddn opiskelijavalintapaatokseen, kuten muutkin
hylkayksen syyt perusteluineen. Hakija voi hakea paatokseen oikaisua, jos han pitdd hylkaysta
perusteettomana.

Valtakunnallisen opiskelijavalintarekisterin tiedot sailytetddn viisi vuotta opiskelijavalintapaatoksen
tekemisestd lukien. Korkeakoulut paattavéat sisaisesti lainsddddnndén antamissa rajoissa, kuinka kauan
opiskelijavalinnassa tehtyja hallintopaatoksia (esim. paatds hakemuksen hyvaksymisesta tai hylkddmisesta)
ja niiden tausta-aineistoa (esim. hakijan valintakoevastaukset) sailytetddn. Vahintdan viiden vuoden
sailytysaika on tarpeen, koska hallintolain 52.1 §:n mukaan asianosaisen on esitettdva vaatimus
hallintop&déatoksessé olevan virheen korjaamisesta viiden vuoden kuluessa paatoksen tekemisesta.
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8.6 Opiskelijoiden kameravalvonta®®

Kameravalvonta kuuluu henkilétietolain piiriin, jos kyseessa on tallentava jarjestelma. Ellei kuvaa tallenneta
lainkaan, vaan sita vain katsellaan reaaliajassa, henkilorekisterié ei synny.

Opiskelijoihin kohdistuvaan tallentavaan kameravalvontaan esimerkiksi sahkéisen tenttimisen tiloissa tulevat
sovellettaviksi henkilGtietolain mukaiset normaalit velvoitteet, kuten henkilétietojen kasittelyn suunnittelu ja
rekisterdityjen (opiskelijoiden) informoiminen (HeTiL 24 §). Tietojen k&sittelyn pitdd luonnollisesti olla
tarpeellista ja asiallisesti perusteltavissa rekisterinpitajan (korkeakoulun) toiminnan kannalta (HeTiL 6 § ja 9
8). Opiskelijoiden kohdalla ndméa edellytykset tayttava tietojenkasittelyn tarkoitus on esimerkiksi tenttijan
turvallisuuden varmistaminen ja vaarinkaytosten ehkaisy ja valvonta. Valvontaa suunniteltaessa on erityisesti
otettava huomioon rikoslain salakatselu- ja salakuuntelusdannékset (rikoslaki 39/1889, 24:5 — 7 §8), joiden
mukaan muun muassa kameravalvonta kaymalassa tai muussa vastaavassa paikassa on Kkielletty.
Kaytanndssa rekisterdityjen informoiminen hoidetaan laittamalla nakyvélle paikalle tenttitilaan ja sen
sisdankaynnin luo tiedote tallentavasta kameravalvonnasta. Jos rekisteriseloste ei ole itse tiedotteessa,
tiedotteesta on kaytava ilmi, mista rekisteriseloste on saatavissa (HeTiL 10 8).

Jos kameravalvonta kohdistuu opiskelijoiden ohella tai sijasta korkeakoulun tyéntekijoihin, tulee
sovellettavaksi laki yksityisyyden suojasta tydelamassa (13.8.2004/759 ns. tydelaman tietosuojalaki).
Tarkempia tietoja kameravalvonnan kohdistamisesta tydntekijoihin on otsikkoviitteessd mainitussa
tietosuojavaltuutetun oppaassa seka tyo- ja elinkeinoministerion oppaassa Tyoelaméan tietosuoja“©.

Keskeiset lait

Ammattikorkeakoululaki, AMKL, 14.11.2014/932
Hallintolaki 6.6.2003/434
Henkil6tietolaki, HeTiL, 22.4.1999/523

Laki opiskelijavalintarekisterista, korkeakoulujen valtakunnallisesta tietovarannosta ja
ylioppilastutkintorekisterista 18.12.1998/1058 (nimi muutettu 28.6.2013/484)

Laki viranomaisten toiminnan julkisuudesta, JulkL, 21.5.1999/621

Yliopistolaki, YOL, 24.7.2009/558

Lahteet ja taustamateriaali

Virallisldhteet

Hallituksen esitys Eduskunnalle henkil6tietolaiksi ja eraiksi siihen liittyviksi laeiksi. HE 96/1998 vp. Saatavilla
osoitteesta <https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Documents/he 96+1998.pdf>. 12.5.2017.

Opetusministerién kirje "Asia: Opinnaytetdiden julkisuus” yliopistoille ja ammattikorkeakouluille 28.1.2004.
Dnro 3/500/2004. Opetus- ja kulttuuriministerion ja tasa-arvovaltuutetun suositus 27.8.2013. Saatavilla
verkossa osoitteesta < https://www.tasa-arvo.fi/-/opetus-ja-kulttuuriministerion-ja-tasa-arvovaltuutetun-

39 Ks. my®6s tietosuojavaltuutetun opas Kameravalvonnan yksityisyyden suoja ja henkilotietojen kasittely , saatavilla verkossa osoitteessa
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfpwYXOB/Kameravalvonnan_yksityi
syyden_suoja_ja_henkilotietojen_kasittely.pdf (kdyntipdiva 30.3.2015).

40 Saatavilla verkossa osoitteessa http://www.tem.fi/files/20193/8.013s_Tyoelaman_tietosuoja.pdf (kdyntipdiva 30.3.2015).
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suositus-sukupuoltaan-korjaavien-henkiloiden-opinto-ja-tutkintotodistuksista-okm-8-591-2013-ann >
12.5.2017.

Tietosuojavaltuutetun kannanotot ja vastaukset:

-Tietosuojavaltuutetun kannanotto Dnro 1153/41/2001. Saatavilla verkossa osoitteesta
<http://www.tietosuoja.fi/fi/index/ratkaisut/mitahenkilorekisterillatarkoitetaankoulu.htmI>
12.5.2017.

-Tietosuojavaltuutetun kannanotto Dnro 2398/452/2005. Saatavilla verkossa osoitteesta
<http://www.tietosuoja.fi/filindex/ratkaisut/ammattikorkeakoulussaopiskelevienhenkilo.html>
12.5.2017

- Tietosuojavaltuutetun kannanotto Dnro 2853/44/2012. Saatavilla verkosta osoitteesta
<http://www.tietosuoja.fi/fi/index/ratkaisut/voikoyliopistoluovuttaalopputyotaantekev.html >
12.5.2017.

-Tietosuojavaltuutetun kannanotto Dnro 3572/452/2015.
-Tietosuojavaltuutetun antama vastaus Dnro 2460/06/2012.

Tietosuojavaltuutetun ratkaisut. Saatavilla verkossa osoitteesta
<http://www.tietosuoja.fi/fi/index/ratkaisut.html|> 12.5.2017:

-"Voiko vyliopisto luovuttaa lopputydtddn tekevélle opiskelijalle muiden opiskelijoiden
yhteystietoja.” Dnro 2853/44/3012 15.3.2013

-"Suostumuksen pyytadminen ennalta maarittelemattdomiin tutkimuksiin” Dnro 2062/402/2011

Tietosuojavaltuutetun oppaat. Saatavilla verkossa osoitteessa
<http://www.tietosuoja.fi/fi/index/materiaalia/oppaat.htmi> 12.5.2017:

-Henkilomatrikkelit

-Henkilorekisteriin tallennetun tiedon korjaaminen
-Henkilorekisteriin talletettavien tietojen tarkastaminen
-Henkil6tietojen kerdaminen koulutuksen itsearviointiin liittyvissa kyselyissa
-Henkil6tietojen kasittely suostumuksen perusteella
-Henkil6tietojen luovuttaminen viranomaisten henkilérekistereista
-Henkil6tietojen siirto ulkomaille henkilétietolain mukaan
-Henkildtunnuksen kasittely henkil6tietolain mukaan
-Kameravalvonnan yksityisyyden suoja ja henkildtietojen kasittely
-Ohje henkilttietojen kasittelysta etsivdssa nuorisotydssa
-Opinnaytetyo6t ja tietosuoja

-Rekisterinpitajan yleinen informointivelvollisuus
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-Rekisterdidyn kielto-oikeus
-Rekisteritutkimuksen tietosuojaopas tutkijoille ja tietopyyntdja kasitteleville viranomaisille

-Salassapidettdavien  henkildtietojen  luovuttaminen  viranomaisen  henkildrekisterista
viranomaisen luvalla

-Sukututkimus henkildtietolain mukaan

-Tarkistuslista henkildtietojen luovutusmenettelyd suunniteltaessa huomioon otettavista
asioista

-Tietosuoja ja tieteellinen tutkimus henkilttietolain kannalta
-Valokuva ja yksityisyyden suoja henkilétietolain kannalta

Tietosuojavaltuutetun malli tieteellisen tutkimuksen rekisteriselosteesta. Tietosuojavaltuutetun lomakkeet.
Saatavilla verkossa osoitteesta <http://www.tietosuoja.fi/fi/index/materiaalia/lomakkeet/rekisteri-
jatietosuojaselosteet.html> 12.5.2017.

Hyva tieteellinen kaytantd ja sen loukkausepadilyjen késitteleminen Suomessa 2012. Tutkimuseettisen
neuvottelukunta. Saatavilla verkossa osoitteesta < http://www.tenk.fi/sites/tenk.fi/files/HTK ohje 2012.pdf >
12.5.2017.

Tietosuojatydryhmén (EU) lausunto 4/2007 henkildtietojen kasitteesta. 01248/07/FI. WP 136. Saatavilla
verkossa osoitteesta < http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wpl136 fi.pdf>
12.5.2017.
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Oikeustapaukset
KHO:2013:181
Turun hallinto-oikeus 16/0121/2 vp.

Muut

Tietosuoja ja julkisuus opintohallinnossa. Verkkosivusto. <www.uta.fi/opiskelu/tietosuoja> 12.5.2017.

Liitteet

Malliteksti ohjeistuksesta, kun jollekulle annetaan lain tai lakiin perustuvan luvan nojalla salassa pidettavia
tietoja, jotka koskevat muita kuin asianosaista itsedaan

Salassapitovelvoitteet (ks. Laki viranomaisten toiminnan julkisuudesta 621/1999, jaljempéana
julkisuuslaki, 6 luku)

Oheisen asiakirjan/asiakirjojen sisdltamat tiedot ovat julkisuuslain nojalla salassa pidettavia.

Asianosainen, hanen edustajansa tai avustajansa ei saa ilmaista sivullisille asianosaisaseman perusteella
saatuja salassa pidettavia tietoja, jotka koskevat muita kuin asianosaista itsedén (vaitiolovelvollisuus). Tietoja
ei siis saa kertoa tai nayttaa sivullisille eika sailyttaa siten, etta sivullisilla on niihin vapaa paasy.

Asianosainen, hanen edustajansa tai avustajansa ei saa kayttaa salassa pidettavia tietoja omaksi taikka toisen
hyoddyksi tai toisen vahingoksi (hyvaksikayttokielto). Asianosainen, hénen edustajansa tai avustajansa saa
kuitenkin kayttdd muita kuin asianosaista itsedén koskevia tietoja, kun kysymys on sen oikeuden, edun tai
velvollisuuden hoitamista koskevasta asiasta, johon asianosaisen tiedonsaantioikeus on perustunut. Jos tiedot
on saatu esimerkiksi muutoksenhakua varten, niitd saa kayttaa kyseisessa muutoksenhaussa. Jos tiedot on
saatu esimerkiksi tutkimushanketta varten, niitd saa kayttaa kyseisessa tutkimuksessa.

Salassapitovelvoitteiden rikkominen voi tulla arvioitavaksi rikoslain (39/1889) 38 Iluvun mukaisena
salassapitorikoksena tai salassapitorikkomuksena.

52


http://www.uta.fi/opiskelu/tietosuoja

