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Tiivistelma

Ty6ta ja opiskelua tehdéén entistd useammin muualla kuin omalla ty6pisteelld tai tietokoneluokassa, joten
langattomien verkkojen merkitys on korostunut. Yliopistojen, ammattikorkeakoulujen ja tutkimuslaitosten
vierailijoille onkin syyta taata toimiva, helppokayttoinen ja tietoturvallinen ratkaisu verkkoon paasemiseksi,
jotta vierailijoiden tydskentely tai opiskelu myds vierailtaessa on helppoa ja sujuvaa.

WLAN-tekniikalla toteutetulle vierailijaverkolle on nelj& erilaista toteutustapaa. Niiden hyvat ja huonot
puolet sek& kustannusarvio on esitetty taulukossa 1. Taysin avoin WLAN-verkko on kaikkien kéytettavissa
verkon kuuluvuusalueella. Web-autentikointiin perustuvaan verkkoon tarvitaan etukéteen luotu
kayttajatunnus ja salasana, jotka sytetddn webbisivulle verkkoon liittymisen jalkeen. Henkilékohtainen
jaettu avain on menetelma, jossa sydtetdan liittymisen yhteydessé etukéteen luotu avain, jota kdytetdan
autentikointiin ja kryptaukseen. Kéytettaessa 802.1x autentikointia ja WPA2/AES-salausta, kéayttéjat
tunnistetaan ennen kuin liikkenndinti on mahdollista. Liilkenne on kryptattua ja kryptausavainta vaihdetaan
usein. Liittyminen verkkoon tapahtuu suplikantin avulla.

Taulukko 1. Eri tekniikoilla toteutetut WLAN-vierailijaverkot, niiden hyvét ja huonot puolet seké

kustannusarvio.

Tekniikka

Hyvét puolet

Huonot puolet

Kustannukset

Avoin verkko

Helppokayttdinen

Vierailijatunnuksia ei
tarvitse luoda

Ei voida mitenkaan
maadritelld kuka saa kayttaa
verkkoa

Salaamaton yhteys,
kayttajan tietoturva huono

Ei erityisid investointi- tai
operointikustannuksia
(halpa)

Web-
autentikointiin
perustuva verkko

Helppokayttbinen ja
toimintavarma

Osittainen mahdollisuus
maaritella kuka saa
kayttaa verkkoa

Salaamaton yhteys,
kayttajan tietoturva huono

On méériteltava prosessi,
jolla luodaan
vierailijatunnuksia
yksittaiselle vierailijalle ja
tapahtumille.

Vaatii RADIUS-
palvelimen,
sisdankirjautumissivun ja
kayttgjahallintaa
(keskihintainen)

Henkildkohtainen
jaettu avain

Mahdollistaa hyvan
tietoturvan olemalla
myos helppokéayttdinen ja

Ei tuettuna kaikissa
tukiasemissa

Riippuu valmistajien
hinnoittelupolitiikasta.
Vaatii kayttajahallintaa

(eduroam)

liittyminen verkkoon
ensimmaisen liittymisen
jalkeen.

Rajattu kayttajakunta
(eduroam-
vierailijaverkkopalvelu on
vain yliopistoille,
ammattikorkeakouluille ja
tutkimuslaitoksille)

helposti toteutettavissa (luultavasti
keskihintainen)
802.1x Erittdin tietoturvallinen Konfigurointiongelmia Vaatii RADIUS-
autentikointi ja esiintyy palvelimen ja kayttajien
WPA2/AES-salaus | Automaattinen opastusta

(keskihintainen)




IT-hallinnon n&kdkulmasta taysin avoimeen verkkoon liittyy se riski, ettd vaarinkaytostapauksissa vain laite
voidaan selvittdd MAC-osoitteen perusteella — ei kdyttajaa. Web-autentikointiin perustuva verkko on IT-
hallinnon kannalta hieman suojatumpi koska kuka tahansa ei paésteté verkkoon. Kayttajan kannalta riski
on kuitenkin suurempi kdytettéessa kyseisid menetelmié. Kayttajan tekemisia avoimessa tai web-
autentikointiin perustuvassa verkossa voidaan helposti salakuunnella tai manipuloida, eiké kayttaja
valttdmétta tiedd, miten suojautuminen erilaisilta verkkouhilta pitdisi tapahtua. Eli kayttdjan kannalta olisi
hyvin tarkeata tarjota tietoturvallista eduroam-vierailijaverkkoa, joka perustuu 802.1x autentikointiin ja
WPA2/AES-salaukseen. Henkilokohtainen jaettu salaisuus tarjoaa myos hyvida mahdollisuuksia
vierailijaverkoksi, mutta télla hetkelld vain muutama laitevalmistaja tukee menetelmaéa.

Halvin ratkaisu lienee avoin verkko, muut ratkaisut edellyttavat investointeja kuten esim. RADIUS-
palvelimen hankinnan. Myds opertointikustannuksia verrattaessa avoin verkko on halvin, muut
ratkaisuehdotukset vaativat jonkin verran kayttdjahallintaa ja kayttotukea.

Johdanto

Tyota ja opiskelua tehdaan entistd useammin muualla kuin omalla tydpisteelld kiintedn verkon kautta, joten
langattomien verkkojen merkitys on korostunut. Myos yrityksissé ja kampuksilla vierailevat henkil6t ovat
yh& enemman riippuvaisia muiden tarjoamasta langattomasta verkosta. Vierailijoille onkin syyté taata
toimiva, helppokayttdinen ja tietoturvallinen ratkaisu verkkoon paésemiseksi, jotta vierailijoiden
tyoskentely myds vierailtaessa on helppoa, sujuvaa ja tietoturvallista.

Tassé dokumentissa esitetdén asioita, jotka on otettava huomioon suunniteltaessa langatonta
vierailijaverkkoa kampukselle tai muuhun toimipisteeseen. Ensin kartoitetaan avoimen-, web-
autentikointiin perustuvan-, jaetun salaisuuteen perustuvan- seké 802.1x autentikointiin ja WPA2/AES-
salauksen perustuvan verkon hyvat ja huonot puolet. Myds muita WLAN-verkkoihin liittyvié asioita
tarkastellaan, mutta WLAN-verkon suunnittelua, rakentamista ja valvontaa ei kasitella.

Ratkaisujen suurimmat erot liittyvat tietoturvaan. Etenkin kayttdjan ndkokulmasta erot ovat suuret —
avoimessa ja web-autentikointiin perustuvissa verkoissa liilkenne on salaamaton ja uhat ovat suuret.
Henkil6kohtainen jaettu salaisuus lisdd huomattavasti tietoturvaa, mutta paras mahdollinen tietoturva
saavutetaan 802.1x autentikoinnilla ja WPA2/AES salauksella, kuten eduroamissa. eduroamin kayttajakunta
on kuitenkin suhteellisen rajattu, eivatka kaikki vierailijat paése sita kayttdméaan. IT-hallinnon kannalta
ratkaisut eroavat etenkin siind, ettd halutaanko maaritella kuka saa kayttaa verkkoa tai onko verkko avoin
kaikille sen kuuluvuusalueella oleville.

WLAN-verkon rakenne ja yllapito

Kontrolleripohjaiseen WLAN-verkkoon voidaan helposti lisita ja poistaa verkkoja (eli verkkonimia ts.
SSID:td). Kontrolleri maéarittadd mitka verkot tarjotaan siihen liittyneiden tukiasemien kautta. Jos WLAN-
verkko koostuu itsendisista tukiasemista, verkkonimi (SSID:n) on méariteltéva jokaiseen tukiasemaan
erikseen. My6s langattoman vierailijaverkon yllapito on selvasti helpompi kontrolleripohjaisessa WLAN-
verkossa, eikd itsendisista tukiasemista koostuvaa verkkoa endé suositella. Myos kevyita
kontrolleripohjaisia ratkaisuja on nykyaan saatavilla [1].

Uusi verkko kontrolleripohjaiseen WLAN-verkkoon méaéritelladn luomalla sille verkkonimi (SSID). Tdmén
jalkeen madritellaén verkolle asetukset — eli onko verkko avoin ja jos ei, miten paésya verkkoon rajataan.
Seuraavaksi méaaritellaan, miten vierailijaverkon liikkennettd hoidetaan, eli mihin virtuaaliverkkoon (VLAN-
verkkoon) liilkenne sijoitetaan ja mitk& palvelut tarjotaan verkossa, eli mitk& portit avataan palomuurissa.



On my6s huomioitava, ettd WLAN-verkkoa tulisi paitsi valvoa, my6s auditoida sddnndllisesti. Auditoinnissa
havaitaan radioverkon kuuluvuusongelmat, konfiguraatioiden oikeellisuus, puutteelliset tai vanhentuneet
tunnistus- ja tietoturvamenetelmét seka luvattomat tukiasemat.

Vierailijaverkon vaihtoehdot

Avoin verkko
+ Helppokayttodinen

+ Vierailijatunnuksia ei tarvitse luoda
- Ei voida etukateen maéritella kuka saa kayttéa verkkoa
- Salaamaton yhteys, kéayttajan tietoturva huono

Helppo tapa jarjestéa langaton vierailijaverkko on mééritelld vierailijaverkko taysin avoimeksi. Verkkonimi
voi olla esimerkiksi yliopisto-visitor tai amk-open. Nain kuka tahansa, ei pelkdstaan organisaation vieraat,
pystyvét verkkoa kayttaméaan. IT-hallinnon tyon ajatellaan usein helpottuvan, koska kayttgjien hallintaa ei
avoimessa verkossa tehda. Kuitenkin mahdolliset ongelmat ja niiden selvittely voivat olla aikaa ja resursseja
vievaa. Avoimiin verkkoratkaisuihin ohjaudutaan yleensa loppukayttdjien kirjautumisen helpottamiseksi ja
kayttomukavuuden parantamiseksi. Verkon yllapito on kuitenkin hieman ongelmallista puuttuvan
tietoturvallisuuden takia. IT-hallinto ei pysty méarittelemaan ketké paastetédan verkkoon ja ongelmia
aiheuttavan kayttajan tapauksen selvittdmiseen saattaa vieda huomattavia resursseja IT-hallinnolta.

Kayttajien kannalta ongelmaksi muodostuu, ettd heidan tekemisié taysin avoimessa verkossa voidaan
salakuunnella. Liséksi heihin voidaan kohdistaa erilaisia hyokkayksia. Tavallisimmat uhat ovat:

- Snooping/sniffing/sidejacking [2] [3] [4]: Kaytt4jan [&hettdman ja hanelle saapuvan liikenteen
salakuuntelu, koska liikennetta ei kryptata. My0s kayttajatunnuksia ja salasanoja voidaan tallgin
varastaa.

- Evil twin/man-in-the-middle hydkkayksia [2] [3] [4]: Hyokk&a&ja pystyttad tukiaseman, joka
teeskentelee olevansa yliopistoon kuuluva tukiasema ja taten houkuttelee péatelaitteita liittymé&an
siihen. Valmiita tyokaluja 16ytyy téhan tarkoituksen, kuten WiFi Pineapple [5]. Liittymisen jalkeen
kayttajan liilkenne kulkee hytkkajan tukiaseman l&pi ja liikenne voidaan kaapata, muuttaa tai
uudelleenohjata. Hyokkaaja voi myods pystyttédé huijaussivun, jossa annetaan ymmartaa, etta
WLAN-verkon kayttsta on maksettava luottokortilla. Taten hyokkaaja pystyy varastamaan kayttajan
luottokorttitietoja.

Aalto-yliopistolla on kaytdssé taysin avoin vierailijaverkko ja heidan jarjestelmaasiantuntijan Ville Pursiaisen
mukaan joitain verkon vaarinkaytostapauksia on ollut. Yleensa on ollut kyse peer-to-peer liikenteests,
mutta tallennettujen MAC-osoitteiden avulla tapaukset on ratkaistu. Tall4 hetkella peer-to-peer
liikenndintié ei sallita Aallon avoimessa vierailijaverkossa. Kaytadnngssé se on hidastettu
kayttokelvottomaksi. Aalto-yliopistolla ei olla tietoisia tapauksista, joissa vierailija olisi joutunut vaikeuksiin
kayttédessédan heidan avointa verkkoa. Toisaalta vakavammista rikoksista esim. luottokorttitietojen
varastamisesta, kayttajat ilmoittavat suoraan poliisille. Ville Pursiainen painottaa myds, etta Aalto-yliopisto
on saanut paljon kiitosta avoimesta langattomasta verkostaan. Kayttéjat ovat olleet tyytyvéisia siihen, etta
verkko ei misséan vaiheessa kysele kayttajilta mitdan tai pakota liittymisen jalkeen kirjautumissivulle.

Avoimen vierailijaverkon tarjoaminen Suomessa etukéteen rajoitetulle kayttajapiirille on lakiteknisesti
hyvéksyttavaa. Nykylainsaéddanndn mukaan avoimen langattoman verkon esimerkiksi kerrostalonaapurin
verkon kaytté on my®os laillista [6]. Koska kayttoon ei liity riskia syyllistyé rikokseen, voidaan katsoa, etté
avointen langattomien verkkojen tarjoaminen on mahdollista my&s kampuksilla.



Jos Internet-yhteytta tarjotaan WLAN-verkon kautta etukdteen rajaamattomalle kayttéjépiirille, on kyse
yleisesta teletoiminnasta. Tasta seuraa ilmoitusvelvollisuus Viestintavirastolle ja yleisiin viestintaverkkoihin
asetettuja velvoitteita on seurattava. Funet-yhteisénd nahdéaén kuitenkin, ettd myos avoimen
kampusverkon kayttajapiiri on peittoalueen rajallisen ulottuvuuden takia etukateen rajattu, eika ole kyse
yleisesta teletoiminnasta. Asiasta lisatietoja WLAN-verkot ja lainsdadanto Parhaat kdytanndt-dokumentissa
[7]- Kampuksen verkon peittoalue on kuitenkin aina hieman suurempi kuin itse kampus, eli vieressé olevat
yritykset ja asuintalot voivat IT-hallintoa tietdmatté kayttéa avointa verkkoa.

Funetin sisarorganisaatiot Englannissa, Hollannissa ja Italiassa ovat kieltdneet avointen WLAN-verkkojen
liittdmista kansalliseen tutkimusverkkoinfrastruktuuriin. Kaytdnnéssa naiden maiden yliopistot ja
ammattikorkeakoulut joutuvat hankkimaan erillisen yhteyden kaupalliselta operaattorilta, jos he haluavat
tarjota avoimen WLAN-verkon. Naissa tapauksissa yliopistot ja ammattikorkeakoulut tarjoavat ja yll&pitévéat
omia tukiasemia, kontrollereita ja kytkimia tiettyyn pisteeseen, josta lilkenne siirtyy kaupallisen
operaattorin vastuulle. Yksi ratkaisun seuraus on, ettd abuse-viestien ja viranomaispyyntojen kasittely
siirtyy ensisijaisesti kaupalliselle operaattorille.

IT-hallinnon kannalta avoin WLAN-verkko tulisi ainakin erottaa loogisesti tai fyysisesti ns. tuotantoverkosta,
jotta tuotantoliikenne ei héiriinny avoimen verkon kéytosta. Looginen erotus tarkoittaisi avoimelle WLAN-
verkolle omaa erillistd VLAN:ia, jossa on esimerkiksi kaistankaytttrajoituksia ja erilainen politiikka avoimissa
porteissa (katso liséé kappaleesta Vierailijaverkossa tarjottavat palvelut). Liséksi IT-hallinnon tulisi jollain
tasolla seurata kuka kayttaa verkkoa, esim. MAC-osoitteiden perusteella.

On huomauttavaa, etta kayttajia on varoitettava siitd, ettd heille tarjottu verkkoyhteys on salaamaton. Asia
on kasitelty WLAN-verkot ja lainsdddanto Parhaat kaytannot-dokumentissa [7]. Varoitus voidaan lisata
ohjesivulle, joka aukeaa selaimessa verkkoon liittymisen jalkeen tai ohjeistusta voidaan laittaa nékyville
rakennusten sisddnkayntien luo. Vahintaan organisaation kotisivuilta on 16ydyttava tietoa salaamattomasta
WLAN-verkosta, mutta on epavarmaa riittdédko tama lakiteknisesti.

Hyvin toteutettu ohjesivu, joka aukeaa kayttajalle liittymisen jalkeen selaimeen, on hyvé tapa varoittaa,
ettd kyseessa on todella avoin ja suojaamaton verkko. Hyvin tehty ohjesivu tai aloitussivu vaikeuttaa
vierailijaverkon vaarentamista. Sivulle voidaan laitaa ruutu, jonka rastittamalla kéyttaja hyvéksyy avoimen
verkon ehdot esim.: laittoman materiaalin jako ja muu luvaton kéytto on kielletty; verkon kaytt6 on
kayttajan omalla vastuulla.

Avoimessa verkossa kayttdjia voidaan myds opastaa tietoturva-asioissa mm. kayttdmalla http:n sijasta
https-salattuja webbisivuja. TAm4 ei ole kuitenkaan riittdva varokeino liikenteen kulkiessa hytkkaajan
asettaman tukiaseman l&pi [2] [3]. Paésya kayttajan paatelaitteeseen avoimen verkon yli voidaan rajoittaa
kayttamalla palomuuria ja arvioimalla paételaitteesta verkkoon nakyvié palveluita esim. estamalla
tiedostojenjako Windowsissa (katso kuva 1). Suojaamattomaan liikkenndimiseen keinot eivat kutenkaan
vaikuta. Paras suojaustapa on aina kayttdd VPN-yhteyttd avoimessa verkossa [2] [3]. VPN saattaa kuitenkin
hidastaa verkkoyhteytta. Vaikka VPN on yleinen palvelu tyésuhdetietokoneilla, sité ei yleensé ole
tydsuhdematkapuhelimissa. VPN ei myosk&an kytkeydy valittomasti péélle verkkoon liittymisen yhteydessa.
Talloin epétoivottu salaamaton liikkenndinti voi tapahtua jo ennen VPN:&n paalle kytkeytymisté [8].



U 11 Set Network Location

Select a location for the "aalto open' network

This computer is connected to a network. Windows will automatically apply the
correct network settings based on the network's location.

(‘ Home network

u

‘l/ If all the computers on this network are at your home, and you recognize
them, this is a trusted home network. Don't choose this for public places
such as coffee shops or airports.

| ? Work network

If all the computers on this network are at your workplace, and you
recognize them, this is a trusted work network. Don't choose this for
public places such as coffee shops or airports.

— Public nletwork_
: If you don't recognize all the computers on the network (for example, :
you're in a coffee shop or airport, or you have mobile broadband), this is a

public network and is not trusted.

[ Treat all future networks that I connect to as public, and don't ask me again.

Help me chogse

Cancel
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Kuva 1. Kayttajan kannalta avoin verkko on luokiteltava oikein, jotta mm. tiedostojenjako estetaan
Windowsissa.

Avoimen WLAN-verkon tarjoaminen kampuksella sisdltdinee enemman uhkia kayttéjille, eli vierailijoille, kuin
IT-hallinnolle. Organisaation maine saattaa kuitenkin karsia, jos vierailija joutuu vaikeuksiin vieraillessaan
kampuksella. Viestintavirasto ei suosittele avoimia WLAN-verkkoja edes kotikayttoon [9]. Kaiken kaikkiaan
radioliikenteen salaaminen ratkaisee useimmat WLAN-verkon turvallisuusuhat.

Verkko vierailijatunnuksilla - web-autentikointi
+ Helppokayttdinen ja toimintavarma

+ Parempi mahdollisuus méaaritella kuka saa kayttaa verkkoa kuin avoimessa verkossa
- Yhteys on salaamaton, joten kayttéjan tietoturva on heikko
- On madriteltava prosessi, jolla luodaan vierailijatunnuksia yksittaiselle vierailijalle ja tapahtumille

Web-autentikoinnissa kéyttaja ohjataan aina sisdankirjautumissivulle verkkoon liittymisen ja selaimen
avaamisen yhteydessé. Kirjautumissivulle on sydtettéva kayttajatunnus ja salasana. Monet vierailijaverkot
toimivat tata periaatetta noudattaen, eli vierailijalle luodaan tunnus kayttajatietokantaan. Kyseista
tunnusta ja salasanaa kaytetaan liittyessa kampuksen vierailijaverkkoon. Esim. Helsingin yliopiston HUPnet
on web-autentikointia kdytettava vierailijaverkko. Heidén tietotekniikka-asiantuntijan Mikko Laihon
mukaan ratkaisuun ollaan tyytyvaisia eika konkreettisia muutossuunnitelmia ole. HUPnetista on padosin
saatu positiivista palautetta ja suurimmat ongelmat ovat liittyneet siséénkirjautumissivun ohjaukseen. Jos
kayttajan selain auetessa yrittaa ladata https-sivua, siséénkirjautumissivulle ohjaaminen epdonnistuu.
Oletussivun kayttéessé http:t ongelmia ei ole.

Autentikoinnin onnistuttua lilkkennointi tapahtuu samalla tavalla kuin avoimessa verkossa, Web-
autentikointia koskevat siis myos samat uhat kuin avoimessa verkossa. Kayttajan tekemisid verkossa



voidaan tarkistaa (snooping/sniffing/sidejacking). Hyokkaaja voi myos téssa tapauksessa pystyttaa
tukiaseman ja paasta kayttajan verkkoon ilman sisdankirjautumissivua tai esittamalla kayttajalle
vaarennetyn sisaankirjautumissivun (evil twin/man-in-the-middle). IT-hallinnolle web-autentikointiin
perustuva verkko tarjoaa kuitenkin avointa verkkoa parempaa mahdollisuutta kayttgjien hallintaan.

Kayttajan kannalta myds samat vastatoimet kuin avoimen verkon tapauksessa patevét. Eli paras suoja
saadaan VPN:n avulla. On kuitenkin muistettava, ettd kayttajakokemus saattaa karsid, koska ennen kuin
VPN:&4 voidaan kayttaa, on vierailijan avattava selain ja syotettdva kayttajatunnus ja salasana. Vasta sen
jalkeen VPN-tunneli muodostetaan. Organisaation omat kayttdjat voidaan sallia viestittdméan
organisaation VPN-palvelimen kanssa ilman web-autentikointia, jos he kayttavat samaa SSID:ta kuin
vierailijat.

Prosessi

Ennen vierailijaverkon kéyttdonottoa on mietittdva, miten tunnukset luodaan ja jaetaan sekd miten pitk&an
ne ovat voimassa. Tunnuksen voi luoda vain helpdesk/aulapalvelut tai organisaatiossa tyoskentelevét.
Helsingin yliopistolla kaikki tyontekijat voivat luoda tunnuksia ja ne ovat voimassa yhden péivan tai yhden
viikon ensimmaisesté kayttokerrasta eteenpdin [10]. Tunnus voidaan luoda etukateen ja silla saa
verkkoyhteyden seké paasyn kirjastotietokantoihin. Mikko Laihon mukaan kaytant6 on toimiva eika
muutoksia ole pohdittu. Etenkin se, etté tunnuksia voivat luoda kaikki tyontekijat, on osoittanut toimivaksi
jarjestelyksi. CSC:ll&kin on web-autentikointiin perustuva vierailijaverkko, johon vain tietohallinto ja
aulapalvelut voivat luoda tunnuksia. Koulutustapahtumien yhteydessa vierailijatunnus printataan nimilapun
yhteyteen. Tunnusten luominen on kuitenkin koettu jossain organisaatiossa aikaa vievéksi varsinkin muiden
toimien ohessa.

Teknisesti vierailijatunnuksen hankkiminen tekstiviestin avulla on myts mahdollista. Voidaan luoda
prosessi, jossa kayttaja rekisteroi itse itsensa ja saa kayttajatunnuksensa ja salasanansa tekstiviestilla.
Ainakin Aruban Clearpass mahdollistaa téllaisen prosessin luomisen.

Tekninen ratkaisu ja vierailijatietokanta

Web-autentikointiin perustuvalle verkolle tarvitaan kayttéjatietokanta, jonne vierailijatunnukset luodaan.
Kayttajat, joilla on oikeus luoda vierailijatunnuksia, luovat tunnukset yleensa graafisen kayttoliittymén
kautta tietokantaan.

Liséksi tarvitaan RADIUS-palvelin, joka valittadé autentikointipyynnot tukiasemilta WLAN-kontrollerin kautta
kayttajatietokantaan. RADIUS-palvelin voi olla sama kuin esim. eduroamissa kaytetty RADIUS-palvelin.
Taman liséksi tarvitaan myos sisaénkirjautumissivu, josta on esimerkki kuvassa 2.
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CSC - Tieteen tietotekniikan keskus Oy

Tervetuloa CSC:lle. Verkkoyhteytta saat joko omilla kayttajatunnuksillasi,
jos organisaatiosi kuuluu verkkovierailuyhteisdén (Funet-verkkovierailu)
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Welcome to CSC - IT Center for Science Ltd. You can get a network
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user accounts.

User Name

Password E
| Submit | i

Kuva 2. Esimerkki web-autentikointiin perustuvan verkon sisdénkirjautumissivusta.

Henkil6kohtainen jaettu salaisuus - Private Pre Shared Key

+ Tarjoaa hyvéaa tietoturvaa olemalla samalla helppokéyttdinen ja helposti toteutettavissa
- Ei tuettuna kaikissa tukiasemamalleissa

Kotikaytdssa oleva WLAN-verkko suojataan yleensé jaetulla salaisuudella, eli Pre Shared Key (PSK)-
menetelmalla. Verkkoon liitytdan syottdmalla paételaitteeseen jaettu avain, joka on sama kaikilla kaytté&jilla,
katso kuva 3. Menetelmé on tietoturvan kannalta heikko, koska liikenteen suojauksessa kéytetdan samaa
avainta kaikille kayttéjille. Myds paasynhallinta on hankala, koska kayttdmahdollisuuden poistaminen
yhdelté kayttajalta edellyttaa jaetun avaimen muuttamista kaikille kayttajille.
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Kuva 3. Jaetun salaisuuden syottaminen paatelaitteeseen.

Menetelmastd on olemassa myds kehittyneempi versio nimeltéén Private Pre Shared Key (PPSK), jossa
jokaiselle kayttajalle jaetaan henkilokohtainen avain, jolla han liittyy verkkoon [11] kuten kuvassa 4.
Kayttajan radioliikennetta siis suojataan henkilokohtaisen avaimen avulla. Tietoturva on hyva, vaikka 802.1x
autentikointi ja WPA2/AES-salaus tarjoaakin viela paremman tietoturvan, koska jalkimmaisessa tapauksessa
avaimet luodaan autentikoinnin yhteydessa ja vaihdetaan usein [12]. IT-hallinnolle menetelmé tarjoaa
hyvaa paasynhallintaa ilman RADIUS-palvelinta tai suplikanttien konfigurointia. IT-hallinto voi haluttaessaan
liittd& henkilokohtaisen avaimen kayttajan identiteettiin tai kytettyyn MAC-osoitteeseen ja maaritell&
kayttéjien lilkenteen tietylle VLANille. Lisaksi yksittdinen kayttéja voidaan poistaa verkosta poistamalla vain
h&nen avaimensa lilkennointimahdollisuus, eik tallgin tarvitse koskea muiden kayttajien avaimiin.

Pre Shared Key (PSK) Private Pre Shared Key (PPSK)
PSK: YliopistoWLAN1 PgE}IiopistOWLANl PPSK: CBntrF06859?!” PPSK: BCB;Tl_n;”"!SS
AN
() ()
/ ‘I‘I‘

PSK: YliopistoWLAN1 PSK: YliopistoWLAN1 PPSK: 89564hfru&%x PPSK: bngyyU)(@

Kuva 4. Pre Shared Key (PSK) ja Private Pre Shared Key (PPSK) .



Vierailijaverkkoon PPSK soveltuu erinomaisesti, koska se tarjoaa helposti jarjestettévén ja yllapidettévén,
tietoturvallisen WLAN-verkon, joka on kéyttdjan kannalta jopa helppokayttdisempi kuin web-autentikointi.
Talla hetkelld vain Aerohive, Ruckus ja Xirrus tarjoavat PPSK-menetelmad laitteissaan. Cisco:lla on beta-
versio menetelmastd, mutta HP ja Aruba eivét ole vield tehneet paatoksia PPSK:n suhteen.

My®os esineiden internettiin (Internet of Things, 10T) PPSK tarjoaa potentiaalisia mahdollisuuksia, koska
802.1x-autentikointi on tdhan tarkoitukseen hyvin raskas. 10T laitteet voisivat autentikoitua PPSK:lla.

802.1x autentikointi ja WPA2/AES-salaus (eduroam)
+ Erittain tietoturvallinen
+ Kayttdjien automaattinen liittyminen verkkoon ensimmaéisen liittymisen jélkeen

- Konfigurointiongelmia esiintyy varsinkin, jos ei hyddynneté suplikantin/paéatelaiteen automaattista
provisiointitydkalua (esim. CAT eduroamissa)

- rajattu kayttajakunta (eduroam-vierailijaverkkopalvelu on vain yliopistojen, ammattikorkeakoulujen ja
tutkimuslaitosten henkilstolle)

Tietoturvallisin WLAN-verkko saadaan aikaan kayttamalla 802.1x autentikointia ja WPA2/AES-salausta.
Yhteys on kryptattu, jolloin liikkenteen salakuuntelu ei ole mahdollista. Verkkoon liitytdén paatelaiteessa
olevan ohjelman ts. suplikantin avulla.

eduroam on WLAN-verkkovierailupalvelu, jossa kayttajat voivat kirjautua omilla tutuilla
kayttajatunnuksillaan WLAN-vierailijaverkkoon vieraillessaan minkéa tahansa eduroam-yhteisdén liittyneen
organisaation kuuluvuusalueella [13]. eduroamiin liitetyn WLAN-verkon SSID:n on oltava nimeltdan
eduroam. Tadmaén liséksi WLAN-verkon on kaytettava 802.1x autentikointia ja WPA2/AES-salausta. Kayttajan
autentikointi eduroamissa esitetdan kuvassa 5. eduroam tarjoaa suplikantin konfiguroimiseen apua
provisiointitytkalun CAT:in (Configuration Automation Tool) [14] avulla. IT-hallinto sy6ttaa tydkaluun
organisaatiokohtaiset tiedot, kuten autentikointipalvelimen nimi ja varmenne, ja kdyttgja lataa itselleen
exe-tiedoston, jonka ajamalla suplikantti konfiguroidaan oikein.

Tukiasem?/WLAN- RADIUS o RADIUS
kontrolleri Kayttaja- . -
organisaatioB

organisaatioA |
tietokanta
supplikantti ¢
&

matti@
organisaatioB.fi

Kayttaja-
tietokanta

RADIUS

P signalonti f i .
juuripalvelin

- = data

Kuva 5. Autentikointi eduroamissa 802.1x-tekniikkaa soveltaen. Autentikointipyynto lahetetd&dn RADIUS-
hierarkiassa kayttajan kotiorganisaatioon, jossa kayttajatunnus ja salasana verrataan tietokantaan
tallennettuihin tietoihin.



Yliopistot ja ammattikorkeakoulut ympdri Suomea ja maailmaa ovat pitkaan tarjonneet eduroamia seké
omille kayttajilleen kotikampuksella, ettd muualta korkeakoulumaailmalta saapuneille vierailijoilleen.
Kayttotukea tarjotaan vain oman organisaation kayttgjille. Kayttajat pystyvat kirjautumaan automattisesti
eduroam-verkkoon myds kotiorganisaation ulkopuolella (esim. vierailtaessa toisen paikkakunnan
kampuksella), kunhan ovat ensin kertaalleen kirjautuneet eduroam-verkkoon omassa organisaatiossa.
Mahdollisissa ongelmatilanteissa kéayttdja on aina ensin yhteydessé kotiorganisaatioonsa eika esim.
vierailtavan organisaation palvelupisteeseen.

IT-hallinnon on hyva tietd4, ettd kaikki verkon kayttajat tunnistetaan ennen kuin he péaéstetééan verkkoon.
Kunhan kayttajan paatelaitteeseen on mééritelty kotiorganisaation autentikointipalvelin
varmennetietoineen, autentikointipyynto ei lahetetd, vaikka olisi pystytetty liikkenteen hairitsemiseksi
tarkoitettu tukiasema eduroam-SSID:Ila. Kun verkossa kéytetadn 802.1x autentikointia ja WPA2/AES-
salausta, poistuu mm. Avoin verkko-kappaleessa esitetyt tietoturvauhat.

eduroamissa kayttajakunta on etukéteen rajattu eduroamin politiilkan mukaan [15] koskemaan yliopisto- ja
tutkimusmaailmaa, joka on tietyissa tapauksissa koettu ongelmaksi. Kampuksilla kuitenkin vierailee myos
muita tahoja kuten yritysten edustajia ja koulutukseen osallistujia, joille eduroamia ei talla hetkella tarjota.

Funetin hollantilainen sisarorganisaatio SURFnet on ratkaissut ongelman palvelullaan eduroam Visitor
Access (eduroam-yhteys vierailijoille), jonka avulla organisaatio voi luoda véliaikaisia eduroam-tunnuksia
vierailijoilleen. Kampus, joka haluaa tarjota kaikille vierailijoilleen tietoturvallista eduroam-verkkoa, voi
luoda erilliseen kayttéjatietokantaan méaraaikaisia vierailijatunnuksia, jotka vélitetdan vierailijoille
paperilla, sdhkdpostitse tai SMS-viestind. Vierailija liittyy eduroamiin samalla tavalla kuin omat kayttajat.
Vierailijan eduroam-tunnus toimii ainoastaan mydnnetyn organisaation eduroam-verkossa eli silla ei pysty
roamaamaan. On muistettava, etta tunnus on valiaikainen ja tapauksia, jossa vierailijan paatelaite yrittaa
autentikoitua vanhentuneella tunnuksella, ovat mahdollisia. eduroam Visitor Access-palvelun avulla
parjattaisiin yhdell& ja ainoalla SSID:114 — eduroam — ,jonka kautta kaikki kayttéjat autentikoitaisiin
suojattuun yhteyteen. eduroam Visitor Access-palvelua ei vield tarjota Funetissa, mutta sen kayttéonottoa
pohditaan tulevaisuudessa riittdvan suuren asiakaskiinnostusten 16ytyessa.

Useampi vierailijaverkko

Kontrolleripohjaiselle verkolle on helppo maarittdd useampi SSID ja voitaisiin haluttaessa maaritella
kontrollerin tukema maksimim&éara SSID:t& omille kayttajille ja vierailijoille. Esimeksiksi voitaisiin haluta
tarjota eduroamin liséksi “staff” ja "student”-verkkoja. On kuitenkin huomioitava, etté jokainen SSID
aiheuttaa verkossa ylimaaraisté liikkenndintia ja itse kayttajien tiedonsiirtoon jada vahemman resursseja [16].
SSID:t4 mainostetaan merkkikehyksissé (beacon frame), jotka lahetetdan oletusarvoisesti noin 10 kertaa
sekunnissa. Jos lisatédén verkkoon toinen SSID tarkoittaa se, ettd merkkikehyksié l&éhetetadn noin 20 kertaa
sekunnissa. Jokainen SSID mainostuu eri merkkikehyksessa ja tésta syysté SSID:td on lisattava verkkoon vain
perustelluista syysté. Onkin suositeltavaa, ettei WLAN-verkossa kaytettéisi useita SSID:t4. Monesti
enemman kuin kolme SSID:t4 on kayton kannalta turhaa [17] [18].

Vierailijaverkon palvelut

Kun paasy vierailijoille tarkoitetulle WLAN-verkolle on méaaritelty, on paatettava, miten vierailijoiden
liikenne hoidetaan tukiasemista eteenpdin. Vierailijoille tarkoitetun WLAN-verkon liikenne voidaan
haluttaessa erottaa lahiverkossa muusta lilkenteesta asettamalla se eri VLANille. Talle VLANille voidaan
maadritelld, mitk& palvelut vierailijoille tarjotaan.

Vierailijaverkon palvelutarjontaa on pohdittu eduroam-yhteison piirissa ja sen politiikka-dokumentissa [15]
on madritelty vaatimuksia vierailijaverkolle. Vaikka vaatimukset koskevat vain eduroam-verkkoa, niitd on



syyté hyddyntaa kaikissa Funet-organisaatioiden vierailijaverkoissa. Kyseisen politiikan mukaisesti

liikenteelle on avattava taulukossa 2 esitetyt portit.

Taulukko 2. eduroam-politiikkan mukaan vierailijoille avattavat portit.

Palvelu Protokolla/Portti Suunta
Standard IPSec VPN IP protocol 50 (ESP) saapuva ja lahteva
IP protocol 51 (AH) saapuva ja lahteva
UDP port 500 (IKE) l&hteva
OpenVPN 2.0 UDP port 1194 saapuva ja lahteva
IPv6 Tunnel broker service IP protocol 41 saapuva ja lahteva
IPSec NAT - Traversal UDP/4500 saapuva ja lahteva
Cisco IPSec VPN over TCP TCP/10000 l&hteva
PPTP VPN IP protocol 47 (GRE) saapuva ja lahteva
TCP port 1723 lahteva
SSH TCP port 22 lahteva
HTTP TCP port 80 l&hteva
TCP port 443 lahteva
TCP port 3128 lahteva
TCP port 8080 lahteva
Séhkdpostin lahettdéminen TCP port 465 lahteva
TCP port 587 lahteva
Séhkdpostin saapuminen TCP port 143 lahteva
TCP port 993 lahteva
TCP port 110 lahteva
TCP port 995 lahteva
FTP (passiivinen) TCP port 21 lahteva

Taulukossa on esitetty lahtevélle likkenteelle minimivaatimukset. Politiilkan mukaan kaikki l&hteva
verkkoliikenne olisi hyvé sallia, mutta jos sita rajataan, rajattujen protokollien mé&ara on oltava niin pieni
kuin mahdollista.

Vierailijaverkkojen nykytila Funet-yhteisossa

Funet toteutti avoimiin kysymyksiin perustuvan sdhkdpostikyselyn MobileFunet -yhteisolle
vierailijaverkkoihin liittyen marraskuussa 2015. Kyselyssé kartoitettiin nykytilaa seka selvitettiin
tulevaisuuden ndkymia keskittyen pelkéstaéan langattomiin vierailijaverkkoihin. Jokainen kyselyyn vastannut
organisaatio mainosti eduroamin liséksi my6s muita langattomia vierailijaverkkoja. Naiden ratkaisujen
toteutustavat ja tekniset ratkaisut vaihtelivat organisaatioittain taysin avoimesta kirjautumista vaativaan
ratkaisuun. Joissain organisaatioissa oli havaittu painetta taysin avoimiin WLAN-vierailijaverkkoihin
kirjautumista vaativien sijaan. Suurin osa vastaajista oli kiinnostunut yhteisesta
kansallisesta/kansainvélisestd langattomasta vierailijaverkosta ei-eduroam vierailijoille.

Yhteenveto ja ehdotukset

Haasteena vierailijaverkon rakentamiselle on, ettd helppokéyttoisyys ja kayttajaystavallisyys eivat
nykytekniikoilla ole helposti yhdistettavissa. Kun halutaan helppoa kéytettavyytta, joudutaan usein
karsimaan tietoturvasta. Tietoturvan lisddminen taas aiheuttaa mahdollisesti kaytettdvyyden heikkenemista
joko loppukéayttajalle tai lisaty6ta IT-hallinnolle.



Jos organisaatio haluaa tarjota avointa verkkoa vierailijoille, on oltava tietoinen niihin liittyvista vaaroista.
Salakuuntelu, seka liikenteen kaappaaminen, muuttaminen tai uudelleenohjaaminen on mahdollista. Web-
autentikointiin perustuvassa verkossa tiedetdan, kuka on paéastetty verkkoon, mutta tietoturvauhat ovat
samat kuin avoimessa verkossa. 802.1x-autentikointia ja WPA2/AES-salausta kaytettavissa verkoissa, kuten
eduroamissa kayttdjien hallinta on kunnossa ja liikkenne on salattua eika tdten aiemmin mainittuja
tietoturvauhkia pdase muodostumaan. Myds henkilokohtainen jaettu salaisuus tarjoaa WLAN-verkossa
suhteellisen hyvan tietoturvan.

IT-hallinnon n&kdkulmasta taysin avoimeen verkkoon liittyy se riski, ettd vaarinkaytostapauksissa vain laite
voidaan selvittdd MAC-osoitteen perusteella — ei kdyttajaa. Web-autentikointiin perustuva verkko on IT-
hallinnon kannalta hieman suojatumpi koska kuka tahansa ei paéstetéa verkkoon.

Kayttajan kannalta riski on taas suurempi. Kayttaja ei valttdmatta tiedd, miten hanen pitdisi suojautua
erilaisilta verkkouhilta avoimissa tai web-autentikointiin perustuvissa verkoissa. Eli kayttajan kannalta
eduroam tai vastaava ratkaisu on tietoturvaltaan paras ratkaisu. Tulevaisuudessa kaikille vierailijoille
voitaisiin tarjota samanlaista tietoturvaa ja kdytettévyyttd eduroam Visitor Access-palvelun avulla.
Henkilokohtainen jaettu salaisuus tarjoaa myos hyvid mahdollisuuksia vierailijaverkoksi. Talla hetkella
menetelmé&n haasteeksi muodostuu, ettei se ole kovin hyvin tuettu laitevalmistajien keskuudessa.
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