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Looginen rekisteri RAKETTI

 Lain (HetiL 3 §) maarittama henkilorekisteri on
ooginen rekisteri

« Lakiin perustuvat tiedonluovutukset ovat osa
oogista rekisteria

« Tulkintamme mukaan samaan loogiseen rekisteriin
kuuluvat seka opiskelijatietorekisteri seka
laajennetut osat (kts. kuva)




LOOGINEN
REKISTERI

\ Korkeakoulun
l hallinnoimat jarjestelmat

Jarjestelma X
& moodle
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opiskelijarekisteri

korkeakoulujen

valtakunnallinen
tietovaranto

Tilastokeskus ja muut
lain maarittelemat
tiedonluovutukset
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Tietosuoja- val rekisteriseloste RAKETTI

* Rekisteriseloste
— perustuu henkildtietolain 10 §:an
— maaritellaan “riittavan yksityiskohtaisesti”, mita
tietoja rekisteri sisaltaa, kuka on rekisterinpitaja,
tietojen luovutukset, tiedonlahteet ym.

—avoimuuden periaate

 Tietosuojaseloste
— perustuu henkilGtietolain 24 §:an
—"laajennettu rekisteriseloste”
— lisatty rekisterdidyn oikeuksia kasitteleva osuus




&

RAKETTI

Esimerkkeja

— http://www.oulu.fi/sites/default/files/oodin_rekis
teriseloste.pdf

— http://www.metropolia.fi/rekisteriselosteet/opet
ushallinto/

— https://www.utu.fi/fi/Opiskelu/iimoittautuminen/
Sivut/Tietosuojaseloste.aspx

— http://www.vr. fi/fi/index/asiakaspalvelu/tietosuo
|a/tietosuojaseloste.html



http://www.oulu.fi/sites/default/files/oodin_rekisteriseloste.pdf
http://www.metropolia.fi/rekisteriselosteet/opetushallinto/
https://www.utu.fi/fi/Opiskelu/ilmoittautuminen/Sivut/Tietosuojaseloste.aspx
http://www.vr.fi/fi/index/asiakaspalvelu/tietosuoja/tietosuojaseloste.html

Rekisterinpitajan vastuut ja @@

velvollisuudet lain nakdkulmasta RAKETTI

« Korkeakoulun opintorekisterin rekisterinpitgja on
aina korkeakoulu, ei tiedekunta, laitos tms.

» Rekisterinpitaja vastaa rekisteriselosteen
aatimisesta ja saatavilla pitamisesta (HetiL 10§)

» Rekisterilla aina vastuutaho ja yhteyshenkilo




Rekisterinpitajan vastuut ja velvoitteet %
lain nakokulmasta RAKETTI

« HenkilGtietojen kasittelyssa tulee noudattaa lain
nojalla huolellisuutta ja hyvaa
tietojenkasittelytapaa (HetiL 5 §)

« Kenenkaan yksityisyytta el saa perusteettomasti
vaarantaa.




Rekisterinpitajan vastuut ja @

velvollisuudet lain nakdkulmasta RAKETTI

« HenkilGtietojen kasittelyn tulee olla kaikissa
tapauksissa asianmukaista rekisterinpitajan
toiminnan kannalta (HetiL 6 §).

« Kerattavien henkilotietojen kasittelytarkoitus tulee
maaritella (HetiL 6 §).




Rekisterinpitajan vastuut ja velvoitteet @
lain nakokulmasta RAKETTI

« HenkilOtiedot tulee suojata asiattomalta paasylta
tai tietojen havittamiselta, muuttamiselta,
luovuttamiselta, siirtamiselta tai muulta laittomalta
kasittelylta (HetiL 32 §)

* Tietoturvasta huolehtiminen




Rekisterinpitajan vastuut ja @@

velvollisuudet lain nakdkulmasta RAKETTI

« Salassapito (JulkL 24 §)
— velvollisuus asiakirjan salassapitoon
— vaitiolovelvollisuus
— tietojen hyvaksikayttokielto




Rekisteroidyn oikeudet: @@

Tarkistusoikeus (HetiL 26 §) RAKETTI

« Jokaisella on salassapitosaannosten estamatta
olkeus tiedon etsimiseksi tarpeelliset seikat
IImoitettuaan saada tietaa, mita hanta koskevia
tietoja henkilorekisteriin on talletettu tal, ettel
rekisterissa ole hanta koskevia tietoja

« Korkeakoulujen valtakunnallisessa
tietovarannossa sailytetaan kopioita osasta
korkeakoulun opiskelijarekisterin tiedoista

 El muodosta erillista rekisteria




Rekisterdidyn oikeudet: Tietojen @@
tarkistus- ja korjausoikeus RAKETTI

« Miten toimitaan siina tapauksessa, jos henkilo
haluaa tarkistaa tietonsa myos korkeakoulujen
valtakunnaisen tietovarannon osalta (HetiL 26 §)?

— Tarvitaanko tallaista tarkistusoikeutta?
— Riittavatko nykyiset CSV-aineistot?
— Val tarvitaanko erillinen kaytanto?

* Pyynnon on tultava korkeakoululta, joka valittaa
tiedon eteenpain




Rekisterinpitajan vastuut ja @%

velvollisuudet lain nakdkulmasta RAKETTI

* Virheettomyysvaatimus (HetiL 9.2 §)

* Vanhentuneen tai virheellisen tiedon
poistaminen, virneellisen tiedon leviamisen
estaminen (HetiL 29 §)

« Opiskelija el voi vaatia poistettavaksi
opintosuoritustietoja rekisterista




Rekisterdidyn oikeudet: Tietojen @@
tarkistus- ja korjausoikeus RAKETTI

 Tietojen pitaisi olla samat seka
opiskelijarekisterissa, etta tietovarannossa

» Opiskelijan oikeusturva

» Korkeakoulujen tiedonkeruut (tulosraportit)




Rekisterdidyn oikeudet: Tietojen %
tarkistus- ja korjausoikeus RAKETTI

« Korkeakoulujen omat |6ydot ja huomiot
virta@ecsc.fi -ositteeseen

 Tietovarannon tietosisallon laatua lahdetaan
parantamaan nyt, kun 1. vaihe eli tuotantoon otto
on onnistuneesti ohi



mailto:virta@csc.fi

Rekisterdidyn oikeudet: Tietojen %
tarkistus ja korjausoikeus RAKETTI

 Jos “bugi” onkin tietovarannossa

« Pyritaan estamaan automaattisilla ja manuaalisilla
tarkistuksilla

 Tarkistusraportit ja tiedon hyodyntaminen, mm.
Tilastokeskuksen tiedonkeruut




Rekisterinpitajan vastuut ja @@

velvollisuudet lain nakdkulmasta RAKETTI

« Rekisterdidylla on oikeus kieltaa rekisterinpitajaa
kasittelemasta hanta itseaan koskevia tietoja
suoramainontaa, markkinatutkimusta,
sukututkimusta yms. varten (HetiL 30 §)

» Rekisterinpitajan informoitava rekisteroitya kielto-
olkeudesta ja sen toteuttamistavasta (HetiL 24 §)
henkilOtietoja kerattaessa.




Rekisterinpitajan vastuut ja veroIIisuude&@

VAHTI-ohjeiden nakOkulmasta Sy e —

 VAHTI ohjeissa kiinitetaan huomiota
organisaation tietoturvakaytantoihin. Kiinnitetaan
huomiota mm. seuraaviin asioihin

— Raportointi- ja dokumentointikaytannot
— Paasynvalvonta ja kayttooikeuksien hallinta
— Tietojarjestelmien toipuminen hairictilanteesta

— Tietojarjestelmien kehityksen ja yllapidon
hallinta

— Tietoturva




Rekisterinpitajan vastuut ja veroIIisuudeI@
VAHTI-ohjeiden nakokulmasta RAKETTI

 Tietojarjestelman tietoturva voidaan auditoida
perus -, korotetulle - tal korkealle tasolle

— perustaso: Tietojarjestelma noudattaa hyvia
Kaytantoja ja suomen lakia

— korotettu taso: Dokumentoinnin on oltava
Kattavampaa ja se on tarkistettava
saannollisesti, jarjestelman toimintaa
seurataan jatkuvasti, kriisitilanteisiin ollaan
varauduttu, perustasoa yksityiskohtaisempia
vaatimuksia mm. lokitietojen kasittelysta




Rekisterinpitajan vastuut ja veroIIisuudet%
VAHTI-ohjeiden nakOkulmasta RAKETTI

— korkea taso: Jarjestelmien seuranta - ja
tietoturvakaytannot tiukemmat

« Korkeakoulujen valtakunnallinen tietovaranto
noudattaa korotetun tason ohjeita ja vaatimuksia.




Rekisterinpitajan vastuut ja veroIIisuudet@@
VAHTI-ohjeiden nakdkulmasta RAKETTI

» Oletko (rekisterin pitdjana) tietoinen
organisaatiosi tietoturvakaytannoista?

—Ymmartavatko rekisterin kayttajat omat
velvollisuutensa ja vastuunsa?

— Mita teet kun epailet tietomurtoa
jarjestelmaan?

— Tarkistetaanko kayttooikeudet saannollisesti?

— Sailytetaanko kasittelyssa olevaa tietoa
turvallisesti?

— Ovatko rekisteri- ja tietoturvaselosteet ajan
tasalla?




