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HENKILON IDENTIFIOINTI

1 Johdanto

Henkil6ll& on tarve saada jatkuva fyysinen identiteettitieto, joka jatkuu koko elinkaaren. Eri yh-
teyksissd on ilmennyt tarve tunnistaa jarjestelmissa ja rekistereissa sellainen henkil®, jolle ei voida
myontad henkildtunnusta ja jolle olisi tarkoituksenmukaista mydntad kevyempi, kuitenkin jollain
henkilon tunnistamisen tasolla myénnettava tunnistetieto. Haasteena nykytilanteessa on, etta
Suomessa asioivan henkilon henkil6llisyytta ei pystytd Suomen viranomaisten ndkdkulmasta jaa-
dyttamaan yhdeksi henkildllisyydeksi koko elinkaaren ajaksi ja heti asiointiprosessin alusta Iah-
tien. Prosessi on talla hetkellda monimutkainen ja pitkakestoinen henkildn oikean henkil6llisyyden
selvittdmiseksi, vaikka olennaisempaa olisi se, ettei henkil611a voi olla Suomen viranomaisten na-
kokulmasta katsottuna monta eri henkildllisyyttd. Taman esiselvityksen avulla pyritdén muodos-
tamaan "ty6hypoteesi” ndiden haasteiden ratkaisemiseksi.

Tilanne on varsin selked sellaisten henkildiden osalta, joiden henkil6llisyys on voitu tunnistaa hen-
kilotunnuksen myontamisen yhteydessa. Ongelmia esiintyy sellaisissa tilanteissa, joissa henki-
16114 ei ole henkildtunnusta tai jos henkil6tunnus on mydnnetty epéselvissa olosuhteissa niin, etta
henkil64 ei ole voitu kunnolla tunnistaa ja henkil6lla on hallussaan mahdollisesti usea eri henkilo-
tunnus. Tunnistukseen liittyvat kdytdnndn ongelmat esiintyvat yleisesti ulkomaalaisten tunnis-
tukseen liittyen. Maahanmuuttoviraston arvioin mukaan jopa 80 % turvapaikanhakijoista ei esité
mink&anlaista henkil6llisyys- tai matkustusasiakirjaa maahan tullessaan. Naissa tilanteissa eri vi-
ranomaiset joutuvat luomaan keinotekoisia tai véliaikaisia yksil6ivia numerointeja, jotta henkild
voi asioida omassa asiassaan ja saada itselleen kuuluvia etuja, esimerkiksi perustoimeentulopal-
veluita ja ryhtyd oman eléménsé ja tarpeidensa jarjestamiseen Suomessa. Kaytanndssa pankkiti-
lin avaaminen, asunnon hankinta, verokortin saaminen, tydn tekeminen ja muu viranomais- ym
asiointi edellyttavat henkilétunnusta.

Naiden valiaikaisten tunnusten kaytto ei ole yhdenmukaista, jolloin samaan henkiléén voi kohdis-
tua useita valiaikaisia tunnuksia. Esimerkiksi eldkelaitoksilla on tarve saada eldkekertyméat koh-
distettua yhdelle identiteetille sen sijaan, ettd henkilétunnuksettomat henkilot saattavat kerryt-
taa kertymaa eri véliaikaisten tunnusten perusteella. Yhteiskunnan prosessit on rakennettu asioi-
janidentiteetin varaan. Virallisen rekisteri-identiteetin tulisi olla yksiselitteinen ja ainutlaatuinen,
jonka avulla henkil6 voidaan identifioida luotettavasti ja yhdenmukaisesti yhdeksi henkiloksi kai-
kissa yhteiskunnan palveluissa.

Suomalaisen yhteiskunnan tietohuollon perusta on luotettava vaestétietojarjestelma (VTJ), jonka
toimintavarmuus, tietosisallon ajantasaisuus ja asiakkaiden tarpeita vastaava tietosisaltd ovat
valttamaton edellytys kansallisen digitalisaation edistamiselle. VTJ sisdltaa julkisesti luotettavaa
tietoa, joka mahdollistaa prosessien pitkalle viedyn automatisoinnin siten, etta kayttaja voi olet-
taa tiedon olevan oikein. Pddosaa VTJ:n henkil6tiedoista voidaan kayttaa sellaisinaan henkil6a
koskevassa paatoksenteossa (laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmen-
nepalveluista (661/2009), 18 §, jaljempéana kaytetaan tasta laista lyhennysta VTJlaki)

VTJ:n nakdkulmasta henkildllisyys syntyy, kun henkilon tiedot vieddan vaestotietojarjestelmaan.
Kun henkilon tietoja rekistertidaan vaestotietojarjestelméaan, henkild saa henkildtunnuksen (jal-
jempana kaytetaan myos lyhennysta Hetu). Hetu toimii tiedon vélittymisen priméaarina avaimena,
joka yksil6i henkildn ja toimii eri rekistereiden tietoja yhdistavana tunnisteena. VTJ:hin merkitylle
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aidille Suomessa syntyva lapsi saa jo syntymasairaalassa Hetun ja siten lapsi voidaan jatkossa luo-
tettavasti yksiloida. Ulkomailta Suomeen muuttava saa Hetun tietojensa rekisterdintipyynnon
yhteydessa, jolloin rekisterdinnin edellytyksend on henkilén tunnistaminen luotettavista asiakir-
joista (liite 2).

Henkil6tunnus on luotu alun perin henkildn yksil6intiin eli identifioimiseen. Henkilétunnusta yk-
sistadn ei pitéisi kayttad tunnistautumiseen tai tunnistamiseen. Henkildtunnuksen rooli tulisi olla
ainoastaan henkilon yksil6intiin liittyva tunnistamisavain ja henkilén tunnistautuminen seka sita
seuraava tunnistaminen tulisi tehd& luotettavien sahkoisten tai fyysisten menetelmien avulla.
Henkilétunnuksen rooli on monissa tietojarjestelmissd muodostunut valttaméattomaksi edelly-
tykseksi henkiltietojen kasittelylle ja useat tietojarjestelmat on rakennettu siten, etté niita ei voi
edes kayttaa ilman Hetua. Myos kaynti- tai puhelinasioinnissa Hetun rooli on tullut liian suureksi,
silla usein jo pelkastaan henkildtunnuksen ilmaisemalla henkild voi "tunnistautua” vaikka hallus-
saan olevan luottokortin oikeaksi haltijaksi tai hdnet "tunnistetaan” palvelussa suullisen ilmoittau-
tumisen kautta, eik& henkil6llisyytta varmisteta virallisen henkildllisyysasiakirjan tai varmenteen
avulla, my®os joissain terveydenhuollon palveluissa (esim. akuutti puhelinneuvonta).

Digitalisaatio tulee korostamaan entisestédan identiteetin hallinnan merkitysta ja vaestotietojen
reaaliaikaisen saatavuuden tarkeytta. Yhdessa Kansallisen Palveluarkkitehtuurihankkeen (KaPA)
kanssa Vaestorekisterikeskuksen tuottamat Suomi.fi, varmennepalvelut ja VTJ muodostavat ko-
konaisuuden, jossa on Suomen ajantasaisesti pidetty asiakasrekisteri, yhteinen palvelualusta ja
joukko keskeisié yhteisia palveluita. EU:n yleinen tietosuoja-asetus tullessaan voimaan luo henki-
Iotietojen kasittelyyn uusia velvoitteita etenkin rekisterinpitajille, tavoitteena parantaa luotta-
musta online-palveluihin ja edistdéd EU:n digitaalista sisamarkkinoiden kehittdmista. Rekisterinpi-
tajat ja henkildtietojen kasittelijat velvoitetaan sanktioiden uhalla ryhtymé&én toimiin, jotka vas-
taavat henkilotietojen kasittelyyn kulloinkin liittyvaa riskid. Erityisesti verkkoympéristéssa henki-
I6tietojen kasittelyyn liittyvat puutteet koetaan ongelmana asioinnin luotettavuuden ja kéytetta-
vyyden kannalta. Useimmissa verkkopalveluissa asiointi ei onnistu ilman henkildtunnusta, koska
henkildlla ei ole mahdollisuutta saada tunnistusvalinettd, pankkitunnisteita, mobiilivarmennetta
tai henkilokorttiin siséltyvaa kansalaisvarmennetta.

1.1 Esiselvityksen tausta ja tavoitteet

Selvityksen taustana on Henkil6tietojen uudistamishanke (HETI), joka on jatkoa vuonna 2014
paattyneelle rakennustietojen uudistamiselle (RAKI) ja tukee toteutuessaan vahvasti digitalisaa-
tiota. Hankkeen tavoitteena on varmistaa VTJ:n elinkaaren jatkuvuus ja kehittaa palveluiden
sahkdista palveluastetta, saatavuutta seka tietoturvallista ja tietosuojattua kaytettavyytta.
Hankkeen tavoitteita tismentavien tehtavakokonaisuuksien joukossa on mm. varmistaa henki-
I6tunnusten riittavyys seka selvittaa henkildtunnuksen kayttoon liittyvia véliaikaisia ja vaihtoeh-
toisia tunnuksen kayttda tukevia ratkaisuja. Hankkeen tavoitteena on turvata VTJ:n elinkaaren
jatkuvuutta mm. uudistamalla arkkitehtuuria ja korvaamalla vanhentumassa olevaa teknologiaa.
Nykyista henkilotunnusta on hyddynnetty laajasti henkildiden identifioinnissa. Koska jarjestel-
maa ollaan uudistamassa, on tassd yhteydessa tarkoituksenmukaista selvittda henkilétunnuk-
seen ja henkiléiden identifiointiin liittyvia vaihtoehtoisia ratkaisuja. Liséksi on pohdittava henki-
I6tunnuksen rakennetta ja sen ilmaisemaa tietosisaltda ja sen toimivuus tarkeda varmistaa jat-
kossa.
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Yhteiskunnassa on kansainvélisen muuttoliikkeen vuoksi paljon henkil6ita, jotka pitaa yksil6ida,
mutta heilld ei ole henkil6tunnusta. Viranomais- ja muut jarjestelmét edellyttavat yksildintitun-
nuksen, jollaisena on laajasti kdytetty suoraan vaestotietojarjestelmasta myonnettyé Hetua ja
jollei sité ole, jarjestelma vaatii keinotekoisen, Hetun rakenteisen tunnuksen. Nykyinen kaytanto
johtaakin nain ollen siihen, ettd henkil6ll& voi olla useita rekisterinenkilollisyyksia eri jarjestelmissa
esimerkiksi sote-palvelutuottajilla ja verohallinnolla ja jos henkil6 my6hemmin saa aidon henkil6-
tunnuksen, ei hénen eri jarjestelmissa olevia tietojaan voida luotettavasti yhdistaa. (Kuva 1.)

kansalaisuus kuolema
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fisaa  ememem—— \\ = A\
hakemisvaihe]
7 ) Naita voi
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Toissa Suomessa, kay __3
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HETU (katkoviiva  e— yksilsiva identiteetti,

vapaaehtoisuus) jokaisellajoka Suomessa asioi

Kuva 1. Henkilon identifioimiseen liittyva nykytila.

Koska vaikutukset ovat yhteiskunnassamme erittéin laajat, mahdollisten henkiltunnusta koske-
vien muutosten kustannukset ovat suuret. Henkilotunnusjérjestelman uudistamisesta aiheutuvia
kustannuksia ei voida edes likimaaraisesti arvioida ennen kuin suoritetaan esiselvitys mahdolli-
sista toteutusvaihtoehdoista ja muodostetaan yhteinen tavoitetila, jolta pohjalta arviointia voi-
daan ryhtya tekemaan.

Taman esiselvityksesséa lahtokohtana on kuvata tulevaisuuden tavoitetila henkildiden identifioin-
tiin ja tunnistamiseen digitaalisessa Suomessa. Esitys pohjautuu nykytilaan ja nykyisen vaestotie-
tojarjestelman asettamiin lahtokohtiin. Esiselvitys on tassa vaiheessa Vaestorekisterikeskuksen
nakemyksen mukainen yleinen kuvaus tavoitetilasta, jossa ei vield syvemmin kayda lapi teknisi,
lainsaadanndllisia tai sidosryhmilté tulevia haasteita. Syvempi tarkastelu ehdotetaan kaytavaksi
valtiovarainministerion toimesta asetettavassa tiiviissa tydoryhmaéssa, jossa tavoitetila jasiihen liit-
tyvat haasteet ja ratkaisumahdollisuudet sek& niista arvioitavat kustannukset kartoitetaan tar-
kemmin.

Esiselvityksessé ja sité seuraavassa tydssa otetaan erityisesti huomioon nykyisin henkildtunnusta
vailla olevat ryhmat ja heidan identifioimisen edellyttamé tunnistaminen (naité kysymyksia kasi-
tella&n tarkemmin liitteessa 4). Tassa tarkoituksessa on selvitettava biometriikan tarjoamat mah-
dollisuudet (liite 1).
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Esiselvitysta laadittaessa on keskusteltu suurimpien VRK:n sidosryhmien (Vero, Kela, Poha, TSV,
VM/Katre, THL, STM, Migri, MML, ETK/Arec, OP ryhm4) edustajien kanssa alustavasti ratkaista-
vista kysymyksisté ja pyritty ottamaan huomioon eri sidosryhmien nédktkantoja.

1.2 Termit ja kasitteet

Henkil6llisyyden luomista koskevassa hankkeessa on kuvattu tdhén asiakokonaisuuteen liittyva
termistd (ks. identiteettiohjelma, http://www.intermin.fi/download/16144 _Identiteettiohjel-
man_loppuraportti.pdf’) Tyéryhma on raportissaan toivonut, etta siina esitetty nakemys ter-
meistd yleistyisi ja ettd osallistuneet tahot omassa tydssdan edistéisivat méaaritelmien tunnet-
tuutta sellaisina kuin ne raportissa esitetaan. Tassa esiselvitysraportissa on kdytetty seuraavia ka-
sitteitd, joiden madritelmat on otettu identiteettiohjelman loppuraportista. (Kuva 2.)

Henkild (person) = ihmisyksilo.

Henkildtieto = Kaikenlaisia luonnollista henkil6a taikka hdnen ominaisuuksiaan tai elinolosuhtei-
taan kuvaavia merkintgja, jotka voidaan tunnistaa hanta tai hanen perhettaan tai hdnen kanssaan
yhteisessa taloudessa eléavia koskeviksi (henkilotietolaki 523/1999).

Henkildllisyys = lhmisyksilo ja héneen liitettyjen VTJ:n tietojen (nimi, henkildtunnus, kansalai-
suus) muodostama kokonaisuus. Henkildllisyys syntyy samalla hetkelld, kun viranomaisen tieto-
jarjestelmaan (VTJ) luodaan henkiloé koskeva tietue ja se yhdistetdan tavalla tai toisella fyysiseen
henkil6on. Henkil6llisyydelle on olennaista ajallinen jatkuvuus, ts. sité ei luoda aina uudelleen,
vaikka henkilotiedot voivat muuttuakin.

Henkildtunnus (hetu) = Tunnus, joka yksiloi vaestotietojarjestelmaén merkityn henkilon. Tunnus
on yksildllinen ja se muodostuu syntymaéajasta, yksildbnumerosta ja tarkistusmerkistd (VVTL
2009/661 11 §) (Liite 2)

Identiteettivarkaus = (engl. an identity theft) on yleisesti yleiskielessa kaytetty kéasite joukolle
erilaisia tekokokonaisuuksia, joissa identiteettitietoa sekd kerataan ettéd kaytetddn oikeudetta
joko rikoshy6dyn hankkimiseksi tai tavalla, josta aiheutuu identiteetin haltijalle vahinkoa tai muu-
ten loukkaa uhrin oikeusturvaa. Identiteettivarkauden kasitteen tulisi kattaa myos teot, jotka
loukkaavat henkilon itseméaéaraamisoikeutta aiheuttamatta selkeata vahinkoa tai haittaa. Identi-
teettivarkaus on nimityksend jossain maarin harhaanjohtava, silla toisin kuin varkausrikoksessa
(RL 28:1), identiteettivarkaudessa identiteettia ei valttimatta oteta pois rikosuhrin hallusta. Ri-
koksentekija vain kopioi tiedon myds omaan kayttoonsa. Identiteettivarkaus on kriminalisoitu ri-
koslain 38 luvun 9a §:ss& (10.4.2015/368): Joka erehdyttédakseen kolmatta osapuolta oikeudetto-

1

Sisdasiainministerid asetti 29.10.2008 hankkeen valtion vahvistaman henkil6llisyyden luomista koskevien menettelytapojen seka henkildllisyytté kos-

kevan lainsaadanndn laatimiseksi. Hankkeen tavoitteena on laatia kansallinen identiteettiohjelma, joka siséltéaé kokonaisvaltaisen suunnitelman valtion
tehtévista henkildllisyyden luomisessa yhteiskunnassa seké keinoista, joilla valtio tulevaisuudessakin suojaa kansalaisten henkil6llisyyden seka perintei-
sessa ettd sdhkoisessa toimintaympaéristdssd. Tydryhman toimikausi oli 29.10.2008 - 15.12.2010.



ESISELVITYS 7(49)
versio 2.0

8.2.2017
Vaestorekisterikeskus

masti kayttaa toisen henkildtietoja, tunnistamistietoja tai muuta vastaavaa yksiloivaa tietoa ja si-
ten aiheuttaa taloudellista vahinkoa tai véhaista suurempaa haittaasille, jota tieto koskee, on tuo-
mittava identiteettivarkaudesta sakkoon.

Sahkoinen asiointitunnus (satu) = Véaestorekisterikeskuksen luonnolliselle henkildlle mydnta-
massé varmenteessa oleva varmenteen haltijan yksildiva tunnistetieto.

Tunnistautuminen = On omatoiminen prosessi, jossa henkil® esittaytyy automaattiselle tunnis-
tusjarjestelmalle ja todentaa esittaytymisensé jollakin keinolla. Tunnistautuminen on teko, jossa
toimija on tunnistuksen kohde itse. Tunnistamisen taas hoitaa joku, joka ei ole itse tunnistuksen
kohteena.

Tunnistaminen (identification) = 1) Viranomaistoiminnassa: Henkil6llisyyden toteaminen eli hen-
kilon yhdistaminen tiettyyn olemassa olevaan henkil6llisyyteen. Voi tapahtua kahdella tavalla: i)
henkild esittaytyy, ja esittdytyminen todennetaan tavalla tai toisella. ii) henkil6lté otetaan bio-
metrinen tunniste, ja henkil6llisyys todetaan vertaamalla tunnistetta johonkin henkilGtietorekis-
teriin tallennettuihin tunnisteisiin. 2) Yleisemmin: toimijan yhdistdminen tiettyyn tunnukseen tai
tunnisteeseen, jolla toimija esiintyy suhteessa toisiin toimijoihin esimerkiksi tietoverkoissa. Tun-
nistamisen kohde voi olla 1) aktiivinen (esittdytyminen), 2) passiivinen (vastahakoinen tai vainaja)
tai 3) ei tieda, ettd tunnistetaan. Vain aktiivisessa toiminnassa tunnistaminen alkaa esittaytymi-
sesta. Fyysisesti lasna olevan henkilon tunnistaminen = henkild tunnistetaan kasvokkain. Etatun-
nistaminen= Identiteetin todentaminen sahkoisissa tietoverkoissa. Yleiskasite, joka kattaa seka
vahvan etta heikon séahkdisen tunnistamisen.

Todentaminen (verification) = Tiedon tai tahon aitouden varmistaminen. Eri yhteyksissa toden-
netaan esimerkiksi, onko jarjestelmén kayttaja tai viestikumppani se, joksi on esittaytynyt, tai
onko viesti, passi tai muu asiakirja aito eli ehed ja alkuperéinen. Todentamiseen liittyy aina jokin
vaite: henkild on esittaytynyt rouva A:ksi eli vaittaa olevansa rouva A, jolloin todentaminen on
vaitteen todenperaisyyden varmistamista esimerkiksi tunnistamisasiakirjan avulla. Vastaavasti
passin esittdminen rajanylityspaikalla sisaltdd epasuoran véitteen, ettd passi on aito ja oikean pas-
sinhaltijan hallussa.

Tunnistamisasiakirjat = tunnistamisessa yleisesti kaytettavia asiakirjoja. Esimerkiksi passi, hen-
kilokortti, ajokortti, Kela-kortti jne.

Henkildllisyytta osoittava asiakirja = Valtioneuvoston asetuksessa poliisin myéntamista henki-
I6llisyytta osoittavista asiakirjoista (707/2006), 1 §:ssa todetaan, etta poliisin myontamia henkil6l-
lisyytta osoittavia asiakirjoja, jotka hyvaksytadn tunnistamisasiakirjana henkilokorttia ja passia
haettaessa, ovat henkilékorttilain (829/1999) 1 §:n 1 ja 3 momentissa tarkoitettu voimassa oleva
henkildkortti ja passilain (671/2006) 3 §:ssa tarkoitettu voimassa oleva passi (Viittaus henkilokort-
tilain (289/1999) 6 §:n 2 mom.).

Vahvasahkoinen tunnistaminen = Henkildn yksildimista ja tunnisteen aitouden ja oikeellisuuden
todentamista sahkdista menetelmaa kayttamalla perustuen vahintaéan kahteen seuraavista kol-
mesta vaihtoehdosta: a) salasanaan tai johonkin muuhun sellaiseen, mita tunnistusvalineen hal-
tija tietdd; b) sirukorttiin tai johonkin muuhun sellaiseen, mita tunnistusvalineen haltijalla on hal-
lussaan; tai ¢) sormenjalkeen tai johonkin muuhun tunnistusvélineen haltijan yksildivaan ominai-
suuteen. (Laki vahvasta sdhkoisesta tunnistamisesta ja sahkaisista allekirjoituksista 617/2009).
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Heikko séhkdinen tunnistaminen = Muu sdhkoinen tunnistaminen, joka ei tayté vahvan sahkoi-
sen tunnistamisen vaatimuksia.

Biometrinen tunniste = Yksil6llinen fyysinen ominaisuus tai kayttaytymispiirre, jonka perusteella
henkild voidaan tunnistaa. Yleisimpi& biometrisessa tunnistamisessa kaytettyja fyysisid ominai-
suuksia ovat kasvonpiirteet, sormenjéljet, khkmmenen muoto, iiris, verkkokalvo ja &ani. Myos kayt-
taytymispiirteitd kuten kavelytyylia tai huulten lilkedynamiikkaa voidaan kayttaa. Hyvan biomet-
risen tunnisteen tulee muuttua mahdollisimman hitaasti ja yksildida henkilé mahdollisimman tar-
kasti.

Biometrinen tunnistaminen = Henkilon tunnistaminen, joka perustuu biometrisiin tunnisteisiin.
Vertaillaan asiakirjan haltijan fyysisid ominaisuuksia esim. passiin tallennettuihin biometrisiin tun-
nisteisiin.

Tassa raportissa on liséksi kaytetty seuraavia kasitteita:

Asioija = Henkil®, joka kayttaa tai on osallisena yhteiskunnan palveluissa.

HYT = Suomessa asioineen Henkilon Yksildiva Tunnus. Kasite on konseptuaalinen, myhemmin
on paatettava, kaytetdanko yksildivana tunnuksena jotain jo olemassa olevaa tunnusta tai sen
muunnelmaa vai kehitetddnko tata varten taysin uusi tunnus.

Rekisteri-identiteetti = Ihmisyksilo ja hdneen liitettyjen tietojen muodostama kokonaisuus. Hen-
kilon rekisteri-identiteetti syntyy samalla hetkelld, kun tietojarjestelmaén luodaan henkil6é kos-
kevat tiedot esim. henkilon syntyessé tai asioidessa 1. kerran Suomen viranomaisen kanssa. Re-
kisteri-identiteettiin liitetd&dn henkilon yksiloiva tunnus (HYT). Rekisterdintiin liittyvassa tunnis-
tuksessa voidaan varmistaa, esim. biometriikan avulla, henkildlle ainoastaan yksi rekisteri-identi-
teetti Suomessa asiointia varten. Eri viranomaisten asiointitapahtumissa havaitut yksil6inti- ja asi-
ointitiedot yhdistetdan yksiselitteiseen rekisteri-identiteettiin koko henkilén elinkaaren ajan. Ta-
voitetilassa yhdelld henkil6lla on yksi rekisteri-identiteetti.

Template = tietokannassa oleva mallinne (engl. template) biometrisestd tunnisteesta.
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Biometrinen
tunniste

YksilGinti

tiedot HYT

Yksilinti =i
tunnus

Rekisteri-identiteetti

Henkil6llisyys Asioija
Identiteettivarkaus

HenkilGtieto
Henkilo . .
Biometrinen

tunnistaminen

Todentaminen Tunnista

Tunnistus 3 Vahva sahkoinen
minen 5 .
o tunnistaminen
SeliEhEr Heikko Vahva
tunnistaminen tunnistus tunnistus

Henkil6llisyytta
osoittava
asiakirja

Tunnistamisasiakirjat

Kuva 2. Henkilon identifioimiseen liittyvat kasitteet.
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2 Henkilon identifiointi tulevaisuudessa

2.1 Ratkaistavat kysymykset

Keskeinen kysymys on se, miten saadaan luotua Suomessa yhteiskunnan tuottamissa palveluissa
asioiville ja niihin osallistuville henkil6ille yksiselitteinen ja yhteinen kansallinen rekisteri-identi-
teetti ja sitd tukevat keskitetyt kasittely- ja palveluprosessit.

Ensimmaiseksi on ratkaistava, tarvitaanko tdméan identiteetin luomiseksi uusi kansallinen yksi-
[6intitunnus vai hyddynnetdanko olemassa olevia tunnuksia. Tulisiko tunnisteen olla rakenteel-
taan taysin neutraali kaikista henkildtiedoista ja olisiko sen endé tarpeen olla muistettavissa oleva
looginen numerosarja, vai vain satunnainen lukusarja kaytettavéksi jonkin fyysisen tai sdhkdisen
alustan kautta.

Mikali pa&dytaan taysin uuteen tunnukseen, on samalla ratkaistava lainsdadanndlla nykymuotoi-
sen Hetun tulevaisuus, miten sité jatkossa kdytetddn uuden tunnisteen rinnalla ja luovutaanko sen
kaytosta siirtymavaiheen jalkeen. Ellei Hetusta kokonaan luovuta, on ratkaistava niiden riittavyys
jollakin yksinkertaisella ja yhteiskunnalle huokeimmaksi arvioidulla ratkaisulla (liite 3).

Identiteetin luomiseen liittyy aina henkilon yksilditdvyyden ja tunnistamisen vaatimus ja siksi on
arvioitava voidaanko biometriikkaa ottaa mukaan varmistamaan identiteetin eheytta. Téhan liit-
tyen on ratkaistava kysymys mahdollisuudesta merkitd "henkil6llisyytta ei ole voitu varmistaa”
myds VTJ:hin (kuten esim. ulkomaalaisrekisteriss) ja/tai merkinta siitd, miten vahvasti henkildl-
lisyys tai rekisterdidyt tiedot on varmistettu. Biometriikan osalta on ratkaistava, miten biomet-
riilkkaa liittyy asiaan ja mita hydtya tavoitellen sitd mahdollisesti kdytettéisiin. Taman jalkeen on
kartoitettava sen tuomat mahdollisuudet, tunnistevaihtoehdot, tallennusmuoto, tallennuspaikka
ja ketka sité voivat kasitelld. Mikéali biometriikkaa ryhdytéan kayttamaan hyodyksi, tarkastelua
edellyttad etenkin se, voidaanko eri rekisteritietoja yhdistelemalla suorittaa tarkistuksia tunnis-
tustarkoituksessa, kuka tunnistamisen suorittaa ja mitd muita tunnisteita tarvitaan biometriikan
tukena. Jos biometrisia tunnistetietoja otetaan kayttoon, tima tuo entisté tiukemmat vaatimuk-
set tietojen suojaamiseksi luvattomalta kaytolta. Liséksi on sdddettava biometristen tunnisteiden
kaytosta muillakin kuin nykyisilla alustoilla, kuten mobiilitunnisteilla seka sahkoisella henkilokor-
tilla (liite 1).

Periaateratkaisu on tehtéava tassa yhteydessa liséksi siitd, miten terveydenhuollon ongelmiin suh-
taudutaan (mm. tunnistamattomat potilaat), saadaanko ratkaisu keskitetysta rekisterista, vai jou-
dutaanko ne jattdmaan terveydenhuollon omissa jarjestelmissa erikseen ratkaistaviksi (liite 4).

Identiteettivarkaudet lisddntyvét ja nykymuotoinen Hetu on osoittautunut riskialttiiksi vaarinkay-
toksille. On ratkaistava, onko mahdollista luoda jonkinlainen sulkulistapalvelu identiteettivar-
kauksien vahinkojen ehkaisemiseksi, keskitetty ilmoitusjarjestelma identiteettivarkauksista tie-
don valittamiseksi nopeasti kaikille sitd tietoa tarvitseville tahoille ja kehittda muita identiteetti-
varkauden uhrin saatavissa joustavasti olevia turvakeinoja.
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2.1.1 Yhteiskunnan eri tahojen jarjestelmamuutokset

Uuden henkilon yksildivan tunnisteen (jaljempéana kaytetadan lyhennystd HYT) ehdottomana edel-
lytyksend on se, etté se otetaan k&yttoon kaikissa viranomaisrekistereissa seka yksityissektorin
henkilotietoja kayttavissa jarjestelmissd. Tamé aiheuttaa jarjestelmien paivittémisen kaikkialla
yhteiskunnassamme ja voi vaatia pitkan siirtymaajan.

Biometrisen datan hyddyntadminen edellyttdd sekd biometrisen tiedon kerddmista, tallettamista
etté sen kayttamistad henkilon yksildintiin. Jos biometrista tietoa halutaan keratd, sitd on tarkoi-
tuksenmukaista kerdté laajalla viranomaisverkostolla sellaisissa tilanteissa, jossa henkild asioi
muutenkin viranomaisen palveluissa. Mikéali biometriikka otettaisiin kdyttoon, tata varten olisi
hankittava vélineet (sormenjalkien lukijalaitteet, kamerat jne) kaikille toimijoille, joiden olisi voi-
tava tunnistaa asiakkaansa biometrisia tunnisteita vasten. Samalla on varmistuttava siita, ettei
biometristen tunnisteiden kayttaja pysty kopioimaan tunnistetta siten, etta se olisi kaytettavissa
muuhun tarkoitukseen.

2.1.2 Tietosuoja ja tietoturvallisuus

Yksityisyyden suojan korostuminen yhteiskunnassa aiheuttaa paineita henkildtunnuksen raken-
teen paljastamien henkilotietojen piilottamiseksi. Henkildtunnuksen kytkds sukupuoleen on nos-
tettu esiin ongelmana mm. tasa-arvovaltuutetun toimiston vuonna 2012 laatimassa selvityksessa
sukupuolivahemmistdjen asemasta (STM, Tasa-arvojulkaisuja 2012:1). Selvityksen mukaan suku-
puolisidonnainen henkildtunnus vaikeuttaa ajoittain transihmisten arkielaméa, jos henkilon ulkoi-
nen olemus ei ole yhteensopiva hanen henkildtietojensa kanssa. Myos Oikeusministerion aset-
tama sukupuoli- ja seksuaalivahemmistdjen perusoikeuksien toteutumista Suomessa selvittanyt
tyoryhma esitti loppuraportissaan (OM, Selvityksia ja ohjeita 34/2014) yhtena toimenpide-ehdo-
tuksena henkildtunnuksen uudistamista niin, ettei sukupuoli vaikuta siihen. Valtakunnallinen so-
siaali- ja terveysalan eettinen neuvottelukunta (ETENE) on omassa intersukupuolisiin lapsiin liit-
tyvassa kannanotossaan kannustanut laajaan keskusteluun siitd, miksi henkilétunnuksen suku-
puolisidonnaisuus on valttamaton. Henkilotunnusta kaytetaan usein tarkoituksiin, joissa henkilon
tunnistaminen naiseksi tai mieheksi ei ole tarpeen. Kannanoton mukaan silloin, kun sukupuolella
on merkitysta, sitéd koskeva identifiointi voidaan toteuttaa muulla kuin henkilétunnuksella. Tieto-
turvan kannalta véaestotietojarjestelman tiedot eivat kuitenkaan ole inter- ja transsukupuolisille
henkildille ainoa ongelma. Sukupuolen vaihtumisen seurauksena Hetun ja nimen muuttaminen
seka tasta johtuvien henkiléllisyystodistusten (passi, henkildkortit) uusimisen liséksi henkilén on
pystydkseen suojaamaan historiansa, pyydettava kaikkien elamansa aikana merkityksellisten
henkildtietoja sisaltavien dokumenttien muuttamista uusille tiedoille valttyékseen syrjintauhalta.
Tama tarkoittaa erityisesti koulu- ja ty6todistuksia.

Myds tietosuojan yleiset periaatteet puoltavat sukupuolineutraalia henkilétunnusta. Naista saa-
detdan nyt henkil6tietolaissa, mutta EU:n uusi tietosuoja-asetus (EU 2016/697) tulee sovelletta-
vaksi 25. toukokuuta 2018. Henkilotietolain 9 §:n 1 momentissa sdddetaan tarpeellisuusvaatimuk-
sesta, jonka mukaan kasiteltavien henkilotietojen tulee olla tarpeellisia niiden kasittelyn tarkoi-
tuksen kannalta. EU:n tietosuoja-asetuksen 5 artiklassa puhutaan tarpeellisuusvaatimuksen si-
jaan tietojen minimoinnista: henkildtietojen tulisi olla rajoitettuja siihen mika on tarpeellista suh-
teessa kasittelyn tarkoitukseen. Téalla hetkella sukupuolta koskeva tieto on sisallytetty henkild-
tunnukseen. Tama tarkoittaa, etta henkildtunnuksen kasittely johtaa aina myds sukupuolitiedon
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késittelyyn, vaikka itse sukupuolitieto ei olisi tarpeellinen k&sittelyn tarkoituksen kannalta. Suku-
puolineutraali henkilétunnus antaisi siis paremmat l&htokohdat henkilGtietojen suojalle ja hyvélle
tietojenkasittelytavalle.

EU:n tietosuoja-asetus ei suoraan pyri vaikuttamaan henkil6tunnuksen késittelyyn: asetus jattaa
henkil6tunnukset pééasiassa jasenvaltioiden oman saantelyn varaan. Asetuksen 87 artiklan mu-
kaan jasenvaltiot voivat méaritelld tarkemmin kansallisen henkildnumeron tai tunnisteen késitte-
lyn edellytykset. Henkilétunnuksen kasittelysta tultaisiin edelleen séatdmaan kansallisessa laissa,
mutta kasittelyssé olisi aina noudatettava asetuksessa sdadettyja rekisteridyn oikeuksia ja va-
pauksia koskevia suojatoimia. EU:n tietosuoja-asetuksen 9 artiklan mukaan jasenvaltiot voivat pi-
tad voimassa tai ottaa kayttoon liséehtoja, mukaan lukien rajoituksia, jotka koskevat mm. bio-
metristen tietojen kasittelya.

Harkittaessa biometrisen tunnistusjérjestelmén kayttoonottoa, olisi kéytettava ratkaisua, jossa
biometriikka ei ole ainoa tunnistamiskeino, vaan se tulee yhdistdd muihin menetelmiin. Biomet-
rinen tieto tulisi sdilyttaa hajautetusti. Jarjestelmaan tallennettava biometrinen data on salattava
mahdollisimman varhaisessa vaiheessa ja siihen paasy on tehtéva hankalaksi. Biometriset ja muut
henkil6tiedot on tallennettava toisistaan erilleen, myos fyysisesti. Biometrinen tieto tulisi tallen-
taa mahdollisuuksien mukaan kayttajan hallussa olevalle tallennusvélineelle, kuten alykortille.
Ellei se ole mahdollista, tiedot on tallennettava vain tiettyyn, suojattuun paikkaan. Biometrisen
datan vuotaminen jarjestelmén ulkopuolelle kaikissa tiedonsiirron vaiheissa on pyrittava esta-
maan huolellisella jarjestelmén suunnittelulla ja kyton seka yllapidon ohjeistuksella.

Tietoturvan kannalta nykyisin on ongelmallista, etté pelk&staan henkilétunnuksen avulla on mah-
dollista paasté esiintymaan toisen henkilon identiteetilld. Sindnsa sen ei pitéisi koskaan olla tae
kenenkaan henkil6llisyydestd, jos pystyy ilmaisemaan jonkun henkilétunnuksen, jona henkilond
esiintyy. Tata kuitenkin yleisesti esiintyy arkielaméssa. Esimerkiksi terveydenhuollon palveluissa
on puhelinpalvelussa mahdollista saada tietoonsa salassa pidettavia toisen henkilon terveystie-
toja esiintymalla tdman henkilétunnuksella. Kyse on kdytanndn toiminnassa omaksuttavista tie-
toturva-asioista, jotka voidaan kouluttaa henkilotietojen kanssa toimiville, eikd tdma sindnsa
edellyttaisi nykyisen henkildtunnusjarjestelman muuttamista. Suurempi ongelma on séhkdisessa
asioinnissa tapahtuvat vaarinkaytokset toisen henkilon identiteetilld. Koska identiteettivarkauk-
sia esiintyy yleisesti, on taman hankkeen yhteydessa pohdittava mahdollisuuksia varautua myos
niiden ehkaisyyn ja rikoksen uhrin aseman turvaamiseen tarkoituksenmukaisilla keinoilla.

2.2 Tavoiteratkaisun toiminnallisuus

Tavoitetilassa jokaisella Suomessa asioivalla on ainoastaan yksi rekisteri-identiteetti Suomessa.
Rekisteri-identiteetille luodaan henkilén yksildiva tunnus (HYT) vaestotietojarjestelmaan.

Jotta yksiselitteinen rekisteri-identiteetti voidaan luoda, edellyttad se luotettavaa tunnistusta-
pahtumaa, jossa fyysinen henkil® yksiselitteisesti tunnistetaan ja liitetaan rekisteri-identiteettiin.
Fyysiseen rekisteriin liittamisen yhteydessa tapahtuvan tunnistamisen olisi oltava riittava laadu-
kas, jotta julkista luottamusta nauttivan rekisterin taso olisi mahdollista sailyttaa luotettavana ja
yhdenmukaisena. Tavoitetilassa henkilén tunnistamisessa kaytetaan biometrisia tunnisteita.
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Syntyvélle lapselle rekisteri-identiteetti muodostuu automaattisesti syntyman yhteydessa. Muut
henkil6t, jotka kayttavat Suomessa asioidessaan viranomaispalveluita, saavat mydntdprosessin
kautta rekisteri-identiteetin. Rekisteri-identiteetin luomisesta vastaavat viranomaistahot verifioi-
vat tavoitetilassa henkilon VTJ:n tietojen seka biometriikan avulla. Jos henkil6 ei ole aikaisemmin
asioinut Suomessa eika hénella ole rekisteri-identiteettid, rekisterditymisesté vastaavat viran-
omaistahot luovat hénelle sellaisen tunnistamisen yhteydessa seké keradvat samalla saéddetyt
biometriset tunnisteet.

Rekisteri-identiteetin luomisen yhteydessa henkild saa Henkilon Yksildivan Tunnuksen (HYT) va-
estotietojarjestelmasté. Rekisteri-identiteettiin lisatddn myos henkildtunnus (HETU), mikéli sen
myoéntamisen kriteerit tayttyvat ja se edelleen halutaan henkildille luoda (kuva 3).

Rekisteroitaville henkiloille
Tunnistus esim. luodaan HYT-tunnus VTJ:ta

Siirtymavaiheen aikana
HETUa kaytetdaan HYTin

biometriikkaa hyodyntéen. hyodyntden. Rekisteri-
identiteetti syntyy.

rinnalla, jos HETU on voitu
myontaa.

Kuva 3. Rekisteri-identiteetin muodostamisen prosessi.

Tavoitetilassa rekisteri-identiteettiin liitettyjen henkilo- ja muiden yksilGintitietojen laatutaso on
erilaista riippuen siitd, onko henkil6lla HETU vai ainoastaan HYT. HETUn mydntamisen kriteerit
on madritelty ja voidaan luottaa siihen, ettd HETUn saaneeseen henkildon liitetyt tiedot ovat luo-
tettavia. Pelkdn HYTtunnuksen saaneen yksiléintiedot voivat olla hyvin eritasoisia. Korkein laatu-
taso on tiedoilla, jotka on keratty passista (tai muista matkustusasiakirjoista) seka muista lailliste-
tuista asiakirjoista. Seuraavalla laatutasolla ovat tiedot, jotka on kerétty laillistamattomista asia-
kirjoista. Alimman laatutason tietoja ovat ne, jotka perustuvat vain henkilén omaan ilmoitukseen,
eikd niita ole varmistettu mistaan. Riippumatta tietojen tasosta rekisteri-identiteetti voidaan
luoda kuitenkin HYT-tunnuksen avulla kaikille niille, jotka asioivat Suomessa. HYT-henkilon tie-
toihin merkitaan, onko se kerétty julkisen luotettavuuden vaatimalla tavalla vai onko tieto henki-
I6n itse ilmoittama, jolloin se ei nauti julkista luotettavuutta. Tietojen yhteyteen lisataan myos
merkinta siitd, onko henkil6llisyys pystytty varmistamaan asiakirjoista, vai onko kysymys rekiste-
roinnista vailla henkilokohtaista asiointikontaktia.

Verifioimisen tukena ja yksil6itavyyden varmistamiseksi hyddynnet&ddn biometrisia tunnisteita
erityisesti niiden henkildiden osalta, joiden tietoja ei ole voitu todentaa. Mikali biometrisia tunnis-
teita on mahdollista kayttéa, tukee se yksilditdvyyden vaatimusta rekisteri-identiteetin luo-
miseksi. N&in valtytdan kaksoisrekisteri-identiteettien muodostamiselta. Digitaalisuuden lisdén-
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tyessa voidaan henkildn niin halutessa biometrista tunnistamista hyddyntéd& myaos erilaisissa asi-
ointitapahtumissa. Téahan tarkoitukseen biometrisia tunnisteita hyddynnetaan henkilén suostu-
muksella. (Kuva 4.)

Tavoitetilassa henkild tunnistetaan asiointitapahtumissa joko biometristen tunnisteiden avulla tai
hyodyntéden vahvaan sahkdiseen tunnistamiseen kehitettyja tunnistusmenetelmia. Kaynti- ja
verkkoasioinnissa henkila ei tunnisteta HYT-tunnuksen tai henkil6tunnuksen avulla vaan tun-
nuksia hyddynnetaan ainoastaan eri rekistereissa olevien tietojen yhdistdmiseen ja tiedonhallin-

taan.
Julkisesti luotettavia
tietoja, joita yllapidetaan
reaaliaikaisesti
Biometriikkaa
hyddynnetaan
asioinnin
sujuvoittamiseksi
HYT R
(Henki- (henkildn suostumuksella)
e s - Osalla HET Ullisista henkilGista
I6n Yksiloiva B P
(ulkomailla asuvat) voi esim.
Tunnus) 2 .
o saavutettavuus- tai perhesuhdetiedot
kaikille .
olla puutteellisia.
Suomessa
asioiville
tunnistetut EU-kansalaiset) on osa tiedoista
luotettavia (nimi syntymaaika yms)

Biometriikka tukemaan

dollisesti oikein, o " .
4 halutaan yksiléitavyyden vaatimusta, mikalise
tarkoituksellisesti vaaristaa. on mahdollista.

‘ Henkil6t, jotka eivat asioi Suomessa,
esim. ulkomailla asuvat edunsaajat

Kuva 4. Yhtenainen keskitetty hallinnointi mahdollistaa tehokkaat prosessit. Rekisteri-identiteettiin liitet-
tyjen yksildintitietojen taso voi olla hyvin erilainen riippuen henkil6sté ja erilaisista asiakirjoista ja menetel-
misté, joita hyddynnetddn tunnistustapahtumassa. Tama ei kuitenkaan esté henkilon asiointia Suomessa
vaan hénelle luodaan viranomaisasiointia varten rekisteri-identiteetti, johon liitetddn Henkilon Yksil6iva
Tunnus (HYT). Henkil6tunnuksen luomisen kriteerien tayttyessd, henkild saa myods HETUn. Léhtokohtana
on se, etta henkildiden tiedot, joille HETU voidaan myonté4, ovat julkisesti luotettavia tietoja. Tietoja ylla-
pidetaan paasaantoisesti reaaliaikaisesti tiedon lahteesta kasin. Tiedon yllapito on hajautettu.

Biometriikkaa voidaan hyddyntaa tavoitetilassa eri tavoin. Kaksoisrekisteri-identiteetin esta-
miseksi biometriikkaa siséltavista rekistereistd todennetaan rekisterdintitilanteessa, onko henki-
I6114 jo olemassa oleva rekisteri-identiteetti vertaamalla annettua biometrista tunnistetta jo ole-
massa oleviin tietoihin. Todentaminen voidaan tehdé joko niin, ettd paluusanomana saadaan vas-
taus 'kylla tai ei’ riippuen siitd, onko biometriseen tunnisteeseen jo liitetty rekisteri-identiteetti
(kuva 5, 1a). Taté vaihtoehtoa voidaan myos kayttaa varmistamaan henkilén vaite henkildidenti-
teetin olemassaolosta tai siihen liitetyista yksildintitiedoista (kuva 5, 1b). Kuvan 5, vaihtoehdossa
2 biometrisen tunnisteen avulla saadaan paluusanomana rekisteri-identiteettiin liitetyt yksilointi-
tiedot ja vaihtoehdossa 3 biometrinen tunnistetieto annetaan tietopalveluna biometriseen tie-
toon oikeutetulle taholle.

Henkilon tunnistamisen ja kaksoisrekisteri-identiteettien luomisen estamiseksi vaihtoehto 1 on
riittdva kattamaan nyky-yhteiskunnan tarpeet henkilon identifioimiseen ja yksildidyn rekisteri-
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identiteetin luomiseksi. Vaihtoehdot 2 ja 3 tarjoavat laajemman mahdollisuuden hytdyntéé bio-
metriikkaa viranomaistoiminnassa. Biometristen tietojen luovutuksen lahtokohtana tulee olla
tarpeellisuusvaatimus ja ettd luovutetaan vain tiedot, jotka ovat tietojen vastaanottajalle valtta-

mattomia.
1a) Onko télle biometriselle tunnisteelle jo
olemassa rekisteri-identiteetti? —
. .. - [Kylla/ >
. Biometriikka estda vuden b S —
henkiléidentiteetin Iuonninja 1b) Onko tille biometriselle tunnisteelle kuuluva
varmistaa vaitetyn identiteetin rekisteri-identiteettitamé? N—r
[Kylla/ ei]
—
> Biometrista tunnistusta vastaan sa 2) Mika rekisteri-identiteetti kuuluu tille P ———]
L . biometriselle tunnisteelle?
yhden henkilon tiedot
S ———
+  Biometriset tunnisteet tai niista 3) Saanko hlén/ henkiléiden g e
. . . biometrisen tunnisteen [templaten? ]
johdetut templatet tietopalveluina —
e’

Kuva 5. Biometriikan kayttdskenaarioita.

2.3 Siirtymavaihe tavoitetilaan siirtymiseksi

Tavoitetilaan siirtyminen edellyttaa siirtyméavaihetta, jossa vaestotietojarjestelméaéd hyodyntéavat
sidosryhmat ottavat tavoitetilan mukaisen toiminnan kayttéonsa omien jarjestelmékehitysaika-
taulujensa puitteissa.

Alustavan aikataulun mukaisesti tavoitetila on mahdollista ottaa kdytt6on kokonaisuudessaan
aikaisintaan 2020 vuoden aikana, jolloin véestotietojarjestelméan voidaan HYT-tunnuksen
avulla luoda rekisteri-identiteetti. Henkilon rekisterdijané toimivien viranomaistahojen tietojar-
jestelmien tulee pystya kasittelemaan HYT tunnuksia heti alusta lahtien, samoin jos paadytéan
hyodyntdméan biometriikkaa henkilén ensitunnistamisessa, on véestotietojarjestelmassé seka
kaikilla rekisterdinnisté vastaavilla viranomaisilla oltava mahdollisuus biometriikan kayttoon heti
kayttoonoton alkaessa.

Siirtymavaiheen ajan tunnistettavalle henkildlle luodaan HYT-tunnuksen lisaksi myds HETU, jol-
loin sidosryhmat voivat paattad, kumpaa yksildintitunnusta kayttavét tietojen yhdistamiseen
omissa rekistereissadn. Siirtyméavaiheen aikana henkilon tietoja voidaan kéasitella joko Hetun tai
HYT-tunnuksen avulla. Kayttoonoton ja siirtymavaiheen aikataulu tarkentuu tyon edetessa.

2.4 Tavoitetilan hyodyt

Tavoitetilassa luodaan Suomeen digitaalisten palveluiden laadukas perusta. Tarkein tavoiteltava
hyoty on, etté kaikilla Suomessa asioivilla tulisi olemaan vain yksi rekisteri-identiteetti ja kaikki
tunnisteet luotaisiin véestotietojarjestelméssa. Rekisteri-identiteetilla olisi yhtenainen elinkaari.
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Uudella HYT-tunnisteella rekister6idyilla ei kaksoishenkil6llisyyksia voisi olla, mikali tunnistami-
sessa on kaytetty biometrisia tunnisteita. Eri viranomaisilla olisi enaa hyvin pieni tarve luoda omia
keinotunnuksia, eik& hajautuneita rekisteri-identiteetteja syntyisi. Keskitetyssa rekisterissa myds
uhkien hallinta on parempi. Resurssien kaytto tehostuisi, koska sééstytéaan usean rekisterin ylla-
pidolta. Tama mahdollistaa my0os keskitetyn sulkulistan luomisen. Uusi HYT-tunnus ei sisaltaisi
henkilGtietoja, mika parantaisi tietosuojaa henkilotietojen osalta. Esimerkiksi sukupuolen vahvis-
tamisen johdosta tai syntymaaikaan liittyvien virheiden korjausten vuoksi tunnusta ei olisi tarpeen
muuttaa. Toisaalta identiteetin vaarink&yton tilanteissa HYT:in muuttamisen kriteereja voitaisiin
valjentéa nykyisesta (VTJlain 12 8). Henkildtunnusten riittavyys olisi varmistettu pitkalle tulevai-
suuteen. Pitkalla tahtéaimella HYT-tunnisteen sek& biometriikan kdyttoonotto mahdollistaisi yh-
den kortin politiikan, eli erillisten ajokortin, Kela-kortin jne kdytdsta voitaisiin luopua.

Uuden HYT-tunnisteen kayttdonoton myota poistuisi henkilétunnusten ja kirjavien henkilokort-
tien hallitsematon kaytto henkilon tunnistamisessa. Henkil® tunnistautuisi sdhkdisella vélineella
HYT-tunnisteen avulla aina vahvasti. Identiteettivarkauksien mahdollisuus vaikeutuisi huomatta-
vasti, mikali kaikissa jarjestelmissa otettaisiin HYT kayttoon. Henkildtunnuksella ei en&a tunnis-
tauduttaisi sellaisiin palveluihin, joissa on mahdollista aiheuttaa tunnuksen oikealle haltijalle va-
hinkoa, kuten luottokaupassa verkossa. Henkilotunnuksen kéytto jaisi edelleen heikon tunnistuk-
sen mahdollisuudeksi palveluntarjoajan niin halutessa, mutta tallgin palveluntarjoajan tulisi ottaa
tama huomioon ja kantaa riski siita, ettd henkilotunnusta kayttaisikin joku muu kuin sen oikea
haltija.

Biometriikalla varustettua tunnistetta ei voitaisi antaa henkildille, jotka eivat asioi Suomessa hen-
kil6kohtaisesti, mutta my0s naita tapauksia varten olisi |I0ydettavissa ratkaisu, joka poistaisi tai
ainakin vahentaisi nykyiset tilapaisten tunnisteiden tuomia ongelmia (ks. tarkemmin liite 4).

Vahvuudet Helkkoudet

Digitaalisten palveluiden laadukas perusta

Kaikilla Suomessa asioivilla on yksi rekisteri-identiteetti

Rekisteri-identiteetin yhtendinen elinkaari
Tuplarekisteri-identiteettejd ei voi muodostua

HYT tunnus ei sisilld henkilstietoja

HETUn hallitsematon kayttd tunnistamisessa poistuu
Tehostaa resurssien kayttéd

............................................................................... ,.

Mahdollisuudet

Keskitetyssa rekisterissa vhkien hallinta on parempi
Saastytaan usean rekisterinylldpidolta

Ei tule hajaantuneita rekisteri-identiteetteja

Mahdollisuus lisats biometriikka HYT-kortille, jolloin muita

kortteja eitarvita (esim. Kela, ajokortti)

Voidaan keskitetysti hallinnoida ja luoda keskitetty
sulkulista.

Voi olla isot kustannukset, mikili jarjestelmid joudutaan
uusimaan tavoitetilan vuoksi.

Yksityisyyden suojan kysymykset

Nykyisid biometriikkaa sisaltavid rekistereitd eivoi
hy&dyntdd biometristen tunnisteiden kiyttdtarkoitusta
laajentamalla.

Keskitetyn palvelun tietoturva

Menetetyn identiteetin takaisin saaminenon haastavaa
(blometrilkkaakaytettiesss)

Kuva 6. SWOT-analyysi
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3 Jatkotoimenpide-ehdotukset

Tassa raportissa on kuvattu Véaestorekisterikeskuksen ndkemys tavoitetilasta henkilon identifioi-
miseen liittyvien epakohtien poistamiseksi. Merkittavimpien sidosryhmien kanssa kaydyissa alus-
tavissa keskusteluissa on kartoitettu sidosryhmien tarpeita. Yksityiskohtaista tarkastelua lainsaa-
dannon, tekniikan tai toiminnallisuuden ndkdkulmasta ei ole tehty, vaan se ehdotetaan tehtévaksi
tyoryhmavaiheessa. Sidosryhmat sidotaan mukaan ty6éryhmén ty6pajatydskentelyyn, jossa lop-
putuloksena muodostetaan yhteinen nakemys tavoitetilasta ja siihen liittyvista kaytannon yksi-
tyiskohdista. Tydryhman tehtdvéné on organisoida tyd, jossa tavoitetila tarkennetaan. Tyoryh-
matyodskentelyn aikana tulisi ratkaista kappaleessa 2.1 mainitut asiat seké tarkentaa tavoitetila
myds tekniset ja lainséddénndlliset ndkokulmat huomioon ottaen.

Ty6ryhman tulee ratkaista rekisteri-identiteetin muodostamiseen liittyvat seuraavat kysymykset
sekd mité lainsdddannollisia muutoksia ratkaisujen toteuttamiseksi tarvitaan:

0 Henkilén Yksil6idyn Tunnuksen (HYT) muoto: Luodaanko téysin uusi tunnus?

0 Rekisteri-identiteetin muodostuminen: Kenelle ja mill& kriteereill& uusi tunnus anne-
taan? Mitka viranomaiset voivat myontaa tunnuksen (ensirekisterginti)?

0 Nykymuotoisen henkilotunnuksen tulevaisuuden maérittely, HETU-strategia: Mihin
HETUa tulevaisuudessa kaytetdan? Millainen Hetu on rakenteeltaan tulevaisuudessa?
Luovutaanko nykymuotoisen Hetun kaytdsta ja milloin (siirtymaéaika)?

0 Tunnistus ensirekisteréinnin yhteydessa: Hyddynnetdanko biometrisia tunnisteita ja
mitka ovat reunaehdot niiden hyddyntadmiseen? Voidaanko jo kerattyja biometrisia
tunnisteita esim. passirekisterissa hyddyntaa tunnistamisen yhteydessa henkilon re-
kisteri-identiteetin verifiointiin?

0 Henkilon yksildivan tunnuksen sisaltavan (HYT) henkilokortin tarve tavoitetilassa.
0 Identiteettivarkauksien ehkdiseminen ja turvatoimet

o Tavoitetilan kokonaisarkkitehtuurikuvaus

Alustava aikatauluhahmotelma voisi olla, ettd tydryhma valmistelisi vuoden 2017 loppuun men-
nessa valiraportin. Lausuntovaihe ja viimeistelty hallituksen esitys laadittaisiin vuoden 2018 lop-
puun mennessa. Eduskuntakasittelylle varattava aika huomioon ottaen tarvittavat lainsdadanto-
muutokset voisivat olla hyvaksyttyind mahdollisesti viimeistddn vuoden 2020 alussa. Voimaantu-
lolle tulisi varata riittava siirtymdaika, jotta kaikki tietojarjestelmét ehditddn muuttaa uutta tun-
nusjarjestelmaa vastaaviksi seka yllapidon ettd tietopalvelun ndkdkulmasta (Kuva 7). Voi myos
olla tarkoituksenmukaista edetd muutosten kayttdonotossa vaiheittain.
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Kuva 7. Tydryhmétydskentelyn alustava aikatauluehdotus.



ESISELVITYS 19 (49)
versio 2.0

8.2.2017
Vaestorekisterikeskus

LITTEET

LIITE 1. Biometrinen tunnistus ja VTJ

Ihmisen koneellista tunnistamista fyysisten ominaisuuksien perusteella kutsutaan biometriseksi
tunnistamiseksi. Biometrinen tunnistus voidaan tehd& esimerkiksi kasvoista, sormenjaljista,
DNA:sta, iiriksesté tai verkkokalvosta.

Biometriset tunnisteet eivat kuulu henkilGtietolaissa (1999/523) maériteltyihin arkaluonteisiin tie-
toihin, mutta niita on pidetty monin tavoin arkaluonteisiin tietoihin rinnastettavina tietoina. Uusi
EU:n tietosuoja-asetus tuli voimaan 25.5.2016 ja sitd ryhdytdan soveltamaan 25.5.2018 lukien.
Asetus on suoraan sovellettavaa oikeutta, mutta se jattaa lilkkkumavaraa ja mahdollisuuksia poi-
keta asetuksen velvoitteista erityisesti julkisella sektorilla ja julkisuusperiaatteen huomioonotta-
misen vuoksi. Asetuksen mukaan biometriset tunnisteet kuuluvat ns. arkaluonteisiin tietoihin.
Tallaisten henkilotietojen kasittely on lahtokohtaisesti kielletty, mutta asetuksessa on méaritelty
ne erityistilanteet, joissa arkaluonteisia tietoja voidaan kasitelld. Jasenvaltiot voivat pitaa voi-
massa tai ottaa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat mm. biometristen
tietojen kéasittelya. Oikeusministerio on asettanut tydryhmaén selvittdméan lainsdddannén muu-
tosvaatimuksia. Tydryhman tulee saada mietintonsa lainsdddannén muutosehdotuksista val-
miiksi 31.5.2017 mennessa.

Biometrisen tunnistamisen kayttdonotto ei ole hyddyistdédn huolimatta ongelmatonta. Yksityi-
syyden suojaan on kiinnitettéva erityisen paljon huomiota. Mikéli biometriset tunnisteet lisattai-
siin osaksi VTJ:84 ja/tai tilapaisten asiointitunnusten rekisterid, vaatisi se ainakin osin nykyisten
jarjestelmien tietoturvan suojausmekanismien parantamista. Talla hetkell& biometrisia tunnis-
teita on Suomessa vain sellaisissa viranomaisrekistereissa, joihin on paasy vain hyvin rajatulla jou-
kolla viranomaisia. Jos tiedot viedaén osaksi jotain selkedsti laajempaa rekisterid, kuten edella
mainitut, kayttajamaarat naissa rekistereissa ovat huomattavasti suurempia. Naissa tapauksissa
tietosuojasta ja -turvasta seké yksilon suojasta tulee huomattava méaré vaatimuksia jarjestelman
toteutukselle.

Selvityksen yhteydessa on tarkasti pohdittava myds biometristen tunnisteiden lisddmisen vaiku-
tukset henkilon yksilonsuojalle. Erityisen tarkkaa pohdinnan tulee olla, mikali biometrisia tunnis-
teita lisatédan osaksi VTJ:n tietoja. Tilapdisten asiointitunnusten rekisterissa biometristen tunnis-
teiden tallentaminen voitaneen helpommin perustella henkilon luotettavan tunnistamisen ja sita
kautta turvallisemman menettelyn perusteella, sikéli kun tilapdinen asiointitunnus liitetddn myo-
hemmin Hetuun. Jos biometrisia tunnisteita vieddan osaksi VTJ:t4, tulisi lainsdadannolla tarkasti
madrata siita, mihin tarkoituksiin ja mitka tahot voivat biometrisia tunnisteita hy6dyntaa. Biomet-
risten tunnisteiden haasteena on, ettéd mikali biometrinen tunniste onnistutaan kaappaamaan, on
henkildn taman jalkeen hyvin haastava muuttaa identiteettiaan rekistereissa. Biometrisen tunnis-
teen vaarentymisella olisi hyvin kohtalokkaat vaikutukset henkilon toimintamahdollisuuksille yh-
teiskunnan palveluissa. On tehtava paatos siité, tukeudutaanko rekistereissa yhteen vain useam-
paan biometriseen tunnisteeseen. Useamman biometrisen tunnisteen kaytdn vahvuutena on,
etta yhden biometrisen tunnisteen kaappaaminen ei viela taysin uhkaa henkilén sahkdisen iden-
titeetin kayttokelpoisuutta.

Mikali paadyttaisiin ratkaisuun, etta luotaisiin erillinen tilapaisten tunnusten rekisteri, henkildilta,
jotka siihen rekisterdidaan, kerattaisiin tassa yhteydessa yksi tai useampia biometrisia tunnis-
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teita. Biometrisia tunnisteita kaytettaisiin, kun henkil6lle joskus myéhemmin mahdollisesti anne-
taan Hetu. Tassa mallissa biometrisia tunnisteita ei kerattéisi lainkaan yksinomaan VTJ:8an rekis-
terdidyilté henkil6ilta. Malli noudattaisi paélinjoiltaan Norjassa kayttoon ehdotettua mallia. Nor-
jan mallissa henkild, jolla ei ole esittaa riittavia virallisia dokumentteja tiedoistaan, saisi Hetun
madrattyjen muiden edellytysten tayttyessd, jos hanestd rekisterdinnin yhteydessd keratdan
myds laissa sdadetyt biometriset tunnisteet.

Kun pohditaan muita hydtyja biometrisen tunnistamisen tietojen kerddmiselle henkildiden rekis-
terdinnin yhteydessd, voisi passikuvan lisidminen osaksi VTJ:t4 helpottaa osan rekisterditavista
kohdalla passin mydntdmismenettelyd, kun passikuvaa ei tarvitsisi erikseen toimittaa passin
myontamiseksi. On kuitenkin huomioitava, etté passin myontadmisen yhteydessa valokuva saa
olla enintdan 6 kuukautta vanha. Sen sijaan hydty voitaisiin saavuttaa silla, etta passin myéntami-
sen yhteydessé olisi aina mahdollisuus paivittdd samalla ajantasainen kuva henkilosta VTJ:n ja/tai
tilapéisen asiointitunnuksen rekisteriin.

VRK:lla pohdittiin myds sitd, voitaisiinko biometrisia tietoja hyddyntéd4 muista jo olemassa ole-
vista rekistereista ilman tietojen keradmisté uudestaan. Kokonaisuudessaan tietojen tarkastelu jo
olemassa olevista rekistereista vaatisi lainsdddanndn tarkistamista, mutta tietoja olisi kuitenkin
teoriassa mahdollista hyddyntéé suoraan passirekisteristd ja ulkomaalaisrekisterista rajapintarat-
kaisujen avulla. Myds merkittavélle osalle nykydan VTJ:hin rekisterdidyista henkiloista 16ytyisi
suoraan kasvokuva ja isolle osalle my6s sormenjéljet padsaantoisesti passirekisteristé, joka sisal-
t&4 myos henkilokorttien myontamisen yhteydessé keratyt kasvokuvat. Kayttotarkoitussidonnai-
suus on erittéin tarked periaate, tietoja saa kayttaa vain siihen tarkoitukseen, joihin niitd on alun-
perin keratty. Sormenjéalkitiedot on keratty vain passin myéntamiseen liittyviin tarkoituksiin eli
passin haltijan luotettavaan tunnistamiseen ja asiakirjan aitouden varmistamiseen. Osalle VTJ:hin
rekisteroitavista henkildisté biometrisia tietoja olisi [0ydettavissa myds ulkomaalaisrekisterista.
Oleskelulupakorttiin talletettuja tietoja on oikeus lukea ainoastaan tilanteissa, jolloin se on tar-
peen oleskeluluvan aitouden toteamiseksi ja oleskeluluvan haltijan henkil6llisyyden toteamiseksi.
VTJ-ensirekisterdinnissa on kuitenkin kysymys tosiasiallisesti henkildllisyysdokumenttien haltijan
luotettavasta tunnistamisesta.

Suomessa on biometriikkaa kaytetty passirekisterissa ja ulkomaalaisrekisterissa:
a) Passirekisteri

Kasvokuva otettiin ensimmaisena biometrisena tunnisteena Suomessa kayttéon elokuussa 2006
passilain (671/2006) muutoksen yhteydessa. Talldin passeihin liitettiin myds koneellisesti luet-
tava tekninen osa eli siru. Toinen biometrinen tunniste, sormenijaljet, lisittiin passeihin passilain
(456/2009) muutoksen yhteydessa kesakuussa 2009. Passin siruun talletettuja sormenjalkia saa
lukea sen mukaan kuin EU:n passiasetuksessa (EY) 2252/2004 on sdadetty: asiakirjan aitouden
toteamiseksi seka haltijan henkil6llisyyden varmistamiseksi vertaamalla biometrisia tunnisteita
suoraan saatavilla oleviin tunnisteisiin tilanteessa, jossa passi tai muu matkustusasiakirja on lain
mukaan esitettava. Sormenjalkia saavat Suomessa lukea passiviranomainen seka poliisi- ja raja-
tarkastusviranomainen.?

222 Sisaministerion julkaisu 20/2014: Selvitys passisormenijélkitietojen kayttamisesta vakavien rikosten torjunnassa, s. 5.
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Tavallisen passin, véliaikaisen passin, diplomaatti- ja virkapassin seké merimiespassin hakijan
sormenjéljet ja kasvokuva talletetaan myds poliisin hallintoasiain tietojarjestelméssé olevaan
henkil6kortti- ja passi-jarjestelmaan. Muukalaispassin, valiaikaisen muukalaispassin ja pakolai-
sen matkustusasiakirjan hakijan sormenjéljet talletetaan maahanmuuttoviraston yllapitdmaan
ulkomaalaisrekisteriin. Rekisterissd olevia passinhakijan kuva- ja sormenjélkitietoja voidaan
kayttéa passinhakutilanteessa henkilon tunnistamiseen tai passin esitténeen henkilon tunnista-
miseen tilanteessa, jossa viranomaisella on henkilén matkustusoikeuteen, maastalahtéon ja
maahantuloon liittyva oikeus tarkastaa henkilon henkil6llisyys ja esitetyn passin aitous. Liséksi
rekisterissé olevaa sormenjélkea voidaan kayttaa myos viranomaiselta haetun asiakirjan valmis-
tamiseksi.?

Tunnistamisen lisdksi passinhakijan sormenjalkid voidaan verrata rekisterissa jo oleviin sormen-
jalkiin sen selvittdmiseksi, onko ko. henkil6ll& rekisterissa jo olemassa oleva henkil6llisyys tai
useita eri henkil6llisyyksia.*

Poliisin henkildtietolain 16 a §:n mukaan poliisi saa k&yttaa passirekisteriin talletettuja passin
sormenjalkitietoja muuhun kuin niiden kerd&mis- ja tallettamistarkoitusta vastaavaan tarkoituk-
seen vain, jos se on valttdmatonta luonnononnettomuuden, suuronnettomuuden tai muun kata-
strofin taikka rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jaéneen uhrin tun-
nistamiseksi.

Huomionarvoista on, etta passirekisterin tietoja saa kayttaa rikostorjuntaan sormenjélkia lukuun
ottamatta. Siten esimerkiksi kasvokuvaa voidaan henkilotietojen késittelysté poliisitoiminnassa
annetun lain 16 §:n mukaan kayttaa rikostorjuntaan.

b) Ulkomaalaisrekisteri

Henkil6tietojen kerddmisesta ja tallettamisesta ulkomaalaisrekisteriin seké siihen talletettujen
tietojen kayttamisesta ja luovuttamisesta saaddetan laissa ulkomaalaisrekisterista
19.12.1997/1270. Ulkomaalaisrekisteria pidetaan ja kaytetaan ulkomaalaisten maahantuloa ja
maastalahtdéa seké oleskelua ja tyontekoa koskevien asioiden késittelyd, paatoksentekoa ja val-
vontaa varten, valtion turvallisuuden suojaamiseksi seké turvallisuusselvityslaissa (726/2014) tar-
koitetun turvallisuusselvityksen tekemiseksi.

Biometriset oleskelulupakortit otettiin Suomessa kayttoon tammikuussa 2012. Oleskelulupa-
korttien siruun siséltyvat biometrisina tunnisteina kasvokuva ja kaksi sormenjalke&. Sormenjéljet
ja kasvokuva talletetaan tietokantaan. Jokaisen oleskeluluvan hakijan on henkilokohtaisesti an-
nettava sormenjalkenséd oleskelukorttia varten. Sormenjalkien rekisterdinti on pakollista kuuden
vuoden iasté alkaen. Henkildihin, joiden sormenjalkien ottaminen on fyysisesti mahdotonta, ei
sovelleta sormenjalkien antamista koskevaa vaatimusta.®

Biometristen tunnisteiden avulla voidaan todeta onko oleskelulupakortin haltija se, kenelle asia-
kirja alkujaan myodnnettiin. Taméa tehd&an vertaamalla fyysisia sormenjalkié sirulla oleviin sor-
menjalkiin lukulaitteen avulla. N&in voidaan tehd4 tilanteissa, joissa oleskelulupa on kansallisen

% Sisaministerion julkaisu 20/2014: Selvitys passisormenjélkitietojen kayttamisesta vakavien rikosten torjunnassa, s. 6.
4 Sisaministerion julkaisu 20/2014: Selvitys passisormenjalkitietojen kayttamisesta vakavien rikosten torjunnassa, s. 7.
5 Sisaministerion julkaisu 20/2014: Selvitys passisormenjalkitietojen kayttamisesta vakavien rikosten torjunnassa, s. 18.
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lainsdadannon mukaan esitettavd, kuten rajanylitystilanteissa, sisimaassa tapahtuvan ulkomaa-
laisvalvonnan yhteydessa seka tilanteissa, joissa oleskeluoikeuden osoittaminen on muuten tar-
peellista. Oleskelulupakorttiin talletettuja tietoja voivat lukea vain Maahanmuuttovirasto, poliisi,
Rajavartiolaitos, Tulli ja Suomen ulkomaan edustustot. Sirun tietoja on oikeus lukea ainoastaan
tilanteissa, jolloin se on tarpeen oleskeluluvan aitouden toteamiseksi ja oleskeluluvan haltijan
henkil6llisyyden toteamiseksi.®

Oleskelulupaa varten ulkomaalaisrekisteriin talletettuja sormenjélkia saa kayttaa ainoastaan
edelld mainittujen oleskelulupakortin aitouden toteamisen ja oleskeluluvan haltijan henkil6lli-
syyden todentamisen liséksi ulkomaalaisten maahantuloa ja maastaldhtda seké oleskelua ja
tyOntekoa koskevien asioiden kasittelya, paatdksentekoa ja valvontaa varten ja valtion turvalli-
suuden suojaamiseksi.

Tietojen kayttdon oikeutetulla viranomaisella on oikeus verrata tietoja hakemusasioiden osare-
kisteriin jo talletettuihin sormenjalkiin sek& muukalaispassien ja pakolaisen matkustusasiakirjo-
jen osarekisterin sormenjalkitietoihin ja henkilotietojen kasittelysta poliisitoimessa annetun lain
3 §8:ss8 tarkoitettuun hallintoasioiden tietojarjestelmééan ulkomaalaislain 131 §:n perusteella talle-
tettuihin sormenjalkiin. Lisaksi tietoja saa maahantulon edellytysten selvittdmiseksi verrata hen-
kilotietojen kéasittelysté poliisitoimessa annetun lain 2 8:n 3 momentin 9 kohdassa tarkoitettuihin
poliisiasiain tietojarjestelméan tuntomerkkitietojen sormenjalkiin niilta osin kuin jo rekisterdidyt
sormenjalkitiedot liittyvat rikokseen, josta ankarin sdddetty rangaistus on vahintdéan vuosi van-
keutta.

Poliisilla on lisaksi oikeus kayttad hakemusasioiden osarekisteriin talletettuja sormenjélkitietoja
muuhun kuin niiden kerdamis- ja tallettamistarkoitukseen vain, jos se on valttaméatonta luon-

nononnettomuuden, suuronnettomuuden tai muun katastrofin taikka rikoksen kohteeksi joutu-
neen tai muuten tunnistamattomaksi jaaneen uhrin tunnistamiseksi. Oikeus tiedon kayttoon on
vain sillg, jonka tydtehtavien hoitaminen tiedon kayttoa valttamatta edellyttda. Vertailua varten
otettuja tietoja voidaan kayttaa vain vertailun ajan, jonka jalkeen ne on valittomasti havitettava.

Ulkomaalaisrekisterin rekisterinpitéjalla on oikeus salassapitosaannésten estdmatté saada ulko-
maalaisrekisterid varten sille laissa sdadettyjen tehtdvien suorittamiseksi mm. vaestotietojarjes-
telmaésta tiedot ulkomaalaisrekisteriin merkityn henkilén henkildtiedoista ja niissa tapahtuneista
muutoksista seka niita koskevien vaestotietojarjestelman merkintdjen perusteena olevista asia-
kirjoista.

6 Sisaministerion julkaisu 20/2014: Selvitys passisormenjalkitietojen kayttamisesta vakavien rikosten torjunnassa, s. 18.
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LIITE 2 Henkilétunnus (Hetu)

Nykyinen henkil6tunnus otettiin kayttéon sosiaaliturvatunnuksen nimelld Kelan tietojérjestel-
missé 1960-luvulla. Kun véeston keskusrekisteri perustettiin vuonna 1969, siiné otettiin yksilginti-
tunnuksena kayttéon sama tunnus, mutta nimella henkildtunnus. Henkil6tunnus muodostetaan
henkilon syntymaajan ja sukupuolen perusteella: Alkuosan kuusi numeroa kertovat henkilon syn-
tymapaivan (jarjestyksessa: paiva-kuukausi-vuosi), ja valimerkki (+/-/A) kertoo henkilon syntyma-
vuosisadan (1800-/1900-/2000-luku). Loppuosa koostuu ns. yksilénumerosta ja tarkistusmerkista.
Véliltd 002-899 annettava yksilonumero erottaa samana péivana syntyneet henkilot toisistaan.
Se osoittaa samalla sukupuolen, koska se on naisilla parillinen ja miehill& pariton. Tarkistusmerkki
on numero tai kirjain, joka maaraytyy asetuksessa maaratyn laskentakaavan mukaan.

Yksilénumeron antoalue on aiemmin ollut rajattu henkilon syntymépéivan perusteella (ks. tau-
lukko alla). Antoalueista luovuttiin kuitenkin 25.9.2009, jonka jéalkeen rekisterdéitaville henkilille
on voitu antaa yksildonumero antoalueista riippumatta. Kaytanndssa henkilétunnuksen yksilonu-
mero annetaan taman jalkeenkin syntyville edelleen ensisijaisesti antoalueelta 450-899, mutta
jos kayttamatonta yksilénumeroa ei talta alueelta I0ydy, etsii jarjestelmé automaattisesti kaytta-
mattoman yksilonumeron alueelta 002-449.

Syntymaaika Antoalue

Ennen 1.7.1897 002-549

1.7.1897-31.12.1948 450-849

1.1.1949-30.6.1997 002-449

1.7.1997-25.9.2009 450-899

25.9.20009 jalkeen syntyville ensisijaisesti 450-899,
toissijaisesti 002-449, maahan
muuttaneille ei rajausta

Henkil6tunnuksen muotoon kohdistuvat muutospaineet
Henkildtunnusten riittéavyys

Henkilétunnuksen rakenne aiheuttaa sen, ettd henkil6tunnuksia on péivéa- ja sukupuolikohtaisesti
kaytossa ainoastaan rajallinen méara. Henkilétunnuksen vuosisatamerkkié ei pideté erottelevana
merkkind tunnusta annettaessa, joten samana paivand myohemmilla vuosisadoilla syntyville ei
anneta yksilonumeroksi aiemmilla vuosisadoilla samana péivanéa syntyneille annettuja yksilonu-
meroja. Henkildtunnuksen kaytdssa olevaa méaaréa rajoittaa lisaksi se, etta yksilonumeron anto-
alue on rajattu alueelle 002-899.

Usean eri viranomaisen (esim. Elédketurvakeskus, Kela, Valtiokonttori ja Liikenteen turvallisuusvi-
rasto) tietojarjestelmissa kaytetdan henkilétunnuksen rakenteisia yksildintitunnuksia (ns. keino-
tunnuksia), joiden yksilonumerot Véestorekisterikeskus on rajannut alueille 950-980. Jotkut vi-
ranomaiset ovat antaneet keinotunnuksia koko 900-alueelta eli valiltd 900-999.
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Véaestorekisterikeskuksessa kayttamaétta olevien henkilétunnusten paivakohtaisia maéaria seura-
taan ns. halytysrajalistalla. Halytysrajalistalle tulevat sellaiset paivamaéarat, joille on sukupuoli-
kohtaisesti kaytettavissa alle 90 henkildtunnusta. Yksilonumerojen antoalueista luopumisen jal-
keen (25.9.2009) listalla ei ole ollut eiké ole tallakaan hetkelld yhtdan paivamaaréé. Ennen anto-
alueiden vapauttamista tehdyssa tarkistuksessa toukokuussa 2007 I6ydettiin yhteensa 27 paivaa,
joille oli kayttamattomia sukupuolikohtaisia (kaikki naisten) henkil6tunnuksia 40 tai alle. Kaikki
nama paivamaarat ajoittuvat vuosille 1998-2007. Vaestorekisterikeskuksessa ei ole valmiina tar-
kempaatietoa kayttamatté olevien henkildtunnusten maarasta tai nilden maaran kehittymisesta.

Henkildtunnuksen sukupuolisidonnaisuus

Hetun loppuosan yksilénumero osoittaa henkilén sukupuolen. Se on naisilla parillinen ja miehilla
pariton. Suomessa syntyy vuosittain 3 - 10 intersukupuolista lasta. Tama tarkoittaa, etta lapsen
sukupuolta ei voida maarittéa lapsen fyysisten sukupuoliominaisuuksien perusteella. Vaestotie-
tojarjestelméa kuitenkin edellyttaa tietoa sukupuolesta, ennen kuin lapselle voidaan antaa henki-
I6tunnus. Jos sukupuoli on méaritelty virheellisesti, tilanne voidaan VTJ:ssa my6hemmin korjata.
VTJlain 12 §:n mukaan henkil6tunnus on korjattava, jos tunnus on teknisesti virheellinen tai tieto
tunnukseen siséltyvastd syntymaajasta tai sukupuolesta on virheellinen. Taméa ei myéhemmin-
k&an kuitenkaan korjaa intersukupuolisen henkilén ongelmaa, jos henkil® ei koe sopivansa kaksi-
jakoiseen sukupuolijarjestelmaan. Hetua kaytetddn myds tilanteissa, joissa sukupuolen ilmaise-
minen ei ole tarpeellista. Intersukupuolisen henkilon kohdalla se voi johtaa virheelliseen kasityk-
seen. Silloin kun sukupuolella on merkitystd, sitd koskeva identifiointi voitaisiin hoitaa muutoin
kuin Hetun avulla (Valtakunnallisen sosiaali- ja terveysalan eettisen neuvottelukunnan (ETENE)
kannanotto 22.3.2016 STM105:00/2014, s. 5)

Hetu on voitu vuodesta 2003 alkaen muuttaa, jos henkild on transseksuaalin sukupuolen vahvis-
tamisesta annetun lain (563/2002) mukaisesti vahvistettu vastakkaiseen sukupuoleen kuuluvaksi.
1.3.2010 alkaen ryhdyttiin VTJ:hin tekemaéan liséksi erillinen merkintd sukupuolen vahvistami-
sesta, ndiden arkaluonteisiksi luokiteltavien tietojen tietosuojan varmistamiseksi ja erottamiseksi
muista ei-arkaluonteisista sukupuolitietojen muutoksista tietopalveluissa. Merkintdja oli tehty
1.3.2010 - 15.1.2014 yhteensé 247 kpl ja tata kirjoitettaessa (9.1.2017) niiden mé&aré on yhteensa
568 kpl. Lukumaaraisesti maaré on siis lisdé&antynyt kolmessa vuodessa 321 kappaleella. Hetumuu-
toksia toiselle sukupuolelle tulee lisiksi syntyneiden lasten rekisterdinnista sekd ulkomaalaisten
rekisteroinnisté alun perin virheellisesti vaaralle sukupuolelle. Naitd muutoksia ei luokitella arka-
luonteisiksi tiedoiksi VTJ:ssé, eivatka niiden maarat sisélly edella mainittuihin lukuihin.

Hetun korjaamisesta tai muuttamisesta sukupuolen vuoksi paattda hakemuksesta ao. maistraatti.
Teknisesti VTJ:ssé henkildlle annetaan uusi henkilétunnus, mutta uuden henkil6tunnuksen yhteys
vanhaan henkildtunnukseen séilytetaéan. Transsukupuolisten ihmisten edunvalvontajarjestot ovat
tuoneet esille my6s vaatimuksen henkilon historiatietojen poistamiseksi VTJ:std. VTJ:n tietokan-
nan rakenteen vuoksi yhteytta ei kuitenkaan voida katkaista perhesuhdetietojen eheyden séilyt-
tamiseksi. Tietoa henkil6tunnuksen muuttumisesta valitetd&n viranomaisten kayttdon, seka niille
yksityista likketoimintaa edustaville kayttéjatahoille, joilla on lain mukaan oikeus kasitella henki-
I6tunnuksia. Historiatietojen (mm. entinen etunimi) luovutus on kuitenkin erityisen rajoitettua su-
kupuolen muutosten paljastumisen ehkaisemiseksi. Mydskaan henkildtunnuksen muuttamisen
syyta transseksuaalin sukupuolen vahvistamistapauksissa ei luovuteta muussa tarkoituksessa
kuin henkilon kayttéaessad omien tietojen tarkastusoikeuttaan.
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Pohjoismainen kansalaisuus ja yksildintinumero

Pohjoismaiden neuvostossa on tehty jasenaloite, jossa on ehdotettu pohjoismaisen kansalaisuu-
den ja yhteispohjoismaisen henkildtunnusjarjestelman kayttoonottoa. Jos ehdotus etenee, silla
voi olla vaikutuksia myds suomalaisen henkil6tunnuksen muotoon. T&lla hetkella ehdotus on kui-
tenkin esitetty niin yleisella tasolla, ettéd sen toteutumiseen ei vield ole mahdollista varautua. Eri
Pohjoismaiden henkildtunnukset ovat kuitenkin muodoltaan niin erilaisia, ett4 ehdotuksen to-
teuttaminen lienee mahdollista vain luomalla uusi pohjoismainen henkilétunnus. Pohjoismainen
henkil6tunnus voisi joko olla kokonaan uuden muotoinen tai sen voisi esimerkiksi muodostaa kan-
sallisen henkilétunnuksen ympérille samaan tapaan kuin IBAN-muotoiset pankkitilinumerot on
muodostettu kansallisen pankkitilinumeron ympérille.

Identiteetin vaarinkaytto

VTJlain 12 §:n 2 momentin ja 64 §:n 2 momentin mukaan Vaestorekisterikeskus voi paattaa, etta
henkil6tunnus ja séhkdinen asiointitunnus (Satu) muutetaan, jos joku muu kuin tunnuksen haltija
on toistuvasti vaarinkayttanyt tunnusta ja kaytosta on aiheutunut merkittavaa taloudellista tai
muuta haittaa tunnuksen oikealle haltijalle. LAhtOkohtaisesti Hetu ja Satu ovat tarkoitettu pysy-
viksi ja muuttumattomiksi eli sddnnokset on tarkoitettu sovellettavaksi vain erityisen poikkeuk-
sellisissa tapauksissa. Lisaksi edellytetddn, ettd tunnuksen muuttamisella voidaan tosiasiallisesti
estaa vaarinkayton haitallisten seurausten jatkuminen. Vaestorekisterikeskus tekee paatdksen
Hetun ja/tai Satun muuttamisesta. S&annds on tulkittu tarkoitetun sovellettavaksi vain todella
laajoissa nettirikosvyyhdeissa ja aivan darimmaisend keinona vaarinkayttsten lopettamiseksi,
kun kaikki muut keinot on jo kaytetty tuloksetta.

VTJ:n tietojen vélitys sitoutuu henkildtunnukseen. Laki ei anna mahdollisuutta misséan tapauk-
sessa poistaa henkilon historiatietoja eikd muutettujen tietojen yhteyttd vanhoihin tietoihin
VTJ:ss4, joten passivoitujen tietojen yhteys muutettuihin tietoihin séilyy.

Ongelmalliseksi on koettu identiteettivarkauksissa se, ettd tunnuksen oikealla haltijalla ei ole te-
hokkaita keinoja estaa vaarinkayttoa jo ennalta esimerkiksi tapauksessa, jossa hédnen henkil6lli-
syytensa osoittavat asiakirjat on varastettu. Vaarinkaytoksesta on osoitettava jo tapahtuneen
merkittavaa vahinkoa, ennen kuin Hetu voidaan muuttaa. VTJ:hin ei voida merkitéa varoitusta téal-
laisesta tilanteesta eika ole olemassa mydskaan Satujen osalta sellaista keskitettya "sulkulistaa”,
jolle voisi merkita varastetun henkildn Satun ja ndin ennalta ehkéista sen mahdollista vaarinkayt-
toa sahkoisissa palveluissa. Taman uudistuksen yhteydessa tulisi miettia, voisiko VTJ:ssa olla
mahdollista jollain tavalla lisdta suojaa identiteettivarkauksien varalta.
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Henkil6tunnuksen antaminen

Suomessa syntyvat lapset

Lapsen syntymatiedon ilmoittamisesta véestotietojarjestelméan on séédetty VTJlain 23,24 ja 26
§:ss8 seka véestotietojarjestelméstd annetun asetuksen 32 §:ssé. limoitus tehd@én vain eldvana
syntyneesté lapsesta. Imoitusvelvollinen on se terveydenhuollon toimintayksikkd, jossa lapsi on
syntynyt tai l4&kari, katilo, terveydenhoitaja tai sairaanhoitaja, joka on avustanut &itia synnytyk-
sessd tai saanut tiedot synnytyksestd. Syntyma voidaan paivittdd VTJ-tietokantaan koneellisesti
terveydenhuollon toimintayksikdn toimesta, jos terveydenhuollon toimintayksikkd on saanut sii-
hen luvan VRK:lta. Jos séhkdinen ilmoittaminen ei jossain tapauksessa ole mahdollista, ilmoitus
toimitetaan kirjallisena maistraatille. Paésaantoisesti tiedot tulevat nykyisin sahkoisesti vaesto-
tietojarjestelméan (99,5 %). Terveydenhuollon toimintayksikko lahettdd VRK:lle sanoman ja saa
palautteena automaattisesti vaestotietojarjestelmasta vastaussanoman, joka sisaltéa lapsen He-
tun.

Jos lapsen synnyttaneen didin tietoja ei ole rekisterdity VTJ:hin, mydskaan lapsi ei saa suomalaista
henkil6tunnusta. Talloin on kysymys sellaisesta ulkomaalaisesta henkildst&, jonka tiedot ovat re-
kisteroityin vain ulkomaalaisrekisterissa, mutta henkildllisyytta ei ole pystytty varmistamaan.
Terveydenhuollon toimintayksikon omassa tietojarjestelmassa syntyneelle merkitdan keinote-
koinen tunnus (keinohetu).

Suomeen ulkomailta adoptoitu lapsi merkitaan vaestotietojarjestelmaan joko hanen
adoptiopaattksen perusteella saamansa Suomen kansalaisuuden perusteella tai hanen
saadessaan Suomesta kotikunnan ennen adoption loppuun saattamista. Lahtokohtaisesti
lapsen vaestotietojarjestelmaan rekisterdinnin edellytyksend on, etté hanet tunnistetaan
maistraatissa henkilokohtaisesti omasta matkustusasiakirjastaan.

Ulkomaalaisten rekisterointi
Useita Hetuja samalla henkil611&

Suomessa ulkomaalainen saa henkildtunnuksen, kun hanen tietonsa rekisterdidaan vaestotieto-
jarjestelméan. Rekistertinteja tehddan maistraatissa, Maahanmuuttovirastossa ja verotoimis-
toissa. Paasaantdisesti ulkomaalaisen rekisterdinti VTJ:hin edellyttdd henkilon henkilokohtaista
kayntid jossakin ndista viranomaisista, mutta Hetuja myodnnetddn maistraatissa myos viran-
omaisaloitteisesti henkiloitd ndkemattd. On mahdollista, ettd maahanmuuttajalla on useita hen-
kilotunnuksia. Talléin ko. henkil6lla on siis useita rekisteri-identiteetteja VTJ:ssd. Tama on mah-
dollista, mikali henkil6 on rekisterdity useilla eri syntymaéajoilla tai esim. suku- ja etunimet kirjoi-
tettu eri muodoissa eri aikoina. Henkild ei valttamatta rekisterdityessaan ymmarra, ettd hanet oli
jo joskus aikaisemmin rekisterdity. Mikali esim. nimitiedoissa tai syntymaajassa on poikkeavuutta
aiemmin rekisterdityihin tietoihin ndhden (esim. kirjoitusvirhe), aiempaa VTJ-rekisterdintia ei ha-
vaita. Henkilé on myos voinut vilpillisesti esiintya useana henkiléna vaarennetyilla matkustusasia-
kirjoilla. Talléin henkil®lla on myds esim. useita Kela-kortteja. Kela toimittaa kaikille Suomessa
asuville Kela-kortin automaattisesti sen jalkeen, kun henkil6 on rekisterdity VTJ:hin ja Hetu on
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myonnetty. Paitsi tietojen luotettavuus eri viranomaisrekistereissé vaarantuu, myos mm. tervey-
denhoidon jatkuvuus voi vaarantua, kun potilas on ensin yhdella virallisella henkildtunnuksella
hoidossa esim. keskussairaalassa ja taman jéalkeen siirtyy perusterveydenhuoltoon jatkohoitoon
jaeri hoitoyksikoiden jarjestelmassa henkil6lla on eri henkildtunnus. Henkilon terveystiedot eivat
talloin kerdanny saman henkildtunnuksen yhteyteen. Vilpillisesséa mielessa liikkkeella olevalle mah-
dollistuu talloin se, ettd han nostaa moninkertaisia sosiaalietuuksia usealla eri identiteetilla.

Maistraatin toimivalta ulkomaalaisten rekisterdinnisséa

Ulkomaalaisten rekistergintiprosessi maistraatissa on kuvattu seuraavassa:

Ulkomaalaisen rekisterdintiprosessi maistraatissa
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Kuva 1: Ulkomaalaisen perusrekisterdintiprosessi maistraatissa.

VTJlain 9 8:ss& (28.2.2014/145) [HE 195/2013] s&adetdan ulkomaan kansalaisen rekisterdinnin
edellytyksista. Ulkomaan kansalaista koskevat tiedot talletetaan véaestotietojarjestelmaan, jos
hénella on Suomessa kotikuntalain (201/1994) mukaan maaraytynyt kotikunta ja siella oleva
asuinpaikka. Muuta ulkomaan kansalaista koskevat tiedot voidaan tallettaa vaestotietojarjestel-
maan, jos hanella on Suomessa kotikuntalaissa tarkoitettu tilapainen asuinpaikka, ja tallettami-
nen on tarpeen tydskentelyyn, opiskeluun tai muuhun vastaavaan olosuhteeseen liittyvien velvol-
lisuuksien tai oikeuksien toteuttamisen vuoksi, tallettaminen johtuu Suomea sitovan kansainvali-
sen sopimuksen velvoitteiden tayttdmisesta tai tallettaminen on hanelle kuuluvien oikeuksien tai
héanelle asetettujen velvollisuuksien toteuttamisen tai muun vastaavan erityisen ja perustellun
syyn vuoksi tarpeellista. Ulkomaan kansalaisen on esitettévé tietojen tallettamista koskeva pe-
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rusteltu pyynto sille maistraatille, jonka virka-alueella hén ilmoittaa asuvansa. Maistraatin on var-
mistuttava pyynnon esittgjan henkildllisyydesta voimassa olevasta matkustusasiakirjasta tai sen
puuttuessa VTJlain 19 §:ssé sdadettyd menettelyd noudattaen muusta asiakirjasta tai selvityk-
sesta.

Maahanmuuttohallinnon toimivalta ulkomaalaisten rekisterdinnissa

Suomen ulkomaan edustustot ja Maahanmuuttovirasto ovat 1.12.2014 alkaen voineet ottaa vas-
taan ulkomaan kansalaisen pyynnon tietojen rekisteréinnista vaestotietojarjestelméan. Maahan-
muuttovirasto voi talloin tallentaa rekisterdintipyynnon sisaltamat tiedot vaestotietojarjestel-
maéaan ulkomaalaislupa-asian kéasittelyn yhteydessa ja saada henkildlle Hetun. Poliisilaitokset voi-
vat 31.12.2016 asti ottaa vastaan rekisterdintipyynnon ja rekisterdidé tiedot véestotietojérjestel-
maan. Poliisilaitosten tehtéavat siirtyivat Maahanmuuttovirastolle 1.1.2017.

Ulkomaan kansalainen voi esittaa tietojensa tallentamista VTJ:hin koskevan pyynnon oleskelulupaa,
oleskelukorttia tai oleskeluoikeuden rekisterdintid koskevan hakemuksensa yhteydessa Maahan-
muuttovirastolle tai ulkomailla Suomen edustustolle. Maahanmuuttovirasto saa tdmaén jalkeen tal-
lentaa ulkomaan kansalaista koskevat tiedot VTJ:hin, kun hakijalle mydnnetéan oleskelulupa tai
oleskelukortti taikka hénen oleskeluoikeutensa rekisterdidaan (VTJlain 9 § ja 22 §). Tassa menette-
lyssa VTJ:hin voidaan tallentaa henkil6n kuvallisesta matkustusasiakirjasta ilmi kayvéat henkilotie-
dotsek&d omanilmoituksen perusteella lisaksi joitakin tietoja (sukunimen ja etunimet, sukupuolen,
henkil6tunnuksen, ulkomaisen henkildnumeron, aidinkielen, kansalaisuuden, syntymévaltion,
syntymapaikan, ammatin, osoitteen ulkomailla, osoitteen Suomessa seka tilapaisen oleskelun al-
kamis- ja paattymispaivan). Rekisterdintipyyntda vastaanotettaessa on esitettdva matkustusasia-
kirja, jonka aitoudesta ja voimassaolosta varmistutaan seka asiakas tunnistetaan kuvaan vertaa-
malla (edellyttdd henkilokohtaista kayntid). Jos jokin edellytys ei tayty, henkild ohjataan Suo-
meen tultuaan asioimaan maistraattiin, samoin tarkempien tietojen osalta (perhesuhteet, vaki-
nainen asuminen ja kotikunta). Virheellisten tietojen korjaaminen toimitetaan my6s maistraa-
tissa.

Jos voidaan pitaa selvitettynd, ettei henkil® voi saada kansalaisuusvaltiostaan matkustusasiakir-
jaa ja ettd téhén on lain hyvaksyma syy, henkilon tiedot voidaan poikkeuksellisesti rekisterdida
VTJ:4én ulkomaalaislupa-asian kasittelyyn liittyvan henkilotietoselvityksen tulosten perusteella.
Huomattavaa on, etta talldinkin VTJ:4an rekisterditavat tiedot ovat julkisesti luotettavia Suo-
messa, eika tiedoista selvid, etteivat ne ehka perustu virallisiin asiakirjoihin. Merkinta henkil6lli-
syyden varmistamattomuudesta jaa kuitenkin UMAan. Passin puuttuessa ulkomaalaislupa-asian
ratkaisija siis kaytanndssa paattaa VTJ-rekisterdinnin yhteydessa siita, minka rekisterihenkildlli-
syyden ulkomaalainen saa Suomessa.

Verohallinnon toimivalta ulkomaalaisten rekisterdinnissa

Verohallinnon toimivallasta ulkomaalaisen tietojen tallettamisessa vaestttietojarjestelmaan on
saannokset VTJlain 22 §:sséa ja VNA 20 ja 30 §:ssd. Maassa tilapaisesti oleskeleva ulkomaalainen
VOi esittaa tietojensa tallettamista koskevan pyynnon maistraatin lisaksi myds Verohallinnolle.
Verohallinto saa paattaa maassa tilapaisesti oleskelevan ulkomaan kansalaisen tietojen talletta-
misesta vaestotietojarjestelmaan ja Verohallinto vastaa vaestotietojarjestelmaan tallettamistaan
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tiedoista. Ulkomaan kansalaisen ilmoituksen vastaanottavan verohallinnon virkailijan on tarkas-
tettava ilmoituksen tehneen ulkomaan kansalaisen henkil6llisyys voimassa olevasta matkustus-
asiakirjasta ja oleskelun laillisuus voimassa olevasta oleskelun laillisuuden osoittavasta asiakir-
jasta, jos ulkomaan kansalaisella on ulkomaalaislain mukaan sellainen oltava. Liséksi on tarkistet-
tava, ettd henkil6 on tayttanyt 15 vuotta ja ettd hanen tietojaan ei ole aikaisemmin talletettu va-
estotietojarjestelmaan. limoitus vaestotietojarjestelmad varten on tehtéva henkildkohtaisesti ve-
rotoimistolle. lImoituksen tehdessaan ulkomaalaisen on esitettava voimassa oleva passi tai muu
matkustusasiakirja, jonka avulla hanet voidaan luotettavasti tunnistaa.

Verotoimistoissa voidaan ottaa vastaan ja tallettaa VTJ:44n tietoja vain ulkomaalaisista, jotka
oleskelevat tilapaisesti Suomessa. Tilapéisend voidaan pitdé oleskelua joka kest&a alle vuoden
ajan. Sen arvioiminen, tuleeko ulkomaalainen oleskelemaan Suomessa vain tilapéisesti, joudu-
taan pitkalti tekemé&an henkilon oman ilmoituksen perusteella. Jos passissa on voimassa oleva vii-
sumi, henkilon oleskelua voidaan pité4 tilapaisena. Oleskelulupa voi olla joko passiin liitettyna tai
erilliselld oleskelulupakortilla. Jos tilapéisen oleskeluluvan saanut ulkomaalainen ilmoittaa oles-
kelevansa Suomessa vahintdan vuoden ajan, hénet ohjataan maistraattiin, koska hanella saattaa
olla mahdollisuus saada kotikunta Suomesta. Maistraatti voi tallettaa hanen tietonsa vaestotieto-
jarjestelmaan ja samalla selvittdd kotikunnan saamisen edellytykset seké ratkaista, merkitddnko
hanelle myos kotikunta vaestotietojarjestelmaan. Verohallinto saa tallettaa VTJ:4an henkilon ku-
vallisesta matkustusasiakirjasta ilmi kdyvat henkilétiedot sekd joitakin itse ilmoitettavia tietoja
(sukunimen ja etunimet, sukupuolen, henkildtunnuksen, ulkomaisen henkildnumeron, &idinkie-
len, kansalaisuuden, syntymavaltion, syntymépaikan, ammatin, osoitteen ulkomailla, osoitteen
Suomessa seka tilapaisen oleskelun alkamis- ja paattymispaivan). (10.12.2015/1470). Tietojen tar-
kistamista varten pyydetaén henkil6a ilmoittamaan mahdolliset entiset nimensé. Tietojensa tal-
lettamista pyytéavan ulkomaalaisen on pystyttava esittimaan verohallinnolle myas tyésopimus tai
muu tydnantajan antama selvitys tydsuhteen keskeisista ehdoista Suomessa tehtavaa tyota tai
palvelussuhdetta varten.

Mahdollisuus saada henkilétunnus verohallinnossa asioitaessa tuli voimaan 1.6.2012 ns. harmaan
talouden torjunnan hankkeen yhteydessa. VTJ-rekistertinteja (annettu henkil6tunnus) on tehty
Verohallinnossa 1.6.2012-31.12.2016 yhteensa 74 627.

Viranomaisaloitteinen ulkomaalaisten rekisterdinti

VTJlain 9 §:n 1 momentin 2 ja 3 kohtien nojalla voidaan tietyissa tapauksissa rekisterdida ulko-
maan kansalaisen tietoja VTJ:a4n my06s viranomaisen tekeman pyynnén perusteella, ilman hen-
kilon itsensd mydtavaikutusta. Tallaisten tapausten késittely on VTJA 44 §8:n 1 momentin nojalla
keskitetty Lansi-, Pohjois- ja Sisd-Suomen maistraatteihin.

Elaketurvakeskus kayttaa tahan tarkoitukseen ns. lahetetyn tyontekijén todistusta (lomake Al),
jolla osoitetaan lahetetyn tyontekijan kuuluminen lahettéjavaltion sosiaaliturvan piiriin. Lomake
onvirallisesti hyvéaksytty ns. EU:n siirtoty6léisten hallintotoimikunnassa ja on siten sisalléltaan yh-
teinen koko EU:n alueella ja siitd on kaytettavissa kaikkien EU:n virallisten kielien kieliversiot. Kun
henkil6tunnuksen saaminen ulkomaalaiselle tulee ajankohtaiseksi elakkeen hakemisen yhtey-
desséd, kaytetdan rekisterdintipyyntdnd kulloinkin kaytettya elakehakemusta. Elaketurvakeskus
toimittaa lomakkeet maistraatille postitse.
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Kela pyytéa rekisterdintia elatustukiasioissa erilliselléd pyyntdlomakkeella, johon liitetddn mahdol-
lisuuksien mukaan kopio elatussopimuksesta ja henkilollisyyden osoittavasta asiakirjasta. Elake-
asioissa rekistergintia pyydetaan lomakkeilla (E001, E202, E203, E205 ja E207) ja liiteasiakirjat toi-
mitetaan salatun séhkopostin liitetiedostoina. Kelalla on lisdksi mm. tarve saada henkilétunnus
ulkomaalaisille henkil@ille, jotka kuuluvat Kelan hoito-oikeusetuuksien piiriin tai eurooppalaista
sairausvakuutuskorttia varten. Liséksi henkildtunnuksen puuttuminen on tuottanut ongelmia ap-
teekkien jarjestelmien osalta.

Kelan ja Elaketurvakeskuksen kanssa on erikseen keskusteltu ja sovittu ulkomaalaisen VTJ-rekis-
terdinnin pyytamisesta silloin, kun henkilélle tarvitaan suomalainen henkilétunnus jonkun etuus-
asian kasittelya varten ja maistraatit on ohjeistettu tapausten kasittelyyn. VRK:n ohjeen mukaan
Kelan ja Eldketurvakeskuksen pyyntdjen kohdalla rekisterdintiperusteen olemassaoloa ei tarvitse
arvioida erikseen. Maistraatilla on kuitenkin aina oikeus kieltaytya rekister6imésta ulkomaalaista
pyynndn mukaisesti tai rekisterdidéd henkild pyynndn tiedoista poikkeavilla tiedoilla, jos annetut
tiedot ovat riittAmattomié (esim. ei ole ilmoitettu tarkkaa syntymaaikaa) taikka muutoin epasel-
Via tai jos maistraatin mielesta perustetta VTJ-rekistergintiin ei ole. Maistraatin on kieltdydyttava
henkilon rekisterdimisestd, jos VTJ:ssd on jo rekisterdityné henkild, jonka tiedot vaikuttavat yhte-
nevilta rekisteroitavaksi pyydetyn henkilon kanssa. Jos esimerkiksi syntymaaika ja sukupuoli ovat
taysin samat ja nimissa on vain pienid eroja, henkil6a ei pidé tallentaa uutena henkiléné VTJ:4an.
Maistraatin ei tarvitse tarkista tdssa menettelyssa rekisterditavien ulkomaalaisten tietoja ulko-
maalaisrekisterista (VTJA 29 §:n 3 mom).

My6s muut tahot, esim. vakuutusyhtitt ja elékelaitokset, ovat tehneet rekisterdintipyyntdja
maistraateille. Maistraatin on yksittaistapauksittain harkittava, onko olemassa rekistergintiin oi-
keuttavaa perustetta. VRK on ohjeistanut, ettd rekisterdinnin perusteeksi ei ainakaan yksindan
voida hyvéksya sitd, ettd pyytéjan tietojarjestelma ei toimi ilman henkildtunnusta, sen sijaan pe-
rusteeksi on voitu hyvaksya, ettéd henkil6tunnusta tarvitaan rekisterdinnin pyytajan hoitamaa vi-
ranomaistehtavaa varten.

Viranomaisaloitteisten rekisterdintien perusedellytys on, ettei henkilé oleskele Suomessa eika
hanelté siis voida edellyttdad kayntid maistraatissa rekisteréintia varten. Kuitenkin joissakin ta-
pauksissa tdssd menettelyssd on rekisterdity myds henkil6itd, jotka ovat rekisterdintinetkelld
oleskelleet Suomessa, koska maistraatti ei ole saanut tietoa oleskelusta. Viranomaisaloitteiset
VTJ-rekisterdinnit ovat ongelmallisia, koska naissa tapauksissa henkil6a, jolle Hetu annetaan, ei
ole milloinkaan rekisteriviranomaisen tai muunkaan Suomen viranomaisen toimesta tavattu,
saati tunnistettu. Tallaiset rekisterdinnit tehdaan kuitenkin aina vain niilla minimitiedoilla, joilla
Hetu voidaan mydntaa (mm. syntymaaika, nimet, sukupuoli, syntymapaikka, kansalaisuus, ulko-
mainen osoite). Tassd menettelyssa VTJ.aan rekisterditava ulkomaalainen ei luonnollisesti saa ko-
tikuntaa Suomessa. Pohjoismaiden ja Viron henkildnumerot merkitaan suomalaisen henkildtun-
nuksen saaneelle henkildlle aina kun siitéd saadaan tieto, my6s itse ilmoitettavat tiedot merkitaan
(ammatti ja aidinkieli).

Etenkin juuri ndissa tapauksissa voitaisiin kayttaa keskitettya tilapaisten yksildintitunnusten re-
kisteria, jos sellainen Suomessa olisi tai mikali se sdadettaisiin mahdolliseksi tai HYT-tunnusta,
johon merkittaisiin lisatieto siita, ettei henkil6a ole tavattu rekisterditaessa, jolloin henkildllisyytta
ei ole pystytty varmistamaan.
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elDAS

Euroopan parlamentti ja neuvosto ovat 23.7.2014 antaneet ns. elDAS-asetuksen (asetus (EU)
910/2014. Asetuksen tarkoituksena on mahdollistaa kansallisten sahkoisen tunnistamisen valinei-
den kaytté muiden jasenvaltioiden séhkdisissé palveluissa. Tunnistamistapahtuman yhteydessa
toisen jasenvaltion palveluun vélitetaan tiedot tunnistautuneesta henkildsté, joista pakollisia ovat
syntymaaika, etu- ja sukunimet seka kunkin jasenvaltion paattama tunnus, joka valtion sisisesti
yksil6i, misté henkilésta on kyse. Suomen osalta voidaan téhén tarkoitukseen kayttéd mahdolli-
sesti henkildtunnusta tai sdhkoisté asiointitunnusta. EIDAS helpottaa operointia EU-kansalaisten
osalta, koska jatkossa voidaan yhdistaa henkil® toisen Euroopan maan identiteettiin.

VTJ:11& on fyysisen tunnistustiedon liséksi keskeinen rooli vahvan sédhkoéisen tunnistuksen ja hy-
vaksytyn varmenteen myéntamisessé vahvasta séhkdisesta tunnistamisesta ja luottamuspalve-
luista annetun lain (7.8.2009/617) mukaisesti. S4adddksessd on huomioitu vaiheittain voimaan tu-
levan elDAS-asetuksen mukaiset vaatimukset. Vahvan séhkdisen tunnistuspalvelun tarjoajia ovat
kaikkien Suomessa toimivat keskeiset pankit ja teleoperaattorit. Laaja luottamusverkosto kayt-
tad myds VTJ-tietoja, jonka laadun vaatimukset korostuvat myds sdhkoéisten asiointivalineiden
liilkkeelle laskemisen yhteydesséa tapahtuvan tunnistamisen kautta.
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LIITE 3. Henkilotunnuksen muodon skenaariot
Véaestorekisterikeskuksessa on selvitetty erilaisia vaihtoehtoja henkilétunnuksen muuttamiseksi.

1 Nollavaihtoehto

Ensimmainen arvioitu skenaario on ns. nollavaihtoehto, mika tarkoittaa, etta henkildtunnukseen
ei tehtdisi mitddn muutoksia. Ensimmaisen skenaarion etuinaolisi, ettei véestotietojarjestelmaan
tai sidosryhmien jarjestelmiin tarvitsisi tehdd muutoksia. Tdman skenaarion heikkoutena ovat
kuitenkin henkilotunnusten riittavyys, tilapéisen tunnuksen tarve sekd henkildtunnuksen suku-
puolisidonnaisuus.

2 Sahkoisesta asiointitunnuksesta uusi henkilétunnus

Toisessa arvioidussa skenaariossa henkildtunnuksen muotoon ei tehtaisi muutoksia, vaan henki-
16n ensisijaiseksi yksildintitunnukseksi vaihdettaisiin jo nykyisin olemassa oleva séhkdinen asioin-
titunnus. Tamakin skenaario edellyttaisi pitkan siirtymaajan, jonka aikana séhkdinen asiointitun-
nus ja henkilétunnus toimisivat rinnakkain yksildintitunnuksina, mutta siirtyméaajan jalkeen uusia
henkil6tunnuksia ei mahdollisesti endé annettaisi. Ennen siirtymaajan loppua annetut henkildtun-
nukset sailytettaisiin vaestotietojarjestelmassa myds siirtyméajan jalkeen, mutta ne eivat enada
toimisi yksiléintitunnuksina.

Tassa skenaariossa valiaikaisille tunnuksille voitaisiin varata esimeriksi numerolla 9 alkavat sah-
koiset asiointitunnukset. Toisaalta taméan skenaarion heikkouksia olisivat sahkodisen asiointitun-
nuksen vaikea muistettavuus seka sidosryhmien jarjestelmiin vaadittavat muutokset.

Jos SATU:a ryhdyttaisiin kayttdmaan HETU:n korvaajana, se vaatisi tarkkaa uutta sdantelya var-
mentajan ja edelleen luovuttajan vastuuseen liittyen. Nykyisin SATU on julkisesti saatavilla kui-
tenkin niin, ettd SATU voidaan luovuttaa asiakkaiden yksiléimiseen ja tunnistamiseen palveluissa
jasitd saa kayttaa vain laatuvarmenteen tasoisissa asiointivélineissa palveluihin tunnistautumisen
yhteydessa. SATUa ei saa kayttaa jarjestelmissé hakuperusteena ilman varmennetta.

Henkil6tunnus taas ei ole nykysaantelyn mukaan julkinen, vaan lahtokohtaisesti salainen. Tasta
syysté séahkdinen asiointitunnus ei periaatteellisista syisté voi korvata henkilotunnusta.

3 Pienet muutokset henkildtunnuksen nykymuotoon

Kolmannessa skenaariossa henkilétunnuksen muoto sailyisi nykyiselladn, mutta sen muotoon
tehtaisiin riittavyyttd ja tietosuojaa parantavia muutoksia. Vaikka muutokset olisivat pienig, ta-
makin skenaario edellyttdd useiden vuosien siirtymaaikaa, jotta kaikilla yhteiskunnan muilla toi-
mijoilla on riittAvasti aikaa uudistaa tietojarjestelmiaan.

Kolmannen skenaarion A-variaatio olisi henkil6tunnuksen valimerkin (+, - tai A) ottaminen kayt-
toon merkitsevana. Tama tarkoittaisi, etta nykytilanteesta poiketen 19.6.1946 ja 19.6.2046 syn-
tyneella henkil6lla voisi olla sama yksilonumero. Koska nykyisin valimerkilla ei ole vaikutusta tar-
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kistusmerkin laskentaan, kahdella eri vuosisadalla syntyneella henkil61l& voisi olla tdysin samalop-
puosa (eli yksilonumero + tarkistusmerkki). Tama tosiseikka on juuri tdméan variaation keskeisin
ongelma, koska se aiheuttaa vaaran henkildtunnusten ja sit4 kautta henkildiden identiteetin se-
koittumiselle.

Kolmannen skenaarion B-variaatiossa valimerkin séilytettdisiin sellaisenaan. Sen sijaan henkil6-
tunnuksen syntymaaikaa osoittavan osan kuukautta osoittavaan lukuun lisattaisiin 20. Uuden-
muotoisessa tunnuksessa siis luku 21 kuukauden kohdalla tarkoittaisi tammikuuta, 22 helmikuuta
janumero 32 joulukuuta. Jokaisella olisi edelleen yksil6llinen tunnuksen loppuosa, eiké edelld ker-
rottua sekaantumisvaaraa syntyisi. Edell& kerrotussa esimerkissa nykyisen sarjan henkilétunnus-
ten loputtua 19.6. paivalté, seuraavaksi VTJ:44n rekisteroitavélle henkil6lle, jolla on sama synty-
méapaiva, annettaisiin rekisterdinnin yhteydessa tunnus 192646-0025 tai 192646A0025 riippuen
siitd, milla vuosisadalla henkilé on syntynyt. Luvusta 26 olisi edelleen paateltavissé henkilon syn-
tymékuukauden olevan kesdkuu. Myohemmin ndidenkin tunnusten mahdollisesti loppuessa kuu-
kausikohtaan voitaisiin 20 sijaan lisdta 40, 60 tai 80. Jokin tai jotkin néisté sarjoista olisi my6s mah-
dollista varata mahdolliselle tilapéiselle tunnukselle.

Kolmannen skenaarion C-variaatiossa otettaisiin kdyttoon uusia valimerkkeja (esim. B, C ja D) vii-
meistaan siind vaiheessa, kun nykyisten vélimerkkien (+, - ja A) mukaiset henkilétunnukset lop-
puisivat. Uuden valimerkit osoittaisivat syntyméavuosisadan samalla tavalla kuin nykyiset véalimer-
kit (esim. B = 1800-luku, C = 1900-luku ja D = 2000-luku). Edella kerrotun sekoittumisvaaran valt-
tamiseksi uudet valimerkit huomioitaisiin tarkistusmerkin laskentakaavassa niin, ettéa yksilonu-
meron ollessa sama tarkistusmerkki olisi eri, jos véalimerkki on C eikéd yhdysmerkki. Téssé variaati-
ossa mahdollisen tilapdisen tunnuksen erottaminen varsinaisesta henkildtunnuksesta voisi tapah-
tua valimerkin avulla esimerkiksi niin, etta tilapaisen tunnuksen valimerkkeja olisivat T, U ja V.

Kolmannen skenaarion osalta on myos selvitetty mahdollisuutta katkaista yksilonumeron suku-
puolikytkentda niin, ettd henkilétunnuksesta ei voisi enda paatella henkilon sukupuolta. Tama toi-
menpide parantaisi jo yksinaén jonkin verran tunnusten riittavyyttd, ja lisdksi se mahdollistaisi
useamman sukupuolityypin merkitsemisen vaestttietojarjestelmaéan, jos tama jossain vaiheessa
tulisi tarpeelliseksi. Tama toimenpide olisi yhdistettavissa mihin tahansa taman skenaarion vari-
aatioon. Henkil6tunnuksen sukupuolikytkennasta luopuminen edellyttaisi sukupuolitiedon vélit-
tamista tietopalveluihin, mikali VTJ:n tietoja kayttavien asiakkaiden jarjestelmissa sukupuoli paa-
tell&&n henkilétunnuksesta.

Lisaksi on selvitetty mahdollisuutta muuttaa henkil6tunnuksen alkuosan muodostumista niin,
ettei siita voisi paatella myoskaan henkilon syntymapaivaa. Tama edellyttaisi syntymaaikatiedon
luovuttamista tietopalveluihin niita tietojarjestelmia varten, joissa henkilon syntymaaika paatel-
laén henkilétunnuksesta. Vaikka tietosuojanakokulmat voivat puoltaa tallaista ratkaisua, se sa-
malla huomattavasti heikentaisi tunnuksen kaytettavyytta. Toisaalta henkilon itse on huomatta-
vasti vaikeampaa muistaa tunnusta, joka ei millaan lailla perustu hanen muihin henkilétietoihinsa,
jatoisaalta henkilGtietojen kasittelyssa ja tunnistamisessa olisi helpompi varmistaa tiedon oikeel-
lisuus, kun kasiteltavan henkilon henkilotunnuksesta olisi heti nahtavissa suunnilleen minka ikai-
nen henkil®d on. Joka tapauksessa timakin muutos olisi yhdistettavissa mihin tahansa tdman ske-
naarion variaatioon.
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Riippumatta siitd, minka variaation pohjalta edettaisiin, tdssa skenaariossa nykyiset henkilétun-
nukset voitaisiin jattd4 voimaan sellaisinaan, eika kaikille jo VTJ:44n rekisteroidyille henkilille
olisi tarpeen antaa uusia henkilotunnuksia.

4 Uusi numeerinen henkilétunnus

Neljannessa skenaariossa henkilétunnuksen korvaisi uusi, kokonaan numeerinen tunnus. Taman
skenaarion etuna olisi taysin uusi, uniikki tunnus. Tamé skenaario vaatisi kuitenkin eniten seka
lainsdadantdmuutoksia ettd muutoksia vaestotietojarjestelmaén sekd kokonaan uuden tunnis-
teen kehittdmisen. Liséksi kaikille jo VTJ:&én rekisterdidyille henkil6ille jouduttaisiin tdssa skenaa-
riossa antamaan uusi tunnus. Talla skenaariolla olisi yhteiskunnassa merkittavat kustannusvaiku-
tukset, koska todenndkdisesti useita mm. palkanmaksu- ja asiakasjéarjestelmia jouduttaisiin
muuttamaan henkilon yksildintitiedon osalta viranomaisjarjestelmien rinnalla. Oletettavaa on,
ettéd nadiden jarjestelmien ainakin toissijaisena yksildintitunnuksena kaytetdan henkildtunnusta.
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LIITE 4. Tilapaiset tunnisteet (keinohetut)

Tilapéisten tunnisteiden tarve ja kaytto seka tésta aiheutuvia ongelmia

Keinohetuja tai muita tilapdisia tunnisteita annetaan seka julkisella etté yksityisella sektorilla
niille, joille ei anneta henkildtunnusta tai siihen saakka, kunnes henkildn henkilétunnus selviaa tai
tdma mydhemmin saa Hetun. VRK ei mydnna tilapéisia henkildtunnuksia eikd néisté ole olemassa
VTJ:n kaltaista keskitettyé rekisterid, vaan nykyisin viranomaiset luovat néita keinohetuja taysin
itsendisesti omia jarjestelmidén varten. Henkil6tunnuksettomien maaraa, ja sita kautta tarvetta
keinohetuihin, ovat jo vAhenténeet erdt viimeaikaiset uudistukset, kuten Hetu oleskeluluvan ja
veronumeron antamisen yhteydessé sekd synnytyssairaaloiden mahdollisuus siirtyé reaaliaikai-
seen tiedonsiirtoyhteyteen VTJ:hin saadakseen Hetun valittdmasti syntyneelle lapselle. Edelleen
jaé kuitenkin jaljelle joukko henkil6it4, joille Hetua ei voida myontaa valittomasti. Tarvetta tilapai-
siin tunnuksiin on erityisesti terveydenhuollossa ja elékelaitoksilla, mutta myds mm. pankkisek-
torilla, verohallinnossa ja tulevassa valtiovarainministerién johtamassa tulorekisterihankkeessa.

THL teki v. 2014 esiselvityksen tilapéisen yksilgintitunnusteen tarpeesta sosiaali- ja terveyden-
huollon tietojérjestelmissa. Esiselvityksessa saatiin lausuntoja 55 eri organisaatiolta, viranomai-
silta seka julkisilta ettd yksityisilta sosiaali- ja terveydenhuollon organisaatioilta. Kaikki sosiaali- ja
terveydenhuollon tietojérjestelmét generoivat oman tilapaisen yksildintitunnisteen. Se tarkoit-
taa, ettd kansalaisella voi muodostua useita tilapaisia yksildintitunnuksia, jos hén asioi esimerkiksi
eri potilastietojarjestelmid kayttavissa terveydenhuollon toimintayksikoissa.

Terveydenhuollossa KanTa-palvelu toimii vain henkildtunnuksella. THL on nostanut esille synty-
mattémien lasten, tiedottomana ja tunnistamattomana sairaalaan tuotujen tai ulkomaalaisten
taalla sairastuneiden turistien tilapéisen yksildintitunnuksen tarpeet. Potilastietojen hallinnointi
vaikeutuu siirryttaessa eri terveydenhuollon yksikdsta toiseen, koska eri tilapaisilla yksildintitun-
nisteilla yksilgityja potilasasiakirjoja ei voida luotettavasti yhdistaa. Vain syntyméajalla ja nimella
ei voida operoida, koska samalla nimelld ja syntymaajalla laaditut I1ddkeméaaraykset ja muut poti-
lasasiakirjat ovat teknisesta nakékulmasta saman henkilon asiakirjoja. Toisaalta nykyisenlaisia ti-
lapdisiakaan yksildintitunnisteita ei pystyta kayttdmaan Kanta-palveluiden sidhkoisessa ladke-
madarayksessa, vaan niille joilla ei ole oikeaa Hetua, saadaan laékitys ainoastaan perinteisella pa-
perireseptilld. Sosiaalihuollossa on myds nostettu esille joitakin tarpeita, merkittavin ehka pape-
rittomat turvapaikanhakijat ja vastasyntyneiden kiireellinen huostaanotto, vaikkakin viimeksi
mainituissa tilanteissa reaaliaikainen syntymailmoitusmenettely tuonee ratkaisun vahitellen.

Tilastokeskus on tunnistanut ulkomaisen tydvoiman rekisterdinnin puutteellisuudesta johtuvat ti-
lastoinnin ongelmat. Ulkomailta lahetystdjen kautta viisumiprosessin mydta saapuvat, jotka tule-
vat opiskelemaan tai téihin pidempiaikaisesti seka keikkatydntekijat jadvat tilastoimatta henkil6-
tunnuksen puuttumisen myota. Keinohetulliset eivat nay tilastoissa, koska Tilastokeskus saa ai-
neistonsa suoraan vaestottietojarjestelmasta. Tilastokeskuksen on toimitettava Euroopan komis-
sion tilastovirasto Eurostatille vakinaisesti maassa asuvaa vaestda koskevia tilastoja. Nykyiset re-
kisteritiedot ja —kaytannot Suomessa eivat ole Tilastokeskuksen mukaan riittavia kokonaisvaes-
ton kasitteen mukaisen tiedon tuottamiseen.
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Tilapéisten asiointitunnusten rekisteri

Véaestorekisterikeskusta on toivottu keskitetyn tilapdisten asiointitunnusten rekisterin yllapita-
jaksi, mutta tasta on kuitenkin ollut eridvid késityksig, olisiko erillinen tilapaisten asiointitunnus-
ten rekisteri ylipdataan tarpeellinen ja mika olisi téllaisen rekisterin oikea paikka. Sosiaali- ja ter-
veydenhoidossa tarve on erityyppinen kuin pankkisektorilla ja verohallinnossa. VRK:n nékokul-
masta, jossa korostuu perushenkildtietojen luotettavuus ja yksilditéavyys, mahdollinen erillinen ti-
lapdisten tunnusten rekisteri tulisi joka tapauksessa olla erilladn VTJ:sta. Esimerkiksi tajuttomilla
on jo olemassa pysyva henkiltunnus, eikd uutta henkilétunnusta tule antaa, jolloin henkil6lld olisi
rekisterissé kaksi identiteettid ja turistit eivat useinmiten koskaan tule tarvitsemaankaan pysyvaa
Hetua Suomessa. Vield syntymattomalle lapselle taas nykymuotoista henkilétunnusta ei voida
antaa, sukupuolitiedon ja todellisen syntymépaivatiedon puuttuessa, joten VTJ:hin rekisterdidaén
ainoastaan eldvéna syntyneet lapset. Rekisterdinti on my6s osoitus henkildn oikeuskelpoisuu-
desta, jota sikiolla ei Suomessa ole.

Erillisen tilapdisen yksildintitunnusten rekisterin luomisessa ja rekisterin sailyttémisessa on run-
saasti tarkennettavia asioita seké juridiikkaa. Valtakunnallisen tilapaisen yksildintitunnisteen ke-
hittdminen jayllapitdminen ei kuulu VRK:n eikd Kelan nykyisiin lakisaateisiin tehtaviin, joten tama
vaatii uutta lainsaadantoa.

On myos teknisesti ratkaistava, voidaanko ja miten, tyydyttéa kaikkien toimijoiden tarpeet yh-
delld keskitetylla rekisterilld. Onko l6ydettévissa kokonaisarkkitehtuurin periaatteiden mukainen
toimialariippumaton ratkaisu, jota kaikki tilapaisia tunnuksia tarvitsevat voisivat hyodyntaa. Bio-
metristen tunnisteiden kaytto toisi mahdollisuuksia, mutta vaikka jo nykyisella&dn hyvin suuren
0san Suomessa elavasta vaestostd biometriset tunnisteet on tallennettu olemassa oleviin rekiste-
reihin, ndiden hyvaksi kaytettavyys tunnistamiseen muussa kuin niiden alkuperaisessé tarkoituk-
sessa on korkea kynnys ylitettavaksi. Kustannukset yhteiskunnalle eivat saa my6sk&an nousta
hallitsemattomiksi volyymiltd&n pienten erityistarpeiden tyydyttamiseksi. Tilapaisen yksilginti-
tunnisteen tarpeista on jo olemassa kattava selvitys terveydenhuollon osalta. Kanta-palvelujen
roolin kehittdmisté keskitetysti terveydenhuollon tilapaisten tunnusten tarpeisiin ei kannata viela
tassa vaiheessa kokonaan hylata yhtend vaihtoehtona.

Mikali yhtend ratkaisumallina edelleen pidetaan erillisen tilapaisten asiointitunnusten rekisteria.
Siina uudentyyppisen tunnuksen nimi voisi olla esimerkiksi tilapainen asiointitunnus (TATU), joka
olisi muodoltaan henkildtunnuksen kaltainen, mutta kuitenkin selkeésti erotettavissa siita. Juridi-
selta kannalta vaikein kysymys téllaisen rekisterin yllapidossa on tilapaisen asiointitunnuksen lii-
tynta henkildtunnukseen. Kun henkilétunnus annetaan, henkild on luotettavasti tunnistettu mat-
kustusasiakirjastaan ja henkilotunnukselle rekisterdidyt henkildtiedot ovat julkisesti luotettavia.
Tilapdisen asiointitunnuksen antamiseen taas ei voitane liittdd mydntamisprosessia hidastavaa
henkildn tunnistamista tai tietojen julkista luotettavuutta. Lailla olisikin sdadettava tarkasti siita,
voidaanko henkilétunnus ja aiemmin annettu tilapainen asiointitunnus kytkea yhteen, mika viran-
omainen tai muu taho yhdistdmisen voisi tehda seka milla edellytyksilla ja missa menettelyssa
yhdistaminen voidaan tehda. Tarkoituksenmukaisinta lienee, etté vastuu tilapdisen asiointitun-
nuksen yhdistadmisesta henkildtunnukseen olisi silla viranomaisella, joka on alun perin pyytanyt
henkildlle tilapaista asiointitunnusta. Voitaneen olettaa, etta télla viranomaisella olisi parhaim-
mat mahdollisuudet varmistua siita, etta henkildtunnuksen saanut henkilé on sama kuin se, jolle
viranomainen on aiemmin pyytanyt tilapaisen asiointitunnuksen.
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Eri variaatioita toteuttaa tilapainen asiointitunnus on pohdittu VRK:lla. Ensimmaéisena vaihtoeh-
tona olisi, ettd tilapéinen asiointitunnus rekisteroitéisiin omaan jarjestelmaansa, erilleen VTJ:sta.
Tata rekisterid voisi hallinnoida esim. Vaestorekisterikeskus. Kutsuttakoon tata rekisterié jatkossa
tassa dokumentissa tilapéisten asiointitunnusten rekisteriksi. Keskeisté kuitenkin tassa vaihtoeh-
dossa olisi, ettd tilapaista asiointitunnusta ei tallennettaisi osaksi nykyista vaestotietojarjestel-
maa. Em. rekistereihin rakennettaisiin kuitenkin linkit, joilla tilap&inen asiointitunnus voitaisiin yh-
distad hetuun ja toisinpéin. Erillisen rekisterin vahvuutena olisi se, etté sen avulla voitaisiin selke-
asti erottaa mitk& henkilon tiedoista on keratty tilapdisen asiointitunnuksen myontamisen yhtey-
dessa tilapdisten asiointitunnusten rekisteriin ja mitka tiedot on keréatty lailla m&aritellyn tunnis-
tamisen jalkeen Hetun yhteyteen VTJ:ss&. Tietojen siirtdminen tilapaisten asiointitunnusten re-
kisterista VTJ:4an olisi mahdollista vain nykyisen VTJ-lainsdddanndn mukaisen henkildn tunnista-
mismenettelyn mukaisesti.

Toinen pohdittu vaihtoehto toteuttaa tilapdinen asiointitunnus, olisi mydntaa henkilélle jo tilapéi-
sen asiointitunnuksen antamisen yhteydessa suoraan Hetun muotoinen tunnus véaestotietojarjes-
telméssa. Talloin tietokohtaisesti merkittéisiin onko tallennettu tieto keratty tunnistamista edel-
lyttavassa prosessissa nykyisen VTJ-tiedon kaltaisena virallisesta asiakirjasta, vai onko tieto ke-
ratty vain henkilon itse ilmoittamana tietona ilman tiedon luotettavuuden varmistamista esim.
virallisesta asiakirjasta. VRK ndkee vaihtoehdossa kuitenkin suuret riskit sille, ettd nykyisen kal-
taiset julkista luotettavuutta nauttivat VTJ:n tiedot eivat mahdollisesti end4 nauttisi jatkossa jul-
kista luotettavuutta, jos sama rekisteri sisaltéisi my6s varmistamattomia, henkildlta itseltaan il-
man virallista asiakirja tms. perustetta saatuja tietoja. Ongelmia voi syntyé vaikka tietojen yhtey-
dessé olisikin merkintd ao. tietojen luotettavuuden tasosta. Lisaksi sekaantumisvaaraa voisi lisata
se, ettd henkilon tunnus olisi yhtendinen ja samassa rekisterissa riippumatta siitd onko kyseessa
tilapéinen asiointitunnus vai virallinen henkilétunnus.

Tilapaisen asiointitunnuksen osalta on pohdittava rajattaisiinko biometristen tietojen tallentami-
nen yksinomaan tilapdisen asiointitunnuksen yhteyteen, vai tallennettaisiinko biometrisia tietoja
myds Hetun omaaville henkilGille ja missé laajuudessa. Jos esim. passikuvan kerddminen biomet-
risend tietona haluttaisiin sisallyttda vain tilapéisen asiointitunnuksen yhteyteen, ao. henkilén
passikuvaa ei talldin siirrettaisi osaksi VTJ:n tietoja, kun henkild saa Hetun. Tietojen VTJ:4an re-
kisterdinnin yhteydessa kuitenkin passikuvan perusteella tarkastettaisiin kyseessa olevan sama
henkild, jolle tilapdinen asiointitunnus on myodnnetty.

Yksi pohdittu toteutustapa olisi antaa oikeus Hetun mydntamiseen tilapaisen asiointitunnuksen
saaneelle henkildlle sellaisille henkilBille, jotka ovat suorittaneet erdanlaisen sertifioinnin henkilon
tunnistamismenettelyyn Hetun mydntamiseksi. Taman mallin mukaan jatkossa henkilon tunnis-
tamisoikeus Hetun myoéntamiseksi ei olisi enaa sidoksissa henkildn maarattyyn viranomais-
tyOnantajaan, vaan henkilokohtaiseen sertifikaattiin. Mahdollisuus sertifikaatin suorittamiseen
voitaisiin aluksi antaa vain viranomaistehtavissa toimiville henkildille, mutta periaatteessa sen
laajentaminen olisi mydhemmin mahdollista myds yksityisella sektorilla toimiville henkiléille,
jotka ovat suorittaneet mainitun viranomaisten jarjestdman henkilén tunnistamiskoulutukseen
kuuluvan sertifikaatin.
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Tilapéisten tunnusten (keinohetu) kayttotapaukset ja niiden maarat:
A. Kayttotapauksia terveydenhuollon toimintayksikdissa

0 vastasyntyneet (osuus vahentynyt, silld vastasyntyneet saavat henkildtunnukset VRK:ta
nopeasti)

sekavat tai tajuttomat potilaat, joilla on virallinen henkil6tunnus, mutta eivat syysta tai
toisesta pysty sité kertomaan (erityisesti paivystys- ja ensihoitoyksikoissa)
maahanmuuttajat, joilla ei viel& ole virallista henkil6tunnusta

suurlédhetystoissa tyoskentelevat ulkomaalaiset ja heidan perheenjasenensa
ulkomaalaiset opiskelijat

ulkomaalaiset turistit

o

©O O0OO0Oo

Vuositasolla esimerkiksi Helsingin ja Uudenmaan sairaanhoitopiirissd annetaan tilapaisia
tunnuksia (keinohetuja) 23 000-25 000 kpl.

B. Kayttotapauksia Verohallinnossa

Talla hetkelld on Verohallinnon asiakasrekisterissd noin 70 000 keinotunnuksella rekisterditya
asiakasta (naisté vain pieni osa muuttuu henkildtunnuksellisiksi, tarkkoja lukumaaratietoja tasta
ei ole tiedossa).

Pé&aasialliset asiakastyypit, joille joudutaan antamaan Verohallinnon keinotunnus:

Ulkomailla asuvat henkildyhtyman osakkaat (Ay, Ky)

- eivat mahdollisesti koskaan edes kdy Suomessa, tieto osakkaista tulee yleensa Y-lomak-
keella. Kaupparekisterimerkinta tehddan syntymapaivan perusteella, mutta Verohal-
linto rekister6i keinotunnuksella

- yht. 5350 (tammikuu/2017)

Ulkomaalaiset kiinteistonomistajat
- tieto tulee kiinteistonluovutusilmoituksilla, jotka kaupanvahvistaja tekee. Erityisesti
tassa ryhmassa on ongelmana yhteystiedot. Jos yhteystietoja ei ole, ei Verohallinnosta
lahde asiakkaalle kiinteistdverotuspaatodsta ja maksulappuja.
- yht. 1500

Ulkomaalaiset asunto-osakkeen ostajat
- tieto tulee varainsiirtovero-ilmoituksilla. Asiakkaalle annetaan keinotunnus omistuksen
merkitsemista varten. Varainsiirtoveroilmoituksen voi antaa myos verkossa, mutta se
edellyttaa verkkopankkitunnuksia.
- (maara ei tiedossa)

Ulkomaalaiset perinndnsaajat / kuolinpesan osakkaat
- jos perinndnsaaja on ulkomaalainen, hanelle annetaan keinotunnus
- (maara ei tiedossa)

Turvapaikanhakijat, joille ei voida mydntaa Hetua puuttuvien asiakirjojen vuoksi
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- v. 2016 noin 4000 hl6a (60 osalta syntymé&paiva ei ole ollut tiedossa tai joiden syntymé-
paivaltd keinotunnukset on kaytetty loppuun). Tydnteko-oikeus syntyy viimeistédan kuu-
den kuukauden maassaolon jalkeen.

C. Kayttotapauksia Kelassa

Tahan mennesséa on yhteensa noin 14 000 keinotunnusta, joilla maksetaan, on maksettu tai
tehty ratkaisu tai se on annettu ratkaisun suhdehenkildlle. Lisdksi on kéytdssa ns. Kela-tunnus,
jolla maksetaan yksittaisia sairaanhoidon korvauksia hetuttomille henkildille.

Keinotunnuksia annetaan seuraavissa tapauksissa:

e Sotilasavustus puolisolle

o Tyottdmyysturva

e Sairauspéivaraha

e Sairaanhoidon korvaukset

e Ulkomainen vuokranantaja (yleinen asumistuki)

e Toimeentulotuki

e Minké& tahansa etuuden hakijalle hylkypéaatosta varten, jolla ei ole oikeaa henkildtunnusta

Suhdehenkildlle mm ;
Lapsilisa, vanhempainraha, isyysraha, lastenhoidon tuki

Elatusapuvelan maksuvapautus

Opintotuki

Elakkeet (kansan-, eldkevéhenteinen kansan-, perhe-elake)
Erityishoitoraha

Vakuuttaminen

Kotoutumistuki

Edunvalvoja (etuus: eldkkeensaajan asumistuki )

©O O 00O 0O o0 oo

Vuonna 2016 keinohetuja (Kela kdyttaa termid "vajaa henkildtunnus™) on annettu; 164 kpl
etuudensaajalle itselleen ja 2188 kpl etuudensaajan suhdehenkildlle.

D. Kayttotapauksia ETK:ssa

ETK:ssa keinohetuja nimitetdan ETK-tunnuksiksi. Pd4osa keinohetuista jaé vain tilapaisesti voi-
maan. ETK:ssa suoritetun satunnaispoiminnan perusteella esimerkiksi heindkuussa 2014 annet-
tiin yhden viikon aikana keinohetuja 494 kpl. Naisté vield saman vuoden lokakuussa oli edelleen
aktiivisia 69 kpl (14 %). Samana vuonna syyskuussa yhden viikon aikana annetuista 466 keino-
hetusta oli lokakuussa aktiivisina enaa 36 kpl (8 %).

ETK-tunnuksia (keinohetuja) annetaan mm. seuraavissa tapauksissa:
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0 ansaintailmoituksen rekisterdinti

0 eldkepaatodksen rekisterdinti

o mikali henkiltlle ei makseta etuutta Suomessa eika tietoa tarvita tyoelékejarjestelmén ulko-
puolella

o mikali ulkomaalainen tilapéinen tyonantaja palkkaa tilapéisesti tyéntekijan, avataan keino-
hetu ty6nantajalle

Vuosittain annetaan yht. n. 5000 kpl (varovaisen arvion mukaan néisté noin 3000 kpl/v saa oi-
kean Hetun)

Maahanmuuttoviraston tarve tilapaiselle tunnukselle

Maahanmuuttovirasto ei generoi asiakkailleen keinohetuja, vaan néille annetaan Migrin oma
asiakasnumero. Ennen kuin henkil® saa oleskeluluvan/turvapaikkapéaatoksen, han oleskelee jo
Suomessa — téllgin olisi tarvetta tilapéiselle henkildtunnukselle siihen saakka, kunnes oleskelu-
lupa tai turvapaikka mydnnetaan, jolloin henkil saa Hetun. Koska Hetun saavat vain sit4 hake-
neet henkildt, osalta oleskeluluvan tai turvapaikan saaneilta Hetu edelleen puuttuu.

Huom: Naméa tapaukset sisaltyvat muiden em. kayttdtapausten kanssa, koska samat henkilot
tarvitsevat mm. terveydenhuollon, verohallinnon palveluita tai sosiaalietuuksia.

o kiintidpakolaisia: vuosittain noin 1000 kpl

o turvapaikkapéatoksid — maara vaihtelee vuosittain: 2015 yhteenséd 7466 (joista
myonteisia 1879 ja kielteisia 1307 kpl); 2016 tammi-marraskuussa kaikki turvapaik-
kapaatokset yhteensd 25997 (joista myonteisid 6975 ja kielteisia 12969 kpl)

Tilapdisten tunnusten tarve viranomaisaloitteisessa VTJ-rekisteroinnissa

VTJlain 9§ 1 ja 2 momentin nojalla tehtévista viranomaisaloitteisista VTJ-rekisteréinneistd on ku-
vaus edella liitteessé 2 (omana otsikkona). Viranomaisaloitteisissa VTJ-rekisterdinneissa ei myos-
k&an (kuten edella Migrin kohdalla) ole kysymys keinohetuista, vaan néissa tapauksissa henkild
todella rekister6idaan VTJ:hin ja télle myoénnetdan oikea Hetu. Henkildité ei kuitenkaan tunnis-
teta, koska henkildt eivat asioi henkildkohtaisesti suomalaisessa viranomaisessa, eivatka mahdol-
lisesti koskaan saavukaan Suomeen. Henkilétunnus tarvitaan ainoastaan ko. viranomaistarvetta
varten. Kyseesséa on poikkeussaannos. Naissa tilanteissa tilapdinen tunnus olisi riittéava yksiloi-
maan henkilon.

Viranomaisaloitteisten rekisterdintien maarat vuosina 2015 2016:
Pohjois-Suomen maistraatti: 2179 kpl 2532 kpl
Lansi-Suomen maistraatti 758 kpl 45 kpl

(vuonna 2015 Lansi-Suomen maistraatti hoiti my6s ETK:n rekisterdintipyynnot)
Sisé-Suomen maistraatti (ETK) - 695 kpl
Yhteensé: 2937 kpl 3272 kpl

Viranomaisaloitteisten henkil6tunnuspyynttjen kayttotapaukset Kela:ssa:
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0 elédkkeen mydntadminen ulkomaalaiselle

0 elatustukipaatos ulkomaalaiselle

0 Toisessa EU/Eta-maassa tai Sveitsissd asuvien hoito-oikeus (n. 100 kpl/v), eurooppalai-
nen Kela-kortti

Viranomaisaloitteisten henkilétunnuspyyntéjen kayttotapaukset ETK:ssa:
0 elékkeen mydntadminen ulkomaalaiselle

Viranomaisaloitteisten henkilotunnuspyyntéjen kdyttotapaukset muissa viranomaisissa:
0 viranomaistehtavia varten

Tilapéisten tunnusten tarve kiinteistdjen omistukseen liittyen (MML)

Maanmittauslaitoksessa kiinteistokirjaamisjarjestelméan (KIRRE) ulkomaalaisille henkilGille,
joilla ei ole henkildtunnusta, luodaan kirjaamistunnus. Kiinteistokirjaamisjarjestelméaé kaytetaan
tietojen kasittelemiseen ja tallentamiseen Maanmittauslaitoksen yllapitdmaan lainhuuto- ja kiin-
nitysrekisteriin, josta sdddetddn maakaaressa (540/1995).

Vuoden 2016 aikana oli luotu KIRREEnN kirjaamistunnuksia:
¢ lainhuutoasioissa yhteensa 615 kpl ja

e erityisen oikeuden kirjaamista koskevista asioissa (maanvuokraoikeudet, metsanhak-
kuuoikeudet, hallinnanjakosopimukset ym.) yhteensa 59 kpl.

VTJ:ssé olevat tapaukset, joissa ei ole HETU kaytossa (ulkohenkilot)

Véestotietojarjestelmassa kaytetaan henkildistd, jotka liittyvat johonkin VTJ:hin rekisteroityyn
henkil66n, mutta joille itselleen ei ole voitu antaa Hetua, nimityksella "ulkohenkil6t”. Ulkohenkild
on siis tunnukseton henkild, joka voi esiintyd esim. tunnuksellisen luonnollisen henkilén aviopuo-
lisona, lapsen vanhempana ja myds rakennuksen tai kiinteistoyksikon omistajana/haltijana. VTJ:n
ulkohenkildissé on luonnollisia ja juridisia henkil6itd. Sama ulkohenkil6 esiintyy VTJ:ssa useissa
kirjoitusasuissa ja tietojen kattavuus ja ajantasaisuus vaihtelee riippuen kayttoyhteydesta. Moni-
kertoja on varmasti paljon.

Alustavia lukuja
o ulkohenkil6itéa yhteenséa 2,3 miljoonaa
e ndistd nimellisid noin 1,9 miljoonaa
= luonnollisia nimellisia henkil6itd noin 500 000
= juridisia nimellisid henkil6itd 1,5 miljoonaa (ndissd mukana mm. kuolinpesié
ja muita tunnuksettomia)

Vuositasolla uusia tapauksia syntyy nykyisin yli 50 000, josta noin luonnollisia henkildita 10 000 —
20 000.
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LIITE 5. Pohjoismainen vertailu

1Yleista
Hetu-esiselvityksen yhteydessa tehddan myds kansainvélinen vertailu ainakin Pohjoismaista.
Vertailussa huomioidaan myts mahdollinen biometrian kaytto vaestorekisterin yll&pidossa.
Kansainvalinen vertailu perustuu Pohjoismaiden véaestorekisterikeskusviranomaisten nettisivuilla
oleviin tietoihin, maiden vaestorekisterilainsaadantoon seka keskusviranomaisilta saatuihin lisa-
selvityksiin.

2. Islanti

2.1 Tunnusmuodot

Islannissa kaytetaan henkildn yksildintitunnuksena (kennitala) kahdentyyppisia tunnuksia. Hen-
kilotunnuksen saa vaestorekisteriin (pjédskrd) merkitty henkild, ja vaestorekisteriin merkitaan
Islannin kansalaiset seka vakinaisesti Islannissa asuvat tai oleskeluluvan saaneet ulkomaalaiset.
Muut voivat saada jarjestelmatunnuksen, joka merkitdan jarjestelmatunnusten rekisteriin
(utangardsskrd). Tallaisia ovat mm. ulkomaalaiset, jotka asuvat Islannissa tilapdisesti tai eivat ol-
lenkaan.

Henkil6tunnus ja jarjestelméatunnus nayttavat ulkoisesti samanlaisilta, eikd tunnuksen muodosta
voida paatelld, onko henkilo merkitty Islannin vaestorekisteriin vai ei. Tunnuksen kuusinumeroi-
nen alkuosa muodostuu henkilon syntyméajasta samalla tavalla kuin Suomessa. Nelinumeroinen
loppuosa koostuu sattumanvaraisesti muodostuvasta kaksinumeroisesta yksilonumerosta (>20),
tarkistusnumerosta seka vuosisatanumerosta (9 = 1900-luku, 0 = 2000-luku). Henkilén sukupuoli
ei siis ole paateltavissa tunnuksesta. Alku- ja loppuosan vélissa voidaan kayttaa yhdysviivaa.

Esimerkkitunnus: 120174-3389

2.2 Antoprosessi

Islannissa syntyvat lapset merkitédan vaestorekisteriin synnytyslaitoksen ilmoituksen perusteella.
Islantiin yli kuudeksi kuukaudeksi muuttava EU- tai ETA-maan kansalainen on velvollinen teke-
maan maahanmuuttoilmoituksen véestorekisteriviranomaiselle, jonka perusteella hanet merki-
taan vaestorekisteriin. llmoituksen tekeminen edellyttda henkilokohtaista kdyntia vaestorekiste-
riviranomaisten tai kunnallisten viranomaisten luona. Kolmannen maan kansalaiselle annetaan Is-
lannin ulkomaalaisviraston pyynngsta “passiivi” henkildtunnus heti kun oleskelulupa on myodn-
netty, jo ennen maahanmuutto. Tunnus aktivoidaan vasta, kun henkilé on tehnyt maahanmuut-
toilmoituksen edella kerrotulla tavalla. Ulkomailla syntyneet Islannin kansalaiset rekisterdidaan
(vanhempien) pyynnosta.

Ulkomaalaiselle, joka ei voi saada henkilétunnusta, voidaan antaa jarjestelmatunnus. Pyynnon
jarjestelmatunnuksen antamiseksi voi kuitenkin tehda vain islantilainen viranomainen tai Islan-
nissa rekisteroity juridinen henkil6 (yhtié tms.). Jos jarjestelmatunnuksen saanut henkil6 myo-
hemmin merkitaan vaestorekisteriin eli rekisterdidaan Islannissa asuvaksi, jarjestelmatunnus siir-
retdan vaestorekisteriin eika siis muutu.
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2.3 Biometriikka

Islannissa véeston rekisterdinnissa ei hyddynnetd biometriikkaa, eikd sen hyddyntéamisesta ole
keskusteltu.

3. Norja
3.1 Tunnusmuodot

Norjan vaestorekisterissa kaytetaan kahdentyyppisia yksildintitunnuksia, syntymanumerot (fad-
selsnummer tai F-nummer) ja D-numerot (D-nummer). Syntymanumero annetaan Norjan kansa-
laisille seka vakinaisesti Norjassa asuville ulkomaalaisille. Tilapaisesti tai ei ollenkaan maassa asu-
vat ulkomaalaiset voivat tarpeen vaatiessa saada D-numeron.

Syntymanumero koostuu syntymaajasta ja henkildbnumerosta. Kuusinumeroinen syntymaaika
muodostuu samalla tavalla kuin Suomessa. Viisinumeroinen henkilonumero muodostuu kolminu-
meroisesta yksildonumerosta, jonka viimeinen numero osoittaa sukupuolen samalla tavalla kuin
Suomessa. Lisaksi yksilonumerosta on paateltéavissa syntyméavuosisata alla olevan taulukon mu-
kaisesti. Kaksi viimeistd numeroa ovat tarkistusnumeroita.

Esimerkkitunnus: 01129955131

Numerosarja Syntyméavuodet
000-499 1900-luku

500-749 1854-1899 tai 2000-2039
750-899 2000-2039

900-999 1940-2039

D-numeron muoto eroaa syntymanumeron muodosta siten, ettd syntyméaikaan péivaa osoitta-
vaan lukuun on lisatty 40. Lisdksi D-numeron yksilonumero annetaan 2000-luvulla syntyneille sar-
jasta 500-999 ja muille sarjasta 000-499.

3.2 Antoprosessi

Norjassa syntyvélle lapselle syntymanumero annetaan synnytyslaitoksen syntymaéilmoituksen
perusteella. Ulkomailla syntyneiden kohdalla vaaditaan DNA-testi &iti-lapsi-suhteen osoitta-
miseksi. Norjaan vahintdan kuudeksi kuukaudeksi muuttavien kohdalla edellytetdan henkilokoh-
taista kayntia verotoimistossa maahanmuuttoilmoituksen tekemiseksi. Jos ulkomaalainen tarvit-
see oleskeluluvan Norjaan, verotoimisto merkitsee vaestorekisteriin maahanmuuttoviranomai-
sen (Utlendingsforvaltningen, UDI) oleskeluluvan mydntéamisen yhteydessa hyvaksymat henkil6-
tiedot. Vaestorekisteriin merkitsemisen yhteydessa ulkomaalainen saa syntymanumeron.

D-numero annetaan ulkomaalaisille, joiden liitynt& Norjaan on taté heikompi. Lainsdaddanndssa
on maaratty, mitkd viranomaiset saavat pyytaa asiakkailleen D-numeron (ks. taulukko alla).



Vaestorekisterikeskus

Viranomainen

ESISELVITYS
versio 2.0

8.2.2017

44 (49)

Kayttotapaukset Osuus

Veroviranomainen (Skattedi- | verokortin antaminen Norjassa tyOoskentele- | 58 %
rektoratet) ville
Sosiaaliturvaviranomainen Norjan sosiaaliturvaetuuksiin oikeutetut seké | 18 %
(NAV) tyonhakijat
Terveydenhuollon taloushal- | turvapaikanhakijat tai NATO:n palveluksessa | 7%
linto (Helsegkonomifo- | olevat henkil6t, joilla on oikeus omal&ékariin
valtningen HELFO) tai joilla on vuosittaisen maksukaton ylittymi-

sen ansiosta oikeus vapautukseen sairaanhoi-

tomaksuista
Pankit ja rahoituslaitokset asiakassuhteen perustaminen 7%
Yritysrekisteriviranomainen | yrityksen hallituksen jasenen tai toimitusjoh- | 4 %
(Brgnngysundsregistrene) tajan tms. merkitseminen yritysrekisteriin,

merkitseminen irtaimisto- tai konkurssirekis-

teriin
Kiinteistorekisteriviranomai- | ulkomaisten kiinteistdnomistajien lainhuuda- | hyvin  pieni,
nen (Kartverket) tusta varten menettely al-

kanut vasta
kevaalla 2011

Arvopaperikeskus (Verdipa- | kdytdnndssa eivat ole pyytaneet, vaikka lain- | —
pirsentralen), Altinn | sdadanto sallii sen
(suomi.fi-palvelua vastaava
verkkopalvelu) ja terveyden-
huoltohenkil6kunnan laillista-
misvirasto (Statens autorisas-
jonskontor for helsepersonell)

Yhteistd D-numeron kayttttapauksille on, ettd viranomainen (tai pankki tai rahoituslaitos) tarvit-
see yksilointitunnuksen ulkomaalaiselle, joka ei asu vakituisesti Norjassa. Henkil0 ei voi itse pyy-
tda D-numeroa, vaan yksildintitunnuksen tarvitseva viranomainen lahettéé verotoimistoon D-nu-
meropyynnon, johon liitetddn kopio henkil6llisyysasiakirjasta. Tosin aika monessa poikkeusta-
pauksessa henkil6llisyysasiakirjan kopiota ei tarvitse esittaa tai tunnistamismenettelyt ovat muu-
toin heikot. Verotoimisto rekisterdi tiedot vaestorekisteriin ja antaa D-numeron tiedoksi sitd pyy-
taneelle viranomaiselle.

3.3 Biometriikka

Talla hetkella Norjan vaestorekisteriin voidaan merkitd, onko syntyma- tai D-numeron saaneen
henkil6llisyys tarkistettu vai ei. Vasta vuonna 2012 henkildllisyyden tarkistamistehtavat keskitet-
tiin joihinkin verotoimistoihin, joiden henkilokuntaa koulutettiin erikseen néihin tehtéviin. Sa-
massa yhteydessé annettiin maarayksi yhteisista toimintatavoista. Henkil6llisyyden tarkistavilla
on kaytdssddn samankaltaiset apuvélineet kuin rajavartiostolla. Nykydan merkinta tarkistetusta
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henkil6llisyydesta tarkoittaakin, ettd henkil6llisyys on tarkistettu virallisesta asiakirjasta siihen
erikoistuneessa verotoimistossa. Muissa tapauksissa henkildllisyytta ei ole tarkistettu tai se on
tehty kevyemmassa prosessissa.

Norjassa on joulukuussa 2016 hyvaksytty uusi vaestorekisterilaki, joka tulee voimaan kuninkaan
maarddmana ajankohtana. Lopullista voimaantuloaikaa ei siis ole vield maaritelty. Lisaksi asetuk-
sella tullaan mé&ardamaan kaytannon toimintatavoista, joten kdyttssa ollut hallituksen esitys ei
kerro tarkasti menettelytavoista.

Yksi uuden lain tuomista muutoksista on mahdollisuus hyddyntaa biometriikkaa vaeston rekiste-
réinnissd. Uuden lain voimaantultua nykyiset merkinnét (tarkistettu henkildllisyys/ei-tarkistettu
henkil6llisyys) sailyvat, mutta ndiden liséksi vaestorekisteriin tulee mahdollisuus merkité, etta
henkil6llisyys on biometrisen tunnistuksen avulla todettu olevan ainutkertainen (uniikki) Nor-
jassa. Biometrisié tunnisteita ei kuitenkaan tulla tallentamaan vaestorekisteriin, vaan biometrinen
vertailu tehddan muissa rekistereissa (passi- ja henkilokorttirekisteri, ulkomaalaisrekisterissa) ole-
viin tietoihin. Esimerkiksi oleskelulupavelvollisen kohdalla henkil6ltd on oleskelulupaké&sittelyn
yhteydessa otettu sormenjéljet, jotka on tallennettu ulkomaalaisrekisteriin (Datasystem for Ut-
lendinger og Flyktinger eli DUF). Vaestorekisteriin merkitsemisen yhteydessa henkillta otetaan
myds sormenjéljet, jotka verrataan muissa rekistereissé oleviin sormenjalkiin. Henkildn ns. DUF-
numero eli ulkomaalaisrekisterin “asiakasnumero” merkitddn myo6s véestorekisteriin synty-
méanumeron antamisen yhteydessa. Ta&ma tieto muodostaa linkin ulkomaalaisrekisterissé olevaan
biometriseen tietoon, jonkaavulla voidaan varmistaa, etté esiintyy oikealla, Norjassa hyvaksytylla
identiteetillaan.

Biometrian kdyttod Norjan vaestorekisterissa ei yhdenvertaisuusnakokulmien takia tulla rajaa-
maan tiettyyn ihmisryhmaan, vaan se tulee mahdolliseksi kaikille. Toisaalta henkildlle ei tule vel-
vollisuutta antaa biometrisia tunnisteita pelkastaan vaeston rekisterdintia varten.

4. Ruotsi
4.1 Tunnusmuodot

Ruotsin vaestorekisterissa kaytetaan kahdentyyppisia yksilointitunnuksia. Naité ovat henkilonu-
merot (personnummer) ja yhteensovitusnumerot (samordningsnummer). Henkilénumeron saa-
vat Ruotsin kansalaiset sekd maassa vakinaisesti asuvat ulkomaalaiset. Muut ulkomaalaiset voivat
tietyin edellytyksin saada yhteensovitusnumeron.

Henkilénumero muodostuu alkuosasta, valimerkista ja loppuosasta. Kuusinumeroinen alkuosa
osoittaa syntymaajan, mutta jarjestyksessa vuosi—kuukausi—paiva eli painvastoin kuin Suomessa.
Vélimerkki on yleensa yhdysviiva, mutta sind vuonna kun henkil® tayttda 100 vuotta, valimerkki
muuttuu +-merkiksi. Nelinumeroisen loppuosan muodostavat kolminumeroinen syntymanu-
mero, jonka kolmas numero osoittaa sukupuolen (kuten Suomessa), seka tarkistusnumero.

Esimerkkitunnus: 640823-2324

Tietojarjestelmissa valimerkkia ei kayteta, vaan henkilénumeron alkuun lisataan syntymavuosi-
sataa osoittavina numeroina 18, 19 tai 20. Tietojarjestelmissa edelld mainittu esimerkkitunnus
merkitdén siis muodossa 196408232324.
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Yhteensovitusnumeron muoto eroaa henkildonumeron muodosta siten, ettd alkuosan péivaa
osoittavaan lukuun on lisatty 60. Yhteensovitusnumeroita on annettu vuodesta 2000 alkaen.

4.2 Antoprosessi

Ruotsissa syntynyt lapsi saa henkildonumeron synnytyssairaalan ilmoituksen perusteella, ja ulko-
mailla syntyneelle Ruotsin kansalaiselle verotoimisto antaa henkilénumeron vanhempien ilmoi-
tuksen perusteella. Ruotsiin muuttanut ulkomaalainen saa verotoimistolta henkildnumeron, jos
hanen katsotaan asuvan vakinaisesti Ruotsissa. Maahanmuuttoilmoituksen tekeminen edellyttaa
henkil6kohtaista kaynti& verotoimistossa.

Yhteensovitusnumeroa voivat pyytaa valtion viranomaiset tai yksityiset opetuksentarjoajat, jos
numeron saaminen on tarpeen henkildsekaannusten valttdmiseksi tai viranomaisten valisté tie-
tojenvaihtoa varten. Jos ulkomaalaisen henkil6llisyydestd on epavarmuutta, yhteensovitusnu-
mero voidaan antaa vain veroviranomaisten, Maahanmuuttoviraston tai poliisin tarpeisiin. Hen-
kilo ei itse voi pyytaa yhteensovitusnumeroa, vaan viranomainen pyytaé sita verotoimistolta kir-
jallisesti. Verotoimisto tekee paatoksen yhteensovitusnumeron antamisesta tai sen epadmisesta.

4.3 Biometriikka

Ruotsissa biometriikkaa ei hyddynneté vaeston rekisterdinnista, eika sitd koskevaa keskustelua
ole vireilla.

5. Tanska
5.1 Tunnusmuodot

Tanskassa kaytetaan henkil6 yksilointitunnuksena henkilonumeroa (personnummer). Jos henki-
I6numeron antaminen perustuu muuhun kuin vakinaiseen maassa asumiseen, tunnusta kutsutaan
hallinnolliseksi henkilénumeroksi (administrativt personnummer), vaikka se on muodoltaan tay-
sin samanlainen. Tunnuksesta ei siis ole paateltavissa, asuuko henkild vakinaisesti Tanskassa vai
ei.

Henkilénumero muodostuu syntymaajasta ja yksilonumerosta. Syntymadaika ilmaistaan kuudella
numerolla kuten Suomessa, ja nelinumeroisen yksilénumeron kolmesta ensimmaisestd nume-
rosta on paateltavissa henkilén syntyméavuosisata. Yksilonumeron viimeinen numero osoittaa su-
kupuolen (pariton = mies, parillinen = nainen). Syntymaajan ja yksilonumeron valilla ei kayteta
valimerkkid.

Virallisten tunnusten lisaksi on kéytdssa ns. korvaavia henkildnumeroita (erstatningspersonnum-
mer), joita eri viranomaiset voivat antaa henkildille, joilla ei ole henkildnumeroa. Korvaavista hen-
kilbnumeroista ei pideta keskitettya rekisteria, mutta tunnuksen muodosta on ohjeistettu Tans-
kan vaestorekisterin keskusviranomaisen (CPR-kontoret) nettisivuilla. Korvaavan henkilénume-
ron muoto eroaa henkilénumeroista siten, etta syntymapaivaa osoittavaan lukuun on lisatty luku
60.
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5.2 Antoprosessi

Tanskassa vakinaisesti asuvan aidin Tanskassa synnyttdma lapsi saa automaattisesti henkilonu-
meron syntymadilmoituksen perusteella. Maahan muuttavan henkilén on ilmoitettava muutos-
taan henkilokohtaisesti kunnan vaestorekisteriviranomaiselle, joka antaa henkilénumeron, jos
katsoo henkilon tayttavan vakinaisen asumisen edellytykset.

Hallinnollinen henkildnumero voidaan antaa alla olevan taulukon osoittamissa tapauksissa. Tau-
lukossa on my6s mainittu, mikd viranomainen antaa hallinnollisen henkilénumeron.

kayttotapaus henkilonumeron antava viranomainen
veronmaksu veroviranomainen (SKAT)
elakemaksujen tai elakkeiden maksatus elaketurvaviranomainen (Arbejdsmarkedets

Tilleegspension, ATP)

Tanskassa tapahtuneen syntyman tai Tans- | kirkkopitéjat (sogner)
kassa toimitetun kasteen rekister¢inti kirkon-
kirjaan

erityisen oleskeluluvan mydntaminen tydmarkkina- ja rekrytointihallitus (Styrelsen
for Arbejdsmarked og Rekruttering, STAR)

diplomaattien rekisteréinti ulkoministerion | ulkoministerio
protokollaan

Hallinnollistakaan henkildnumeroa ei voi saada pelkdstaan esim. pankkitilin avaamiseksi, eika
henkildnumeroa tarvita Tanskan passin saamiseksi.

5.3 Biometriikka

Tanskan vaestonrekisteroinnissa ei hyddynnetd biometriikkaa, eikéd sitd koskevaa keskustelua ole
vireilla.

6. Yhteenveto

Muissa Pohjoismaissa kaytetaan eri nimitysta yksildintitunnuksesta riippuen siitd, katsotaanko
henkilon asuvan vakinaisesti maassa vai ei. Yleensa ulkomailla asuva oman maan kansalainen saa
samanlaisen yksilointitunnuksen kuin maassa vakinaisesti asuvat. Norjassa ja Ruotsissa myds yk-
sildintitunnuksen muoto on erilainen, jos kyseessé on ulkomaalainen, joka ei asu vakinaisesti
maassa. Islannissa ja Tanskassa taas tunnuksen muodosta ei voida paatella mitdén henkilén asu-
misesta tai kansalaisuudesta. Islannissa eri tarkoitukseen annetuista tunnuksista kuitenkin pide-
taan erilliset rekisterit. Norjassa ja Ruotsissa sen sijaan eri tarkoituksiin annetut tunnukset ovat
muodoltaan hieman erilaiset. Tunnusten nimikkeet selviavat alla olevasta taulukosta.
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Perustunnus eli vakinaista asumista Toissijainen eli muille annet-

osoittava tunnus tava tunnus
Islanti henkil6tunnus jarjestelmatunnus
Norja syntymanumero D-numero
Ruotsi henkildnumero yhteensovitusnumero
Tanska henkildnumero hallinnollinen henkildnumero

Perustunnusten antoprosessit ovat Pohjoismaissa hyvin samankaltaiset. Maassa syntyvat lapset
saavat tunnuksen suoraan synnytyslaitoksen ilmoituksesta, jos &iti asuu vakituisesti maassa, ja
maahan muuttavat ulkomaan kansalaiset henkilékohtaisen viranomaisasioinnin jalkeen omasta
aloitteestaan. Ulkomailla syntyneet oman maan kansalaiset rekisterdidéan vanhempien pyyn-
nosta.

Toissijaisten tunnusten antomenettely on toisenlainen. Henkil6 itse ei voi pyytéa tunnusta, vaan
sen pyytad henkildn puolesta aina lainsdddannéssa méaaratty taho, jolla on tarve kdyttad tunnusta
ja joka on sen pyytadmiseen oikeutettu. Eri maissa toissijaisten tunnusten pyytdmiseen oikeutet-
tujen tahojen piiri on maaritelty vahan eri tavoin ja hyvinkin eri laajuisesti. Vain veroviranomaisilla
on oikeus pyytaa toissijaisia tunnuksia kaikissa Pohjoismaassa, mutta useimmissa maissa tamé
oikeus on lisaksi ainakin sosiaaliturvaviranomaisilla. Usein myds joillakin yksityisen sektorin toi-
mijoilla on téllainen oikeus.

Biometriikkaa ei viel& hyddynneta vaeston rekisterdinnisséa missddn Pohjoismaassa, mutta Nor-
jassa mahdollisuus tullaan ottamaan kayttoon uuden véestorekisterilain tullessa voimaan. Voi-
maantulon ajankohta on vield auki. Tosin Norjankaan jarjestelméssa biometrisia tunnisteita ei tal-
lenneta vaestorekisteriin, vaan tunnistaminen tehdaan hyddyntamalld muihin rekistereihin tal-
lennettuja biometrisia tunnistetietoja. Vaestorekisteriin merkitdan ainoastaan tieto siita, etté sa-
moilla biometrisilla tiedoilla ei ole toista rekisteri-identiteettid Norjan vaestorekisterissd. Ulko-
maalaisten kohdalla merkitaan lisdksi ulkomaalaisrekisterin asiakasnumero, jonka avulla véesto-
rekisteriin merkitty henkildllisyys voidaan yhdistad ulkomaalaisrekisterissa olevaan biometriseen
tunnistetietoon.



ESISELVITYS 49 (49)
versio 2.0

8.2.2017
Vaestorekisterikeskus

Lahteind kaytettyja aineistoja ja viittaukset:

http://www.valtori.fi/download/noname/%7BOFD383FC-E8AC-4A0F-A978-
5A6F8F67CB6B%7D/11213 -sivulta loytyva diasarja Valtorin tietoturvaseminaarista 2.4.2014,
Tommi Simula Johtava asiantuntija, CISM, CISSP, GSEC, MCSE Valtori / Tietoturvapalvelut

http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoi-
misto/oppaat/6JfqPIEON/Biometrinen_tunnistus_mika se on.pdf

Henkil6llisyyden luomista koskeva hanke (identiteettiohjelma) - tyéryhman loppuraportti
http://www.intermin.fi/download/16144_ldentiteettiohjelman_loppuraportti.pdf

THL:n ESISELVITYS 4/2014, Tilapainen yksilGintitunniste sosiaali-
ja terveydenhuollossa, Heidi Berglind, Riitta Konttinen, Heikki Virkkunen, Anna Kérkkainen,
Jari Suhonen, Tiina Pek-siev

Valtakunnallisen sosiaali- ja terveysalan eettisen neuvottelukunnan (ETENE) kannanotto
22.3.2016 (STM105:00/2014)

Euroopan komission oikeusasioiden pddosaston selvityspyyntd Suomen viranomaisille 27.8.2012,
koskien transsukupuolisten ihmisten sukupuolta koskevien tietojen kerddmista ja kayttoa vaesto-
tietojérjestelméstd ja Véestorekisterikeskuksen varmennepalveluista annetun lain (661/2009)
mukaan, sekad taman saatelyn yhteensoveltuvuutta henkildtietojen suojaa koskevan direktiivin
95/46/EY kanssa. - Vaestorekisterikeskuksen vastaus 4.10.2012 (Dnro 3542/321/12)

Biometristen jarjestelmien yksityisyys — haasteet ja mahdollisuudet, Diplomityd Turun yliopisto,
Informaatioteknologian laitos, Ohjelmistotekniikka 2015, Antti Adamsson, https://www.do-
ria.fi/bitstream/handle/10024/111824/Dl_Adamsson_Antti_diplomityo.pdf?sequence=2

Tilastokeskuksen lausunto koskien luonnosta hallituksen esitykseksi eduskunnalle laeiksi ulko-
maalaislain ja erdiden siihen liittyvien lakien muuttamisesta (TK-01-1767-15; SMDno-2015-177).
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