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Tilannekartoitus	
	
o  Viikolla	22	pyyde1in	EXAM-konsorLon	jäsenkorkeakouluilta	kokemuksia	

sähköisissä	tenteissä	kohdatuista	ongelmaLlanteista.	
o  Vastauksia	tuli	niukasL	ja	ne	voidaan	luoki>aa	kuuteen	perustyyppiin	
o  Kolme	tapausta	oli	koko	ten1järjestelmän	halvaannu>avia,	loput	rajautuivat	

yhteen	akvaarioLlaan,	yhteen	ten1	tai	yhden	opiskelijan	yksilöllisiin	ongelmiin.	
o  Sähköinen	ten1	eroaa	perinteisestä	tenLstä	siinä,	e>ä	ongelmat	eskaloituvat	

nopeasL	ja	arvaama>omasL	koko	korkeakoulua/instanssia	koskeviksi.	Lisäksi	
niihin	lii>yy	usein	suorituksen	totaalisen	menetyksen	riski.	

o  Sähköisen	ten1misen	normaLivinen	ohjeisto	ei	kata	kartoituksessa	
kohda>ujen	riskien	hallintaa.		

o  Ten1järjestelmien	vakaus	ja	vikasietoisuus	pitäisi	auditoida	yhdiste>ynä	
toimintaympäristön	laajempaan	auditoinLin.	

o  Ten1Llojen	estee>ömyysohjeiden	lisäksi	tarvi>aisiin	ten1Llojen	valvonta-	ja	
turvaohjeet.	



Case	1:	Sähkökatko	yliopiston	palvelinsalissa	
	
o  Palvelinyhteys	katkesi	Ten1s-koneen	ja	välitallennuspalvelimen	välillä.	
o  Ten1ksen	ten1näkymäsivu	oli	latautunut	oikein,	joten	opiskelijat	eivät	

huomanneet	välitallennusten	puu>umista.	
Vasta	lopputallennusta	tehtäessä	koneet	jumiutuivat.		

o  Häiriön	piirissä	oli	50-60	ten1jää.	Osa	tenteistä	tallentui	osi>ain,		
osa	jäi	kokonaan	tallentuma>a.	

o  Syynä	inhimillinen	virhe	konesalin	kytkentäkaapin	sulkijalla.	Serverin	
käy>öjännite	heilahL	ups-puskureista	huolima>a.	

o  Ten1koneet	jumiutuivat	tai	ten1ä	palvelinyhteyden	katke>ua	aloi>ava	sai	
ilmoituksen,	e>ä	järjestelmä	ei	ota	vastaan	sisäänkirjautumisia.	

	

KOKO	TENTTIPALVELUA	KOSKEVA	ONGELMA	



Case	2:	Ten9palvelimen	;etokantataulu	vaurioitui.	Tapahtui	viikonloppuna,		
														ja	hälytys	ei	tavoi?anut	ylläpitäjiä	ennen	maanantaiaamua.		
	
o  Opiskelijat	pääsivät	kirjautumaan	ten1in,	mu>a	suoritukset	eivät	tallentuneet	

välitallennuspalvelimen	Letokantatauluun.	
o  Häiriön	piirissä	n.	60	ten1jää.	Ongelma	pääsi	eskaloitumaan,	kun	järjestelmän	

hälytys	ei	tavoi>anut	ylläpitäjiä	ennen	maanantaiaamua.	
o  Adminin	ensinäkymänä	oli,	e>ä	myös	kaikki	aikaisemmat	suoritusLedot	olivat	

kadonneet.	Suuri	osa	sisällöistä	pysty1in	kuitenkin	palau>amaan.		

KOKO	TENTTIPALVELUA	KOSKEVA	ONGELMA	



Case	3:	Yliopiston	yleisten	palomuuriasetusten	päivitys	jumi9	ten9järjestelmän	
														toiminnan	
	
o  asetuksen	muutokset	tehLin	illalla,	ja	esLvät	sen	illan	tenLt,		

kun	palvelinyhteys	katkesi.	

Samaan	riskisarjaan,	mu?a	rajatumpana	kuuluvat	häiriöt:		
o  Shibboleth	ei	toiminut,	mikä	esL	ten1in	pääsyn		
o  Ten1Llan	sähköovet	eivät	toimineet,	mikä	esL	tenLin	pääsyn	
o  Opiskelijalla	kulunvalvontakor1	oli	kateissa	ja	tukipäivystys	ei	saavute>avissa	

virka-ajan	ulkopuolella,	mikä	esL	ten1in	pääsyn.	

KOKO	TENTTIPALVELUA	KOSKEVA	ONGELMA	



Case	4:	Liikuntakyvy?ömyys,	sairauskohtaus,	tapaturma	tai	uhkaavan	häiriö-		
														käy?äytymisen	kohtaaminen	ten;ssä	virastoajan	jälkeen	
	
a)	Liikuntarajoi>einen	opiskelija	ei	päässyt	poistumaan	ten1Llasta		
o  Ten1konepöytään	nojaavat	kyynärsauvat	kaatuivat	la1alle,	eikä	opiskelija	

kokokipsatun	jalkansa	kanssa	ulo>unut	nostamaan	niitä.	Ei	päässyt	omin	avuin	
siirtymään	ten1tuolista	käytävään.	Ei	ulo>unut	sauvoi>a	ovenpielen	
hälytysnappiin.	

o  Valvontakameraa	ei	tarkkailtu	on-line,	koska	oli	ilta-aika.	
o  Opiskelija	sai	avun	viiveellä.	
	
b)	rinnasteinen	;lanne	1:	opiskelija	saa	eväskeksistä	anafylakLsen	pähkinäallergia-
reakLon.	
c)	rinnasteinen	;lanne	2:	toinen	ten1jä	saa	stressireakLon	ja	alkaa	käy>äytyä	
uhkaavasL.	TAI	ten1Llaan	pyrkii	hyökääväsL	käy>äytyvä	ulkopuolinen	henkilö.		
d)	rinnasteinen	;lanne	3:	virastoajan	ulkopuolisena	aikana	tulee	korkeakoulun	
Lloissa	palohälytys	
o  ten1jät	eivät	osaa	tai	liikuntarajoi>eisina	kykene	hakeutumaan	ulos	

pelastusohjeen	mukaisesL,	kun	virastomestari	ei	ole	apuna	“uloshei>äjänä”	
	

YHTÄ	TENTTIJÄÄ/AKVAARIOTILAA	KOSKEVA	ONGELMA	



Case	5:	Virheellinen	ten9in	valmistautuminen	
		
a)	tentaa>ori	ei	ole	ohjeiston	tuella	osannut	laaLa	e-ten1ä	oikein.		
o  Opiskelija	kohtaa	ten1Llanteessa	yllä>äviä	ongelmia:	hänelle	arpoutuu	liian	

vähän	tai	liikaa	kysymyksiä	tai	kysymykset	eivät	liity	tenL>ävään	sisältöön.	
o  Ten1suoritus	jää	vaillinaiseksi	tai	estyy.		
	
b)	TenLn	ava>uaan	opiskelija	huomaa	varanneensa	väärän	kypsärin.	
o  Ten1suoritus	estyy.		

YHTÄ	TENTTIJÄÄ/TENTTITOTEUTUSTA	KOSKEVA	ONGELMA	



Case	6:	Sääntöjen	vastainen	ten;ssä	toiminta,	joka	huomataan	valvontavideosta	
		
a)	Opiskelijalla	on	kännykkä	auki	työpöydällä	
o  Havainnosta	ilmoitus	tentaa>orille.	Vakava	huomautus	tai	hylkäys.	
	
b)	Opiskelijalla	on	kirja	työpöydällä	
o  Havainnosta	ilmoitus	tentaa>orille.	Vakava	huomautus	tai	hylkäys.	
	
c)	Opiskelijalla	on	juomapullo	työpöydällä	
o  Havainnosta	ilmoitus	tentaa>orille.	Huomautus.	
	
d)	Opiskelija	poistuu	hetkeksi	akvaariosta	ja	pala>uaan	jatkaa	ten1in	vastaamista	
o  Havainnosta	ilmoitus	tentaa>orille.	Ten1suorituksen	hylkäys.	
		
	
	

YHTÄ	TENTTIJÄÄ/AKVAARIOTILAA	KOSKEVA	ONGELMA	



Palataan	alkuun,	avataan	tarkemmin	caset	1	-	3	



Asian	käsi?ely	osapuolten	välillä:	
o  KäyLin	yksilöllisesL	läpi	jokainen	tapaus	ja	aineisto.	SovitelLin	opiskelijoiden	ja	ope>ajien	kanssa	

mene>elyjä.	Osa	teki	tenLn	uudestaan,	osa	ei.	Osa	hyväksy1in	suoritetuksi	ilman	dokumen1a,	kun	
ten1in	osallistuminen	oli	todenne>u.	

o  Tuskallisia	olivat	tapaukset,	joissa	valvontavideolta	näki,	miten	opiskelija	kirjoi>aa	ja	scrollaa	ruudulla	
laajoja	vastauksiaan,	joista	mitään	ei	jäänyt	talteen	–	ja	joita	valvontavideon	heikon	resoluuLon	vuoksi	ei	
voitu	lukea	näy>önäkymästä.	

o  Tilanteet	tulki1in	opiskelijoiden	hyväksi	periaa>eella,	e>ä	”kunhan	ei	jouduta	käräjille”.	
o  OrganisaaLon	riskinä	toteutui	lukukauden	lopussa	vaikeat	uudelleen	järjestelyt,	kun	akvaarioiden	

varauskalenterit	jo	täynnä,	ja	opiskelijoiden	valmistumisaikataulut	lankeamassa.	Tuli	myös	julkista	
palaute>a	korkealta	taholta,	kuuluvasL.	

	
Tekniset	korjaustoimenpiteet:	
o  Konehuoneen	palvelunvarmistusta	paranne1in.	Lisäksi	kaupunkien	väliseen	Letoliikenteeseen	ava1in	

rinnakkaisväylä	(via	Oulu);	välitallennus	ja	yhteyskontrolli	minuuLn	välein	+	akLivinen	ilmoitus	ten1jälle,	
jos	välitallennus	ei	toimi/ilmo	kun	taas	toimii.	

Ongelman	toistuvuus:	
o  Epätodennäköinen	ongelma	hyvin	hoidetussa	konesalissa.	

Todennäköinen	kesto	promillen	osia	palvelinajasta.	
o  Ratkaisema>a	jäivät	pelisääntökysymykset	ja	sen	Letouden	

laaja	jakaminen,	millä	oikeuksilla	ja	vastuilla	osapuolet	
toimivat.	Käy>ösääntölause:	”Ten1jä	hyväksyy	riskin,	e>ä	
sähköisen	ten1järjestelmän	häiriöLlanteessa	Letoja	voi	
kadota,	jolloin	ten1	on	suorite>ava	uudestaan”	ei	ole	rii>ävä.	

	



Asian	käsi?ely	osapuolten	välillä:	
o  KäyLin	yksilöllisesL	läpi	jokainen	tapaus	ja	aineisto.	SovitelLin	opiskelijoiden	ja	ope>ajien	kanssa	
mene>elyjä.	Osa	teki	tenLn	uudestaan,	osa	ei.	

o  Tilanteet	tulki1in	opiskelijoiden	hyväksi	periaa>eella,	e>ä	”kunhan	ei	jouduta	käräjille”.	
o  OrganisaaLon	riskinä	toteutui	laaja	tyytymä>ömyys	ja	ope>ajien	epäluo>amus	vanhaa	ten1järjestelmää	
kohtaan.	
	

Tekniset	korjaustoimenpiteet:	
o  Siirre1in	välitallennusLetokanta	omalle	palvelimelle,	koska	kantarikko	oli	saa>anut	syntyä	
Letokantapalvelimen	yleisestä	ongelmasta;	jos	ten1koneen	ja	välitallennuspalvelimen	yhteydessä	häiriö,	
välitallennukset	siirtyvät	nyt	teksLLedostoina	Ten1skoneelle.	

o  Ongelman	eskaloitumisen	estäminen	häiriöLlanteessa:	Valmistellaan	käy>öön	hälytysjärjestelmää,	joka	
lukee	ten1ajan	varanneiden	mukaisesL	käy>äjärekisteristä	yhteysLedot	ja	massaviesLtyksenä	tekstarin	+	
sähköposL	kaikille	joilla	olisi	ten1	alkamassa	järjestelmän	kaadu>ua.	Päivistysjärjestelyjen	uudelleen	
arvioiminen.	Ongelman	eskaloitumisen	estäminen	tärkein	tavoite.		

Ongelman	toistuvuus:	
o  Mahdollista,	mu>a	epätodennäköistä.	Ylläpitäjä	totesi,		

e>ä	kyseessä	oli	ensimmäinen	Letokantataulun	
rikkoutuminen	hänen	viiden	vuoden	työurallaan		
tässä	tehtävässä.		

o  Uusi	palvelinratkaisu	vähentänee	uusiutumisriskiä.		



Asian	käsi?ely	osapuolten	välillä:	
o  käyLin	yksilöllisesL	läpi	jokainen	tapaus	ja	aineisto.	Useimmat	suostuivat	uusimaan.	
o  päivite1in	verkkoasiantunLjoiden	ymmärrystä	ten1järjestelmän	riippuvuuksista	
	
Tekniset	korjaustoimenpiteet:	
o  yhä	tarkemmin	pitäydytään	siihen	sääntöön,	e>ä	yleiset	verkkoa	koskevat	muutokset	tehdään	kiinteinä	
korjauspäivinä,	jolloin	ei	järjestetä	ten>ejä;	pakolliset	akuu1korjaukset	tehdään	aamuisin,	jolloin	
tukiorganisaaLo	voi	kaikessa	laajuudessaan	reagoida	ongelmiin.	

o  jääLin	mie1mään,	miten	HAKAn	ylikäyte>ävän	yhteiskäy>öisen	EXAM-instanssin	kanssa	selvitään	eri	
talojen	akuu1päivityksistä.		

Ongelman	toistuvuus:	
o  aina	mahdollinen	jos	koneet	verkossa,		

este>ävissä	hyvin	koordinoidulla	suunni>elulla.	



Jatkokäsi>ely:	
EXAMin	TO-ryhmä	pohLi,	voivatko	case	1-3:n	riskit	toteutua		
a)	EXAMin	keskite>yä	ylläpitopalvelua	käyte>äessä,	
b)	EXAMin	paikallisesL	asenne>ua	instanssia	käyte>äessä.	
	
Muut	pohLvat,	millä	toimenpiteillä	case	4-6:n	ongelmat	hallitaan		


