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SOPIMUS PALVELUKOKONAISUUKSIEN TOIMITTAMISESTA OPETUS- JA
KULTTUURIMINISTERION KORKEAKOULU- JA TIEDEPOLITIIKAN OSASTOLLE
KOULUTUKSEN, TIETEEN, KULTTUURIN JA HALLINNON TARPEISIIN VUONNA 2016

1. Sopijapuolet

Tilaaja: Opetus- ja kulttuuriministerié (OKM)
PL 29
00023 VALTIONEUVOSTO

Toimittaja: CSC — Tieteen tietotekniikan keskus Oy (CSC)
PL 405 (Keilaranta 14)
02101 Espoo
Y-tunnus: 0920632-0

OKM ja CSC ovat sopineet opetus- ja kulttuuriministerién korkeakoulu- ja tiede-
politikan osaston (KTPO) ostamista palveluista ja niille asetettavista méaarallisista
ja laadullisista tavoitteista seuraavaa.

2. Sopimuksen tausta ja yleiset tavoitteet vuonna 2016

Laki julkisen hallinnon tietohallinnon ohjauksesta (tietohallintolaki 634/2011)
edellyttaa, ettd ministeriét huolehtivat toimialansa tietohallintopalvelujen ja
tietohallintoon liittyvien, yhtenaista toimintaa edistavien toimenpiteiden
ohjauksesta. OKM toteuttaa KTPO:n hankinnan kautta tietohallintolain mukaista
velvoitettaan edistaa yhteisty6ta ja tietojarjestelmien yhteentoimivuutta
koulutuksen, tieteen ja kulttuurin kohdealueella. OKM tukee KTPO:n ostamilla
palveluilla kaikkien korkeakoulujen kdytettévissa olevin ja yhteentoimivin
ratkaisuin suomalaisen tutkimuksen toimintaedellytyksia ja korkeakoulujen
rakenteellista kehittymista.

Koulutuksen, tieteen ja kulttuurin kohdealuetta koskevien tavoitteiden
saavuttamiseksi CSC kehittdd KTPO:n linjausten ja palvelujen ostossa
asetettujen tavoitteiden mukaisesti kansallisia tietotekniikkapalveluita korkea-
koulujen ja tutkimuksen tarpeisiin ja OKM:n ohjauksen tueksi. Kehitystyésséa
noudatetaan julkisen hallinnon kokonaisarkkitehtuuritydn periaatteita ja
menetelmia. Kehitystydssa huomioidaan KTPO:n ostamien palvelujen kannalta
merkitykselliset viitearkkitehtuurit suunnittelua ohjaavina vélineina.

OKM:n tavoitetila 2020 on laadukkaampi, kansainvélisempi, vaikuttavampi ja
tehokkaampi korkeakoululaitos. CSC edistdd OKM:n korkeakouluille asettamia
kansainvalistymistavoitteita osallistumalla sellaiseen yhteistyéhon, jossa
tehtavalla kehitystydlld saadaan korkeakoulujen kayttéén niiden tutkimuksen
laatua ja vaikuttavuutta ja sitd kautta kansainvélistymista edistavié palveluita.
Palvelukehityksessé hyddynnetaén tarkoituksenmukaiselia tavalla kansallisia ja
kansainvalisia standardeja. CSC sopii vuosisopimukseen liittyvista kansallisista ja
kansainvélisistd hankkeista, niiden tavoitteista, rahoituksesta ja vaikuttavuuden
arvioinnista KTPO:n kanssa etukéteen.
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3. CSC:n toimittamat palvelut ja velvoittavat tavoitteet

KTPO ostaa CSC:lta vuonna 2016 viisi palvelukokonaisuutta, jotka ovat:

Korkeakoulujen ja tutkimuksen tietoverkko Funet
Korkeakoulujen tietohallinto- ja arkkitehtuuripalvelut
Opetus- ja kulttuuriministerién tietovarastopalvelut

Tieteen ja kulttuurin kansallisen tietoinfrastruktuurin palvelut
Tieteellisen laskennan palvelut korkeakouluille

KTPO:n ostamien palvelukokonaisuuksien siséltd ja niille asetettavat tavoitteet
maéritetdan tdssa sopimuksessa kohdissa 3.1-3.5.

KTPO:n ostamiin kaikkiin palvelukokonaisuuksiin (kohdat 3.1-3.5) liittyy
véalttamattdomat tukipalvelut, joiden kustannus maéaraytyy kdytén mukaisesti.
Tukipalvelut kuvataan tdméan sopimuksen liitteessé 3.

CSC varmistaa KTPO:n priorisoimissa keskeisissé palvelu- ja kehitystoiminnois-
sa osaavien henkiléresurssien saatavuuden, aikatauluissa pysymisen sekéa
korkean palvelutason kaikissa olosuhteissa, pois lukien CSC:sté riippumattomat
force majeure -tilanteet (esim. sdhkokatko jakeluverkossa). CSC my6s huolehtii,
ettd henkiléstd on tietoinen KTPO:n ostamien palveluiden siséllésta, laatutavoit-
teista ja rajoituksista.

CSC noudattaa KTPO:n linjauksia palvelujen ja valtion omistamien ja KTPO:n
palvelunoston ja/tai valtion avustusten kautta hankittujen laitteistojen kayttéperi-
aatteista. Tallaisia KTPO:n linjauksia ovat mm. supertietokoneen ja muiden
tieteellisen laskennan palvelujen laitteistojen kayttdperiaatteet, AT T-hankkeessa
sovittavat avoimuuden periaatteet, PAS- ym. tietoinfrastruktuuripalvelujen kaytto-
periaatteet seka tietoarkkitehtuurin ohjaus.

CSC huolehtii palveluihin kuuluvassa arkkitehtuuritydssé tietohallintolain
mukaisen OKM:n ohjaavan ja linjaavan roolin sailymisesta ja huolehtii
edistamansa arkkitehtuurityon etenemisestd OKM:n osoittamien ohjaus-
rakenteiden puitteissa.

CSC toteuttaa palvelujen kayttdonotossa tarvittavat ratkaisut niin, ett kayttoon-
otossa on mahdollisimman matala kynnys riippumatta korkeakoulusta ja toiminta-
alueesta (esimerkiksi roolipohjainen Haka-tunnistautuminen ja sdhkdinen kaytto-
lupahakemus). Kayttéjahallinto ja kdyttdvaltuuksien hallinta toteutetaan kattaen
korkeakoulujen kaikki tarpeet niin, etté esimerkiksi tutkimusprosessin eri
vaiheissa (tietoaineistojen kayttéonotto, mallinnus, simulointi, tietoaineistojen
tallennus ja pitkaaikaissailytys) kdytetdan samoja tekniikoita yhtendisella tavalla
ja yhteentoimivasti korkeakoulujen omien ratkaisujen kanssa.

CSC toteuttaa palvelut niin, ettéd ne tukevat korkeakoulujen toimintaa
mahdollisimman hyvin. TAma tarkoittaa mm. toteutettujen palveluiden ja
tybkalujen tarjoamista avoimella l&hdekoodilla ja avoimilla lisensseilld. Erityisesti
CSC pyrkii estamaén sen, ettei samasta kehitystydsta makseta kahdesti.

CSC huolehtii, etta palveluiden kulloinenkin asiakaskohderyhmé saa oikeaan
aikaan riittavésti tietoa palveluista ja niiden saatavuudesta. CSC kertoo KTPO:n
ostamista palveluista niiden kohderyhmille sopivilla tavoilla paasten kunkin
kohderyhman osalta yhtenaiseen ja luontevaan viestintaén. Viestinta hoidetaan
yhteistyosséa korkeakoulujen kanssa ja tuodaan selkeasti esille palvelujen
kayttoon oikeutetut kohderyhmaét (esimerkiksi korkeakoulujen tutkijat ja

7K



opiskelijat, korkeakoulujen hallinto, laboratorion tai laitoksen IT-tukihenkil6t) ja se,
miten palvelut saadaan helposti kayttoon.

CSC huolehtii my6s etté erikseen ostettu hankekohtainen viestinté toteutuu
hankkeiden tarpeiden mukaan. CSC ja KTPO sopivat yhdessa, mit4 bréandeja
kaytetddn KTPO:n ostamien palveluiden esille tuonnissa.

Korkeakoulut voivat liséksi hankkia CSC:lta sellaisia lisépalveluja, jotka edistéavét
koulutuksen, tieteen ja kulttuurin kohdealueen yhteentoimivuutta. CSC ja korkea-
koulut sopivat mahdollisista lisdpalveluista erikseen.

3.1 Korkeakoulujen ja tutkimuksen tietoverkko Funet

KTPO ostaa CSC:lta Funet-palvelukokonaisuuden, jonka kustannuksista
korkeakoulujen osalta KTPO maksaa keskitetysti vahintaan puolet. Loput
kustannukset rahoitetaan korkeakouluilta ja muilta jasenorganisaatioilta
saatavalla rahoituksella seké jasenié palvelevien yhteistydkumppaneiden
maksuilla. Palvelukokonaisuus kattaa myés tietoaineistopalvelut (nic.funet.fi) ja
OKM:n itsensa kayttamat Funet-palvelut.

Funet-palveluiden tavoitteena on tarjota nopeat, ruuhkattomat ja luotettavat
kansalliset ja kansainvéliset tietoliikenneyhteydet seka tutkimusta ja opetusta
tukevat verkon palvelut kaikille Suomen korkeakouluille sekéa muille sovitut
jasenkriteerit tayttaville organisaatioille, kuten valtion tutkimuslaitoksille. Funet-
jasenorganisaatioiden muodostama yhteisd on tietohallintolain velvoitteiden
toteuttamisen kannalta olennainen yhteistydfoorumi koulutuksen, tieteen ja
kulttuurin kohdealueelia.

Jasenorganisaatioluettelo I6ytyy osoitteesta
https://info.funet.fi/wiki/pages/viewpage.action?pageld=17760390

VUOSITTAIN SOVITTAVAT PALVELUT
A. Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittamishankkeet

B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri
3.1.1  Funet-yhteyspalvelut
Ruuhkattomien ja luotettavien tietoliikenneyhteyksien kehittaminen ja yllapito

e Funet-jasenten vélille ja kansainvalisiin tutkimusverkkoihin tutkimuksen ja
opetuksen yhteistydn seka yhteisten palveluiden, tietovarantojen ja
tieteellisten instrumenttien tehokkaan kéytén mahdollistamiseksi

e suoraan Funet-yhteisélle merkittavimpiin palveluntarjoaijiin ja
yhteistydkumppaneihin
yleiseen internetiin
valopoluiksi, varayhteyksiksi ja muiksi lisdyhteyksiksi erityista
suurtehokapasiteettia tarvitsevien hankkeiden ja toimipisteiden,
tutkimuslaitteistojen seka tietovarantojen yhdistadmisen ja yhteyksien
varmistamisen tarpeisiin. KTPO osallistuu lisdyhteyspalveluiden
kustannuksiin korkeakoulujen osalta 40 % osuudella.
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Palvelu siséltdd myds verkon toiminnalle valttaméattémat ja verkon kayttéa
tukevat peruspalvelut (nimipalvelut, aikapalvelun, FileSender-tiedostonvélitys-
palvelun jne.) sek& Funetin verkkoyhteistyéhon liittyvat koulutus- ja asian-
tuntijapalvelut

Funet-CERT

Funet-verkon tietoturvapalvelut ja niiden kehittdminen seka Funet-jasenten
tietoturvan tukeminen. Funet CERT koordinoi Funet-verkon tietoturvaty6ta ja
vastaanottaa, kéasittelee ja lahettda poikkeamailmoituksia. Funet CERT tukee
Funet-jasenten tietoturvatyotd myés antamalla heidan kayttdonsé erilaisia
tietoturvatydkaluja, kuten verkon skannauspalvelun, seké Funet
varmennepalvelun kautta tietoturvalliset palvelin- ja henkildvarmenteet.

Verkkovierailupalvelut

Verkkovierailupalvelujen ja langattomien tietoliikenneyhteyksien kehittdminen ja
yllapito. Palvelujen (erityisesti eduroam) avulla kéytt4ja saa langattoman
verkkoyhteyden vaivattomasti ja turvallisesti oman kotiorganisaationsa
kayttajatunnuksilla osallistuvissa korkeakouluissa, tutkimuslaitoksissa ja julkisilla
paikoilla niin Suomessa kuin ympéri maailman.

Tietoaineistopalvelut
Tietoaineistopalvelun (nic.funet.fi) ylldpito ja kehittdaminen vapaasti saatavilla

olevien tietoaineistojen ja ohjelmistojen tehokkaan saatavuuden varmistamiseksi
erityisesti OKM:n toimialalle.

OKM:n toimialan organisaatioiden itselleen ostamat palvelut

3.1.5

3.1.6

3.1.7

3.1.8

Funet-verkkoon liittymisen mahdollistavat tai sitd helpottavat palvelut, esimerkiksi
Funet Reititinpalvelu.

Yhteistyota tukevat palvelut kuten videoviestinnan palvelut tai yhteistybalustat,
esimerkiksi Funet Silta, Funet Tiimi, Funet Boksi ja Eduuni.

HAKA-identiteettifederaation ja kayttéjatunnistusjarjestelméan koordinointi,
kehittdminen ja yllapito.

Muut verkon lisdpalvelut

Muut erikseen sovittavat timan sopimuksen piiriin Funet-palveluvalikoimaan
kuuluvat verkon lisépalvelut, joiden kustannuksiin KTPO ei osallistu. Esimerkiksi
jotkin tiedostojen tallennukseen, synkronointiin, hallintaan, jakamiseen ja
yhteistyokayttéon liittyvat palvelut. Palvelun sisélté ja hinnoittelu sovitaan
asiakkaan kanssa.

Tietoteknisen infrastruktuurin palvelut CSC:n datakeskuksissa
CSC voi tarjota datakeskuksiin liittyvia tietoteknisia infrastruktuuri-, kapasiteetti- ja
kayttopalveluita korkeakouluille silloin, kun ne tukevat tietohallintolain

tarkoittamaa yhteentoimivuutta koulutuksen, tieteen ja kulttuurin kohdealueella.
Palvelun sisélté ja hinnoittelu sovitaan asiakkaan kanssa.
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3.2 Korkeakoulujen tietohallinto- ja arkkitehtuuripalvelut

Arkkitehtuuripalvelujen ja korkeakoulujen tietohallinnon koordinaatiotehtavien
tavoitteena on yllapitaé ja hallinnoida kokonaiskuvaa korkeakoulujen ICT-
palveluista, opiskelun, opetuksen (tuen ja hallinnon) seké tutkimuksen tuen ja
hallinnon viitearkkitehtuureja seka korkeakoulujen tietomallia ja erikseen
sovittavia korkeakoulujen muita yhteisid arkkitehtuurikuvauksia ja yhteen-
toimivuuden madarityksia.

VUOSITTAIN SOVITTAVAT PALVELUT

A. Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittimishankkeet

3.2.1

3.2.2

3.2.3

3.2.4

Tutkimuksen tuen ja hallinnon viitearkkitehtuuri

Tutkimuksen tuen ja hallinnon viitearkkitehtuurin kehittdminen ja yllapito,
korkeakoulujen yhteentoimivuusmallin kehittdminen tutkimushallinnon osalta
seké korkeakoulujen néihin liittyvan yhteistydn tukeminen seka tahan liittyvat
selvitykset erillisen tyésuunnitelman mukaan.

Digitalisoituvan opiskelun ja opetuksen viitearkkitehtuuri ja palvelukehityksen
tukeminen

Digitalisoituvan opiskelun ja opetuksen (tuen ja hallinnon) viitearkkitehtuurin
kehittdminen ja yllapito, korkeakoulujen yhteentoimivuusmallin kehittdminen
opintohallinnon osalta seka korkeakoulujen naihin liittyvan yhteistyén ja
kansallisten palvelujen kayttéénoton tukeminen erillisen tydsuunnitelman
mukaan. Erikseen sovittaessa tuetaan kaikille korkeakouluille yhteisten
palvelujen kehittdmista (esim. EXAM).

Korkeakoulujen yhteentoimivuusmalli

Korkeakoulujen yhteentoimivuusmallin (tietomalli) ja yhteentoimivuuden
maéritysten kehittdminen ja ylldpidon koordinaatio erillisen tydsuunnitelman
mukaan.

o Siséltda yhteentoimivuusmallin teknisen kehitysalustan yllapitamisen
kohdissa 3.1.3 ja 3.1.2 ja muussa tssa sopimuksessa sovitussa tyosséa
tehtavén yhteentoimivuuden edistdmisen tarpeisiin.

o Siséltaa tutkimuksen, opetuksen ja opiskelun tuen ja hallinnon alueita
taydentévien yhteentoimivuusmallin osien kehittdmisen ja yllapidon (talous,
tilat, henkiléstd, jne.).

Korkeakoulujen tietohallinto- ja ICT-ohjausryhma

Korkeakoulujen tietohallinto- ja ICT-ohjausryhmén toiminnan koordinointi ja
tukeminen seké korkeakoulujen ICT-palveluiden tavoitearkkitehtuurin luominen ja
yllapito. Tassa arkkitehtuurissa kuvataan CSC:n tuottamien koulutuksen ja
tutkimuksen tietohallinto- ja tietoverkkopalveluiden tavoitetila ja rooli korkea-
koulujen ICT-palveluiden kokonaisuudessa.

B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri



C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut

3.2.5 Eduuni

Eduuni-palveluympariston kehittdminen, ylldpito ja hallinnointi verkostomaisen
tyéskentelyn mahdollistajana koulutuksen, tieteen ja kulttuurin kohdealueella.
CSC laskuttaa Eduuni-palveluympériston palveluiden kéytdsta kohdealueen
organisaatioita (mukaan lukien OKM) kaytén maéran mukaan. Eduuni-palveluja
ovat Eduuni-ID identiteetin- ja kayttdoikeuksienhallinta Eduunin siséisille ja
organisaatioiden omille palveluille seka yhteistydalustat, kuten Eduuni-tyétilat
(SharePoint) ja Eduuni-wiki (Confluence) lisépalveluineen.

3.2.6  Korkeakoulujen tutkimuksen, opiskelun ja opetuksen tuen ja hallinnon ratkaisut

Korkeakoulujen tutkimuksen, opiskelun ja opetuksen tuen ja hallinnon
jarjestelmien yhteentoimivuutta, tietojen yhteismitallisuutta ja tutkijoiden,
opettajien ja opiskelijoiden liikkuvuutta tukevat ratkaisut. Palvelujen rahoituksesta
sovitaan erikseen vastaavien korkeakoulujen ja konsortioiden valtuuttamien
tahojen kanssa.

. Korkeakoulujen yhteentoimivuuteen téhtéaville yhteistydhankkeille ja
konsortioille hallinta-, koordinaatio- ja paakayttajapalveluja (esim. Oodi,
JOO-konsortio, Avoinyliopisto.fi, EXAM).

o Palveluna korkeakouluille organisaatiorajat ylittdvaa toimintaa tukevia
ratkaisuja ja yhteisty0 ja kehitysympéristéa (esim. OILI, Puro, EMREX,
Eden).

o Rajapinta- ja kayttopalveluita (esim. Oodi-ws, Peppi).

Edella mainitussa kehitysympéristdssa toimivien alihankkijoiden ohjausta.

3.3 Opetus- ja kulttuuriministerion tietovarastopalvelut

Tietovarastopalvelut valittavéat tietoja korkeakouluilta ja tutkimuslaitoksilta
viranomaisille seka tuottavat OKM:n tarpeisiin Suomen korkeakoululaitoksen ja
tutkimuksen tilaa kuvaavaa raportointia. Liséksi tavoitteena on sujuvoittaa
organisaatiorajat ylittavia tietovirtoja niin, etta tiedonvalitys tapahtuu
tietovarantopohjaisesti. Kokonaisuus edistaa korkeakouluja koskevan tiedon
kayttda ja vaikuttavuuden seuraamista.

VUOSITTAIN SOVITTAVAT PALVELUT

A.

Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittimishankkeet
3.3.1  Kota-extranet-kayttépalvelu

. Affecto Oy:n OKM:lle tuottamien uusien sovellusversioiden asennukset ja
yllapito

3.3.2 Tiedonkeruut
3.3.2.1 Suorat tiedonkeruut
° suorat tiedonkeruut korkeakouluilta

o suoriin tiedonkeruihin ja OKM:n muihin aineistoihin liittyvien
raportointirakenteiden seké raporttien tekeminen ja julkaiseminen
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o korkeakoulujen valtakunnallisen tietovarannon ja OKM:n suorien
tiedonkeruiden ohjausryhman tyén tukeminen

3.3.2.2 AVOP-kyselyn toteutus Opetushallinnon vaikuttavuustietopalvelulla

o Opetushallinnon vaikuttavuustietopalvelu Arvon kehittdminen,
ensivaiheessa ammattikorkeakoulujen valmistumisvaiheen palautekyselya
(AVOP) varten

3.3.3  VIRTA-opintotietopalvelun yllapito

o palvelun tekninen yllapitdminen tuotannossa ml. rajapinnat

o korkeakoulujen tukeminen tietovarannon kaytdssa, esim. asiakaspalvelu ja
yhteyshenkilokokoukset

) tiedon laadun parantaminen ja kaytettdvyyden lisddminen

3.3.4 VIRTA-opintotietopalvelun hyédyntaminen

. tietojen toimittaminen niita kerdaville viranomaisille seké viranomaiskaytdn
jatkokehitys

. tuki tietovarannon hyddyntamiselle korkeakoulujen operatiivisessa
toiminnassa

o opiskelun ja opetuksen tietovirtojen (siséltden viranomaistietovirtojen)
tavoitearkkitehtuurin ja kehittdmispolun luominen ja toteuttaminen

o korkeakoulujen valtakunnallisen tietovarannon ja OKM:n suorien
tiedonkeruiden ohjausryhméan tyén tukeminen

. EMREX-hankkeen omarahoitusosuus

3.3.5  VIRTA-julkaisutietopalvelun ylldpito ja hyédyntaminen

o palvelun tekninen yli&pitdminen tuotannossa mukaan lukien rajapinnat
korkeakoulujen ja tutkimuslaitosten tukeminen tietovarannon kaytdssé,
esim. asiakaspalvelu ja yhteyshenkilokokoukset

. tietojen toimittaminen niita kerédaville viranomaisille (muun muassa Suomen
Akatemia) seké viranomaiskayton jatkokehitys

o tuki tietovarannon hyddyntéamiselle korkeakoulujen operatiivisessa
toiminnassa

) tutkimuksen tietovirtojen ja julkaisutietovirtojen (sisdltden viranomais-
tietovirtojen) tavoitearkkitehtuurin ja kehittdmispolun luominen ja
toteuttaminen

o korkeakoulujen valtakunnallisen tietovarannon ja OKM:n suorien
tiedonkeruiden ohjausryhman tyén tukeminen

3.3.6 OKM:n tietovarastoinfrastruktuuri
) tietovarastoinfrastruktuurin yllapito ja jatkokehittdminen, mm.
palvelinlaitteet, kayttdjarjestelmat, tietovarastoinnin ohjelmistot ja
ohjelmakoodi
3.3.7  Tutkimuksen tuki ja arviointi

3.3.7.1 Bibliometriikkapalveluiden ja tutkijan identifioinnin kehittaminen

° tutkimuksen tilaa kuvaavien tilastokokonaisuuksien kehittdminen seka
tutkimuksellisten hankkeiden tuki

dJX e



. bibliometrinen laskenta Suomen Akatemian tarpeisiin kansainvalisista
aineistoista (WoS ja Scopus)

o kansainvalisen tutkijatunnisteen (ORCID) kaytdn koordinointi ja
hyédyntaminen tutkimushallinnossa

3.3.7.2 Kansalliskirjaston tuottamat palvelut

o Kansalliskirjaston tuottamat palvelut, kuten Juuli-julkaisutietopalvelun
yliapito ja kehittdminen, aineistoneuvottelupalvelu ja konsultointipalvelu

3.3.7.3 Julkaisufoorumin portaali

o Julkaisufoorumin tietoteknisten palvelujen kehittdminen, mm. panelistien
portaalin (JFP) palveluiden jatkokehitys ja julkaisukanavatietokantatehtavat

B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut
3.3.8  Korkeakoulukohtaiset tietovarastot

Korkeakoulujen strategiseen johtamiseen suunnattu ja tietojen
yhteismitallisuuteen tahtdava korkeakoulujen tietomalliin pohjautuva
tietovarastopalvelu seka siihen liittyva konsultaatiotyd. Palvelu perustuu CSC:n
tietovarastoinfrastuktuuriin. Palvelun rahoitus sovitaan erikseen palvelua
kayttavien korkeakoulujen kesken.

3.3.9 Opetushallinnon vaikuttavuustietopalvelu

Korkeakoululla on mahdollisuus ostaa erikseen omiin tarpeisiinsa osana CSC:n
tietovarastopalvelukokonaisuutta Opetushallinnon vaikuttavuustietopalveluun
kuuluvien palautteenkeruun- ja raportointivalineiden kayttépalvelua mukaan
lukien tahéan liittyvaa asiantuntijatukea. Palvelujen laajuudesta ja hinnoittelusta
sovitaan asiakkaan kanssa.

3.4 Tieteen ja kulttuurin kansallisen tietoinfrastruktuurin palvelut

KTPO ostaa CSC:lta kansallisen tutkimusjarjestelman tarvitsemia palveluita
OKM:n Avoin tiede ja tutkimus (ATT) -hankkeen asiantuntijakonsultointiin,
kehittdmiseen ja toteutukseen seka tietoinfrastruktuuripalveluihin. Vuosisopimus-
rakenteen kautta seurataan myods kokonaisuuteen liittyvia erillisrahoituksen
saaneita hankkeita. Tieteen ja kulttuurin kansallisen tietoinfrastruktuurin
palvelujen tavoitteena on tukea OKM:n ATT-hanketta monella tasolla, strategia-
tasolta tutkijan palveluihin. Palveluiden arkkitehtuurikehitysta, linjauksia ja
resurssien seka palveluiden kayttda ohjataan ATT-hankkeen ja Kansallinen
digitaalinen kirjasto (KDK) -hankkeen ohjausrakenteilla. CSC:n ty0 tukee
sovittavalla tavalla ATT-hankkeen Tiekartan toimenpiteita, ja tyon siséltéa ohjaa
ATT-hankkeen ohjausrakenne.

ATT-palveluihin littyvaa tutkimusaineistojen pitk&aikaissaatavuuspalvelua

(Tutkimuksen PAS-palvelu) kehitetddn osana palvelukokonaisuutta, kunnes
tutkimusaineistojen pitkaaikaissaatavuuden toimintamalli ja palvelut saavuttavat
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tuotantokéytdn edellyttdmén kypsyystason. Tutkimuksen PAS-palvelun siirtyessé
tuotantokéayttédn sen hallinnointi ja ohjaus siirtyvat OKM:n ja CSC:n vélisen PAS-
sopimuksen alaisuuteen (Sopimus PAS-ratkaisusta ja PAS-palveluista seka niihin
liittyvistd muista palveluista opetus- ja kulttuuriministerién ja CSC - Tieteen
tietotekniikan keskus Oy:n vilill4, sopimusnumero 0120151043, diaarinumero
OKM/31/240/2015).

OKM ostaa vuosisopimuksen kautta myés kilpailutettuja konsulttipalveluita ATT-
hankkeen arkkitehtuuritehtéviin seké muihin arkkitehtuurityyppisiin selvitys-
tehtéviin. Ty6ta ohjaa KTPO:n maarittdma ohjausrakenne.

VUOSITTAIN SOVITTAVAT PALVELUT

A. Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittamishankkeet

3.4.1

3.4.2

3.4.3

3.4.4

3.4.5

3.4.6

CSC tukee Avoin tiede ja tutkimus (ATT) -hankkeen poikkihallinnollista
yhteisty6ta seuraavin toimenpitein ja tehtavin:

Tybvaliokunnan tukeminen

Tybvaliokunnan tyén tukeminen siséltdd kokousmateriaalien valmistelua,
tyévaliokunnan péatésjarjestelman yllapitoa ja muita tydvaliokunnan antamia
tehtavid. Tehtava siséltdd myos tydvaliokunnan osoittamia tehtévia ATT-ty-
ryhmien tydn tukemisessa (esim. sihteeritehtavéat, kokousjarjestelyt, eduunin
siséltdvastuut). ATT-asiantuntija- ja strategiaryhmien kokouskustannukset ja
jasenten mahdolliset matkakustannukset kokouksiin kustannetaan erityisavustus-
paatdksesta 148/524/2013.

ATT-hankkeen tyéryhmétehtavat

Tahan kuuluu osallistuminen tyéryhmien tehtaviin puheenjohtajan, sihteerin tai
jésenen roolissa KTPO:n kanssa sovittavalla tavalla. Ty6 rahoitetaan OKM:n
erityisavustuspaatoksella 148/524/2013.

ATT-hankkeen tarvitsema viestinta

Tahéan kuuluu ATT-hankkeen viestintdsuunnitelman mukainen aktiivinen
hankeviestintd kohderyhmille ATT-hankkeen asiantuntijaryhman ja tyévalio-
kunnan ohjauksessa. Viestintatehtaviin kuuluu mm. ATT-verkkoviestinnasta,
sisdliéntuotannosta ja sosiaalisen median kanavista huolehtiminen sekd ATT-
seminaarien ja ATT-areenan jérjestelytehtavat.

ATT-hankkeen osaajakoulutuksen tukeminen

Tehtavéné on tukea viestinnan keinoin ATT:n koulutuskokonaisuuden toteutusta.
Kokonaisuuteen kuuluu yhteistydn ja yhteistoiminnan edistdminen kohderyhmien
kanssa ATT-hankkeen kautta avoimuuden hengessa.

ATT-hankkeen péaasihteerin tehtavat

Naihin kuuluvat ATT-hankkeen ekosysteemin hallinta, toimintamallien kehitys,
kokonaisarkkitehtuuritydn ohjaus, taloussuunnittelu, resurssienkaytén seuranta ja
riskienhallinta yhdessa OKM:n kanssa.

Selvitystehtavat
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3.4.7

3.4.8

3.4.9

Tahan kuuluu erikseen sovittavat ATT-hankkeen tai muut KTPO:n tarvitsemat
selvitystehtavét (esimerkiksi kypsyystasoarviointi). Ty6ta ohjaa AT T-tydvaliokunta
tai tydvaliokunnan maérittdma taho.

Tutkimuksen PAS-palvelu

Erikseen sovittava Tutkimuksen PAS-palvelun kehittdmistyé (mm. uuden
konseptin pohjaty6 kilpailuttamista varten). Tutkimuksen PAS-palvelun kehitystyo
liittyy IDA-uudistukseen ja Etsin-kehitykseen. Tutkimuksen PAS-palvelun
kehitystyd liittyy niin ikdan OKM:n Kansalliskirjastolta ostamaan TAJUA-projektiin,
joka osaltaan tukee ATT-tavoitteita. TAJUA-projektin rahoitus kattaa Tutkimus-
PAS-projektipaallikon tehtavat (vuonna 2016 100 % tydajasta) seka julkaisujen
pitkdaikaissaatavuuden selvityksen (valmistuu 2016). Ty6té ohjaa ATT-tyGvalio-
kunta tai tyévaliokunnan méaarittdma taho. Ty rahoitetaan OKM:n erityisavustus-
paatoksella 28/524/2014.

Palveluostot KTPO:n kanssa sovittavalla tavalla

Tehtavé siséltada palveluostojen suunnittelua, kilpailuttamista seké toimittaja-
suhteiden ja sopimusten hallintaa ATT:n tyévaliokunnan kanssa erikseen
sovittavalla tavalla (esimerkiksi koulutuskoordinaatio, IDAn uuden konseptin ja
roadmapin selvitystyd, kokonaisarkkitehtuurityén jatkaminen, sahkoisten
viranomaisaineistojen arkistoinnin ja sailytyksen palvelukokonaisuus, SAPA).
Oston siséllon ohjaus on sovituilla ATT:n ohjausryhmilla.

Erikseen sovittavat koordinaatiotehtavéat

Tahan kuuluu mm. Tuuli-koordinaatiotehtava.

B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

3.4.10

3.4.11

3.4.12

CSC yllapitaa ja kehittaa alla mainittuja ATT-hankkeen palveluja. Tehtéava kattaa
myés palveluihin liittyvat esiselvitykset ja pilotit seké tuotantoon tulevien
palvelujen kayttéonoton ohjauksen. Kehitysta ja palvelujen toimintaperiaatteita
ohjaa ATT-hankkeen asiantuntijaryhma ja palvelutyéryhma ja kéytannon
kysymyksia ty6valiokunta tai tydvaliokunnan méaérittdmé taho. Yllapidettavia ja
kehitettavia palveluita ovat:

IDA-tallennuspalvelun tuotantotehtavat

T&hén kuuluu IDA-tallennuspalvelun nykykonseptin mukainen yllapito ja
asiakaspalvelu.

IDA-tallennuspalvelun kehitystehtavat

Tama sisiltad IDA-tallennuspalvelun kehitystehtavat ATT-tydvaliokunnan
hyviaksyméan Avoimen tieteen palveluiden kehityssuunnitelman ja erikseen
maariteltavan Tutkimus-PAS-kehityssuunnitelman mukaisesti. IDA-palvelun
uusiminen Tutkimuksen PAS-palvelun kehitystydhon liittyen katetaan
valtionavustuksella 28/524/2014. Taté varten tehtavat investoinnit hoidetaan
superkonehankintaa varten myénnetyn kéyttévaltuuden kohdasta Data11.
Tutkimuksen tietoaineistot -hakupalvelu

Etsimen tuotantotehtavét
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3.4.13

3.4.14

3.4.15

3.4.16

3.4.17

3.4.18

3.4.19

3.4.20

T&han kuuluu Etsin-palvelun nykykonseptin mukainen yllapito ja asiakaspalvelu.
Tutkimuksen tietoaineistot -hakupalvelu

Tahan kuuluu Etsin-palvelun kehitystehtavat ATT-tyévaliokunnan hyvaksymaén
Avoimen tieteen palveluiden kehityssuunnitelman mukaisesti. Etsin-palvelun
kehitystyd Tutkimuksen PAS-palvelun hakupalveluksi katetaan valtion-
avustuksella 28/524/2014.

AVAA-alustan tuotantotehtavat

Tahéan kuuluu AVAA-palvelun nykykonseptin mukainen yllapito ja asiakaspalvelu.

AVAA-alustan kehitystehtavat

Téhan kuuluu AVAA-alustan kehitystehtdvat ATT-tyévaliokunnan hyvaksymén
Avoimen tieteen palveluiden kehityssuunnitelman mukaisesti.

Tutkimusinfrastruktuuritietopankki (TUPA)

Tehtava siséltdd TUPA-palvelun jatkokehitystarpeiden selvittamisen, esim.
tietopohjan laajentamisen ja tiedon yilapidon helpottamiseen tahtaavaa
kehitystyéta.

GIS-paikkatietopalvelu

Tahan siséltyy GIS-palvelun yllapito ja jatkokehitystarpeiden selvittdminen seka
paikkatietopalvelun kehitys osana ATT-hankkeen palvelukokonaisuutta.

CSC yll&pitaéa ja kehittad alla mainittuja tietoinfrastruktuurin palveluja.
Kayttajaidentiteettien ja kayttovaltuuksien hallinta

CSC yllapitaé ja tarjoaa OKM:n korkeakouluille hankkimille palveluille
kayttajaidentiteettien ja kayttévaltuuksien hallintaa. Tehtavaan kuuluu
konkreettisen kehityssuunnitelman laatiminen siséltéineen ja resursseineen
kehityksen seurannan tarkoituksiin.

Tietokantapalvelut

Tehtava siséltaa tutkimuksen tietokantojen alustapalvelun yllépito- ja kehitys-
tehtavat eri tieteenalojen ja palvelujen kéyttdén (mm. Kielipankki, AVAA-palvelu).
Tavoitteena on myds maéritella ja kuvata tietokantapalvelujen rooli
palveluarkkitehtuurissa.

Tallennusympaérist6

Tehtéavéa kattaa nauhatallennus-, levy- ja varmistuspalvelujen tietoteknisten
laitteistojen, sovellusten, tietoverkkojen ja tietovarastojen hallinta-, yllapito-,
tietoturva- ja kehitystehtévét. Tallennusympaéristén kuvaus ja mittarit pidetééan
ajan tasalla.

C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut

OKM:n toimialan organisaatiot (kuten korkeakoulut, Arkistolaitos, Kansallis-
kirjasto, Kansallinen audiovisuaalinen arkisto, Museovirasto jne.) voivat hankkia
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CSC:lta sellaisia lisdpalveluja, jotka edistavéat koulutuksen, tieteen ja kulttuurin
kohdealueen yhteentoimivuutta. CSC ja asianomainen organisaatio sopivat
mahdollisesta palvelutoiminnasta ja kehittdmisty&sté erikseen.

3.4.21 Suomen arkistojen, kirjastojen ja museoiden hakupalvelun asiakasliittyma
Finna.fi

CSC yllapitaa ja kehittaa Kansallisen digitaalisen kirjaston (KDK) asiakasliittymaa
(Finna.fi) Kansalliskirjaston kanssa erikseen solmittavan sopimuksen mukaisesti.
Tyo rahoitetaan OKM:n erityisavustuksella 29/524/2014.

3.4.22 Arkistojen yhteisen AHAA-hakemistopalvelun tietojérjestelmékehitys

CSC kehittaa Arkistolaitoksen ja kuuden yksityisia arkistoja sailyttavan yksityisen
valtionapuarkiston hakemistopalvelun (AHAA) tietojarjestelmaa AHAA-hanke-
suunnitelman ja Arkistolaitoksen kanssa erikseen solmittavan sopimuksen
mukaisesti. Ty6 rahoitetaan OKM:n erityisavustuspéatoksella 71/524/2015.

3.4.23 Arkistolaitoksen digitaaliarkisto

CSC yllapitaa ja kehittaa Kansallisarkiston digitaaliarkiston tuotantopalveluja
Arkistolaitoksen kanssa erikseen solmittavan sopimuksen mukaisesti. Ty0
rahoitetaan OKM:n erityisavustuspaatoksilla 95/524/2013 ja 93/524/2014.

3.5 Tieteellisen laskennan palvelut korkeakouluille

KTPO ostaa CSC:lIta korkeakoulujen tutkimuksen tarpeisiin suurteholaskentaym-
pariston yllapidon seka tieteellisiin/laskennallisiin sovelluksiin ja menetelmiin
liittyvia asiantuntijapalveluja sen taysiméaraiseksi hyddyntamiseksi.

Tieteellisen laskennan palvelujen tavoitteena on vahvistaa korkeatasoisen
tieteellisen tutkimuksen edellytyksia Suomessa. Palvelukokonaisuuden
toiminnassa ja kehittimisessa hyddynnetaan korkeakoulujen kanssa yhdessa
tehtavaa kokonaisarkkitehtuuripohjaista suunnittelua.

Palveluiden laadun arvioinnit ja kayttajapalaute viedaan sovituin valein
laatupalavereihin seka tieteellisen laskennan yhteistyéfoorumin kasiteltavéksi.
Yhteistyéfoorumi toimii OKM:lle neuvoa-antavana ryhmana palvelujen
suuntaamisessa ja priorisoinnissa. Erityisesti yhteistyéfoorumin rooli on arvioida
pitkajanteista palvelunkehityssuunnitelmaa.

Laskentapalvelinymparistéon kuuluvat supertietokone, superklusterit,
sovelluspalvelimet ja virtuaalipalvelimet sekad muut tarvittavat palvelinalustat
tallennus- ja oheisjarjestelmineen ja varusohjeimistoineen. Sopimuksella
katetaan valtion omistaman ja/tai rahoittaman ja CSC:n hallinnoiman
laskentapalvelinympariston yllapito-, valvonta-, tietoturva- ja kehitystehtavat.
VUOSITTAIN SOVITTAVAT PALVELUT
A. Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittdmishankkeet
3.5.1 Tieteellisen laskennan yhteistyéfoorumi.

Tieteellisen laskennan yhteistyéfoorumin tavoitteiden tukeminen.
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B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

3.5.2

3.5.2.1

3.5.2.2

3.5.2.3

3.5.2.4

3.5.2.5

3.5.3

3.5.3.1

3.5.3.2

3.5.3.3

3.5.4

3.5.4.1

3.5.5

3.5.5.1

Tieteen ja tutkimuksen laskentakapasiteetti

Laskentakapasiteetin tarjoaminen tieteen ja tutkimuksen kayttoon.

Korkean suorituskyvyn laskenta (Sisu)

Supertietokoneen (Sisu) ja kiihdytinteknologiapohjaisen laskentapalvelimen (Bull)
palvelut tarjotaan vaativien ja suuresta rinnakkaislaskentakapasiteetista
hyétyvien tutkimushankkeiden kayttoon.

Kapasiteettilaskenta (Taito) ja pilvilaskenta (cPouta)

Kapasiteettilaskennan (Taito) ja pilvilaskennan (Pouta) tarjoaminen tutkimus-
hankkeiden kayttddn. Palvelu on ensisijainen resurssi tutustua CSC:n tieteellisen
laskennan palveluihin, joten kaikilla halukkailla korkeakoulu-asiakkailla on
mahdollisuus saada péaasy palvelimille.

Tallennusjarjestelmat

Laskentapalvelimiin liittyva tallennusjarjestelmén yllapito ja kehittdminen.

Korkea tietoturvatason pilvikapasiteetti ePouta

Korkean tietoturvatason pilvikapasiteetti organisaatiotason asiakkaille
sensitiivisen datan analysointiin (ePouta).

Teknologiaseuranta

Teknologiaseurannan tavoitteena on turvata henkilékunnan tietotaito laskenta- ja
koneteknologioiden osalta.

Laskentaymparistdjen kaytdn tuki

Tieteellisen laskennan palveluiden kayttajatuki

Grid-infrastruktuurin yllapito ja kehityksen koordinaatio
Pilvilaskentaympériston kaytdn tuki ja PaaS-palveluiden kehitys
Tieteellisten ohjelmistojen ja tietokantojen tarjoaminen tutkimuksen kayttoon
Tieteelliset ohjelmistot ja tietokannat, lisenssikonsortiot

Ohjelmistoymparistdjen, sovellusten ja tydkalujen kehittdminen avoimen
lahdekoodin periaatteella

Tutkijoiden extranet-palvelun (Tutkijan kéyttéliittyma) yllapito ja kehitys

Tavoitteena on helppokayttdisyyden lisddminen, kayttajahallinnan prosessien
automatisointi ja tutkimusprosessiin nivoutuvien palvelujen kehittaminen.
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3.5.6 Tieteellisen laskennan asiantuntijapalvelut

Tieteellisen laskennan asiantuntijapalvelut ja koulutus korkeakoulujen tutkijoille ja
opiskelijoille.

3.5.6.1 Tiedealakohtaiset asiantuntijapalvelut
3.5.6.2 Laskennallisten menetelmien soveltamisen asiantuntijatuki

Asiantuntijatukea annetaan mm. tutkijoiden koodin porttaukseen, optimointiin ja
rinnakkaistamiseen seké laskennallisten menetelmien soveltamisessa
tutkimusongelmiin eri tieteiden aloilla.

3.5.6.3 Asiakaskoulutus
Koulutustilaisuudet ja materiaalin valmistus.
3.5.7 Dataintensiivisen laskennan palveluiden kehitys ja tuki
3.5.7.1 Dataintensiivisen laskennan ymparistdn asiakastuki ja palvelukehitys
3.5.8  Tutkimusinfrastruktuurin ICT-toteutuksen asiantuntijaty®
3.5.9 Palvelukokonaisuuteen liittyvien palveluiden asiakkaiden hallinta
C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut

Korkeakoulut voivat hankkia CSC:Ita sellaisia lisdpalveluja, jotka edistavéat
koulutuksen, tieteen ja kulttuurin kohdealueen yhteentoimivuutta. CSC ja
korkeakoulut sopivat mahdollisista lisdpalveluista ja kehittdmisesté erikseen.

3.5.10 Kapasiteettipalvelut (laskenta-, tallennus- ja pilvipalvelut)

CSC voi tarjota kapasiteettipalveluja korkeakouluille kansallisten ja kansain-
vélisten tutkimusinfrastruktuurien tai tutkimusyhteisojen kayttéén. Maksullisuuden
peruste on tyypillisesti esim. kapasiteetin jatkuva tarve (dedikoitu kapasiteetti) tai
poikkeuksellisen suuret tai yksiloidyt resurssitarpeet, joita ei voida tarjota KTPO:n
sopimuksen mukaisilla laiteratkaisuilla. Tavoitteena on myés véhentaa tutkija-
voimin yllapidettyjen palvelimien maaraa tutkimusryhmaétasolla. Palvelun hinnan
tulee kattaa kaikki palvelun aiheuttamat kustannukset. CSC sopii erikseen
rahoituksesta asianomaisten organisaatioiden tai konsortioiden valtuuttamien
tahojen kanssa.

4. Palveluihin liittyva laiteymparist6 ja kehityssuunnitelma

CSC hoitaa OKM:n valtuutuksella ja OKM:n puolesta KTPO:n ostamien
palvelujen tuottamiseksi tarvittavat investointiluontoiset hankinnat julkisista
hankinnoista annettujen saadosten mukaisesti. CSC:n OKM:n antamalla
valtuutuksella hankkimat ja hallinnoimat tietotekniikan jarjestelmét sekd muut
vastaavat investoinnit ovat OKM:n valvonnassa olevaa valtion omaisuutta. CSC
huolehtii valtion omistamista tai rahoittamista tietoteknisista jarjestelmista siten,
etté palveluiden saatavuus ja kéytettavyys ovat mahdollisimman hyvia. Laitteistot
on tarkoitettu tahan palvelunostoon liittyvien palvelujen tuottamiseen KTPO:n
osoittamiin tarkoituksiin.
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CSC:n KTPO:n tarpeisiin tekeméa kokonaisarkkitehtuurityd ohjaa laiteympéristén
kehittdmisen suunnittelua. Ympariston kehityssuunnitelmaa ohjaavat palvelu-
kokonaisuuksien tarpeet ja sielld maaritellyt arkkitehtuuri- ja tiekartta-
suunnitelmat. KTPO:n ostamien palvelujen kannalta merkitykselliset viite-
arkkitehtuurit huomioidaan myés suunnittelua ohjaavina instrumentteina.

Laiteymparistdn kehityssuunnitelma luvuissa 3.1-3.5 mainittujen palvelujen
tuottamiseksi on kuvattu tdman sopimuksen liitteessa 7.

5. Palveluihin liittyva tutkimusavustuksella tehtédva kehitysty6

Liitteessé 4 mainitut hankkeet ovat osa palvelukokonaisuuksien kehitysty6ta.
Liitteen 4a taulukot esittédvat niiden hankkeiden kustannusrakenteen, joista OKM
on tehnyt rahoituspaatdksen. Hankkeiden sisélitd, tavoitteet ja tulokset on kuvattu
liitteessa 4b.

CSC neuvottelee mahdollisista uusista hankkeista seka nykyisia hankkeita
koskevista merkittavista toimenpiteistéd palvelukokonaisuuksien KTPO-vastuu-
henkildiden kanssa. CSC sopii hankkeista ja niihin liittyvasta tdydentavasta
rahoituksesta KTPO:n kanssa erikseen.

KTPO saa halutessaan kayttéénsé niiden hankkeiden raportit ja sopimukset,
joihin on kaytetty KTPO:lta saatua rahoitusta. Erityisesti huomioidaan valtion-
avustuslain 16 §:n mukainen ministerién oikeus suorittaa valtionavustuksen
maksamisessa ja kdytdn valvonnassa tarpeellisia valtionavustuksen saajan
talouteen ja toimintaan kohdistuvia tarkastuksia. Avustuspaatoksissa kerrotaan
tarkemmin CSC:n velvollisuudesta antaa selvitys avustuksen kayttamisests,
selvityksen ajankohdasta ym. seikoista.

6. Immateriaalioikeudet, avoin toimintamalli ja OKM:n toimialan huomiointi

CSC:n palvelutoiminnan kautta syntyvien tuloksien (palveluiden, tietokantojen,
ohjelmistojen, julkaisujen, oppaiden jne.) immateriaalioikeuksia hallitaan
mahdollisimman laajasti avoimella lisenssimallilla. CSC sopii mm. omissa
sopimuksissaan etukéteen oikeuksista niin, ettd avoimen lisenssimallin
kayttdminen on mahdollista. Tulokset ovat julkisuusperiaatteen mukaan julkisia,
ellei lainsd&déanndsta muuta aiheudu (esim. turvallisuusluokitellut aineistot). CSC
yllapitaa listaa avoimilla lisensseilld tuottamistaan tuloksista ja tarjoaa niita
aktiivisesti korkeakoulujen kayttéén. Vuosisopimukseen kuuluvassa toiminnassa
tulee noudattaa Avoin tiede ja tutkimus -hankkeen linjaamia avoimia
toimintaperiaatteita.

Lukujen 3.1-3.5 mukaisten vuosittain sovittavien palveluiden kehityksessé ja
tarjoamisessa syntyneet julkistetut ohjelmistot, dokumentaatio, opasmateriaali
jne. ovat veloituksetta ja vapaasti julkishallinnon ja OKM:n hallinnonalan
hyédynnettévissé silt osin kuin CSC:lla on oikeus myéntaa kyseisia kaytto-
oikeuksia. Mikali aineiston julkistamisesta ei ole sovittu palvelukuvauksessa eika
se ole osa varsinaista palvelutuotantoa, CSC ja OKM sopivat erikseen
julkistamisen edellyttdmien resurssien jarjestamisesta.

Tuloksia kéytettdessa on aineiston tai sité siséltavan tai hyodyntavan palvelun
yhteyteen liitettdvé maininta alkuperéisléhteesta ja lisenssin omistajasta.
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CSC hyodyntaa KTPO-sopimuksen tai siihen liittyvén yhteistyén kautta esille
tulleita tietoja ja resursseja siten, ettd CSC:n palvelutuotanto parantaa OKM:n
toimialan organisaatioiden kilpailukykya ja mahdollisuuksia yhteistyhn seka
edistdd muiden toimialalle palveluja tarjoavien yksikéiden toimintaedellytyksia.
CSC toimii lahella asiakkaita ja tarjoaa tédssa tehtdvassa syntyneen osaamis-
paiaoman avoimesti korkeakoululaitoksen sek& muiden OKM:n toimialan
organisaatioiden kayttoén. Tama sitoo seka allekirjoittavaa organisaatiota etta
henkiléstéa.

CSC ei hyodynna KTPO-sopimuksen tai siihen liittyvan yhteistyén kautta esille
tulleita luottamuksellisia tai salassa pidettavia tietoja seka huolehtii tallaisen
tiedon kasittelysta hyvan tiedonhallintotavan mukaisesti. Noudatettavista
turvallisuusjarjestelyista ja salassa pidettavaa tietoa koskevista jarjestelyista on
sovittu Liitteessa 8 (Turvallisuussopimus).

7. Ostettavien palvelujen kustannukset

Liitteen 2 Taulukko 1 esittda yhteenvedon talla sopimuksella ostettavien vuosit-
tain sovittavien palvelujen kustannuksista. Palvelut on eritelty tAméan sopimuksen
kohdissa 3.1-3.5. CSC:n yleiskulut (toimitilakulut, hallinnon kulut, henkildkunnan
tyovalineista aiheutuvat kulut) ja tukipalvelut palvelukokonaisuutta kohti
maaraytyvat asianomaista palvelukokonaisuutta toteuttavan henkiléston maaran
mukaan. Laitetilakulut (tilavuokra, laitetilan infrastruktuuriin littyvéa yllapito ja
huolto, sahkonkulutus) palvelukokonaisuutta kohti maaraytyvat palvelukoko-
naisuuteen liittyvien jarjestelmien tarpeen mukaan ja néista raportoidaan
palvelukokonaisuuksittain.

KTPO maksaa CSC:lle taman sopimuksen mukaisista palveluista siten, ettéa
maksettava summa riippuu resurssienkdytdsté kussakin palvelukokonaisuu-
dessa. CSC laskuttaa sopimuksen mukaisesta vuosimaksusta tasaerin
kuukausittain. Maksupostit vuonna 2016 on esitetty Liitteessa 2 (Taulukko 3).

8. Sopimuksen voimassaolo

Tama sopimus tulee voimaan molempien sopijapuolien allekirjoitettua sen.
Sopimus on voimassa koskien vuotta 2016. Sopimusta voidaan muuttaa
sopijapuolten yhteisella paatdksella kirjallisesti.

9. Sopimuksen liitteet

Liite 1: Maaritelméat
Liite 2: Taulukko 1: Laatupalavereissa seurattavat kohteet ja niiden kulut
Taulukko 2: Investoinnit
Taulukko 3: Maksupostit vuonna 2016
Liite 3: Palvelukokonaisuuteen liittyvéat tukipalvelut
Liite 4a:  Tutkimusavustuksilla tehtdva kehitystyd ja niiden kustannusrakenne
Liite 4b:  Hankkeiden siséltd, tavoitteet ja tulokset

Liite 5: Raportointikaytannét ja sopimuksen vuosikello

Liite 6: Sopimuksen yhteyshenkilét, palvelukokonaisuuksien vastuuhenkil6t
ja muut vastuuhenkilét

Liite 7: CSC:n laiteymparistén kehityssuunnitelma

Liite 8: Turvallisuussopimus
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10. Sopimuksen allekirjoitukset

Téta sopimusta on laadittu kaksi samasanaista kappaletta, yksi kummallekin
sopijapuolelie.

Helsingissé,"z_o .‘ 2016

Opetus- ja kulttuuriministerié CSC - Tieteen tietotekniikan keskus Oy
forae
(5K
Tapio Kosunen Kimmo Koski
Ylijohtaja Toimitusjohtaja

s %,&_'v

Hannu Sirén Klaus Lindberg
Johtaja Johtaja

Erja Heikkinen

Opetusneuvos
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LITE 1 SOPIMUSNUMERO 0120151126
Maaritelmat
Vuosisopimus,
asiakirja opetus- ja kulttuuriministerion korkeakoulu- ja tiedepolitikan osaston
vuonna 2016 hankkimista palvelukokonaisuuksista CSC — Tieteen tietotekniikan
keskus Oy:lta kokonaisuudessaan liitteineen.

Vuosittain sovittavat palvelut,

palvelukokonaisuuksien siséltd, joka on tarkemmin sovittu vuosisopimuksen
tekstiosassa.

Lisapalvelut,
korkeakouluille tarjottavia palveluja, jotka edistavat koulutuksen, tieteen ja
kulttuurin kohdealueen yhteentoimivuutta. CSC ja korkeakoulut sopivat
mahdollisista lisdpalveluista erikseen.

Téaydentava rahoitus tutkimusavustuksia saaviin hankkeisiin,
rahoitus, jolla CSC kattaa EU:n, Tekesin, Suomen Akatemian ja vastaavien
organisaatioiden rahoittamien tutkimus- ja tuotekehityshankkeiden
omavastuuosuuden; hankkeet on maaritelty vuosisopimuksen tekstiosassa.

Investoinnit,

paivelukokonaisuuden tarvitsemat investoinnit palvelun tuottamiseksi sovitulla
laatutasolla.

Palvelukokonaisuuksia yhteisesti tukevat investoinnit,

investoinnit, joiden hyéty kohdistuu kaikille palvelukokonaisuuksille (esimerkiksi
asiakashallintajérjestelma, taloushallinnon jarjestelma tms.).

Kustannusten jakautuminen,

kustannukset on jaettu viiteen eri palvelukokonaisuuteen. Palvelukokonaisuudet
on maadritelty vuosisopimuksen tekstiosassa.

Palvelukokonaisuuksien kustannukset siséltdvéat osuudet yleis-, laitetila- ja
tukipalvelukustannuksista; sisallét avattu tarkemmin vuosisopimuksen liitteesséa
3.

- Yleiskustannukset ja tukipalvelut on jaettu palvelukokonaisuuksille
vuosisopimukselle tehtévien tyétuntien suhteessa.

- Laitetilakustannukset on jaettu palvelukokonaisuuksille kaytén mukaisessa
suhteessa
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LIITE 3 SOPIMUSNUMERO 0120151126
Palvelukokonaisuuteen liittyvit tukipalvelut

Tamaé sopimus siséltdd seuraavat tukipalvelut, joita sopimuksessa mainitut
palvelukokonaisuudet kayttavéat. Yleiskustannukset ja tukipalvelut on jaettu
palvelukokonaisuuksille vuosisopimukselle tehtavien ty6tuntien suhteessa.

1. Palvelukokonaisuuteen liittyvien asiakastietojen yllapito

Asiakastietojen yllapito sisaltdé perusrekisterien hallinnan (asiakastietokanta,
sopimustietokanta ja palveluportfolio) seké asiakkaisiin ja palveluihin liittyvan
tilastoinnin, joka palvelee mm. vaikuttavuuden arviointia.

2.  Asiakkaiden palvelupyyntdjen hallinnointi

Tukipalvelu koordinoi asiakaspalvelupyyntja, jotka tulevat osoitteeseen
asiakaspalvelu@csc.fi, contact@csc.fi. Tukipalvelu my6s vastaa palvelupyynté-
jarjestelmén (Request Tracker) kéyttdon liittyvasta koulutuksesta, ohjeistuksesta
ja alihankintasuhteen hoidosta.

3.  Hankintojen tuki ja toimittajasopimusten hallinnointi

Tukipalvelu auttaa hankintojen suunnittelussa ja toteutuksessa julkisia hankintoja
koskevan lainsdddanndn mukaisesti (hankintamenettelyn valinta, tarjouspyynnén
valmistelu, kilpailutus, tarjousten késittely, hankintapéaatékseen liittyvat
dokumentit, oikaisumenettelyt). Liséksi tukipalvelu yllapitda hankintatoimen
ohjeistusta ja hankintoihin liittyvid mallidokumentteja ja seuraa lainsdadannén
kehittymista ja soveltamista (markkinaoikeuden paatokset).

4.  Hankkeiden hallinnan tuki
Hankkeiden hallinnan tuki huolehtii hankkeiden suunnitteluun, toteutukseen ja
seurantaan liittyvista tyOkaluista seka hanketydn ohjeistuksesta. Hankkeiden
hallinnan tuki tuottaa my®&s raportteja hankkeiden tilanteesta.

5.  Palvelukokonaisuuteen liittyva viestinta

Tukipalvelu vastaa asiakasviestinnésté, verkkoviestinnédsta (www.csc.fi) ja
markkinointiviestinnastd sopimuksen kohdan 3 mukaisesti.

6.  Yhteistybalustat ja yhteiset tukiprosessit
Yhteistybalustat ja yhteiset tukitoiminnot tuottaa tukipalveluita sekd CSC:n
siséiseen kéyttdon ettéd asiakkaille hankkeisiin, verkostotyohon ja yhteiséllista
kayttda varten. Yhteistydalustat siséltdvat mm. erilaisia wiki- ja asianhallinta-
jarjestelmia (mm. Confluence ja JIRA), ja yhteiset tukiprosessit sisaltavat mm.
sovellusten, www-palveluiden ja tietokantojen tukiprosessit ja yhteiset
palvelualustat (appadm-, wwwadm- ja dbadm-prosessit).

7.  Tietoturva

Tukipalvelu koordinoi ja ohjaa palvelujen ja jarjestelmien tietoturvallisuuden
yllapitoa ja kehitystyo6ta.

8. Asiakaskoulutus

A



Tukipalvelu koordinoi asiakaskoulutuksen jarjestamista.
CSC:n yleiskustannukset
Yieiskustannuksiin luetaan CSC:n johdon, taloushallinnon, henkildstéhallinnon ja

toimistopalvelujen tyd seka toimitilakulut, hallinnon kulut ja henkilbkunnan
tyovélineet ja niiden yllapito.
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LUTE 4a SOPIMUSNUMERO 0120151126

Tutkimusavustuksilla tehtdvi kehitystyo ja niiden kustannusrakenne

Téydentdvad rahoitusta tarvitsevista hankkeista padttda OKM erikseen. Téssé liitteessd esitetyistd hankkeista on OKM jo tehnyt
paatokset.

3.1 Korkeakoulujen ja tutkimuksen tietoverkko Funet

Perustiedot Hankkeen kokonaisbudjetti Rah?ituspé_.éitfis tai
Hanke Avustuslahde Kesto Kokonaisbudjetti '::::ittl:;ﬁhde_ Tdydentdvé rahoitus raho:::: :ennt ::S pers
GN4 EU 5/2015-4/2021 1871944 1193 844 638 369 47/524/2015
3.4 Tieteen ja kulttuurin kansallisen tietoinfrastruktuurin palvelut

Perustiedot Hankkeen kokonaisbudjetti Rahoituspdatos tai
Hanke Avustuslahde Kesto Kokonaisbudjetti fav::ittl:lssléhde- Tdydentava rahoitus rahotif::seennti\ll:peré
EUDAT2020 EU 3/2015-2/2018 3188 589 2 809 680 378 909 52/524/2015
RDA Europe 2 EU 9/2014-2/2016 135 000 100 000 35 000 147/524/2013
RDA Europe 3 EU 9/2015-9/2018 684 615 5980 675 93 940 47/524/2015
CLARIN ERIC SA 1/2015-12/2018 1763705 1075 357 685 484 16/524/2014

3.5 Tieteellisen laskennan palvelut korkeakouluille

Perustiedot Hankkeen kokonaisbudjetti Rahoituspaatos tai
dhde- tdydentavan
Hanke Avustusldhde Kesto Kokonaisbudjetti AR Tdydentavé rahoitus . v «
rahoituksen alkuper3
AARC EU 5/2015-4/2017 280971 206 345 74 626 47/524/2015
PRACE4-IP EV 2/2015-4/2017 1643735 1240993 402 742 47/524/2015
ELIXIR SA 1/2014-12/2018 3250000 750 000 2 500 000 146/524/2013
eSTICC NordForsk 1/2014-12/2018 299 000 189 300 109 700 147/524/2013
Nordic Federated
Cloud NordForsk/NelC 9/2014-8/2016 440 000 220 000 220000 147/524/2013
PRACE3-IP EU 9/2012-6/2016 2025951 1172 338 853612 16/524/2013
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LHTE 5 SOPIMUSNUMERO 0120151126
Raportointikaytannot ja vuosikello

CSC raportoi toiminnasta neljannesvuosittain KTPO:n nimeémille palvelukokonai-
suuksien vastuuhenkilille kuvaten KTPO:n edellyttdmalla tarkkuudella resurssien
kayton seké neljannesvuoden aikana saavutetut tulokset. Vastuuhenkilét sopivat
yhteisesti raportoinnin ajankohdat, raportointiin liittyvat kokouskaytannét (laatupala-
verit) seké seurattavat palvelun maaréllisia ja laadullisia tavoitteita kuvaavat indi-
kaattorit. CSC toimittaa laaturaportin KTPO:lle 10 tydpaivaa ennen raportin yhteista
kasittelyd. KTPO toimittaa CSC:lle kommenttinsa laaturaportteihin 3 tydpéivas en-
nen raportin yhteisté kasittelya.

CSC:n informoi palvelukokonaisuuden KTPO-vastuuhenkilda puolivuosittain myés
kéynnissa olevista tutkimusavustuksilla tehtavisté kehityshankkeista ja niiden tilan-
teesta.

Vastuuhenkilbiden kanssa kdydéan laatupalavereissa lapi palvelutasoon vaikutta-
neita tekijoitd, esimerkiksi avainhenkildiden 1aht6, rekrytointien ongelmat, riskien
hallintaa sekd mahdollisia kehityshankkeita. KTPO ja KTPO:n vastuuhenkilét voivat
pyytéda CSC:Ita raportointia muutoinkin toiminnan ohjauksen ja seurannan sita edel-
lyttdessa.

Korkeakoulujen tultua CSC:n osakkeenomistajiksi, perustetaan omistajaohjausta
varten neuvottelukunta, joka kokoontuu kahdesti vuodessa.

Oheinen vuosikello tiivistda raportointiin ja sopimuksen hallintaan liittyvén aikatau-
lun ja sen suhteen muuhun OKM:n ohjaustoimintaan.

Laatupalaveri 4 — e '
- ]
il Helmi. 1 KTPO-CSC-
< 1T tapaaminen 1
—————— |_aatupalaveri 1
Maals-
Laatupalaveri3 <+—— fuu
_r-’ Yhtiokokous

Huht- 1 Laatupalaveri 2
KTPO-CSC-
seminaai2 . L KTPO-CSC-

: s
jmmm——— ' _ : B seminaari 1

tapaaminen 2 R

. kg
- |

. KTPO-CSC-tapaaminen 1: Sopimuksen toteutuminen
Tavoite: Arvioida edellisen vuoden palvelutasoa ja kehityshankkeiden edistymista
Léasna: KTPO:n johto, CSC:n hallituksen puheenjohtaja, CSC:n johto, sopimuksen yh-
teyshenkilét ja tarvittavat palvelukokonaisuuksien vastuuhenkilét

. KTPO-CSC-tapaaminen 2: Seuraavan vuoden sopimuksen valmistelu
Tavoite: Yhteinen nékemys seuraavan vuoden sopimuksen sisallésté ja painopisteista
Lasna: KTPO:n johto, CSC:n hallituksen puheenjohtaja, CSC:n johto, sopimuksen yh-
teyshenkilét ja tarvittavat palvelukokonaisuuksien vastuuhenkilét

. KTPO-CSC-seminaari 1: Palvelut-, ICTP-, talous- ja hankeseuranta-asiat
. KTPO-CSC-seminaari 2: Palveluiden pidemman aikavélin suunnittelu
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LIITE 6 SOPIMUSNUMERO 0120151126

Sopimuksen yhteyshenkil6t, palvelukokonaisuuksien vastuuhenkil6t ja muut

vastuuhenkil6t

Kumpikin sopijapuoli nimeda yhteyshenkil6t, joiden tehtdvéna on vastata taméan
sopimuksen hallinnoinnista, valvoa sopimuksen toteutumista seka informoida

toisiaan sopimuksen toteuttamiseen vaikuttavista tekijoista.

Kumpikin sopijapuoli nime&é palvelukokonaisuuksille vastuuhenkilét, jotka
noudattavat liitteen 5 yleislinjauksia raportoinnista ja sopivat raportoinnin
yksityiskohdista. CSC sopii KTPO:n nimittdmien palvelukokonaisuuksien

vastuuhenkildiden kanssa toiminnan siséllostéd seka tarvittavista resursseista

sopimusta tarkemmin kussakin palvelukokonaisuudessa. CSC neuvottelee
tutkimusavustuksilla tehtédvan kehitystyon sisallosta ja rahoituksesta
palvelukokonaisuuksien vastuuhenkiliden kanssa.

Lisaksi KTPO nimeéa tarvittavan maaran muita vastuuhenkilbita

palvelukokonaisuuksien sisélla méaéritellyille palveluille ja hankkeille. CSC sopii

néiden vastuuhenkildiden kanssa toiminnan siséllosta seka tarvittavista
resursseista sopimusta tarkemmin kyseisella rajatulla alueella.

Sopijapuolten on viipymétta ilmoitettava toisilleen vastuuhenkildn tai
yhteystietojen muuttumisesta.

Palvelukokonaisuuksien vastuuhenkil6t ja hankevastuuhenkil 6t

KTPO CSsC
Sopimuksen yhteyshenkilot Hannu Sirén Kimmo Koski
Juha Haataja Klaus Lindberg

Laskutuksen yhteyshenkil6t

Tiina Heikkinen

Kimmo Niittuaho

Tuija Laine

Susanna Haapa

Sopimuksen vastuut kohdittain

3.1 Korkeakoulujen ja tutkimuksen
tietoverkko Funet

Juha Haataja

Janne Kanner

B3.1.1 Juha Haataja Teemu Kiviniemi
B3.1.2 Juha Haataja Harri Kuusisto
B3.1.3 Juha Haataja Harri Kuusisto
B3.1.4 Juha Haataja Totti Makela
3.2 Korkeakoulujen tietohallinto- ja llmari Hyvénen Antti Maki
arkkitehtuuripalvelut

A3.2.1 limari Hyvénen Tuija Raaska
A3.2.2 limari Hyvénen Tuija Raaska
A3.2.3 limari Hyvonen Tuija Raaska
A3.24 limari Hyvénen Tuija Raaska
3.3 Opetus- ja kulttuuriministerion Jukka Haapamaéki Antti Maki
tietovarastopalvelut

A3.3.1 Jukka Haapamaéki Paula Merikko
A3.3.2, 33.2.1,33.22 Jukka Haapamaki Paula Merikko
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A 3.3.3 Jukka Haapamaki Paula Merikko
A3.34 Jukka Haapamaéki Paula Merikko
A3.35 Jukka Haapamaki Paula Merikko
A.3.3.6 Jukka Haapamaki Tuija Raaska
A3.3.7,33.71-3.373 Jukka Haapamaki Tuija Raaska

3.4 Tieteen ja kulttuurin kansallisen
tietoinfrastruktuurin palvelut

Juha Haataja

Tiina Kupila-Rantala

A3.441 Juha Haataja Saara Vartt6/Stina Westman *
A3.4.2 Juha Haataja Saara Vartt6/Stina Westman *)
A 3.4.3 Juha Haataja Saara Vartt6/Stina Westman *)
A3.44 Juha Haataja Saara Vartt6/Stina Westman *)
A 3.4.5 Juha Haataja Tiina Kupila-Rantala

A3.4.6 Juha Haataja Saara Vartt6/Stina Westman *
A347 Juha Haataja Tiina Kupila-Rantala

A3.48 Juha Haataja Tiina Kupila-Rantala

A3.4.9 Juha Haataja Saara Vartt6/Stina Westman *)
B 3.4.10 Juha Haataja Stina Westman

B 3.4.11 Juha Haataja Stina Westman

B 3.4.12 Juha Haataja Stina Westman

B 3.4.13 Juha Haataja Stina Westman

B 3.4.14 Juha Haataja Stina Westman

B 3.4.15 Juha Haataja Stina Westman

B 3.4.16 Juha Haataja Stina Westman

B 3.4.17 Juha Haataja Stina Westman

B 3.4.18 Juha Haataja Tiina Kupila-Rantala

B 3.4.19 Juha Haataja Tiina Kupila-Rantala

B 3.4.20 Juha Haataja Tiina Kupila-Rantala

C 3.4.21 Juha Haataja Tiina Kupila-Rantala

C3.4.22 Juha Haataja Tiina Kupila-Rantala

C 3.4.23 Juha Haataja Tiina Kupila-Rantala

*) Saara Vartt6 5.2. asti
Stina Westman 8.2. alkaen

3.5 Tieteellisen laskennan palvelut
korkeakouluille

Sami Niiniméaki

Pekka L.ehtovuori

A 3.5.1

Sami Niinimaki

Pekka Lehtovuori

B 3.5.2,3.56.2.1 -3.5.2.5

Sami Niinimaki

Pekka Lehtovuori

B 3.5.3,3.5.3.1 —3.5.3.3

Sami Niinimaki

Pekka Lehtovuori

B 3.5.4, 3.5.4.1 Sami Niinimaki Pekka Lehtovuori
B 3.5.5.,3.5.5.1 Sami Niinimaki Pekka Lehtovuori
B 3.5.6,3.5.6.1 — 3.5.6.3 Sami Niinimaki Pekka Lehtovuori
B 3.5.7,3.5.7.1 Sami Niinimaki Pekka Lehtovuori
B 3.5.8 Sami Niinimaki Pekka Lehtovuori
B 3.5.9 Sami Niinimaki Pekka Lehtovuori
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LIITE 7 SOPIMUSNUMERO 0120151126

CSC:n tuotantoalustojen kehityssuunnitelma (investointi yhteensé enintidan
1 640 000 €)

CSC:n tuotantoalustojen kehittymisté ohjaa kokonaisarkkitehtuurity, jossa huo-
mioidaan julkisen hallinnon kokonaisarkkitehtuuritydn periaatteet ja palveluihin liit-
tyvét viitearkkitehtuurit. Sopimuksen kohdissa 3.1-3.5 esitetyt palvelukokonaisuu-
det on rakennettu tdssé kuvattujen jarjestelmakokonaisuuksien paalle. Alla kuva-
tut tekniset arkkitehtuurit ja niiden kuvaukset ovat jatkuvan kehityksen kohteena.
Tuotantoalustoja kehitetddn asiakas-organisaatioiden tarpeista lahtien.

Tassa liitteessé esitettévéat kuvaukset tiivistavat tuotantoalustojen tilanteen ja ke-
hittdmissuunnitelmat vuonna 2016.

1. Tutkimuksen tietoverkko Funet

Palvelun kuvaus

Funet-verkko tarjoaa tietoliikenneyhteydet suomalaisille korkeakouluille ja tutki-
muslaitoksille (Funet-jasenet). Funet tarjoaa jésenilleen luotettavat, ruuhkattomat
ja huippunopeat yhteydet muihin Funet-verkkoon kytkeytyviin organisaatioihin,
kansainvalisiin tutkimusverkkoihin ja yleiseen Internetiin. Yhteyksien liséksi Funet-
verkossa on kaytettavissé kaikki verkon tarkeimmat peruspalvelut kuten nimipal-
velu ja aikapalvelut.

Funet tarjoaa my6s lisédpalveluina myytévia valopolkupalveluita, joiden avulla Fu-
net-jdsenorganisaatiot pystyvat tekeméan suuritehoista tiedonsiirtoa ja yhdista-
mé&én kampuksiaan ja toimipisteitdédn. Funet tarjoaa luotettavat yhteydet myés kai-
kille CSC:n tarjoamille palveluille ja CSC:n Kajaanin datakeskukselle.

Funet-verkon nykyinen tekninen toteutus

Funet-runkoverkon perustana on valokuituverkko, joka yhdistad merkittavimmaét
korkeakoulupaikkakunnat. Valokuitukaapeleissa tehtava optinen tiedonsiirto teh-
daan Funetin optisen DWDM-siirtojarjestelman avulla.

DWDM-siirtojarjestelmé tekee mahdolliseksi useiden rinnakkaisten suurtehoyh-
teyksien toteuttamisen yhteen valokuitupariin. DWDM-siirtojérjestelmaa tarvitaan,
jotta valokuitukaapeleiden valitykselld pystytddn tekeméan paikkakuntien vélisté
tiedonsiirtoa virheitta ja tehokkaasti.

Funetin DWDM-siirtojarjestelmékokonaisuus muodostaa rengasmaisen DWDM-
siirtojéarjestelmaverkon, joka toimii perustana koko Funet-verkon siséiselle tiedon-
siirrolle Suomessa. DWDM-siirtojarjestelméa kaytetdan Funet-reititinverkon run-
koyhteyksien ja muiden suuritehoisten yhteyksien toteuttamiseen (valopolkupal-
velut).

Funet-reititinverkon avulla toteutetaan Funet-verkon sisdiset IP-yhteydet, yhteydet
kansainvalisiin tutkimusverkkoihin ja yleiseen Internetiin. Reititinverkko koostuu
suurimmilla korkeakoulupaikkakunnilla sijaitsevista IP-reititinlaitteista, joihin kaikki
Funet-jasenorganisaatiot kytkeytyvét joko paikkakuntien sisdisten valokuituyh-
teyksien tai Funetin DWDM-siirtojarjestelmaverkon vélityksella. Reititinlaitteet on
kytketty toisiinsa suurikapasiteettisilla runkoyhteyksilla, jotka on toteutettu Funetin
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DWDM-siirtojarjestelman avulla. Reititinverkko kytkeytyy kansainvélisiin tutkimus-
verkkoihin ja yleiseen Internetiin NORDUnetin ja suomalaisten yhdysliikennepis-
teiden (FICIX, TREX) valitykselld. Funetin reititinverkko muodostaa suurikapasi-
teettisen ja vikasietoisen verkon, jonka valityksella kaikki péaivittinen tutkimus- ja
opetuskayttd seka Internetin kdytté on mahdollista.

Funet-verkko vaatii toimiakseen muutamia valttaméattémia peruspalveluita, kuten
nimipalvelun (DNS) ja aikapalvelut. Funet-verkon peruspalvelut tarjotaan mak-
sutta myds Funet-jasenorganisaatioiden kayttoon.

Nimipalvelun avulla muunnetaan verkossa kéytettavat nimet IP-osoitteiksi ja pain-
vastoin. Nimipalvelun toiminta on valttdméaténta verkon palveluiden toimintaa var-
ten. Aikapalveluiden avulla vastaavasti huolehditaan siitd, ettéd verkon laitteet ja
palvelimet kayttdvat toiminnassaan samaa, yhtenéista kellonaikaa. Yhtenainen
kellonaika on valttamattomyys esimerkiksi vikatilanteiden selvittadmisté varten.

Funet-verkon paivittdinen operointi ja valvonta vaatii liséksi erilaisia hallinta-, val-
vonta- ja raportointijarjestelmia. Naiden jarjestelmien avulla hallitaan koko Funet-
verkon useille paikkakunnille sijoittuvaa jéarjestelmékokonaisuutta. Jérjestelmien
avulla valvotaan verkon ja laitteiden tilaa ja havaitaan vikatilanteet. Raportointijar-
jestelmien avulla tuotetaan muun muassa Funet-verkon kéayttétilastoja.

Tavoitetilan mukaiset investoinnit

Jotta nykyinen Funet-verkko ja sen palvelut pystyvét tayttdméaan tavoitetilan mu-
kaiset odotukset, Funet-verkkoon tehdaan laitehankintoja vuonna 2016 seuraavan
suunnitelman mukaisesti (suluissa olevat summat kohdistuvat vuodelle 2016):

Investointiesitys 1B/2016: Runkoverkon kapasiteetin kasvattaminen ja ver-
kon ja sen palveluiden palvelutason yllépito ja kehittdminen (enintéén
500 000 €).

Funet-verkossa tehtdavan tiedonsiirron maara kasvaa vuosittain. Jotta liikenne-
maérien kasvu ei aiheuta palvelunlaadun heikentymista tai verkon ruuhkaantu-
mista, Funet-verkon kapasiteettia on kasvatettava, ennen kuin likenneméarét ylit-
tavat verkon valityskyvyn.

Vuosina 2014-2015 Funet-reititinverkon runkoyhteyksien kapasiteettia on kasva-
tettu 10 Gbit/s tasolta uudemman tekniikan tarjoamalle 100 Gbit/s tasolle. Vuonna
2016 reititinverkon kapasiteettipaivitykset viimeistelladn péivittamalla reititinver-
kon viimeiset paikkakuntien véliset 10 Gbit/s runkoyhteydet 100 Gbit/s tasolle. Péi-
vitys varmistaa Funet-reititinverkon kapasiteetin riittdvyyden lahitulevaisuutta var-
ten ja parantaa verkon toimintavarmuutta ruuhkatilanteiden ja kaapelikatkojen ai-
kana. Kapasiteettipaivitysten lisaksi verkon ja sen palveluiden palvelutasoa yllapi-
detaan ja kehitetaan tarpeiden mukaisin laitehankinnoin.

Edella kuvatut investoinnit ovat osa Funet-verkon sdanndllista péivityssyklia, jolla
yllapidetaan verkon palvelutasoa ja taataan verkon ruuhkattomuus muun muassa
likenneméarien noustessa. Investointien lykkdaminen voi johtaa verkon ja sen
palveluiden laadun heikentymiseen.

Investoinnit on suunniteltu kirjoitushetkella tiedossa olevan parhaan tarvearvion
mukaisesti. Laitehankintojen tarkempi kohdistaminen verkossa muun muassa
maantieteellisesti tehdaan hankintahetkelld tiedossa olevan kapasiteetti- ja palve-
lutarpeen mukaisesti. Laitehankinnat tehddan aina suunnitelmallisesti niin, ettéa
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hankinnassa huomioidaan koko Funet-verkon toimintakyky ja kapasiteettitarve,

jotta varmistetaan verkon ruuhkattomuus ja toimintavarmuus myds tulevaisuu-
dessa.

Oheisessa kaaviokuvassa esitetdan mihin osiin Funet-verkon arkkitehtuuria teh-
tavét investoinnit kohdistuvat. Investoinnin kohteena oleva osa arkkitehtuurista on
korostettu kuvassa olevalla punaisella ympyralla.

@&@g & eogpe iﬂ

End users and services

Sisu Supsonputer (2012)

Funet Members
Universities
Research institutes
Domitories

e(iuroam

.

.~ .EMBLE
o) PRACE *
Xy

at International
Coordination End user Technolgg Research
Funet NOC  Funet Tiimi Infrastructures
Funet CERT  Funet Silta Route

Funet PERT Filesender
RUN haka

AlcsC  eduuni

services

<

Virtualization Storage
: Platforms Commercial
[ Datacenters ] CIqud
; A a4 i) SEI’VICeS

Kuva 1. Funet-verkon arkkitehtuuri ja investoinnin kohde (merkitty punaisella ym-
pyralla).

Muu Funet-verkkoon kohdistuva merkittava kehitysty6

Vuonna 2016 Funet-verkon vikasietoisuutta kehitetdadn Pohjois-Suomessa, yhteis-
tybssé muiden pohjoismaisten korkeakoulu- ja tutkimusverkkojen kanssa. Myds
Funet-verkon reititinlaitteiden avulla toteutettavia MPLS-yhteyspalveluita kehite-
tdan osana eurooppalaista GN4-projektia.

Vuonna 2016 Funet-verkon osalta tehdddn myds verkon pidemman ajan tulevai-
suuden suunnittelua, tydnimella "Funet 2020". Tarkastelun kohteena on erityisesti
verkon sen palveluiden arkkitehtuuri ja tekninen toimintatapa. Tehtavaélla tyolla val-
mistellaan verkkoon vuosina 2017-2020 tehtévid kehitystoimenpiteita.
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2. Virtualisointipalvelu
Palvelun kuvaus

CSC:n virtualisointipalvelu tarjoaa palvelinisannéintia jaetulta alustalta tavoittee-
naan korkea saatavuus, skaalautuvuus, tietoturva ja kustannustehokkuus. Palvelu
on tarkoitettu paasiassa KTPO-palveluille ja toimitetaan yleensa osana suurem-
paa CSC:n tuottamaa palvelukokonaisuutta. Palvelu on tarkoitettu Funet-verkon
yli tapahtuvaan tuotantokaytto6n. Tarvittaessa palvelun maantieteellinen kahden-
nus Espoo—Kajaani-vélilla on mahdollista tuottaen mahdollisimman katkeamatto-
man saatavuuden. CSC:n tuottamat muut palvelut ovat liitettévissa mahdollisim-
man saumattomasti virtualisointiympéaristossa tuotettuihin palveluihin. Néita ovat
mm. HAKA-autentikointi, arkistointi/pitkdaikaissailytys, Funet-lisépalvelut seka eri-
tasoiset levypalvelut.

Palvelun kehityssuunnitelma

Korkea saatavuus, skaalautuvuus, tietoturvallisuus ja kustannustehokkuus ovat
palvelun tavoitteita. Vaikka palvelu on kypsyysasteeltaan suhteellisen kehittynyt,
se on kriittisyytensa johdosta jatkuvan kehityksen kohteena. Kehityssuunnitel-
massa on virtuaalipalvelinten replikointi eri datakeskusten vélilla, itsepalvelutoi-
minnallisuuden kartoittaminen, asiakaspalvelinten haavoittuvuuksien automaatti-
nen havainnointi seka palvelun sovittaminen korotetun tietoturvatason saavutta-
miseksi. Jatkuvaa seurantaa ja kehitystd tehdddn myés kustannustehokkuuden
lisdamiseksi mm. turhien resurssivarausten havaitseminen ja poisto seka palvelun
muu optimointi.

Laitearkkitehtuuri

Virtualisointipalvelu muodostuu neljasté vikasietoisesta eri kayttoihin tarkoitetusta
palvelinklusterista, jotka ovat hajautettu Espooseen ja Kajaaniin.

Virtualisointikerros on toteutettu VMWare-teknologialla. Levy-, varmuuskopiointi-,
verkko- ja konesalipalveluina kaytetddn CSC:n omia tuotantopalveluita. Valvon-
nassa, geneerisissa yllapitojarjestelmissa ja rekistereissd tukeudutaan CSC:n
keskitettyyn palveluiden hallintaan.

Palvelun kaytto
Ympariston dynaamisuuden ja skaalautuvuuden ansiosta palvelun kayttéaste on
helppo pitdd korkeana ja laajentaa ympéristéa vain tarpeen mukaan. Palvelun

suurimpia kayttajia ovat mm. eri tietovarantohankkeet (KTPO DW Infra), KDK-
PAS, IDA-palvelu, KATA ja tietoaineistopalvelut.
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Kuva 2. Virtualisointipalvelu, yleisen tason arkkitehtuurikuva.

;19«( Yo



3. CSC:n tallennusinfrastruktuurin yleiskuvaus

CSC:n tarjoama ja yllapitdma tallennusinfrastruktuuri (kuva alla) siséltaé useita eri
tallennuspalveluja seké ministerion ettd muiden asiakkaiden datan hallintaan joko
reaaliaikaiseen tyoskentelyyn tai pitkaikaiseen sdilytykseen. Teknisessd mie-
lessé keskeiset tallennuspalvelut ovat levypalvelut, arkistointi ja varmistuspalvelu.
Kaikkien naiden osalta joudutaan miettimaan miten palvelu voidaan tuottaa opti-
maalisesti kunkin asiakkaan tarpeita silmalla pitden minimoimalla paéllekkaiset in-
vestoinnit ja hyddyntamalla CSC:n asiantuntijaresurssit ja osaaminen maksimaa-
lisesti. Asiakkailla on yksil6lliset tarpeensa niin suorituskyvyn, kapasiteetin kuin
palvelun luotettavuuden suhteen. Alla kuvataan lyhyesti palvelujen nykytila ja
CSC:n keskeiset periaatteet niiden hallinnoinnissa.

Kuva 3. CSC:n tallennusympaéristdn yleiskuvaus.



4. Levypalvelut

Levypalveluilla tarjotaan tietojarjestelmille tyétilaa datan reaaliaikaiseen kasitte-
lyyn, lyhytaikaiseen ja keskipitkdédn varastointiin. Levypalvelujen suunnittelussa,
kehittdmisessa ja toteutuksessa huomioidaan mm. seuraavat asiat:

- Luotettavuuden pit4d olla sopimuksen mukainen, virhemarginaali on hyvin
pieni ja vikatilanteissa vaikutukset syvallisia ja laajoja.

- Kapasiteettia pitd4 pystya lisddméaan nopeasti ja dynaamisesti: levytilan loppu-
essa asiakkaalle tarjottava palvelu kaatuu kokonaan.

- Kapasiteetin allokointi asiakkaalle on kadytdnnbssa pysyva, sitéd ei voida hel-
posti ottaa takaisin sitd tarvitsevalle (levyinvestoinnin yleiskaytettdvyys usein
huono). Téata pyritdén tehostamaan virtualisointiteknologioilla.

- Tapauskohtaisesti vaadittuun suorituskykyyn ei vaittamatta paasta tarjoamalla
vain tarvittava tallennuskapasiteetti sillé levyjérjestelmien suorituskyky riippuu vii-
mekadessa pydrivien levyjen maarasta.

- Levyjarjestelmien ikédantyessa niiden luottavuus heikkenee ja data vaarantuu.
Néiden jérjestelmien elinkaaren hallinta on hyvin tarkeéa ja vaativaa. Uudet kor-
vaavat jarjestelmat on hankittava ja otettava tuotantoon kuukausia ennen kuin
vanhan jérjestelmén osalta voidaan — usein pitk&aikainenkin migraatioprosessi —
aloittaa. Téasté tulee véistaméttd paallekkaisia jarjestelmakustannuksia ja usein
myds haittaa asiakkaille.

- Levyjérjestelmét ovat monimutkaisia ja edellyttivéat laajaa osaamista, joka on
hyvin valmistaja- ja merkkikohtaista. CSC:n henkilosté on aktiivisesti koulutettua
ja pyrimme varmistamaan parhaan osaamistason.

Keskeiset kaytetyt tekniikat ovat SAN (Storage Area Network) sekid NAS (Network
Attached Storage). SAN-tekniikkaa kaytetddn lahinna levytilan nayttamiseen esi-
merkiksi virtuaalialustojen palvelimille, NAS/HCP-palvelua tarjoaville laitteille, var-
mistuspalvelimille, Espoossa sijaitseville superlaskentapalveluille seka suoraan
kaikille muille palvelimille, joiden tarvitsee ndhda levypinta block-tasolla. SAN-sto-
ragea kayttadkseen palvelin on kytkettava kiinni tallennusverkon kytkimeen. SAN-
verkossa tarjottavassa levytilassa on kolme eri tasoryhméa. Erona ryhmilld on kay-
tettdvien RAID-ryhmien tasot ja levytyypit:

o Capacity-tasoryhma on niitd palveluita varten, jotka tarvitsevat paljon kapasi-
teettia, mutta eivét niin paljon nopeutta. Capacity-ryhman levytyyppina on talla het-
kella 3-4TB NL-SAS-lewyt, joiden suojaustaso on RAID6 (8+2).

» Standard-tasoryhmaé on niitd palveluita varten, jotka tarvitsevat paljon kapasi-
teettia, mutta my6s kohtalaisesti nopeutta. Standard-tason levytyyppi on myéskin
3-4TB NL-SAS7K, mutta suojaustaso RAID10 (8+8).

o Performance-ryhma on niité varten, jotka tarvitsevat todella paljon nopeutta le-
vyilté. Performance-tasolla kéytettdvé levytyyppi on 900GB-1.2TB 10k SAS-levyt.
Standard ja Performance levyjen suorituskyvyn riittdvyys varmistetaan kerrostet-
tuun levyjarjestelméaén liitetylld erittéin tehokkaalla flash-levylla.

Seuraavassa kuvassa on esitetty keskeisiltd osin CSC:n levypalveluinfrastruk-
tuuri.
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Asikasjarestdmat

Taustaaestelmat HPC jarjes teimat

Kuva 4. Levypalvelujen keskeinen infrastruktuuri.

Levypalvelujen lyhyen aikavélin kehityssuunniteima (2016)

Vuonna 2015 SAN-levypalvelujen migraatiota vanhoista AMS-2500-jérjestelmista
uudemmalle HUS-150-alustalle on jatkettu. Suurin osa vanhemman sukupolven
laitteistosta on ajettu alas ja télla on saavutettu merkittdvia kustannussééastoja.
Migraatio saadaan paatékseen vuonna 2016. Uuden sukupolven laitteet ovat mer-
kittavésti tiheampia kapasiteetillaan, ja tdméa tuo huomattavat sééstét laitetila- ja
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sahkokustannuksissa. Laitteistojen elinkaaren lopussa myds huoltokustannusten
suhteellinen osuus kustannuksista kasvaa verrattuna uuteen korvaavaan kapasi-
teettiin. Lisaksi uudet laitteet hyédyntévat paremmin VSP-virtualisointia, jonka
kautta lahes kaikki kapasiteetti voidaan nyt tarjota.

2015 CSC on panostanut vahvasti pilvitallennusratkaisujen kehitykseen. Valittu
tekniikka on objektipohjainen Ceph FS, ja se on ensimmaisena tarjolla Pouta-pil-
vialustojen asiakkaille. 2016 suunnitteilla on merkittdva laajennus Pouta-palvelu-
jen pilvitallennuskapasiteettiin (lisétietoja luvussa 9)

2016 on suunnitteilla noin 1PB laajennus laskentaympaériston HPC-tallennusijar-
jestelmaan.

Vuonna 2016 CSC:n tallennuksen puitesopimukset umpeutuvat. Uudelleenkilpai-
lutus on valmisteilla ja tapahtuu alkuvuonna 2016.

5. Varmistuspalvelu (Backup)

Palvelun kuvaus

Varmistuspalvelun tehtavéana on suojata tieto tuotantojarjestelmien vikatilanteiden
ja asiakkaan itsensé aiheuttamien virheiden varalta. Tyypilliset tilanteet, joihin va-
raudutaan ovat:

o Akillinen laiterikko. Tdma on "disaster’-tilanne, jossa fyysisen vian takia suuri
levyalue menetetddn kokonaan.
e Tiedostojen tai tiedostojarjestelman korruptio.

* Fyysinen korruptio; laitteistovian tai ohjelmistovirheen takia tiedostoihin
tulee muutoksia, ts. bitit kdantyvat ympaéri. Korruptiota voi olla vaikea
havaita ja se voi kehittya pitkdn ajan kuluessa.

= Looginen korruptio; vaaran toimintatavan tai ohjelmistovirheen takia tie-
dostoihin tulee ei-toivottuja muutoksia, esimerkiksi virheelliset kayttdoi-
keudet, aikaleimat tms.

o Kayttajan virhe. Tyypillisimmilldan on epédhuomiossa tuhottu tiedosto, joka ha-
lutaan palauttaa.

Tamanhetkisen varmistuspolitikan mukaan CSC séastda muutokset varmistetta-
vista levyalueista 12 viikon ajalta. Kerran viikossa otetaan tdysi varmistus ja muina
paivind vain muutokset edelliseen tayteen varmistukseen. Tavanomainen palau-
tustarve on joko taysi palautus uusimmasta varmistuksesta, tai yksittdinen van-
hempi tiedosto.

Varmistuspalvelun "kapasiteetti” on kéytdnndssa rajaton, silld nauhaa voidaan
aina ostaa lisda, mutta ongelma on se, kuinka paljon dataa voidaan 24 tunnin ku-
luessa ottaa sisdén ennen seuraavan varmistusjakson alkua. Mitd enemman var-
mistettavia palvelimia ja mitd tiheAmmin varmistettaviin data-alueisiin tehdaan
muutoksia, sitd enemman dataa joudutaan palvelimilta siitdmaén tallennuspalve-
luun yhden vuorokauden aikana. Tata on hyvin vaikea ennakoida, silla kaytan-
nossé yksi tallennusasiakkuus voi "villiintyessaan” aiheuttaa niin suuria datamééa-
ran muutoksia, ettd muut asiakkuudet jaavat sen jalkoihin.

Varmistukset tehdéan Hitachi Data Protection Suite (Simpana CommVault) —oh-
jelmistolla, joka nykyiselldén on lisensioitu 610 varmistettavalle palvelimelle. Var-
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mistusjarjestelman suorituskykya saadetadn sekd varmistuspalvelimien lukumaa-
ralla, jakamalla asiakkuuksia niiden kesken mahdollisimman optimaalisesti, etta
hankkimalla rinnakkaisia nauhureita robottiin datan vastaanottoa varten. Tallen-
nuksesta nauhamedialle vastaa Quantumin 800 nauhan kirjasto, joka on varus-
teltu kahdeksalla Ito5-nauhurilla. Nauhurien suorituskyky ilman kompressiota on
noin 100 TB kirjoitusta tai lukua vuorokaudessa ja kirjaston kapasiteetti 1,2 PB
ilman kompressiota. Taméanhetkisen varmistuksen koko on jo noin 80 TB (taysi
varmistus) ja koko varmistuskierto kayttdad nauhakirjaston tilaa yli 12-kertaisen
méaaran. Varmistusohjelmisto tekee varmistukset ensin levylle. Taméan liséksi oh-
jelmisto kayttaa hyvakseen deduplikointia; varmistukset pakataan jo varmistetta-
villa palvelimilla, tama véhentda varmistuksista aiheutuvaa verkon kuormitusta ja
tarvittavan valivarastona kaytettavan levyn maéaraa.

Arvio suorituskyvyn riittdvyydesta tehdaan keskipitkdnajan trendianalyysilla. Sat-
saukset backup-palveluun tulevat jatkumaan. Taman lisdksi joudumme tarkkaan
miettim&an, mita dataa ylipdansa voidaan varmistaa. Backup-jérjesteimén yllapito
on ty6lasta ja siihen tarvittava teknologia kallista, mutta toipumistilanteissa (disas-
ter recovery) sen rooli on tiysin keskeinen.

¥y

Kuva 5. Tallennusymparistén yleiskuvaus.

Varmistuspalvelujen lyhyen aikavilin kehittdmissuunnitelma (2016)

Levyjéarjestelmiin ja palvelimiin verrattuna nauha-arkistot ovat erittéin pitkaaikaisia
investointeja, arkiston tyypillinen kayttdika on 10—15 vuotta, olettaen etta sita péi-
vitetdan elinkaaren aikana. Yleensa paivityksen yhteydessa vaihdetaan nauhurit
uudempaan sukupolveen. Uusi nauhurisukupolvi pystyy tyypillisesti lukemaan
yhté tai useampaa edellistd nauhamediaa miké helpottaa migraatiota. Liséksi itse
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arkistorobotit ovat modulaarisia, joten niiden nauhakapasiteettia ja nauhurimaaraa
voidaan yleensé kasvattaa joustavasti.

Nykyisen varmistuspalvelun nauhakirjaston elinkaari on loppusuoralla ja sen
asennettu kapasiteetti tdysin kdytéssa. Nykyiset nauhurit ovat LTO5-nauhureita.
LTOS5-nauhan kapasiteetti on 1.5 TB. LOT7-tekniikka tulee markkinoille alku-
vuonna 2016 ja on kapasiteetiltaan noin nelinkertainen LTO-5 verrattuna. Nykyi-
sen kirjaston paivitys vaatisi kuitenkin merkittdvaa, noin 200k€ investointia. Vaih-
toehtoina péivitykselle ovat varmistuksen tuottaminen yksinomaan levypohjaisen,
siten etta varmistukset ajetaan CSC:n datakeskusten valilla ristiin ja varmistukset
ovat turvassa mahdollisen disaster-skenaarion varalta, tai arkiston nauhakirjasto-
jen kayttdminen myés varmistuspalveluiden tuotantoon.

6. Arkistointipalvelu
Palvelun kuvaus

Arkistointi mahdollistaa suurten tietoméaérien tallentamisen taloudellisesti. Hait-
tana on levymuistiin verrattuna hitaampi tiedon palautus. Arkistopalvelu hyédyntaa
automaattista nauharobottia ja suurta levytilaa. Kapasiteettia on kéytettivissa 4
petatavua ja sitéd voidaan laajentaa aina useisiin satoihin petatavuihin saakka.
Talla hetkella tallennuskapasiteetista on kaytetty noin 1 petatavu.

Arkistopalvelu kéyttda ohjelmistona SGI:n DMF-ohjelmistoa, joka tarjoaa auto-
maattisen hierarkkisen tiedostopalvelun (Hierarcical Storage Management -
HSM). Palvelua kaytetdan verkon kautta tallettamalla sinne tiedostoja ja lukemalla
sielté tiedostoja takaisin. CSC:n arkistopalvelu tukeutuu kuuteen DMF-palvelinko-
neeseen, joiden taustalla toimii nauhakirjastona Spectra Logicin T-Finity viidell&
kehikolla. Arkistopalvelun levyvélimuistina toimii DataDirect Networksin SFA10K-
X-levyjarjestelma.

Kun tiedosto vieddén arkistopalveluun, se tallennetaan ensin levyvélimuistiin,
josta se aikanaan kopioidaan nauhalle. Tiedostoista tehd&én oletusarvoisesti
kaksi kopiota. Haettaessa arkistojérjestelmaén talletettua dataa jarjestelma siirtéaa
sen ensin valimuistiin levylle, josta edelleen kayttajélle. Tiedosto jaa levylle, kun-
nes levytilaa tarvitaan jonkun muun tiedoston kasittelyyn. Levy toimii valimuistina
seka haku- etta tallennusoperaatioissa. Valimuistia siivotaan siten, ettd vanhem-
pien pitempéaén kéyttdmatta olleiden tiedostojen levykopio poistetaan, jolioin ka-
pasiteettia on tarjolla usein kaytettavélle datalle. Jos tiedosto on arkistoitu, eika
sité 16ydy vélimuistista, on hakuaika yleensa huomattavasti pidempi. Aikaa kuluu
siihen, etta tiedosto kopioidaan nauhakirjastosta valimuistiin. Tata aikaa voi arvi-
oida siten, ettd nauhan haku kirjastosta ja asettaminen asemaan kestaa yleensa
alle minuutin. Sen jédlkeen nauha kelataan oikeaan kohtaan. Tdhan kuluu aikaa
muutamista sekunneista kymmeniin sekunteihin. Tdman jalkeen tiedosto kopioi-
daan verkon yli.

Arkistointipalvelu on edelleen tallennusteknologian kehityksesta huolimatta ylivoi-
maisesti energiatehokkain tapa tallentaa suuria ja véhan kaytettyja datamaéria pi-
tempia aikoja. Esimerkiksi digitoituun muotoon saatettujen analogisten audio- ja
videotallenteiden tapauksessa verkkopalveluissa yleisesti kaytettavissé oleva ko-
pio voi olla useaa kertaluokkaa pienempi tallenne kuin suurella tarkkuudella digi-
toitu originaali, jota tarvitaan huomattavasti harvemmin kuin kayttokopiota. Arkis-
tointiymparistén yleiskuvaus on kuvassa 6.
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Kuva 6. Arkistointiymparistdn yleiskuvaus.

Arkistopalvelun lyhyen aikavilin kehityssuunnitelma (2016)

Nykyinen arkistointijarjestelma on palvelimien ja levykapasiteetin osalta elinkaa-
rensa puolivilissa. 2016 on suunnitteilla osittainen paivitys jolla jarjestelmén elin-
kaari ja riittva kapasiteetti varmistetaan vuoteen 2019 asti.

Vuonna 2015 siirryttiin kahden eri mediatyypin (IBM Jaguar, LTO) tuotantoon jolla
voidaan pienentédé teknologiariskid ja mahdollistaa joustavammat migraatiot ja
tuoreistukset. LTO-teknologian kayttoénotto yhtend PAS-palvelun tuotantoalus-
tana voisi olla ajankohtaista vuosina 2018-2019.

Teknologia jolla yhden fyysisen kirjaston robotiikalla voidaan kéasitella useita nau-
hatyyppeja, on viivastynyt ja tilapaisratkaisuna tuotantoa ajetaan kahdella kirjas-
tolla. Kahden kirjaston malli jaa hyvin todennékoisesti pysyvéksi ratkaisuksi, mutta
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mahdollistaa tarvittaessa maantieteellisen hajautuksen. Liséksi arkiston kirjasto-
ympaériston kayttétapauksia on tarkoitus laajentaa yleiseksi alustaksi nauhatallen-
nukselle, jolloin se voisi palvella mm. varmistuspalvelun tarpeita.

7. Tallennuskuituverkko (Fibre Channel, FC-verkko)

Palvelun kuvaus

Tallennuskuituverkko (FC-verkko) tuottaa palveluita kaikille tallennusalustojen toi-
mittamille palveluille (arkisto, varmistus, levypalvelut). FC-verkon kautta ovat yh-
distettyna niin levypalvelut palvelimiin kuin palvelimet tallennusjarjestelmaén seka
arkistojarjestelmén sisdiset yhteydet nauhureiden valilla. Eras suuri kayttaja pal-
velulle ovat CSC:n kaikki virtuaalipalvelimet, joiden levypinta tuodaan tallennus-
jarjestelmasta palvelimelle FC-verkon kautta.

FC-verkko on kokonaan kahdennettu luotettavuuden takaamiseksi, etteivit esi-
merkiksi palvelimien levyndkymaét katoa, jos toisessa verkossa tapahtuu hairigita.
Kahdennus auttaa myés tilanteissa, joissa toisessa verkossa tarvitsee tehda huol-
toa, jolloin palvelimille ei tarvitse tehdd kayttdkatkoa huollon ajaksi. Kumpikin
verkko on toisistaan eristetty.

Verkko kéyttéda Fibre Channel-teknologiaa, jolla voidaan rakentaa nopeat valokui-
tuyhteydet palvelimien, levyjarjestelmien, nauhakirjastojen seka nauhureiden va-
lila. Kytkiminé néiden kaikkien valillé toimivat Brocaden valmistamat kuitukytki-
met. Brocaden Director -laitteet toimivat keskuskytkiming, joihin on kytketty suu-
rimmat levyjarjestelmét sek& muut kytkimet. Keskuskytkimiéa on kaksi kappaletta
(yksi kummassakin verkossa), molemmissa on télla hetkelld 256 porttia. Keskus-
kytkimien porttimééra on laajennettavissa aina 512 porttiin asti. Pienemmat kytki-
met toimivat reunakytkiminé ja niihin kytketddn paaasiassa palvelimia. Kapasi-
teetti kytkimen seka palvelimen valilla on tyypillisesti uusissa kytkimissa ja palve-
limissa 8Gbps. Vanhemmissa kytkimissd maksimi on 4Gbps. Reunakytkimen ja
keskuskytkimen valilla kapasiteetti voi olla jopa 48Gbps. Reunakytkimia on talla
hetkella 13 kappaletta kummassakin verkossa, eli yhteensa 26 kytkinté, joissa on
kussakin 24-48 porttia. Liséksi arkistossa on varmistus- ja arkistojérjestelmien
kéytossa kaksi erillisté 80-porttista kytkinta, jotka eivét ole kytkettyna muihin. Kyt-
kimet on sijoiteltuna niihin palvelinhuoneisiin, missa kuituverkkoa tarvitaan. Yhtey-
det kytkimien ja palvelimien valilla kaapeloidaan tyypillisesti kayttden MPO-panee-
leja ja -kaapelointeja, jotka mahdollistavat suuremman tiheyden kytkinpaneeleihin
kuin tavallisesti.

8. CSC:n datakeskus- ja konesalipalvelut

Palvelun kuvaus

CSC:n datakeskus ja konesalit on toteutettu kestévén kehityksen periaatteita nou-
dattaen. Konesalit luovat edellytykset kansainvélisesti huipputasoisten tieteen, tut-
kimuksen, koulutun ja kulttuurin ICT-palveluille. Konesalit sijaitsevat Kajaanissa ja
Espoossa.

Kajaanin datakeskus on CSC:n kustannustehokkain ja ymparistoystévallisin Sali
joka kestaa kansainvalisenkin vertailun energiatehokkuudessaan. Datakeskus on
toteutettu modulaarisesti, joten se on helposti laajennettavissa. Kajaanin datakes-
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kuksessa on kaytossa ainutlaatuinen energiaa sééastava jadhdytysjarjestelma, val-
takunnan kattavin sdhkonjakeluverkko ja Funetin tehokkaat verkkoyhteydet. Da-
takeskuksen energiatehokkuuden mittari eli PUE-arvo on ilmajaahdytteisessé mo-
duulissa 1,04 ja vesijadhdytteisessa salissa 1,24. Kajaanin datakeskus sai 1SO/
IEC 27001 -sertifikaatin 2013.

Muut konesalit (3 kpl) sijaitsevat Espoossa, suurimpien korkeakoulujen seké tut-
kimus- ja kulttuurilaitosten laheisyydessa. CSC tarjoaa hyvén vaihtoehdon palve-
luiden hajautukseen maantieteellisesti. Yksi saleista on liséksi varustettu EMP-
suojauksella, mika tarjoaa hyvén perustan vaativimpien palveluiden sijoituspai-
kaksi. Espoon datakeskukset saivat ISO/ IEC 27001 -sertifikaatin 2014.

Konesaliratkaisuja kehitetdan asiakkaiden tarpeiden mukaan. Monipuolinen ko-
nesalitarjontamme mahdollistaa:

o asiakkaan itsensa yllapitamien palveluiden sijoittamisen tiloihimme seka virtu-
aalipalvelinalustoilla ettd asiakaskohtaisesti toteutettavilla fyysisillé palvelimilla

¢ konesalien vaatimustenhallinnan, suunnittelun- ja raatéldinnin asiantuntijapal-
velut asiakkaan tarpeiden mukaisesti

¢ palvelutason joka pohjautuu JHS174 suosituksiin

Infrastruktuuripalvelut kattavat konesalipalvelut:

¢ Asiakkaan palvelinten ja oheislaitteiden sijoitussuunnittelu CSC:n konesaleihin
kayttotarkoituksen mukaisesti

o Asiakkaan lahetysten vastaanotto ja tarkistus, siirto konesaliin, myos laitteiston
poisto

¢ Tuotantovalmiit palvelimet ja oheislaitteet CSC:n operoimassa konesalissa

e Varmennettu sédhkonsyotto ja jadhdytys energiatehokkailla ratkaisuilla

o Uusimmat teknologiat ja ammattitaitoinen henkiléstd/palveluntuottajat

e Konesalin toiminnan kiinteistétekninen valvonta, konesalitekniikan automaatti-
set halytykset, kulunvalvonta, vartiointi ja kameravalvonta, palonilmaisimet ja au-
tomaattiset sammutusjarjestelmét

Korkeat turvallisuusvaateet tayttavat toimintaprosessit (ISO K27001)
Tuotannon turvaavien prosessien jatkuva yllapito

Laiterekisterin yllapito ja muutoshallinta, raportointi

Palvelutaso pohjautuu JHS174 suosituksiin

CSC:n konesaleista asiakkaillemme tarjoamme esimerkiksi laskenta- ja tallennus-
palveluita (levyratkaisut, varmistuspalvelut ja tallennusratkaisut) luotettavan Fu-
net-verkon kautta.

Uusin modulaarinen konesali Kajaanissa on keskitetty palvelemaan korkeakoulu-
jen tietohallintoratkaisuja. Uusina asiakkaina tata palvelua ovat hyédyntaneet Lap-
peenrannan ja Oulun yliopistot, sekéd yhteistydkeskittymien kautta (KATE2 ja
FGCI) useat ammattikorkeakoulut seka yliopistot.

Kehityshankkeita

e CSC:n korkean palvelutuotannon laadun yllapitdmista ja jatkokehittamista var-
ten olemme kaynnistamassa konesaliemme hallintaan liittyvan ohjelmiston kayt-
toonottoa 2016. Taméa on merkittdva askel kohti ammattimaisempaa resurssien
(konesalit) ja riskien hallintaa. Samoin ensi vuoden aikana tulemme aloittamaan



kartoituksen tulevien supertietokoneiden sijoituskohteen (Kajaani) osalta ja selvit-
tamaan mahdolliset tekniset edellytykset seka taloudelliset seuraukset.

9. Laskentapalvelimet

Palveluiden kuvaus

Tieteellisen laskennan palvelut korkeakouluille tarjoavat korkean suorituskyvyn
laskentapalvelua (Capability Computing, Sisu) vaativaan massiivisesti rinnakkai-
siin laskenta-ajoihin ja kapasiteettilaskentapalvelua (Capacity Computing, Taito)
pieniin ja keskisuuriin laskenta-ajoihin. Kapasiteettilaskentapalvelun yhteytyeen
on myds integroitu erikoisprosessoreita (Nvidia Tesla, Intel Xeon Phi) seka kapa-
siteettia dataintensiiviseen laskentaan. Laskennan pilvipalveluiden kautta kaytta-
jila tai asiakasorganisaatioilla on mahdollisuus myés luoda téysin omiin tarpeisiin
raataloity laskentaymparistd.

Tarjottavat palvelut muodostavat Suomen tehokkaimman ja moderneimman aka-
teemisen tutkimuksen kayttédn tarkoitetun laskentaympariston. Palvelut toteute-
taan erittiin energia- ja kustannustehokkaasti.

Laskentapalvelut tarjoavat monipuolisen kayttéliittymavalikoiman, joka vastaa eri-
tasoisten kayttajien tarpeisiin ja eri kayttotarkoituksiin. Vaikka laskentapalvelut
teknisesti muodostuvat useista eri osakokonaisuuksista, niistd muodostuu kaytto-
kokemukseltaan mahdollisimman yhtendinen, helppokayttdinen ja helposti saavu-
tettava laskentaymparistd, joka pyritadn myés séilyttamaan siirryttdessa laitesuku-
polvesta seuraavaan.

Palveluiden toimintavarmuus ja turvallisuus ovat huippuluokkaa ja niiden operoin-
nista, kehityksesta ja kayttajatuesta vastaavien asiantuntijoiden osaaminen edus-
taa alan teravinté karkeda. Palveluiden turvallisuuden ja laadun indikaattoreina ovat
kansainvalisesti hyvéksytyt IT-sertifioinnit. Palveluiden kehityksessa ja laitehan-
kinnoissa osataan vastata tehokkaasti muuttuviin asiakastarpeisiin ja huomioi-
maan alan teknologiakehitys. Modernit yllapitotytkalut ja -kéytannét tarjoavat pe-
rustan ketterélle palvelukehitykselle.

Pilvipalvelut

Yleiseen laskentakéyttoon tarkoitettu cPouta -pilvipalvelun kaytté on kasvanut ta-
saisesti ja palvelua on kehitetty jatkuvasti. Joustavien laskentapalveluiden liséksi
cPouta on tehostanut myds palveluiden kehitysté tarjoten alustan jossa palvelui-
den infrastruktuuria voidaan testata, suunnitella ja toteuttaa ketterasti ns. DevOps-
filosofian mukaisesti.

2015 lanseerattiin myds ensimmainen cPouta -palvelun péélle rakennettu PaaS
(Platform as a Service) palvelu, "Pouta Blueprints”. Palvelun avulla kayttija voi
helposti kdynnistaa ja hallita erilaisia cPouta-palvelussa toimivia sovelluksia selai-
men kautta.

ePouta-pilvipalvelu otettiin tuotantokayttéén 2015. ePouta tarjoaa turvallista laaS-
palvelua jossa loppukéyttéja toteuttaa itsendisesti oman laskentaympéristonsa.
Ympéristd on kytketty asiakkaan kotiverkkoon turvallisesti kayttden valopolkuja.
ELIXIRin Biomedinfra -hankkeessa tehty tyd on tukenut palvelun kehitysta ja
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ePouta tarjoaakin pidemmalle tuotteistetun ympaéristén olemassaoleville Biome-
dinfra-asiakkaille.

Laskenta-alustat

Sisu- ja Taito-superkoneiden kayttdaste on kasvanut tasaisesti koko vuoden ajan
ja ruuhkahuippuina jonot alkavat olla jo melko pitkid, erityisesti erikoisresurssien,
kuten suurimuististen palvelimien ja GPU-palvelimien osalta. Investointibudjettia
on pyritty kdyttamaan siten, etta kapasiteettia naiden "hot spottien” kohdalla kas-
vatetaan tarpeen mukaan.

Kokonaisuudessaan jarjestelmat ovat osoittautuneet erittain luotettaviksi ja niiden
saavutettavuus on ollut erinomaisella tasolla.

Monitorointia, raportointia ja kayttdjahallintaa on uudistettu jatkuvasti. Tama mah-
dollistaa entistd paremman kapasiteetinhallinnan ja proaktiivisen viantunnistuksen
mutta kehitettdvaa on edelleen.

Teknologiaseuranta

Teknologiaseuranta on vuoden 2015 loppua kohden kohdistunut erityisesti seu-
raavan superkonehankinnan kannalta relevanttien teknologioiden ja asiakastar-
peiden selvittamiseen. Tyon tuloksena ovat raportit teknologioista ja asiakastar-
peista.

Hyva tilannekuva tulevaisuuden teknologioista ja asiakastarpeista on erittéin tar-
keda hankinnan onnistumisen kannalta. Varhaisessa vaiheessa tehty selvitysty6
auttaa my6s varautumaan mahdollisiin konesali-infrastruktuurin muutostarpeisiin.

Palveluiden kehityssuunnitelma
Pilvipalvelut

Pouta-pilvipalveluita kehitetdan edelleen erityisesti parantamalla luotettavuutta ja
lisdamalla ominaisuuksia kayttajapalautteen perusteella. Levyjarjestelméé kehite-
taén asentamalla Ceph-kapasiteettia.

Laskenta-alustat

Niin supertietokoneiden kuin pilvipalveluiden operoinnissa yhtenéistetédén ja mo-
dernisoidaan edelleen yllapitokaytantdja seka -tydkaluja. Liséksi laskenta-alusto-
jen testiymparistoja kehitetdan. Tamé parantaa mm. palveluiden luotettavuutta, yl-
lapitotyén tehokkuutta ja mahdollistaa uusien palvelualustojen toteuttamisen en-
tista ketterammin ja kustannustehokkaammin.

Koska asiakastarpeet kehittyvat jatkuvasti ja niitd on hankala ennakoida etenkin
erikoispalvelimien osalta (suurimuistiset palvelimet, erikoisprosessorit) on inves-
tointibudjetti suunniteltu kaytettavaksi ketterasti vuoden aikana ilmenevien kapa-
siteettitarpeiden perusteella, sen sijaan etté se kohdennettaisiin tiettyyn teknologi-
aan jo investointisuunnitelmassa.

Sisu-jarjestelmaan 2015 lopussa hankitut DataWarp-palvelimet otetaan kaytt6on.
On odotettavissa ettd DataWarp-palvelimet parantavat tiettyjen dataintensiivisten
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sovellusten suorituskykya huomattavasti. Saatujen kokemusten perusteella Data-
Warp-palvelimien osuutta voidaan mahdollisesti kasvattaa jatkossa ja/tai saman-
tyyppistéa kapasiteettia hankkia seuraavassa supertietokonehankinnassa.

Docker-konttiteknologiaan (container) perustuvaa sovellusymparistéjen paketoin-
tia tullaan pilotoimaan niin Sisussa kuin Taidossa. Dockerin odotetaan taydenta-
van palvelutarjontaa tarjoamalla kevyemman vaihtoehdon moniin kéyttétapauksiin
jotka ovat edellytténeet aiemmin virtualisointia Poudassa. Tama ei kuitenkaan
kata kaikkia kayttétapauksia eli myds Pouta séilyy relevanttina ja sen kayttajamaa-
rien odotetaan kasvavan.

Teknologiaseuranta

Laskentapalveluihin liittyvien teknologioiden kehitys on erittdin nopeaa ja usein
hankalasti ennakoitavaa jonka vuoksi suoritetaan jatkuvaa teknologiaseurantaa.
Vuonna 2016 teknologiaseuranta keskittyy dataintensiivisen laskentaan, pilvipal-
veluihin ja seuraavan superkonehankinnan kannalta oleellisimpiin teknologioihin.
Mahdollisuuksien mukaan néité teknologioita testataan myds kdytdnndssé pienilla

prototyypeilla.
Big data

Suuret tai muuten vaativat tietoaineistot, Big data, asettavat tulevaisuudessa aivan
uudenlaisia tarpeita tietotekniselle infrastruktuurille. Tieteen piiristd nousee jatku-
vasti uusia mittalaitetekniikoita, jotka kykenevét tuottamaan ennennakemattémia
maaria dataa, muun muassa ihmisen perimastd, alkeishiukkasten ominaisuuksista
tai iimakehén tilasta. Datamaérien kasvaminen ei kuitenkaan rajoitu vain luonnon-
tieteiden piiriin, vaan myds aivan uudet tieteenalat siirtyvét laskennallisten mene-
telmien kayttédn, suurten tietoaineistojen avaamien mahdollisuuksien johdosta.
Esimerkiksi fonetiikan tutkimuksessa automaattinen danteiden tunnistus mahdol-
listaa huomattavasti suurempien aineistojen eli puhekorpusten rakentamisen. Sa-
moin kuva- ja videopohjaisten aineistojen analyysitarpeiden nédhdaan kasvavan
tulevaisuudessa.

CSC pyrkii vastaamaan ndihin nouseviin tarpeisiin investoimalla dataintensiivisen
laskennan kapasiteettiin. Kansallisena merkittdvéna toimijana CSC:lla on erin-
omainen mahdollisuus rakentaa tarvittavia palveluja olemassa olevaa infrastruk-
tuuria ja palvelukonsepteja hyddyntéden, néin mahdollistaen investoidun kapasi-
teetin nopean ja tehokkaan hyédyntadmisen. CSC:n rooli Big data -infrastruktuurin
kehittdjana, seka térkeiden kokeilu- ja testausymparistéjen tarjoajana, on tunnis-
tettu myés Liikenne- ja viestintdministerion julkaisemassa Big datan hyddyntami-
nen -raportissa.

Jarjestelmien uusiminen

Taito-klusterin ensimméisen vaiheen kesékuussa 2012 asennettu osio tulee kayt-
téikansé paahén vuoden 2016 puolessavélissa ja vuonna 2014 asennetut Sisu- ja
Taito—jérjestelmien toisen vaiheen osiot vuoden 2017-2018 aikana. Jarjestelmien
uusimiseen tahtaévéa projektin toteutusvaihe kdynnistetédan ja siihen liittyva rahoi-
tuspaatods pyritddn saamaan vuoden 2016 aikana jotta ensimmaiset asennukset
olisivat mahdollista tehdd 2017 puolivélissa.
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Tietoarkkitehtuuri
Tietovarastojen tavoitetila

Kaikilla laskentapalveluilla on yhteiset levyalueet, jotka mahdollistavat eri palvelui-
den saumattoman yhteiskayton:

¢ Varmistettu kotihakemisto
e Tyblevyalueita eri tarpeisiin (rinnakkaislaskenta, kustannustehokas levyalue
pilvipalveluille, erittiin data-intensiivinen laskenta)

Kayttétilastoja kerataan ja analysoidaan saannéllisesti mm. tulevaisuuden laite-
hankintojen suunnitteluun. My0s tietoa kayttajan ajojen energiankulutuksesta ja
resurssien kaytén tehokkuudesta keratdan ja raportoidaan. Kaytt4jan on helppo
tarkastella taté dataa tutkijan kayttéliittyman kautta.

Laitearkkitehtuuri
Laskentapalvelut muodostuvat nykyaan seuraavista palvelimista:

o Korkean suorituskyvyn laskenta: Kajaanin datakeskuksessa sijaitseva Sisu-su-
pertietokone (Cray XC40)

o Kapasiteettilaskenta: Kajaanin datakeskuksessa sijaitseva Taito

e Pilvilaskenta: Pouta-pilvipalvelu jonka kapasiteetti allokoidaan Taito-kluste-
rista. Kapasiteettia voidaan skaalata helposti.

o Laskentaan kaytettdva kustannustehokas tallennuskapasiteetti, jota voidaan
joustavasti liittda laskentaresursseihin (ceph, object storage, cloud nfs).

o Erikoislaskenta: Taito-klusteriin integroitu erittdin energiatehokas suoraneste-
jaahdytetty Bull-klusteri, jossa on uusimman sukupolven Nvidia Tesla ja Intel Xeon
Phi erikoisprosessoreita. Taito-klusterissa on myds kaksi suurimuistista (1,5TB)
palvelinta
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Kuva 8. Arkkitehtuurin tavoitetila 2016 lopussa.

Tavoitetilan mukaiset investoinnit (sopimuksen kohdassa 3.5)

Kehityssuunnitelman toteuttamiseksi tarvitaan vuoden 2016 aikana erilaisia inves-
tointeja tukemaan niin dataintensiivisen laskennan, pilvipalveluiden kuin yllapito-
kaytantojen kehittdmiseksi. Investoinnit pyritdan toteuttamaan siten, etta ne integ-
roituvat mahdollisimman tehokkaasti osaksi CSC:n olemassa olevia palvelualus-
toja. Talldin minimoidaan uusien investointien yllapitoon kuluva henkilotyé ja tue-
taan yhtenéisen palvelukokonaisuuden muodostumista.
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a) Ceph pilvitallennuskapasiteetti (cPouta ja ePouta)

Datamaérien kasvaessa on pilvipalveluiden tallennuskapasiteettia kasvatettava.
Investointiesitys 1B/2016: enintdan 340 000 euroa

b) ePouta -laskentanoodit

ePouta-palvelun arvioituun kasvutarpeeseen vastaaminen.

Investointiesitys 1B/2016: enintddn 300 000 euroa

c¢) Taidon / cPouta -ympiriston kehitys

Jatkuvasti kehittyviin ja hankalasti ennakoitaviin kapasiteettitarpeisiin reagointi.
Todennékdisia investointikohteita:

- Suurimuistiset solmut

- Laskentapalvelimet

- Data-analyysi -palvelimet

- GPU-palvelimet

- SSD levypalvelin

Investointiesitys 1B/2016: enintdén 500 000 €
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LITE 3 Henkildston vaitiolositoumukset
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1. SOPIJAPUOLET

Sopijapuolet ovat:

Opetus- ja kulttuuriministeri6 (jéljempéana "Asiakas”)
PL 29
00023 VALTIONEUVOSTO

CSC - Tieteen tietotekniikan keskus Oy (jéliempana "Toimittaja”)
Keilaranta 14, PL 405, 02101 Espoo
Y-tunnus: 0920632-0

2. MAARITELMAT

2.1

2.2

2.3

2.4

2.5

Palvelu tarkoittaa sitéd palvelua, josta Asiakas ja Toimittaja ovat sopineet
Paésopimuksessa. Mita tédssa Turvallisuussopimuksessa on sovittu Palve-
lusta, sovelletaan soveltuvin osin myés Paésopimuksessa sovittuun tavara-
hankintaan.

Paasopimus tarkoittaa Toimittajan ja Asiakkaan vélista sopimusta nro
0120151126, jolla sopijapuolet ovat sopineet palvelukokonaisuuksien toimit-
tamisesta opetus- ja kulttuuriministerién korkeakoulu- ja tiedepolitikan osas-
tolle koulutuksen, tieteen, kulttuurin ja hallinnon tarpeisiin vuonna 2016.

Salassa pidettévi tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle
luovuttamaa tai Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muu-
ta tietoa, joka on madritelty salassa pidettavéksi laissa viranomaisten toi-
minnan julkisuudesta (621/1999, jéliempéana "julkisuuslaki”) tai muussa lain-
sadadannodssa, ja jonka Asiakas on tallaiseksi tiedoksi merkinnyt tai jonka
Toimittaja tiesi tai olisi pitdnyt tietdd kuuluvan tallaisiin tietoihin. Salassa pi-
dettavaksi tiedoksi katsotaan myés julkisuuslaissa tarkoitetun, ei viela julki-
sen asiakirjan sisdltdma tieto. Lisaksi kaikki Asiakkaan luovuttamat henkild-
tiedot katsotaan Salassa pidettavéksi tiedoksi. Toimittaja on méaaritellyt seu-
raavat omat tietonsa salassa pidettavéksi valtionhallinnon korotetun tietotur-
vatason (VAHTI 2/2010, VAHTI 3/2012, VAHTI 2/2013) vaatimusten mukai-
sesti: henkil6stdé koskevat tiedot, asiakkaita koskevat tiedot, turvallisuus- ja
varautumisjarjestelyt, rakenteet ja tekniset jarjestelmét seka liikesalaisuudet.
Néita tietoja Toimittaja voi luovuttaa vain salassapitosopimuksen solmineille
tahoille. Salassa pidettavéksi tiedoksi ei katsota sellaista tietoa, joka on jul-
kisesti saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella tavalla
kolmannelta osapuolelta ilman sitd koskevaa salassapitovelvoitetta.

Turvallisuussopimus tarkoittaa tatéd sopimusasiakirjaa liitteineen.

Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa saily-
tetdan, kaytetdan tai muutoin kasitelldan Salassa pidettavié tietoja.
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3. SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

3.1

3.2

3.3

Tama Turvallisuussopimus muodostuu tdsta sopimusasiakirjasta ja seuraa-
vista liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkil6t

Liite 2 Ohje Salassa pidettévien tietojen késittelysté ja sailyttamisesta
Liite 3 Henkildston vaitiolositoumukset

Liite 4 Toimittajan turvallisuudenhallinnan kuvaus

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 yllapidosta.

Toimittaja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa ole-
vaa tilannetta.

4. TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

4.1

4.2

4.3

4.4

Toimittaja ja Asiakas ovat tehneet Padsopimuksen nro 0120151126 pal-
velukokonaisuuksien toimittamisesta opetus- ja kulttuuriministerién korkea-
koulu- ja tiedepolitiikan osastolle koulutuksen, tieteen, kulttuurin ja hallinnon
tarpeisiin vuonna 2016.

Tasséa Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan valilla
noudatettavista turvallisuusjarjestelyista ja salassa pidettavéaa tietoa koske-
vista jarjestelyista edella mainitun Paasopimuksen siséltdmien Palveluiden
tuottamisessa seka kaikessa Paasopimukseen liittyvassa Asiakkaan ja
Toimittajan vélisessa yhteistydssa.

Sopijapuolet tiedostavat, ettd Padsopimuksen perusteella toimitettaviin Pal-
veluihin siséltyy sellaista tietoa, jonka salassa pysyminen on Huoltovar-
muuskeskuksen luokittelun mukaan yhteiskunnan héiriéttéman toimintaky-
vyn kannalta kriittistd. Talla Turvallisuussopimuksella sopijapuolet pyrkivét
varmistamaan, etté Salassa pidettavét tiedot pysyvat salassa.

Huolimatta siitd, mitd muissa Asiakkaan ja Toimittajan vélisissa sopimuk-
sissa on mahdollisesti sovittu tdmén Turvallisuussopimuksen piiriin kuulu-
vista asioista tai niihin liittyvista vastuista taikka sopimusten keskinaisesta
patemisjarjestyksesta, tatéd Turvallisuussopimusta sovelletaan aina ensisi-
jaisesti taman Turvallisuussopimuksen piiriin kuuluvissa asioissa. Tahéan
Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta
muissa sopijapuolten vélisissd sopimuksissa mahdollisesti sovittuja vas-
tuunrajoituksia.

5. LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

Tassa Turvallisuussopimuksessa kuvattuja turvallisuusjarjestelyja noudate-
taan aina Toimittajan kasitellessa Asiakkaaseen tai Palvelun toteutukseen
liittyvaa tai muuta Asiakkaalta saatua Salassa pidettavéaa tietoa. Asiakas
huomioi osaltaan Toimittajan salassa pidettavéksi luokittelemien tietojen
suojaamisen (2.3).
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5.2  Asiakas noudattaa julkisyhteiséna julkisuuslaissa, valtioneuvoston asetuk-
sessa tietoturvallisuudesta valtionhallinnossa (681/2010; jéliempéana tieto-
turvallisuusasetus) seké muussa lainsdddénndssé olevia salassapitoa ja
julkisuutta koskevia sadnnéksid. Mahdoilliset luottamukselliset tiedot tulee
luokitella asetusten mukaisesti. Sopimuksella ei voida poiketa lainsdadan-
nén Asiakkaalle asettamista pakottavista velvoitteista.

5.3 Toimittaja sitoutuu pitdmaan salassa kaikki Asiakkaan sille luovuttamat tai
silld olevat tai toimeksiannon toteuttamisessa syntyneet Salassa pidetta-
vat tiedot, ottaen liséksi huomioon kohdassa 5.7 sovitun. Salassa pidetta-
vié tietoja ei mydskaan saa kayttda omaksi tai toisen hyddyksi tai toisen va-
hingoksi.

5.4  Toimittajan tulee kasitelld Salassa pidettavia tietoja vain Palvelun tuottami-
sen edellyttdméssa laajuudessa. Toimittaja antaa Salassa pidettavia tietoja
vain niille henkiléille, jotka tarvitsevat Salassa pidettavia tietoja Palvelun
tuottamiseen liittyvissa tydtehtavissdan. Toimittaja sitoutuu antamaan oh-
jeistusta seké jarjestdméaan koulutusta erityisesti Salassa pidettavien tieto-
jen asianmukaisesta kasittelysta henkiléille, joilla on paasy naihin tietoihin.

5.5 Toimittaja sitoutuu séilyttaméén ja késittelemaan Salassa pidettavia tietoja
siten, etté ne pysyvat vain niiden henkildiden hallussa, joilla on oikeus Sa-
lassa pidettaviin tietoihin, eivatka ne joudu ulkopuolisten haltuun, tutkitta-
vaksi tai tietoon. Asiakkaan antama tarkempi ohjeistus Salassa pidettavien
tietojen kasittelysta ja sailyttamisesta on liitteessa 2.

5.6  Toimittaja tiedostaa, ettd Salassa pidettavien tietojen paljastaminen ulko-
puolisille saattaa olla rikoslain mukaan rangaistava teko.

5.7 Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asi-
akkaan toimeksiantotehtévaé suoritettaessa, paattaa Asiakas, jollei toimek-
siannosta muuta johdu.

5.8 Toimittaja vastaa siitd, ettei Asiakkaan kohteiden tai toiminnan turvallisuus
vaarannu Toimittajan henkildstén huolimattomuuden, virheellisten ty6tapo-
jen tai muun tdmén Turvallisuussopimuksen tai Padsopimuksen vastaisen
toiminnan johdosta.

5.9 Toimittaja ja sen alihankkijat saavat mainita referenssinéd tehneensa ty6ta
Asiakkaalle vain, jos asiasta on erikseen kirjallisesti sovittu.

6. PAASY TILOIHIN

6.1 Palvelun tuotanto tapahtuu Toimittajan osalta Toimittajan korotetun turvalli-
suustason IT-laitetiloissa, jossa on myds muiden erityisasiakkaiden palveluita
ja jarjestelmia. Sopijapuolet voivat halutessaan yhteisesti sopia, etta Palvelun
tuotanto, toteutetaan erillisessa jarjestelméssa, jonne paasy rajataan Asiak-
kaan kustannuksella fyysisesti vain Asiakkaalle seka Toimittajan nimetyille
henkilGille.

Toimittaja vastaa siitd, ettd paasy Toimittajan korotetun turvallisuustason Ti-

loihin annetaan vain nimetyille Toimittajan, sen alihankkijan ja muiden nimetty-
jen asiakkaiden henkildstédn kuuluville henkiléille, joista on tehty turvallisuus-
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6.2

6.3

6.4

6.5

selvitys ja jotka ovat tietoisia Toimittajan Tiloissa liikkumisesta annetuista oh-
jeista.

Henkiloiden, joilla on paasy Asiakkaan Tiloihin, tulee olla tunnistettavissa.
Henkiloilla on oltava Asiakaan Tiloissa likkuessaan nakyvilla Asiakkaan maa-
rittelema henkilétunniste.

Toimittajan ja sen alihankkijan Tilojen tulee olla asianmukaisesti suojat-
tu lukituksella ja muilla tarpeellisilla toimenpiteilla luvattoman paasyn esta-
miseksi Tiloihin ja siella oleviin salassa pidettaviin tietoihin.

Mikali Palvelu suoritetaan Toimittajan tai sen alihankkijan Tiloissa, Toimit-
tajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tu-
lipalon, séhkokatkosten, vesivaurioiden, ulkopuolisten héiribtekijéiden yms.
erityistilanteiden varalta. Asiakas ja Toimittaja sopivat tarvittaessa Palve-
luun liittyvista tarkemmista vaatimuksista.

Henkilt, joille ei ole mydnnetty oikeutta Salassa pidettéviin tietoihin tai niita
sisaltaviin jarjestelmiin luvun 7 mukaisesti, saavat oleskella Tiloissa ainoas-
taan valvonnan alaisina. Valvontaa ei edellytetd, mikéli Salassa pidettavia
tietoja sdilytetaan tai kasitelldan Tiloissa siten, ettd ndmé henkil6t eivat voi
paastéa niihin kasiksi.

Henkilbiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa.

Toimittaja vastaa tilojensa turvallisuuden hallinnasta ja edellyttaa turvalli-
suusselvitysta henkilGilta, joilla on itsendinen paésy tiloihin, jossa kasitellaén

salassa pidettavaa tietoa (Toimittajan datakeskukset seké muut IT-
yllapitotilat).

7. PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

7.3

Toimittaja vastaa siitd, ettd Salassa pidettévid tietoja annetaan tai paasy
sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain nimetyille Toimittajan
ja sen alihankkijan henkildstéén kuuluville henkilSille Toimittajan turvallisuu-
den hallintajarjestelman mukaisesti. Toimittaja varmistuu, etté kyseinen ni-
metty henkildstd on tietoinen salassapitoa koskevista velvoitteistaan.

Toimittaja vastaa siitd, ettd Salassa pidettévien tietojen késittelyyn osallis-
tuvat Toimittajan tai sen alihankkijan henkiléstédn kuuluvat henkilét seka
henkilét, joilla on paasy Toimittajan jarjestelmiin, joissa séilytetdan Salassa
pidettavia tietoja, noudattavat tata Turvallisuussopimusta.

Toimittaja vastaa siité, etté henkild, joka kasittelee Salassa pidettavié tietoja
ja/tai jolla on paasy jarjestelmiin, joissa Salassa pidettévia tietoja séilyte-
taan, tekee vaitiolositoumuksen ennen kuin han aloittaa mainittujen tietojen
kasittelyn tai saa paasyn mainittuihin jarjestelmiin.

8. TURVALLISUUSSELVITYKSET

8.1

Jollei toisin sovita, jotta henkilé saa oikeuden kasitella sellaisia Salassa pi-
dettavia tietoja, joiden salassapito on vélttamatonta turvallisuusselvityksista
annetun lain (177/2002) 2 §:ssd mainittujen etujen suojaamiseksi, ja/tai
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8.2

8.3

8.5

8.6

paéasté jarjestelmiin, jotka sisdltédvat sellaisia Salassa pidettavia tietoja,
henkildsta tulee hakea turvallisuusselvityksistd annetussa laissa tarkoitettu
turvallisuusselvitys, tai tarvittaessa tasoltaan vastaava ulkomainen turvalli-
suusselvitys. Toimittajan tulee hankkia turvallisuusselvityksen kohteena ole-
van henkilén suostumus selvityksen tekemiseen.

Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuusselvi-
tykseksi voidaan katsoa ainoastaan ulkomaisen kansallisen turvallisuusvi-
ranomaisen (esim. General Security Agreementin eli GSA:n mukainen Na-
tional Security Authority, NSA) tekema turvallisuusselvitys (Personal Securi-
ty Clearance, PSC).

Mikéli Toimittaja kayttda Palvelun toteutuksessa sellaista alihankkijaa, jo-
ka késittelee tai séilyttd& Salassa pidettdvia tietoja Suomen rajojen ulkopuo-
lella, tulee tésté alihankkijasta tarvittaessa hakea yhteis6turvallisuusselvitys
(Facility Security Clearence, FSC) ja tietojen késittelyyn osallistuvista henki-
I6ista henkilbturvallisuusselvitys (Personal Security Clearance, PSC), jollei
toisin sovita.

Asiakas vastaa kohdissa 8.1-8.3 tarkoitettujen turvallisuusselvitysten kus-
tannuksista.

Toimittaja késittelee turvallisuusselvityksen kohteena olevan henkilon tayt-
taman ja allekirjoittaman turvallisuusselvityshakemuslomakkeen turvallisuu-
den hallintajarjestelménsé mukaisesti. Lomakkeen tulee siséltaa selvityksen
kohteena olevan henkilén suostumus turvallisuusselvityksen tekemiseen.
Jos turvallisuusselvitys tulee tehtévéksi sellaisessa valtiossa, jonka lainsdéa-
dannoén mukaan kyseessé olevan selvityksen tekeminen ei edellyta selvi-
tyksen kohteena olevan henkilén suostumusta, Toimittajan ei mydskaan
taman kohdan nojalla tarvitse pyytaa henkildlta edella mainittua suostu-
musta.

9. TIETOTURVALLISUUS

9.1

9.2

9.3

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaéa tiedonhallintapaa
seké henkildtietolain (523/1999) edellyttdmaa hyvaa tietojen késittelytapaa
ja tietojen suojaamista koskevia sddnnodksiéd sekd muuta tietosuojaa kos-
kevaa lainsdadant6a Paasopimukseen liittyvdn Palvelun tuottamisessa.

Mikali Asiakas luokittelee Salassa pidettévia tietojaan tietoturvallisuusase-
tuksen mukaisiin suojaustasoihin, Toimittaja sitoutuu noudattamaan Salas-
sa pidettavia tietoja kasitellessaan edelld mainitun asetuksen kyseiselle
suojaustasolle asettamia vaatimuksia. Tdméan aiheuttamasta hintavaikutuk-
sesta sovitaan erikseen. Mikéli Asiakas ei luokittele Salassa pidettavia tie-
toja yll& mainituin tavoin, Toimittaja sitoutuu noudattamaan Salassa pidetta-
vien tietoaineistojen késittelyssé Liitteen 4 mukaisia toimintatapoja ja Asiak-
kaan mahdollista erillisohjeistusta.

Asiakas on maéarittdnyt Palvelun hankinnan yhteydessa Palveluun sovellet-
tavan valtionhallinnon tietoturvatason ja Palveluun liittyvat konkreettiset tie-
toturvavaatimukset, jotka Toimittajan tayttaa turvallisuuden hallintajarjes-
telmansa avulla.
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10.  ALIHANKKIJAT

10.1

10.2

10.3

10.4

Toimittajalla on oikeus kayttda Salassa pidettavien tietojen késittelyssé ja Ti-
loissa alihankkijoita tdssé luvussa maadritellyin ehdoin. Tassa Turvallisuus-
sopimuksessa alihankkijalla tarkoitetaan ainoastaan sellaista alihankkijaa,
jota Toimittaja kayttda Salassa pidettévien tietojen kéasittelyssa tai jolla on
paasy Tiloihin.

Toimittajan tulee hyvaksyttaa Asiakkaalla sellainen alihankkija, jota se aikoo
kayttaa Salassa pidettavien tietojen kasittelyssa tai jolla on paésy Asiakkaan
tai Toimittajan jarjestelmiin, joissa kasitellddn Asiakkaan Salassa pidettavaa
tietoa.

Mita tassa Turvallisuussopimuksessa on sovittu Toimittajan henkiléstésta,
sovelletaan myos Alihankkijan Palvelun tuottamiseen osallistuvaan henki-
16stooN.

Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan téata Turvalli-
suussopimusta myos kayttdessaan alihankkijoita. Toimittajan on tiedotetta-
va alihankkijalleen, ettd turvallisuusjarjestelyjen saattamisesta timéan Tur-
vallisuussopimuksen edellyttdmalle tasolle saattaa syntya kustannuksia.
Asiakas vastaa mahdollisista kustannuksista, jotka vaatimuksista aiheutu-
vat sopimuksen tekohetkella jo olemassa oleville palveluille.

Toimittaja vastaasiita, ettd senalihankkijat toimivattdméan Turvallisuussopi-
muksen ehtojen mukaisesti.

11. TARKASTUKSET JA RAPORTOINTI

111

11.2

Asiakkaalla tai Osapuolten yhteisesti sopimalla kolmannella taholla (joka ei
ole Toimittajan suoranainen kilpailija) on oikeus tarkastaa Asiakkaan kus-
tannuksella etukéteen ilmoitettuna ajankohtana Toimittajan ja sen alihankki-
joiden turvallisuusjarjestelyt tata Turvallisuussopimusta sekd Paédsopimusta
koskevilta osin. Asiakkaan on ilmoitettava tahdostaan suorittaa tarkastus
viimeistaan kolmekymmenta (30) paivda ennen ehdotettua tarkastuspaivaa.
Toimittaja voi ehdottaa uutta paivaa tarkastukselle. Uusi ajankohta ei kui-
tenkaan saa olla myéhemmin kuin kymmenen (10) paivaé Asiakkaan ehdot-
taman paivan jéalkeen. Tarkastus saadaan suorittaa kuitenkin enintaan
kaksi kertaa vuodessa, ellei ole erityisen painavia syitd useammille tarkas-
tuksille. Haavoittuvuusskannauksia voidaan kuitenkin tehda edelld maini-
tuista méaaraajoista riippumatta erikseen sovittavina ajankohtina. Tarkas-
tukset eivat saa vaarantaa Toimittajan tai sen alihankkijoiden tietoturvalli-
suutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita
asiakkaita kohtaan.

Toimittajan tulee huolehtia sopimusjarjestelyin siita, ettd Asiakkaalla on
mahdollisuus tarkastaa ulkoisen arvioinnin avulla myds Toimittajan sellai-
sen alihankkijan turvallisuusjarjestelyt, joka osallistuu Salassa pidettavien
tietojen kasittelyyn.

Mikali tarkastuksessa havaitaan merkittdvid puutteita turvallisuusjarjeste-
lyissa, Toimittaja korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannuk-
set.
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11.4

Toimittajan tulee korjata tarkastuksessa havaitut puutteet viivytyksetta, kui-
tenkin viimeistddn 30 vuorokauden kuluessa Asiakkaan kirjallisesta iimoi-
tuksesta, ellei siita ole Asiakkaan ja Toimittajan vélilla erikseen toisin sovit-
tu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuu-
delle, on korjattava heti. Asiakas ei vastaa edelld mainituista korjauksista
aiheutuvista kuluista ja kustannuksista.

Toimittaja on velvollinen iimoittamaan Asiakkaalle, jos Toimittajan tai sen
alihankkijan tdméan Turvallisuussopimuksen kannalta keskeisissa toimin-
noissa tai henkilosté- tai turvallisuusjérjestelyissa tapahtuu muutoksia tai jos
Toimittajan tai sen alihankkijan omistussuhteissa tapahtuu merkittavia muu-
toksia.

Toimittaja valvoo tdmén Turvallisuussopimuksen edellyttdman turvallisuus-
tason toteutumista toiminnassaan saéannéllisesti ja suunnitelmallisesti, kirjaa
mahdolliset poikkeamat ja raportoi ne Asiakkaalle viivytyksettd seka aloit-
taa korjaustoimet ensi tilassa. Asiakas seuraa Palvelun turvallisuustason
toteutumista yhteistydssa Toimittajan kanssa.

Sopijapuoli on velvollinen ilmoittamaan toiselle Sopijapuolelle, mikéli Sopi-
japuoleen kohdistuu toista Sopijapuolta mahdollisesti uhkaavia yhteydenot-
toja.

Asiakkaalla on oikeus luovuttaa muille viranomaisille tieto siita, ettd tdman
luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan il-
man Toimittajan lupaa ole oikeutta luovuttaa muille viranomaisille tietoa tar-
kastuksen tuloksista ellei pakottavasta lainsdddannésta muuta johdu.

12. SOPIMUSSAKKO JA VAHINGONKORVAUS

12.1

12.2

12.3

12.4

12.5

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista taman
Turvallisuussopimuksen tahallisesti tai térkeélla huolimattomuudella aiheu-
tettua rikkomusta kohden. Sopimussakko ei koske kohdassa 5.7 sovitun
velvollisuuden rikkomista mikéli kyseessé ei ole Salassa pidettava tieto.

Sopimussakon m&ara jokaista rikkomusta kohden on vahintaan 5.000 euroa
ja enintdan 15.000 euroa.

Asiakkaalla ei ole oikeutta saada sopimussakkoa, mikali rikkomus on luon-
teeltaan sellainen, etta siita ei ole voinut aiheutua Asiakkaalle vahinkoa.

Jos Toimittaja samalla teolla rikkoo useita tdman Turvallisuussopimuksen
velvoitteita, se katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeutta-
vaksi rikkomukseksi.

Ennen sopimussakon perimisté Asiakkaan tulee ilmoittaa Toimittajalle kir-
jallisesti timén Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sita
kirjallisesti pyyta4, kasitelldan rikkomus liséksi Asiakkaan ja Toimittajan véa-
lisessa tapaamisessa.

Kohdissa 12.1-12.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta

saada Toimittajalta vahingonkorvausta silta osin kuin rikkomuksesta Asiak-
kaalle aiheutunut vahinko ylittda sopimussakon maaran.

oo



12.6

12.7

Asiakkaalla on oikeus saada korvaus kaikista niista valittdmisté vahingoista
seké kuluista ja kustannuksista, jotka sille ovat aiheutuneet Toimittajan ta-
han Turvallisuussopimukseen kohdistuvasta sopimusrikkomuksesta, ellei
rikkomus ole aiheutunut paasopimuksen kohdassa 3 tarkoitetusta ylivoi-
maisesta esteesta.

Liséksi Asiakkaalla on oikeus saada korvaus myds kaikista vélillisista va-
hingoista, mikali vahinko on aiheutettu salassapitovelvollisuutta rikkoen.

13. SOPIMUSMUUTOKSET

13.1

13.2

Turvallisuussopimuksen yhteyshenkil6t (lite 1) vastaavat taman Turvalli-
suussopimuksen paivittdmistarpeen seuraamisesta. Péivittdmistarve arvioi-
daan yhteyshenkildiden kesken véhintdan kahden vuoden valein.

Tahan Turvallisuussopimukseen tai sen liitteisiin tehtdvat muutokset tulee
tehda kirjallisesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan.
Taman Turvallisuussopimuksen muutokseksi ei katsota yhteyshenkildiden
vaihtumista.

14. SOPIMUKSEN IRTISANOMINEN JA PURKAMINEN

141

14.2

14.3

14.4

Sopijapuoli voi irtisanoa tdméan Turvallisuussopimuksen paattymaéan kuu-
den (6) kuukauden irtisanomisajalla kirjallisesta ilmoituksesta lukien. Irtisa-
nominen ei poista velvollisuutta tayttda ennen irtisanomista syntyneet vel-
voitteet.

Jos Toimittaja irtisanoo tdman Turvallisuussopimuksen, Asiakkaalla on oi-
keus irtisanoa se Paasopimus, johon tdma Turvallisuussopimus perustuu.

Asiakas on oikeutettu irtisanomaan valittdmasti paattymaan tai purkamaan
tadman Turvallisuussopimuksen ja sen Paasopimuksen, johon tdméa Turval-
lisuussopimus perustuu, sen palvelun osalta, johon rikkomus kohdistuu, mi-
kali Toimittaja rikkoo téahan Turvallisuussopimukseen perustuvia sopimus-
velvoitteitaan niin olennaisesti, ettei Asiakkaan voida kohtuudella edellyttaa
jatkavan sopimussuhdetta kyseisen palvelun osalta edes irtisanomisajan
pituista aikaa. Irtisanominen ja purkaminen tulee tehdé kirjallisesti.

Taman Turvallisuussopimuksen paattymisesta huolimatta Toimittajan on
maksettava paattymisen perusteena olevista rikkomuksista tamén Turvalli-
suussopimuksen mukaiset sanktiot.

15. SOPIMUKSEN VOIMASSAOLO

15.1

15.2

15.3

Tama Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toi-
mittajan vélinen Paasopimus on voimassa.

Tama Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on
sen allekirjoittanut.

Taman Turvallisuussopimuksen mukainen salassapitovelvollisuus on voi-

10
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15.4

massa my0s sen jalkeen kuin Asiakkaan ja Toimittajan valinen Padasopimus
on paattynyt.

P&aasopimuksen péatyttya Toimittaja mahdollisine alihankkijoineen palauttaa
kaikki Asiakkaan Salassa pidettaviad tietoja sisaltdvat dokumentit, tallen-
teet ja muun materiaalin. Erikseen kirjallisesti niin sovittaessa Toimittaja
mabhdollisine alihankkijoineen voi myds tuhota edella mainitun materiaalin.
Asiakkaan vaatiessa aineiston palauttaminen ja havittdminen voidaan tode-
ta erillisella pdytakirjalla, joka tulee voimaan, kun sopimuspuolet ovat sen
allekirjoituksillaan hyvéksyneet.

16. SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

16.1

16.2

Tahéan Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun otta-
matta lainvalintasdannoksia.

Tasta Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritaan ensisi-
jaisesti ratkaisemaan sopijapuolten vélisin neuvotteluin. Mikali sopijapuolet
eivat paase sovinnolliseen ratkaisuun, erimielisyydet ratkotaan ensi astees-
sa Helsingin karajaoikeudessa.

17. SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

Tama Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappa-
leena, yksi (1) kummaliekin sopijapuolelle.

Helsingissa, A . ‘ 2016

Opetus- ja kulttuuriministeri® CSC - Tieteen tietotekniikan keskus Oy
/@1»(%'&& // L?’ﬁ

Tapio Kosunen Kimmo Koski

Ylijohtaja Toimitusjohtaja
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Hannu Sirén Klaus Lindberg
Johtaja Johtaja

Erja Heikkinen

Opetusneuvos
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LIITE 1 TURVALLISUUSSOPIMUS, PAASOPIMUS NRO 0120151126

Turvallisuussopimuksen yhteyshenkilot

Asiakkaan turvallisuussopimuksen yhteyshenkil6:

Yhteyshenkilén nimi: Juha Haataja, opetusneuvos
Yhteyshenkilon osoite: Opetus- ja kulttuuriministeri6, PL 29,
00023 VALTIONEUVOSTO

Yhteyshenkilén puhelinnumero: 0295 3 30004
Yhteyshenkilén sahk&postiosoite: juha.haataja@ minedu.fi

Toimittajan turvallisuussopimuksen yhteyshenkilé:

Yhteyshenkilén nimi: Urpo Kaila, tietoturvapaallikkd
Yhteyshenkilén osoite: CSC — Tieteen tietotekniikan keskus Oy,
PL 405, 02101 Espoo

Yhteyshenkilén puhelinnumero: 09-457 2253

Yhteyshenkilén sahk&postiosoite: security @ csc.fi
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LITE 2 TURVALLISUUSSOPIMUS, PAASOPIMUS NRO 0120151126

Salassa pidettdvien asiakirjojen ja tietojen
kasittelyvaatimukset

Tédssd liitteessd esitetadn yksityiskohtaiset kdsittelyohjeet salassa pidettivai
tietoa sisdltavien asiakirjojen osalta. Kasittelyvaatimukset on esitetty
taulukkomuodossa suojaustasoittain.

Vaatimukset on ryhmitelty elinkaaren eri vaiheisiin.

Oheisessa kuvassa on esitetty tyypillinen asiakirjan kisittelyprosessi ja
sen vaiheet. Tiedon kdyttédjan osuus liittyy erityisesti kohtaan 'Paisy tietoon’.

Kuviossa ei ole esitetty kaikkia erilaisia tilanteita, joita tiedon kiyttdjin
eteen tulee erilaisissa tydtehtavissa.

Luokituksen paivittdminen ja poisto tehdddn tekemilld tihin liittyvi
esitys sen uudelleen arviointia varten.

Arkistoissa olevien asiakirjojen julkisuutta ohjaa salassa pitoa koskeva
lainsdddanto.

1. BT Asiakirjojen kisittelyvaiheet
A. Vastaan- Jamerkinta {numerot viittaavat vastaaviin taulukon kohtiin}
otto
B. Luonti, 3. ]
valmistelu, Rekisterdinti
palvitys Ja l
yll3pito
4. Koplointi [ 5. fakelu 6. Siirto [+ 7+ Vastaan-
otto
06 /
2
g 11 8. Sdilytysja [ 9. Padsy
c .
8 Luokittelun tallennus tietoon
- palvitys |
la 10.
(ki Arkistointl

12, Hévittdminen

Koko elinkaarta koskevat vaatimukset

Tassd esitetddn yleiset késittelyohjeet asiakirjoille, jotka edellyttivit
suojaustason mukaista kasittelyd. Nami3 ohjeet koskevat tiedon koko
elinkaarta. Seuraavissa luvuissa vaatimukset ovat yksityiskohtaisempia ja
koskevat kyseisia kasittelyvaiheita.

SUOJAUSTASO SUOJAUSTASO  SUOJAUSTASO SUOJAUSTASO

v 1] ] |
Positio Asia
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(5)

(6)

7)

(8)

9

Asiakirjojen kylla kylla kylla
suojaustasokchtaiset

vaatimukset tulee ottaa

huomioon koko elinkaaren ajan.

Viranomaisen asiakirjasta tulee  kylla kylla kylla
kayda ilmi riittavat asiakirjan

yksil6imiseen liittyvat

tunnisteet.

Asiakirjoja tulee kisitelld kylla kylla kylla
huolella siten, ettd vain ne, joilla

on siihen oikeus, padsevit

késiksi salassa pidettavaan

tietoon. Asiakirjojen

suojaaminen tulee varmistaa

erityisesti tilanteissa, joissa

samassa tilassa on henkilgita,

joilla ei ole kisittelyoikeutta

kyseessa olevaan tietoon.

Kansainvalisten asiakirjojen kylla kylla kylla
osalta noudatetaan

kansainvilistd sopimusta, jos

sellainen on saatettu lailla

voimaan. Muissa tilanteissa

noudatetaan Suomen lakia.

Aslakirjojen kasittelyvaatimukset kylla kylla kylla
ovat rilppumattomia siita, missa
muodossa tieto on tallennettu

tai esitetty.

Asiakirjoja on kasiteltava kytla kylla kylla
arkistonmuodostussuunnitelman

mukaisesti.

Asiakirjoja ei saa jattad esille tai  kylla kytla kylla

ilman valvontaa tyétilasta
poistuttaessa. Suojaustason |V
asiakirjoja voi jattaa tilapaisesti
esille ottaen huomioon
tilajérjestelyt ja kaytdssa olevat
lukitukset.

Asiakirjojen kasittelyssa on kylla kylld kylla
otettava huomioon

kasittelyymparistolle asetetut

luokkakohtaiset vaatimukset.

Asiakirjojen kasittelyssd on kylla kylla kylla
otettava huomioon

henkilostoturvallisuudelle

asetetut vaatimukset

(kasittelyoikeuden edellytykset

ja kasittelysadntojen

osaaminen).

kylla

kylla

kylid

kylla

kylta

kylia

kylla

kylla



SUOJAUSTASO SUQJAUSTASG  SUOJAUSTASO SUOJAUSTASO

v 1] It |
Positio  Asia

{10}  Asiakirjojen kasittelya tyopaikan  kylla kylla kylld kylla
ulkopuolella tulee vilttaa. Mikali
tyotehtavat sita kuitenkin
edellyttavit, tulee asiakirjoja
kasitelld tassa ohjeessa
annettujen periaatteiden ja
vaatimusten mukaisesti.

(11)  Asiakirjojen kasittelystd tulee Eiedellytetd  Suositellaan,  Lokitietotai = Taydellinen,

jéada merkints, mika paitsi pakollinen kuittauslista = kopiokohtainen
mahdollistaa asiakirjan ja siits ~ nenkilotietolen o1 onraisten kasittelysta  Jalki asiakirjaan
otettujen kopioiden seurannan %521 henkilétietojen tutustuneista
suojaustarvetta edellyttavalta osalta
3jalta.

1 Asiakirjojen luonti ja vastaanotto

Tietojen vastaanotolla (1a) tarkoitetaan tdssd niitd tilanteita, joissa
organisaatio vastaanottaa muualla tuotettuja asiakirjoja.

Asiakirjojen luontivaiheella (1b) tarkoitetaan niitd kisittelyvaiheen
jaksoja, jolloin tietoaineistoon tuodaan uutta tietoa tai tehdiin péivityksii.
Usein tiedon tuottajana on henkild, mutta mybs erilaiset tietojirjestelmien
kasittelyprosessit  voivat tuottaa automaattisesti tietoa erilaisiin
tietovarantoihin.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

v m 1] ]
Positio  Asia

(1) Kerattdessa ja luovutettaessa kylla kylla kylla kylla
tietoaineistoa seka
valmisteltaessa ja luotaessa
asiakirjaa on otettava huomioon
asiakirjan julkisuudesta ja
salassa pidosta annettu
lainsaadants,
arkistonmuodostussuunnitelman
vaatimukset sekd viranomaisten
antamat ohjeet.

{2) Valmistelutyossa tulee ottaa kylla kylla kylla kylla
kaiken aikaa huomioon, etti
aineisto koko kasittelyprosessin
ajan kasitelladn ympéristdsss,
jossa vain ne, joilla on aineiston
kdyttdoikeus, padsevit siihen.

(3) Valmisteltaessa tietoaineistoa kylla kylla kylla kylla
tulee eri turvaluokkiin kuuluvat
tiedot esittda mahdollisuuksien
mukaan eri asiakirjoissa.



4) Viranomaisen asiakirja on kylla kylla kylla kylla
rekisterditdva tai muulla tavoin

hallittava
SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOQIAUSTASO
v 1 n |
Positio Asia
(5) Kansainvaliset kylla kylld kylla kylld

turvallisuusluokitellut asiakirjat
leimataan vastaavilla
kotimaisilla turvallisuusluokkaa
osoittavilla leimoilla, jos niin on
Suomea sitovassa sopimuksessa
madratty tai jos Suomen laki sita
muutoin edellyttad.
Kansainvilisiin
turvallisuusluokiteltuihin
aineistoihin on tehtdvi aina
turvallisuusluokkaa osoittava
merkinti {588/2004, 8 §).

(6} Tietojarjestelmiss3, jotka kylla kylla kylla kylla
tuottavat automaattisesti tietoa,
kuten valvontatietoa tai
lokitietoa tai muuta salassa
pidettavaa tietoa, tulee
kisittelljan varmistua myos
omasta oikeudestaan tietoon.

2 Asiakirjojen luokittelu ja merkintd

Asiakirjojen luokittelulla tarkoitetaan niitd toimenpiteitd, jotka tarvitaan
maédriteltiessd asiakirjalle tai tiedolle oikea suojaustaso. Merkinndlla
tarkoitetaan asiakirjaan tehtdvdn suojaustason tai turvallisuusluokkaa
osoittavan leiman (liite 2) tuottamista.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

v tn 1] ]
Positio  Asia

(1) Salassa pidettivat asiakirjat  kylla kylla kylla kylla
tulee luokitella lakien ja
asetuksen mukaisesti.

{2) Tiedon luokittelee se kylla kylld kylla kylla
henkilo, joka antaa asiaan
liittyvan toimeksiannon tai
ensimmaisen kerran luo
tiedot tai henkilo, joka
paattaa asiakirjan
fuokittelusta. Huomaa laki
kansainvalisista
tietoturvallisuusvelvoitteista,



3)

(4)

Positio

(s)

(6)

gl

(8

(9)

(10)

(11}

(12)

Merkinnan kasittelyluokasta
tekee asiakirjan laatija tai
ensimmadinen vastaanottaja
tai se, jolla on oikeus
paattaa kyseisen tiedon
kasittelysta ja kaytésta.

Luokittelun vahvistaa
asiakirjan allekirjoittaja
manuaalisella tai sahkaiselld
allekirjoituksellaan. Kaikella
tiedolla ei ole valttamatta
allekirjoittajaa.

Asia

Asiakirjat merkitddn
asiakirjan osien ylinta
suojaustasoa vastaavalla
leimalla. Asiakirjat
suositellaan laadittaviksi
siten, ettd eri
suojaustasoihin kuuluvat
tiedot esitetddn omissa
asiakirjoissa.

Salassa pidettavat asiakirjat
tulee varustaa asianomaisin
leimoin tai vastaavin
merkinndin, kun organisaatio
on paattanyt niiden kdytosta.

Leima sijoitetaan
ensimmadisen sivun oikeaan
ylakulmaan.

Leima sijoitetaan myos
asiakirjan muille sivuille.

Leiman véri on punainen

Kdytetaan punaisella
polikkiviivalla merkittya
paperia tai vastaavan
merkinnan toteuttavaa
tulostustapaa.

Asiakirjan sivut
numeroidaan ja sivujen
lukumaara merkitaan.

Metatietorakenteen
sisaltdvissi asiakirjoissa
turvallisuusluokka ilmaistaan
vastaavalla lyhenteelld.

kyHa

kyll

SUOJAUSTASO

kylla

kylla

kylls

ei edellyteta

ei edellyteta

ei edellyta

ei edellyteta

v

RAJ (R)

kylla

kylla

SUQJAUSTASO
L]

kylld

kylla

kylld

ei edellytetd

ei edellytetd

kylla

kylta
LUOT (L)

kylla

kylla

SUOJAUSTASO
n

kylla

kylla

kylts

kylls

kylla

kylla

kylld

kylls
SAL (S}

kylla

kylla

SUOQJAUSTASO
!

kylla

kylla

kylla

kylla

kylla

kylla

kylla

kylla
ERSAL(E)

2%



(13)  Tietoa sdhkoisesti suositellaan * = suositellaan * = kylla kylld
kisiteltiessa tulee niytdissi
nakyé kulloinkin kasiteltavan
tiedon luokitus liitteen 2
merkinnéin.

(14)  Kotimaisen leiman el edellytetd  suositellaan kylla kylla

asiakirjaan lisda se

organisaatio, joka saa

aslakirjan ulkomaiselta

taholta.
* Ei edellytetd sellaisissa tietojarjestelmissd, joissa kayttooikeudet on rajattu vain kyseistd tietoa
kisitteleville, el myoskaan sellaisissa valvonta- ja turvallisuusalan ja vastaavissa tietojarjesteimissa,
Jjolssa kasitelladn padsaantoisesti salassa pidettavad tietoa ja joissa kdyttooikeudet on rajattu valn
kyseiseen ti ikeutetuille.

3 Rekisterdinti

Asiakirjan rekisterdinnilld tarkoitetaan tdssd yhteydessa niitd toimenpiteitd,
joilla asiakirja merkitdan diaariin tai vastaavaan rekisteriin, jonka avulla
voidaan seurata viranomaisen tietovarantoa.

SUOJAUSTASO  SUOIAUSTASO  SUOQJAUSTASO  SUOJAUSTASO

w n 1] t
Positio  Asia

(1) Asiakirjat kirjataan uositellaan suosi kylla kylta **
suojaustason mukaisesti
sitd varten maariteltyyn
diaariin tai rekisteriin.*

{2) Diaarissa ja rekisterissa ST IV STl ST STI
suositeltaan
kaytettavaksi
suojaustason
lyhennettd.

(3} Diaarissa ja rekisterissa ~ RAJ (R) LUOT (L} SAL (S) ERSAL (E)
suositellaan
kaytettavaksi
turvallisuusluokituksen
lyhennetta.
* Asianhallintajirjestelmissd diaaritieto (rekisteritieto) sisdltad tiedon asiakirjan suojaustasosta.
Tallaisen diaarin avulla voidaan tarvittaessa eri niakymilla tarjota eri suojaustasoihin kuuluvat
asiakirjaluettelot. Diaarin julkiseen osaan talletettavan tiedon tulee olla julkista, Salassa pidettavat
diaarit tulee toteuttaa siten, ettd vain kayttdoikeuden omaavat padsevat kasittelemaan niita.
** Suojaustasoon | kuuluvia asiakirjoja varten tulee yliapitaa erillista diaaria tai rekisteria.

4 Kopiointi

Tietoaineistojen kopioinnilla tarkoitetaan niitd toimenpiteitd, joilla
alkupersisestd asiakirjasta otetaan jiljenndksid. N&itd ovat esimerkiksi
valokopiointi ja tiedostojen kopiointi eri muistivalineille seka asiakirjoista tai
tietoaineistoista otetut otteet.



SUOJAUSTASO  SUOJAUSTASO  SUQJAUSTASO  SUGJAUSTASO
v n il i

Positio  Asla

(1) Kopioita kasitelladn kylla kylla kylla kylla
kuten alkuperaista
asiakirjaa.

{2) Sahkdisten kylla kylla kyla kylla

asiakirjakopioiden osalta
tulee varmistua
asiakirjan
identtisyydesta
(eheyden
varmistaminen).

(3) Alkuperdisestd kylld kyla kylla; elilman
asiakirjasta voidaan jaljitettavyys laatijan lupaa,
ottaa sekd sahkdisia ettd tulee varmistaa jiljitettavyys
paperimuotoisia tulee varmistaa
kopioita.

{4) Kopiot on leimattava alkuperdinen alkuperdinen leimattava leimattava
alkuperaistd asiakirjaa riittdad riittda punaisell punaisel
vastaavalla leimalla leimalla leimalla
(kopioituva leima
riittad, myds
mustavalkoinen leima).

5 Jakelu

Asiakirjojen jakelulla tarkoitetaan niitd toimenpiteitd, joilla paatetddn
asiakirjan vastaanottajat, varmistetaan vastaanottajien tiedontarve, oikeus
ja kyky késitelld jaettavaa asiakirjaa (salassa pidettivii tietoaineistoa).

SUOJAUSTASO  SUOJAUSTASO  SUOJAUSTASO  SUOJAUSTASO

v " It 1
Positio  Asia

(1) Asiakirjan allekirjoittaja  kylld kylla kylla kylla
médaraa jakelun ja
kdsittelyprosessin.

{2) Asiakirjasta tulee kdyda  kylld kylld kylla kylla
ilmi, kenelle asiakirja
tai sen osat jaetaan.
Esim. meta- ja
tietokantatietojen
osalta tulee kayda ilmi
asiakirjan sisiltdman
tiedon suojaustaso ja
jakelu.

(3) Asiakirjan jakelu kylla kylla kylla kylla
maddritetadn asiakirjan
sisdltdman tiedon
pohjalta niille tahoille,
joita asiakirja koskettaa.

MH KL



(4) Jakelu tulee osoittaa kylla kylla kylla kylla
organisaatiolle, jolloin
varmistutaan asiakirjan
rekisterdinnista.
Jakelutiedoissa voidaan
kayttad myos
henkilonimea tai
tehtdvaa.

(S} Salassa pidettavan ei edellytetd kylla kylla kylla
asiakirjan luovutus on
dokumentoitava.

{6) Asiakirjan luovuttamisen kylld kylla kylld kylla
edellytyksend on, etta
laissa on saddetty oikeus
tiedon luovuttamiseen ja
vastaanottajalla on
tarvittavat oikeudet
aineiston kasittelyyn
seka kyky kasitelld sitd

vaatimusten mukaisesti.
-

7 Kansainvalisten kylla kylla kylla kylla
asiakirjojen jakelu
toteutetaan
kansainvilisten
sopimusten ja/tai
asiakirjan asettamien

vaatimusten mukaisesti.
* Asiakirjat luovutetaan yleensi organisaatiolle. Viranomaisten kesken toimittaessa on syyta varmistua
vastaanottajan tarpeesta tietoon sekd tavan tahon oik topi a. Tama
korostuu erityisesti suojaustasojen | ja 1l kisittelyd edellyttivien asiakirjojen osalta. Kyky kasitelld
salassa pidettavii tietoa edellyttid, ettd henkildstd tuntee kisittelysddnnot, omaa kasittelyoikeuden
Ja organisaatiolla on vaatimukset tayttavat tilat ja tietojdrjestelmat. Yhteistyokt ien osalta tulee

tolmeksiantoihin sisillyttda turvallisuusvaatimukset, joissa sovitaan yksityiskohtaisista menettelyista.
Salassa pidettivd tieto tulee luovuttaa jiljitettavasti ja sopimuksessa mainittujen menettelyjen
mukaisesti,

6 Tietoaineistojen siirto

Tietoaineistojen siirrolla tarkoitetaan tdss3 yhteydessa niitd toimenpiteits,
joilla asiakirjoista otetut kopiot siirretdan jakelussa maaratyille tahoille. Siirto
voi tapahtua esim. postin, sidhkdpostin, sdhkdisen muistivdlineen tai

kasittelyoikeuksien myontamisen avulla.

SUOJAUSTASO SUOJAUSTASO SUQJAUSTASO

v L[] n
Positio  Asia

(1)  Salassa pidettava asiakirja kylla kylla kylia
tulee jakaa siten, etteivat
asiattomat paase kasiksi
salassa pidettavaan
tietoon.

SUOJAUSTASO

YL



2

3)

(a)

(5)

(6)

Y]

(8)

(9)

Tietojarjestelmissa kylla
tietojen jakelu toteutetaan

joko sdahkopostin

vélityksella tai tarjoamalia
padsyoikeus tietoon.

Salassa pidettévin tiedon
kasittelyn tulee tapahtua
kayttooikeuksien

puitteissa.

Lahettdjan on ej edellytetd
varmistettava, ettd salassa

pidettava asiakirja

luovutetaan vain sellaiselle

henkilélle, jolla on

tehtaviinsd liittyen siihen

oikeus.

Siirrettaessa asiakirjaa kylla
sdhkopostin valityksella on
varmistuttava

vastaanottajan

osoitteesta.

Asiakirjan siirto suljetussa
kgl.jetusyhfiﬁn (esim posti) lapindkymattémassa
vlitykselld kirjekuoressa

Kansainvilisten
asiakirjojen osalta
noudatetaan lisaksi
osapuolten valilld
sopimuksissa maariteltyja
turvallisuusluokkakohtaisia
menettelyja.

Salassa pidettévan kyll, harkiten
turvallisuustuokitetun

tiedon kasittely

puhelimessa (iiman

salauslaitetta}

Salassa pidettdvin tiedon  kyll3, harkiten
kasittely puhelimessa
{ilman salauslaitetta)

Salassa pidettdvin tiedon  selvikielisena
kasittely salauslaitteella

varustetulla puhelimella

{padstd paahan salaava

puhelinyhteys;

salauslaitteelta

edellytetdan viranomaisen

hyvaksyntaa kyseiseen

suojaustasoon kuuluvan

tiedon kasittelyyn)

Salassa pidettavin tiedon  ei sallittu iiman salausta

siirto tekstiviestipalveluna

kylla kylla rajoitetusti *

suositellaan kylld kylld

kylla kylld sahkopostin

kayttd ei sallittu

riskianalyysin ei sallitty; siirretddn  ei sallittu;
perusteella ainoastaan kuriirin tai siirretdan
kirjattuna tai muulla = sisdisesti oman ainoastaan
turvallisella tavalla henkilékunnan avulla  kuriirin avulla

ei sallittu ei sallittu ei sallittu
kyll3, harkiten ei sallittu ei sallittu
selvakielisend selvikielisend ei sallittu
ei sallittu ilman ei sallittu ilman ei sallittu
salausta vahvaa salausta

9
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Positio Asla

(10)

(11)

(12)

{13)

(14}

Telefax;: salaamaton
linjasiirto (point-to-point)

Telefax: salattu linjasiirto
{point-to-point)
Salauslaitteelta
edellytetaan
viranomaisen
hyvaksyntaa.

Sahkaisen asiakirjan siirto
avoimissa tietoverkoissa

Sahkaisen asiakirjan siirto
viranomaisen
siséverkoissa

Salassa pidettavia
tietoaineistoja ja tietoja
saa siirtaa vain sellaisissa
tietojdrjestelmien ja
tietoverkkojen osissa,
jotka tayttavat kyseisen
suojaustason edellyttamat
vaatimukset
tietovarantojen siirrolle.

Sihkoisen asiakirjan siirto
muistivdlinetta kayttaen

Muistivdlineet, joita
kiytatidan kiintedn
tyéhuoneen ulkopuolella,
tulee varustaa koko
tietovarannon salaavilla
menetelmilld. Lisaksi
luokkakohtaisest|
edellytetdan: (Katso
myés taulukko 8, kohta 5)

SUQIAUSTASO
v

kylla, mutta tulee
varmistaa vastaanottajan
lasnaolo

kylla

salattuna tai muutoin
viranomaisen paattamalla
tavalla suojattuna

selvakielisena

1

SUOJAUSTASO
L]

ei sallittu

kylla

salattuna tai muutoin
suojattuna

suositellaan salausta,

perustietotur
ymparistdssa

kylls

selvakieli

koratetun
tietaturvallisuustason
ymparistossd

kylla

SUOJAUSTASO

ei sallittu

kylla

ei sallittu

vahvasti salattuna

SUOJAUSTASO
1

ei sallitty

ei sallittu, paitsi
toimivaltaisen
viranomaisen
erillispaatoksella

ei sallittu

rajoitetusti *

selvikielisenad

korkean
tietoturvalli

suustason

ympaéristdssa

kylia

Kaikki tietojen siirto
tydvilineesta toiseen
tulee kirjata lokiin.

kylla

Sallittu vain
nimetyissa
tybasemissa.

Samoin havittamiset.
Tiedon taltiointi on

sallittu vain
valvottaviin

erikseen

muistivdlineisiin

Tiedon kopiointi

Slsaltaessdan tietoa sallittu vain
muistivilineitd laatijan
{kiintolevyt, kirjallisella
muistivalineet) on luvalla.

kdsiteltava niiden
sisiltdman korkeimman
suojaustasoa edellyttavan
tiedon mukaisesti.

* Suojaustasoon | kuuluvia tietoja ja asiakirjoja voidaan siirtda vain erikseen nimetyissd Ja hyvaksytyissa
korkean tietoturvallisuustason tietojarjestelmissa vahvasti salattuna tai muutoin suojattuna. Naissd
Jarjestelmissa edellytetain, ettd tiedot ovat siten salattuna palvelimilla/tydasemilla, etta vain asiakirjan
jakelun piirissa olevat saavat ne kayttoonsa.
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7

Vastaanottajan toimenpiteet

Vastaanottajan toimenpiteilld tarkoitetaan niitd asioita, joita vastaanottajan
tulee tehd3 saadessaan kdyttéonsa salassa pidettavaa tietoaineistoa.

Positio  Asla

b))

2
3)

(4)

8

SUOJAUSTASO  SUOJAUSTASO  SUGJAUSTASO  SUOJAUSTASO

v n i ]
Asiakirjan vastaanottaja  suositellaan suositellaan kylla kylla
kirjaa vastaanotetun
aineiston diaariin tai
rekisteriin.
Vastaanoton kuittaus ei edellyteta tarvittaessa kylia kyla
Vastaanoton kirjaus ei edellytetd suositelfaan kylld kylla
Asiakirjan vastaanottaja  kylla kylla kylla, kylla, ei
vastaa luovutuksen tybtehtévien kuitenkaan

jalkeen kaikista asiakirjan
kasittelyyn liittyvista
velvollisuuksista
kasittely- ja
kayttooikeuksineen.

Tietoaineistojen siilytys ja tallennus

hoitoon liittyen oikeutta

laajentaa
jakelua

Tietoaineiston sailytykselld ja tallennuksella tarkoitetaan niita toimenpiteits,
joita kdytetddn tiedon tallentamiseen tietojen
tovaiheissa.

SUOJAUSTASO SUOQJAUSTASO
v L]

Positio Asia

(1)

2)

Julkinen ja salassa  kylla kylla
pidettdva

asiakirja-aineisto

(tieto) tulee hallita

koko elinkaaren

2jan.

Kayttajan tulee kylla kylla
kasitelld ja
huolehtia
vastuullaan
olevasta salassa
pidettdvasta
tiedosta siten, etti
vain
kayttdoikeuden
omaava henkilosté
voi padsta
tutustumaan
siihen.

valmistelu- ja kayt-

SUOJAUSTASO SUOJAUSTASO
1] |
kylld kylla
kylla kylld
11

AX



3)

(4}

(s}

Positio

(6)

n

Tietoverkon
palvelimille
talletettu tieto
tulee olla
kasittelyoikeuksilla
suojattu.

kylla

Tietoverkon
palvelimille
talletetun
tietovarannon
salaaminen tai
muu vahva
suojaaminen

perustietoturvallisuustason
ymparistossé voidaan
tallentaa selvakielisena,
suositellaan salausta

Siséltdessaa itellaan salausta
tietoa
tietovalineitd on
kasiteltava niiden
sisdltdman
korkeimman
suojaustasoa
edellyttavan
tiedon mukaisesti.
Laitteet tulee
varustaa koko
tietovarannon
salaavilla
menetelmilla.

SUOJAUSTASO

v
Asla

Kayttdjan tulee kylla
varmistua, ettd
héanen
kasittelemansa
asiakirjat
tallentuvat niille
tarkoitettuun
ymparistéon.
Tarkemmat ohjeet
l6ytyvat
sovelluskohtaisista
tai organisaation
antamista
ohjeista. Tama
koskee kaikkia
asiakirjoja.

Luonnosasiakirjoja  kylla
kasitellaan kuten
vastaavia valmiita
asiakirjoja

séilytyksen ja
tallennuksen

osalta.

kylla kylla kylla *

perustietoturvallisuustason korkean ja korotetun
palvelimiila salattuna, tietoturvallisuustason
korotetun ja korkean palvelimilla salattuna
tietoturvallisuustason

palvelimilla sallitaan

selvdkielisend

rajoitetusti *

kylla kylld, vahvaa salausta rajoitetusti *
kdyttden
SUDJAUSTASO SUOJAUSTASO SUOJAUSTASO
m n L}
kylld kylla kylla
kylla kylla kylla

12
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{8) Paperimuotoiset  suositellaan, tulee kylld kylld kylld
seké salassa varmistaa, etteivat
pidettavaa tietoa  ulkopuoliset paase
sisdltdvat ulkoiset tietoon
muistit ja
vastaavat laitteet
on sdilytettiva
niitd varten
tarkoitetuissa
turvakaapeissa,
holveissa tai
vastaavissa
lukituissa ja
valvotuissa
tiloissa.
* Suojaustasoon | kuuluvia tietoja ja asiakirjoja voidaan tallentaa vain erikseen nimetyissd ja
hyvaksytyissd korkean tietoturvallisuustason ympéristissé vahvasti suojattuna. Niissé edellytetin,
ettd tiedot ovat siten salattuna palvelimilla/tybasemilla, ettd vain asiakirjan jakelun piirissi olevat
saavat ne kayttoonsa.
9 Pédsy tietoon (tiedon kayttd
Padsylla tietoon tarkoitetaan tdssd yhteydessa niitd tilanteita ja menettelyjs,
joilla kayttdja saa kdsittelyynsd salassa pidettdvéa tietoa. Tietojérjestelmissi
ndmd toteutetaan kdyttdvaltuushallinnan ja kayttdjan todentamisen
keinoin.
SUOJAUSTASO SUQJAUSTASO SUOJAUSTASO SUOJAUSTASO
v ) n L}
Positio Asia

{1) Tietoverkon
palvelimilla olevan
tietovarannon
lukeminen

(2) Etdkaytto tydnantajan
téhan kayttéon
antamilla valineilld ja
yhteydelld
edellyttden, ettd
kéyttéymparistd
tayttaa tiedon
suojaukselle asetetut
vaatimukset

(3) Kayttajan
tietoverkkoon liitetyn
ty6aseman
vahimmaisvaatimukset

selvdkielisend
perustietoturvatason
verkoista alkaen

sallittu suojattua yhteytta
kayttaen

perustietoturvallisuustason

tydasema

selvakielisend
korotetun
tietoturvallisuustason
verkoista alkaen

sallittu suojattua
yhteytta kdyttien,
kdyttajan vahva
todentaminen

korotetun
tietoturvallisuustason
tybasema

selvakielisend
korkean
tietoturvallisuustason
verkoissa

rajoitetusti *

sallittu vahvasti ei sallittu
salattua tai suojattua

yhteyttd kayttien

korkean

tietoturvallisuustason
valvotussa verkossa,

kayttajan vahva

todentaminen

korkean el sallittu
tietoturvallisuustason

tydasema

* Suojaustasoon | kuuluvia tietoja ja asiakirjoja voidaan kasitelld vain erikseen nimetyissd ja
hyvaksytyissd korkean tietoturvallisuustason ymparistdissa vahvasti suojattuna, Néissd jirjestelmissa
edellytetddn, ettd tiedot ovat siten salattuna palvelimilla/tydasemilla, ettd vain asiakirjan jakelun
piirissa olevat saavat ne kiyttéonsa.
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10

Tietoaineistojen

Tietoaineistojen arkistointi

arkistoinnilla

tarkoitetaan niitd

menettelyjd,

joilla

varmistetaan tiedon sdilyminen asetetun elinjakson ajan. Yleensa arkistot
sijoitetaan kdyttdympariston ulkopuolelle.

SUOJAUSTASO SUQJAUSTASO SUOJAUSTASO SUOIAUSTASO

v 1] 1
Positio  Asia
(1) Arkistoinnin tulee pohjautua kylla kylla kylla kylla
arkistonmuodostussuunnitelmassa
midriteltyihin rakenteisiin ja
vaatimuksiin.
2) Arkistoinnissa on otettava kyll4 kylta kylia kylla
huomioon kasittelyluokan ja
sopimusten kasittelylle asettamat
ehdot.
(3} Kansainvaliset asiakirjat kylld kylla kylla kylla
arkistoidaan lainsdddannossa ja
sopimuksissa méaritellyin tavoin
11 Luokittelun pdivittdminen ja poistaminen
Luokittelun piivittiimiselldi tarkoitetaan asiakirjan salaamistarpeen
arviointia. Arvioinnissa tulee ottaa huomioon, millaisia vaikutuksia

salassapidolle on arviointihetkelld. Mikdli salassapidolle ei ole enaa

lainmukaisia perusteita,

vastaavasti.
SUQJAUSTASO
v
Posltio  Asia
{1) Luokittelun uudelleen suositus
arvioinnin suorittaa
asiakirjan laatinut
organisaatio.
(2) Aslakirja tulee julkiseksi, kylla

kun asiakirjan
laadinnasta tai
vastaanottamisesta on
kulunut laissa mainittu
suurin salassapitoaika
tai kun salassapidolle ei
ole enaa lainmukaisia
perusteita. Asiakirjaan
tehddan tista merkinta,
esimerkiksi
salassapitomerkinnan
yliviivaus

SUOJAUSTASO
L}

kylla

kyha

SUOJAUSTASO
il

kylla

kylla, asia tulee
varmistaa
laatineelta

tulee suojaustasovelvoite poistaa tai muuttaa

SUQJAUSTASO
L}

kylld

kylla, asia tulee
varmistaa
laatineelta

. I
viranc

vir t
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3)

{4)

12

Mikali arvioinnissa suositus kylla
asiakirjan suojaustasoa

muutetaan, tulee

muutoksesta jaada

merkint3, allekirjoitus ja

perustelu.

Muutoksesta an suositus suositus
tiedotettava asiakirjan ja

siitd otettujen kopioiden

jakelussa mainituille

tahoifle.

Tietoaineistojen hadvittdminen

kylla

kylla

kylla

kylls

Tietoaineistojen hdvittdmiselld tarkoitetaan niitd toimenpiteitd, joissa
tarkoituksella tuhotaan tietoaineistoja, kuten esim. asiakirjoja. Silppukoko
on DIN 32757/DIN 4 mukainen.

SUOJAUSTASO SUOJAUSTASO SUQJAUSTASO SUOJAUSTASO

wv It

Pasitio Asia

6]

2

3)

(4)

(5)

(6)

7

Alkuperdisasiakirjat tulee kylla kylla
havittaa kayttotarpeen paityttya
arkistonmuodostussuunnitelman

mukaisesti.

Tarpeettomat asiakirjakopiot kylla kylla
tulee havittas kayttétarpeen
paatyttya.

Luonnosasiakirjat tulee havittdd kylla kylla
kidyttétarpeen padtyttys.

Havittdminen tulee suorittaa kylla kylla
siten, etteivat salassa pidettdvat

ja henkilGtietoja sisaltavat tiedot

joudu niihin oikeudettomien

haltuun.

Tiedon tuottaja vastaa kylla kylla
valmisteluvaiheessa ja

organisaation kayttoon

luovuttamattoman

tietovarannon hdvittamisesta.

Organisaation valtuuttamat kylla kylla
henkil 6t vastaavat valmiiden,

viranomaisen

asianhallintajarjestelman

sisdltamien asiakirjojen

havittamisesta.

Tiedon haltijat vastaavat heille  kylld kylla
luovutetun tietovarannon

(kopiot, vastaavat tiedot)

havittamisesta.

kylld

heti

heti

kylla

kylla

kylla

ei, katso (6)

kylls

heti

heti

kylla

kylli

asiakirjan
allekirjoittaja
vastaa *

ei, katso (6)
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8)

9

Positio

(10)

11)

(12)

(13)

(14)

ST 1 ja ST It luokkiin kuujuvat
asiakirjat havittivat valtuutetut
organisaation madraamat
vastuuhenkilét, Havittamisen
yhteydessa taltioldaan
asiakirjoihin tutustuneiden
luettelo. Sahkoisissa
jarjestelmissd tallennetaan
kasittelytiedon sisaltavat
lokitiedostot (vastaavat).

Arkistonhoitaja vastaa
alkuperaisen asiakirjan
havittamisesta. Tilanteissa,
joissa asiakirja ei siirry
arkistonhoitajalle (esim.
maadrdaikaisesti sailytettavat
asiakirjat, sahkoiset asiakirjat),
vastaa asiakirjan haltija
havittdmisesta kasittelyluokan
edellyttamalla tavalla.

Asla

Sahkaiset tiedostot tuhotaan
tybasemilta ja palvelimilta seka
muilta mulstivalinefltd
viranomaisen antamien
tarkempien ohjeiden
mukaisesti. Pelkk3 DELETE -
toiminto ei tuhoa tietoa.

Tietojérjestelmien kayton
yhteydessa syntyvat
viliaikaistiedostot on
poistettava riittdvan usein.

Tietoa sisaltdvat muistivdlineet
tulee havittad viranomaisen
antamien tarkempien ohjeiden
mukaisesti. Muistivalineiksi
luetaan kaikki laitteet, jotka
taltioivat tietoa.

Tietojarjestelmissd ja
tietovarannoissa oleva tieto
tulee havittda tietovarannolle
maariteltyjen vaatimusten
mukaisesti.

Paperimuotoisten asiakirjojen
havittamisessd kaytetaan
seuraavia menettelyja:

1. valvotusti polttamalia

2. silppurissa, jossa silpun koko
luokittain enintdan

kylla

kylla

kylla

kyha

vastaava
henkilé *

vastaava
henkilé *

SUOJAUSTASO SUOJAUSTASO SUOQJAUSTASO SUOJAUSTASO

v

kylla

kylla

kylla

kylla

1. kylla

2.3,9x30
mm

kylla

kylla

kyls

kylla

1. kylla

2,19x15
mm

kylla

kylla

kyila

kylla

1 kylla

2.1,9x15
mm

kylla
(asiakirjoja ei
talleteta
tietoverkon
palvelimille)

kylla

kylla

kylla
(asiakirjoja ei
palvelimilla)

1. kylla

2.0,78x11
mm
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3. suljettuun astiaan 3. kylla 3. sallittu, 3. ei sallittu 3. ei sallittu
siirrettavaksi polttolaitokseen kun suljettu
{vast) astia on
sijoitettuna
lukittuun ja
valvottuun
tilaan,
* Suojaustasoon | kuuluvien asiakirjojen havittaminen voidaan myés mairitti3 organisaatiossa tiettyyn
tehtdvadn kuuluvaksi. Talla menettelylld varmistetaan kdytannén toimenpiteet. Asiakirjan allekirjoittajan
on asiakirjaa laatiessaan/jakaessaan annettava lupa tillaiseen menettelyyn.
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Salassa pidettévit asiakirjat eivit ole julkisia vaan salassapitoperusteen mukaisesti salassa pidettévid. Tama
tarkoittaa, ettd asiakirjan kisittelyyn ovat oikeutettuja ko. asiakirjassa tai asiaryhmdssd mainitut tahot.
Asiakirjasta saa antaa tietoja vain niille henkildille, joille on my&nnetty oikeus kasitelld asiakirjan edellyttdmén
suojaustason mukaisia asiakirjoja ja joilla on asiakirjan sisdltama3 tietoa edellyttéva, ty6tehtéviin pohjautuva

kasittelytarve.

Oheisessa taulukossa on esitetty suojaustasoittain asiakirjojen ominaisuuksia kasittelyoikeuden, jakelun,
jéljitettdvyyden ja tietoteknisen kisittelyn osalta. Turvallisuusluokittelua edellyttévd aineisto kasitelldén
vastaavan suojaustason mukaisesti.

Kasittelyoikeus

Jakelu

Kasittelyn
kirjaaminen

Muiden osalta
suositellaan

Jaljitettavyys

Siirto avoimissa
verkoissa

Siirto
viranomaisen
verkoissa

Kasittely
avoimeen
verkkoon
liitetyssa
tybasemassa
Kasittely
viranomaisen
verkkaon
liitetyssa
tydasemassa

Tallentarminen
muistivilineelle
{kiintolevy,
siirrettava
muisti)
Tallentaminen
viranomaisen
verkon
palvelimelle

5TIV

Mydnnetty
kasittelyoikeus

Tybtehtédvien
mukaisesti

Henkilorekisterissa
olevien tietojen tai
biometrista tietoa
sisdltdavien
asiakirjojen
kasittelytapahtumien
kirjaaminen

Kasittelytapahtumien
kirjaaminen

Ei seurantaa

Salattuna tai
muutoin suojattuna

ST

Mydnnetty
kéasittelyoikeus

Ty6tehtavien
mukaisesti

Arkaluonteisten
henkilarekisterissd
olevien tietojen tai
biometrista tietoa
sisdltavien
asiakirjojen
kasittelytapahtumien
kirjaaminen.

Késittelytapahtumien
kirjaaminen

Eil seurantaa

Salattuna tai
muutoin suojattuna

CalusEbinli B
a

Selvakielisend perus-
ja sitd korkeamman
tietoturvallisuustason
verkoissa

Sallittu perus-, ja sitd
korkeamman
tietoturvallisuustason
kasittely-
ymparistoissa

Sallittu perus- ja sitd
korkeamman
tietoturvallisuustason
kasittely-
ymparistdissa

Suojattuna

Suojattuna
kayttdjatunnuksilla

korotetun tai korkean
tietoturvallisuustason
verkoissa

Sallittu korotetun tai
korkean
tietoturvallisuustason
kasittelyympdaristdissa

Sallittu korotetun tai
korkean
tietoturvallisuustason
kasittelyympéristdissa

Salattuna tai muutoin
suojattuna

Salattuna tai muutoin
suojattuna korotetun
tietoturvallisuustason
kasittely-
ymparistossa

5TH

Mydnnetty
kasittelyolkeus

Laatija méarittelee,
perustuu tydtehtaviin

Asiakirjakopiokohtainen
jéljitettavyys

Ei sallittu

Selvikielisend
valvotuissa korkean
tietoturvallisuustason
verkoissa

Sallittu valvotuissa
korkean
tietoturvallisuustason
kasittelyymparistoissa

Sallittu valvotuissa
korkean
tietoturvallisuustason
kasittelyympéristoissa

Vahvasti salattuna tai
muutoin vahvasti
suojattuna

Salattuna tai muutoin
uojattuna, korkean

tietoturvallisuustason
kasittely-ymparistossa

Jakelussa mainittu,
myodnnetty
kasittelyoikeus
Laatija maérittelee
henkildjakelun

Asiakirjakopiokohtainen
jaljitettavyys

Ei sallittu

Vahvasti salattuna tai
muutoin vahvasti
suojattuna valvotuissa
erillisverkoissa

Ei sallittu

Sallittu korkean
tietoturvallisuustason
erillisverkossa, johon ei
ole yhteyttd muista
tietoverkoista.

Vahvasti salattuna tai
muutoin vahvasti
suojattuna

Vahvasti salattuna tal
muutoin vahvasti
suojattuna, jos
jarjesteima tayttaa
korkean
tietoturvallisuustason
vaatimukset.
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Henkildston vaitiolositoumukset

Toimittajan turvallisuusohjeiden mukaan Toimittajan henkil6sto on velvoitettu
pitiméan salassa Toimittajan oman seké asiakkaiden luottamuksellisen tiedon.
Henkildstd sitoutuu tydsopimuksissaan noudattamaan Toimittajan
turvallisuusohjeita.

Toimittaja voi tarvittaessa pyytda nimettya osaa henkilostostéaan vielé erikseen
allekirjoittamaan Asiakkaan vaitiolositoumuslomakkeen.
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LHITE 4 TURVALLISUUSSOPIMUS, PAASOPIMUS NRO 0120151126

Toimittajan turvallisuudenhallinnan kuvaus

CSC on luotettava kumppani, jonka datakeskuksille, ICT-alustoille, pitkaaikaissai-
lytykselie (PAS) seké laaS-pilvipalveluille on my&nnetty tietoturvallisuuden hallin-
tajarjestelmien ISO/IEC 27001-sertifikaatti. Turvallisuuskulttuuri ja sertifiointi liitty-
vat kiintedsti CSC:n liiketoimintaan.

Kansainvélisen ISO/IEC 27001-standardin pohjaita sertifioitu tietoturvallisuuden
hallintajérjestelmé varmistaa, ettd organisaatiolla on kyky hallita, johtaa ja jatku-
vasti parantaa palveluidensa ja toimintansa tietoturvallisuutta. Sertifioinnin on
suorittanut Inspecta Sertifiointi Oy.

CSC:ll4 on johdon hyvaksyma tietoturvapolitiikka, joka perustuu parhaisiin turval-
lisuuskayténtoihin. Tama kuvaus on sen julkinen tiivistelma. Asiakkaitaan, toimit-
tajiaan ja kumppaneitaan varten CSC voi myds laatia yksityiskohtaisempia tieto-
turvaohjeita. CSC:n tietoturvapolitiikka ja -ohjeet perustuvat ulkoisiin vaatimuk-
siin, kuten valtionhallinnon korotetun tietoturvatason vaatimuksiin. CSC:lia on
myds menettelyt riskien ja turvallisuustoimintojen hallinnalle.

CSC:n turvallisuustoimintojen tavoite on taata CSC:n palveluiden, jarjesteimien ja
tiedon luottamuksellisuus, eheys ja saatavuus. Nain voimme suojella asiakkai-
tamme varten tuotettuja palveluitamme ja ansaita asiakkaidemme ja kumppa-
niemme luottamus.

CSC:n johto on hyvaksynyt tietoturvapolitikkamme, joka kattaa koko henkildstén,
kaikki toiminnot seké suhteemme asiakkaiden ja kumppaniemme kanssa.

Tietoturvallisuuden hallintamme perustuu suojattavien kohteiden tunnistamiseen
ja luokitteluun, toipumis- ja jatkuvuussuunnitteluun, turvallisuussopimuksiin, tur-
vallisuuden koulutusohjelmaan, turvallisuusohjeisiin seké poikkeamien hallintaan.
Turvallisuustoimintaa johtaa tietoturvapaallikké.

Henkiléstéturvallisuutemme perusteita ovat tyésopimuksen ehdot, sdénnéllinen
turvallisuuskoulutus, vaarallisten tyéyhdistelmien vélttdminen, seka valvonta,
kaikki tdma tietosuojavaatimukset huomioiden.

Tilaturvallisuutemme perusteita ovat tilojen luokittelu, padsynhallinta seka valvon-
ta.

Verkkoturvallisuutemme perusteita ovat verkkojen luokittelu, kerrospuolustus,
sopimukset, haavoittuvuusskannaukset, paasynhallinta, salaus ja valvonta.

Laitteistoturvallisuutemme perusteita ovat tietoturvavaatimukset, padsynhailinta,
valvonta, jatkuvuussuunnittelu, hyvét yllapitokaytannoét seka turvallisuusohjeet.

Ohjelmisto- ja jérjestelmakehityksen turvallisuuden perusteita on kokoelma siséi-
sid ohjeita kehitystydn turvaamiseksi.

Tietoaineisto-turvallisuuden perusteita ovat luokittelu, tallennus ja kasittely jul-
kishallinnon vaatimusten ja siséisten ohjeittemme mukaisesti.
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Kéayttoturvallisuutemme perusteita ovat laaja joukko paivittéisia toimintoja kuten
paasynhallinta, tunnusten ja ylldpitotunnusten hallinta, luokittelu, valvonta, muu-
toshallinta, kapasiteetin hallinta, poikkeamien ja ongelmien hallinta seké johdon
katselmukset.

Paésynhallintamme perustuu sisdiseen ohjeeseen siitd, miten parhaita turvalli-
suuskaytantdja sovelletaan CSC:n ymparistossa.

Vaatimuksenmukaisuuden hallintamme perustuu niihin lakeihin, sopimuksiin ja vi-
ranomaisméaarayksiin, jotka vaikuttavat CSC:hen seka niihin standardeihin ja hy-
viin kaytantéihin, joita CSC noudattaa. CSC:lle tarkeimmat tietoturvavaatimukset

ovat ISQO/IEC 27001:2013 seka valtionhallinnon tietoturvatasot.

Kapasiteettipalveluiden (ICT-alustat) seka tiettyjen palveluiden osalta CSC nou-
dattaa korotetun tietoturvatason vaatimuksia. Tiettyjen toimintojen osalta CSC
noudattaa myds Viestintéviraston maarayksia sekd OAIS (Open Archival Infor-
mation System) -viitemallia.

Turvallisuustoimintomme tarkastetaan saannéllisesti sisdisissa ja ulkoisissa audi-
toinneissa seké johdon katselmuksissa.

Esimerkki CSC:n operatiivisesta riskienhallinnasta:

Suojattava toiminto Riskit Turvallisuustoimenpiteet
Huoltokaynnit Asiakkaan Tietovuodot Henkiléston turvallisuus-
tiloissa sitoumukset

Toimittajan vastuulla olevat Tietomurto Jéarjestelmaan, Ohjelmistopaivitykset,

ohjelmisto-haavoittuvuudet

palvelunestohydkkéaykset,
tietovuodot

turvalliset konfiguraatiot

Etaylléapito

Tietomurto, tunnusten vuota-
minen ulkopuolisille, virheista
johtuvat vikatilanteet

Hyvat yllapitokaytannot,
nimetyt ja ammatitaitoiset
yllapitajat, turvallisuus-
sitoumukset

Kiintolevyjen késittely Tietovuodot Hyvaét yllapitokéytanndot ja
—prosessit, tiedon turvallinen
poistaminen, turvallisuus-
sitoumukset

Suojattavaa tietoa sisaltavat Tietovuodot Hyvat yllapitokaytannot ja

huoltopyynnot

—prosessit, turvallisuus-
sitoumukset

Lisatietoja:

security@csc.fi

Urpo Kaila, tietoturvapaallikk®, (09) 457 225




