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SOPIMUS PALVELUKOKONAISUUKSIEN TOIMIUAMISESTA OPETUS- JA
KULTTUURIMINISTERION KORKEAKOULU- JA TIEDEPOLITIIKAN OSASTOLLE
KOULUTUKSEN, TIETEEN, KULUUURIN JA HALLINNON TARPEISIIN VUONNA 2016

1. Sopijapuolet

Tilaaja: Opetus- ja kulttuuriministeriö (0KM)
PL 29
00023 VALTI0NEUV0ST0

Toimittaja: CSC — Tieteen tietotekniikan keskus 0y (CSC)
PL 405 (Keilaranta 14)
02101 Espoo
Y-tunnus: 0920632-0

0KM ja CSC ovat sopineet opetus- ja kulttuuriministeriön korkeakoulu- ja tiede
politiikan osaston (KTPO) ostamista palveluista ja niille asetettavista määrällisistä
ja Iaadullisista tavoitteista seuraavaa.

2. Sopimuksen tausta ja yleiset tavoitteet vuonna 2016

Laki julkisen hallinnon tietohallinnon ohjauksesta (tietohallintolaki 634/2011)
edellyttaa, että ministeriOt huolehtivat toimialansa tietohallintopalvelujen ja
tietohallintoon Iiittyvien, yhtenäistâ toimintaa edistàvien toimenpiteiden
ohjauksesta. 0KM toteuttaa KTPO:n hankinnan kautta tietohallintolain mukaista
velvoitettaan edistää yhteistyöta ja tietojärjestelmien yhteentoimivuutta
koulutuksen, tieteen ja kulttuurin kohdealueella. 0KM tukee KTPO:n ostamilla
palveluilla kaikkien korkeakoulujen käytettävissã olevin ja yhteentoimivin
ratkaisuin suomalaisen tutkimuksen toimintaedellytyksiä ja korkeakoulujen
rakenteellista kehittymistä.

Koulutuksen, tieteen ja kulttuurin kohdealuetta koskevien tavoitteiden
saavuttamiseksi CSC kehittää KTPO:n linjausten ja palvelujen ostossa
asetettujen tavoitteiden mukaisesti kansallisia tietoteknhikkapalveluita korkea
koulujen ja tutkimuksen tarpeisiin ja OKM:n ohjauksen tueksi. Kehitystyossa
noudatetaan j ulkisen hallinnon kokonaisarkkitehtuurityon periaatteita ja
menetelmiä. Kehitystyossa huomioidaan KTPO:n ostamien palvelujen kannalta
merkitykselliset viitearkkitehtuurit suunnittelua ohjaavina vãlineinã.

OKM:n tavoitetila 2020 on Iaadukkaampi, kansainvälisempi, vaikuttavampi ja
tehokkaampi korkeakoululaitos. CSC edistäã OKM:n korkeakouluille asettamia
kansainvälistymistavoitteita osallistumalla sellaiseen yhteistyohon, jossa
tehtãvãllã kehitystyollä saadaan korkeakoulujen käyttöön niiden tutkimuksen
Iaatua ja vaikuttavuutta ja sitä kautta kansainvälistymistä edistäviä palveluita.
PaIv&ukehityksessã hyOdynnetäan tarkoituksenmukaisella tavalla kansallisia ja
kansainvãlisiä standardeja. CSC sopii vuosisopimukseen Iiittyvista kansallisista ja
kansainvàlisistä hankkeista, niiden tavoitteista, rahoituksesta ja vaikuttavuuden
arvioinnista KTPO: n kanssa etukäteen.
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3. CSC:n toimittamat palvelut ja velvoittavat tavoitteet

KTPO ostaa CSC:Itã vuonna 2016 viisi palvelukokonaisuutta, jotka ovat:

• Korkeakoulujen ja tutkimuksen tietoverkko Funet
• Korkeakoulujen tietohallinto- ja arkkitehtuuripalvelut
• Opetus- ja kulttuuriministeriön tietovarastopalvelut
• Tieteen ja kulttuurin kansallisen tietoinfrastruktuurin palvelut
• Tieteellisen laskennan palvelut korkeakouluille

KTPO:n ostamien palvelukokonaisuuksien sisãltö ja niille asetettavat tavoitteet
määritetään tässã sopimuksessa kohdissa 3.1—3.5.

KTPO:n ostamiin kaikkiin palvelukokonaisuuksiin (kohdat 3.1—3.5) Iiittyy
vãlttämãttömät tukipalvelut, joiden kustannus mäaraytyy kaytön mukaisesti.
Tukipalvelut kuvataan tämän sopimuksen Iiitteessä 3.

CSC varmistaa KTPO:n priorisoimissa keskeisissä palvelu- ja kehitystoiminnois
sa osaavien henkilöresurssien saatavuuden, aikatauluissa pysymisen sekä
korkean palvelutason kaikissa olosuhteissa, pois lukien CSC:stä riippumattomat
force majeure -tilanteet (esim. sãhkökatko jakeluverkossa). CSC myOs huolehtii,
että henkilöstö on tietoinen KTPO:n ostamien palveluiden sisällästä, Iaatutavoit
teista ja rajoituksista.

CSC noudattaa KTPO:n Iinjauksia palvelujen ja valtion omistamien ja KTPO:n
palvelunoston ja/tal valtion avustusten kautta hankittujen laitteistojen käyttOperi
aatteista. Tällaisia KTP0:n iinjauksia ovat mm. supertietokoneen ja muiden
tieteeNisen laskennan palvelujen laitteistojen käyttöperiaatteet, Afl-hankkeessa
sovittavat avoimuuden periaatteet, PAS- ym. tietoinfrastruktuuripalvelujen kãytto
periaatteet sekã tietoarkkitehtuurin ohjaus.

CSC huolehtii palveluihin kuuluvassa arkkitehtuurityössa tietohallintolain
mukaisen OKM:n ohjaavan ja Iinjaavan roolin säilymisestã ja huolehtii
edistàmãnsã arkkitehtuurityön etenemisestã 0KM: n osoittamien ohjaus
rakenteiden puitteissa.

CSC toteuttaa palvelujen kayttoOnotossa tarvittavat ratkaisut ni, ettã kayttOOn
otossa on mahdollisimman matala kynnys riippumatta korkeakoulusta ja toiminta
alueesta (esimerkiksi roolipohjainen Haka-tunnistautuminen ja sähköinen kàyttO
Iupahakemus). Kayttãjàhaflinto ja kayttovaftuuksien hallinta toteutetaan kattaen
korkeakoulujen kaikki tarpeet nun, ella esimerkiksi tutkimusprosessin en
vaiheissa (tietoaineistojen kãyttöonotto, mallinnus, simulointi, tietoaineistojen
tallennus ja pitkaaikaissäilytys) kãytetaan samoja tekniikoita yhtenaisella tavalla
ja yhteentoimivasti korkeakoulujen omien ratkaisujen kanssa.

CSC toteuttaa palvelut nun, ella ne tukevat korkeakoulujen toimintaa
mahdollisimman hyvin. Tämá tarkoittaa mm. toteutettujen palveluiden ja
tyokalujen tarjoamista avoimella Iãhdekoodilla ja avoimilla Iisensseillã. Erityisesti
CSC pyrkii estämäãn sen, ettei samasta kehitystyostã makseta kahdesti.

CSC huolehtii, ettã palveluiden kulloinenkin asiakaskohderyhma saa oikeaan
aikaan riittãvàsti tietoa palveluista ja niiden saatavuudesta. CSC kertoo KTPO:n
ostamista palveluista niiden kohderyhmulle sopivulla tavoilla päãsten kunkin
kohderyhman osalta yhtenãiseen ja Iuontevaan viestintään. Viestintä hoidetaan
yhteistyossa korkeakoulujen kanssa ja tuodaan selkeãsti esille palvelujen
kãyttaon oikeutetut kohderyhmat (esimerkiksi korkeakoulujen tutkijat ja
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opiskelijat, korkeakoulujen hallinto, laboratorion tai Iaitoksen IT-tukihenkilöt) ja Se,
miten palvelut saadaan helposti kayttoOn.

CSC huolehtii myös että erikseen osteffu hankekohtainen viestintä toteutuu
hankkeiden tarpeiden mukaan. CSC ja KTPO sopivat yhdessa, mitã brändejä
kaytetäan KTPO:n ostamien palveluiden esille tuonnissa.

Korkeakoulut voivat Iisäksi hankkia CSC:Itã sellaisia Iisapalveluja, jotka edistävät
koulutuksen, tieteen ja kulttuurin kohdealueen yhteentoimivuutta. CSC ja korkea
koulut sopivat mahdollisista Iisapafveluista erikseen.

3.1 Korkeakoulujen ja tutkimuksen tietoverkko Funet

KTP0 ostaa CSC:Itä Funet-palvelukokonaisuuden, jonka kustannuksista
korkeakoulujen osalta KTPO maksaa keskitetysti vähintään puolet. Loput
kustannukset rahoitetaan korkeakouluilta ja muilta jäsenorganisaatioilta
saatavalla rahoituksella sekä jasenia palvelevien yhteistyokumppaneiden
maksuilla. Palvelukokonaisuus kattaa myös tietoalneistopalvelut (nic.funet.fi) ja
0KM: n itsensä kayttamat Funet-palvelut.

Funet-palveluiden tavoitteena on tarjota nopeat, ruuhkattomat ja luotettavat
kansalliset ja kansainväliset tietoliikenneyhteydet sekà tutkimusta ja opetusta
tukevat verkon palvelut kaikille Suomen korkeakouluille sekä muille sovitut
jàsenkriteerit tayttaville organisaatioille, kuten valtion tutkimuslaitoksille. Funet
jãsenorganisaatioiden muodostama yhteiso on tietohallintolain velvoitteiden
toteuttamisen kannalta olennainen yhteistyofoorumi koulutuksen, tieteen ja
kulttuurin kohdealueella.

Jäsenorganisaatiolueftelo Iöytyy osoitteesta
https://info.funet.fi/wiki/pages/viewpace.action?pageIU=1 7760390

VUOSIHAIN SOVITTAVAT PALVELUT

A. Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittämishankkeet

B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

3.1.1 Funet-yhteyspalvelut

Ruuhkattomien ja luotettavien tietoliikenneyhteyksien kehittäminen ja yllapito

• Funet-jäsenten välille ja kansainvãlisiin tutkimusverkkoihin tutkimuksen ja
opetuksen yhteistyon sekä yhteisten palveluiden, tietovarantojen ja
tieteellisten instrumenttien tehokkaan kaytOn mahdollistamiseksi

• suoraan Funet-yhteisOlle merkittavimpiin palveluntarjoajiin ja
yhteistyokumppaneihin

• yleiseen internetiin
• valopoluiksi, varayhteyksiksi ja muiksi Iisayhteyksiksi erityista

suu rtehokapasiteettia tarvitsevien hankkeiden ja toim ipisteiden,
tutkimuslaitteistojen sekà tietovarantojen yhdistamisen ja yhteyksien
varm istam isen tarpeisiin. KTPO osallistuu Iisãyhteyspalveluiden
kustannuksiin korkeakoulujen osalta 40 % osuudella.
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Palvelu sisältää myös verkon toiminnalle välttämãttömàt ja verkon käyttöã
tukevat peruspalvelut (nimipalvelut, aikapalvelun, FileSender-tiedostonvalitys
palvelun jne.) sekã Funetin verkkoyhteistyOhon Iiittyvat koulutus- ja asian
tu ntijapalvelut

3.7.2 Funet-CERT

Funet-verkon tietoturvapalvelut ja niiden kehittäminen sekä Funet-jãsenten
tietoturvan tukeminen. Funet CERT koordinoi Funet-verkon tietoturvatyöta ja
vastaanottaa, käsittelee ja Iähettää poikkeamailmoituksia. Funet CERT tukee
Funet-jäsenten tietoturvatyötä myos antamalla heidän kayttoonsa erilaisia
tietoturvatyokaluja, kuten verkon skannauspalvelun, sekä Funet
varmennepalvelun kautta tietoturvalliset palvelin- ja henkilövarmenteet.

3.1.3 Verkkovierailupalvelut

Verkkovierailupalvelujen ja langattomien tietoliikenneyhteyksien kehittäminen ja
yllapito. Palvelujen (erityisesti eduroam) avulla kayttaja saa langattoman
verkkoyhteyden vaivattomasti ja turvallisesti oman kotiorganisaationsa
kayttajatunnuksilla osallistuvissa korkeakouluissa, tutkimuslaitoksissa ja julkisilla
paikoilla nun Suomessa kuin ympari maailman.

3.1.4 Tietoaineistopalvelut

Tietoaineistopalvelun (nic.funet.fi) yllapito ja kehfttäminen vapaasti saatavilla
olevien tietoaineistojen ja ohjelmistojen tehokkaan saatavuuden varmistamiseksi
erityisesti OKM:n toimialalle.

C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut

3.1.5 Funet-verkkoon Iiittymisen mahdollistavattai sitä helpottavat palvelut, esimerkiksi
Funet Reititinpalvelu.

3.7.6 Yhteistyota tukevat palvelut kuten videoviestinnän palvelut tai yhteistyöalustat,
esimerkiksi Funet Silta, Funet Tiimi, Funet Boksi ja Eduuni.

3.1.7 HAKA-identiteettifederaation ja kayttãjatunnistusjarjestelman koordinointi,
kehittäminen ja yllapito.

3.1.8 Muut verkon Iisãpalvelut

Muut erikseen sovittavat tãmãn sopimuksen piiriin Funet-palveluvalikoimaan
kuuluvat verkon Iisapalvelut, joiden kustannuksiin KTPO ei osallistu. Esimerkiksi
jotkin tiedostojen tallennukseen, synkronointiin, hallintaan, jakamiseen ja
yhteistyökäyttoön Iiittyvat palvelut. Palvelun sisãltö ja hinnoittelu sovitaan
asiakkaan kanssa.

3.1.9 Tietoteknisen infrastruktuurin palvelut CSC:n datakeskuksissa

CSC voi tarjota datakeskuksiin Iiittyvia tietoteknisià infrastruktuuri-, kapasiteetti- ja
kayttOpalveluita korkeakouuiIIe silloin, kun ne tukevat tietohallintolain
tarkoittamaa yhteentoimivuutta koulutuksen, tieteen ja kulttuurin kohdealueella.
Palvelun sisältö ja hinnoittelu sovitaan asiakkaan kanssa.
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3.2 Korkeakoulujen tietohallinto- ja arkkitehtuuripalvelut

ArkkitehtuuripaIveujen ja korkeakoulujen tietohallinnon koordinaatiotehtävien
tavoitteena on ylläpitàa ja hallinnoida kokonaiskuvaa korkeakoulujen ICT
palveluista, opiskelun, opetuksen (tuen ja hallinnon) sekä tutkimuksen tuen ja
halhnnon viitearkkitehtuureja sekä korkeakoulujen tietomaflia ja erikseen
sovittavia korkeakoulujen muita yhteisia arkkitehtuurikuvauksia ja yhteen
toimivuuden maarityksia.

VUOSITAIN SOVITTAVAT PALVELUT

A. Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittämishankkeet

3.2.1 Tutkimuksen tuen ja hallinnon viitearkkitehtuuri

Tutkimuksen tuen ja hallinnon viitearkkitehtuurin kehittäminen ja yllapito,
korkeakoulujen yhteentoimivuusmallin kehittäminen tutkimushallinnon osalta
sekä korkeakoulujen näihin Iiittyvan yhteistyon tukeminen sekä tähän Iiittyvat
selvitykset erillisen tyOsuunnitelman mukaan.

3.2.2 Digitalisoituvan opiskelun ja opetuksen viitearkkitehtuuri ja palvelukehityksen
tukeminen

Digitalisoituvan opiskelun ja opetuksen (tuen ja hallinnon) viitearkkitehtuurin
kehittäminen ja yllapito, korkeakoulujen yhteentoimivuusmallin kehittäminen
opintohallinnon osalta sekä korkeakoulujen näihin Iiittyvan yhteistyon ja
kansallisten palvelujen kayttoonoton tukeminen erillisen työsuunniteman
m ukaan. Erikseen sovittaessa tuetaan kaikille korkeakouluille yhteisten
palvelujen kehiftãmistä (esim. EXAM).

3.2.3 Korkeakoulujen yhteentoimivuusmalli

Korkeakoulujen yhteentoimivuusmallin (tietomalli) ja yhteentoimivuuden
mäàritysten kehittäminen ja yllápidon koordinaatio erillisen tyosuunnitelman
mukaan.

• Sisãltãä yhteentoimivuusmallin teknisen kehitysaustan yllapitamisen
kohdissa 3.1.3 ja 3.1.2 ja muussa tässã sopimuksessa sovitussa tyossã
tehtãvãn yhteentoimivuuden edistämisen tarpeisiin.

• Sisältää tutkimuksen, opetuksen ja opiskelun tuen ja hallinnon alueita
tàydentâvien yhteentoimivuusmallin osien kehittämisen ja yllãpidon (talous,
tilat, henkilöstö, jne.).

3.2.4 Korkeakoulujen tietohallinto- ja ICT-ohjausryhmã

Korkeakoulujen tietohallinto- ja ICT-ohjausryhmän toiminnan koordinointi ja
tukeminen sekä korkeakoulujen ICT-palveluiden tavoitearkkitehtuurin luominen ja
yllãpito. Tässä arkkitehtuurissa kuvataan CSC:n tuottamien koulutuksen ja
tutkim uksen tietohallinto- ja tietoverkkopalveluiden tavoitetila ja rooli korkea
koulujen I CT-palveluiden kokonaisuudessa.

B. Korkeakoulutuksen, tieteen ja tutki muksen ICT-infrastruktuuri
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C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut

3.2.5 Eduuni

Eduuni-palveluympäristön kehittäminen, yNãpito ja hallinnointi verkostomaisen
tyoskentelyn mahdollistajana koulutuksen, tieteen ja kulttuurin kohdealueella.
CSC laskuttaa Eduuni-palveluympariston palveluiden kaytosta kohdealueen
organisaatioita (mukaan lukien 0KM) käytön mäãrän mukaan. Eduuni-palveluja
ovat Eduuni-ID identiteetin- ja kayttOoikeuksienhallinta Eduunin sisäisille ja
organisaatioiden omille palveluille sekã yhteistyoalustat, kuten Eduuni-työtilat
(SharePoint) ja Eduuni-wiki (Confluence) lisãpalveluineen.

3.2.6 Korkeakoulujen tutkimuksen, opiskelun ja opetuksen tuen ja hallinnon ratkaisut

Korkeakoulujen tutkimuksen, opiskelun ja opetuksen tuen ja hallinnon
järjestelmien yhteentoimivuutta, tietojen yhteismitallisuutta ja tutkijoiden,
opettajien ja opiskelijoiden Iiikkuvuutta tukevat ratkaisut. Palvelujen rahoituksesta
sovitaan erikseen vastaavien korkeakoulujen ja konsortioiden valtuuttam ien
tahojen kanssa.
• Korkeakoulujen yhteentoimivuuteen tähtääville yhteistyöhankkeiHe ja

konsortioille hallinta-, koordinaatio- ja paäkayttajapalveluja (esim. Qodi,
J00-konsortio, Avoinyliopisto.fi, EXAM).

• Palveluna korkeakouluille organisaatiorajat ylittävää toimintaa tukevia
ratkaisuja ja yhteistyö ja kehitysympãristöä (esim. OlLl, Puro, EMREX,
Eden).

• Rajapinta- ja kayttopalveluita (esim. Oodi-ws, Peppi).
• Edellä mainitussa kehitysymparistossa toimivien alihankkijoiden ohjausta.

3.3 Opetus- ja kulttuuriministeriän tietovarastopalvelut

Tietovarastopalvelut välittàvãt tietoja korkeakouluilta ja tutkim uslaitoksilta
viranomaisille sekã tuottavat 0KM: n tarpeisiin Suomen korkeakoululaitoksen ja
tutkimuksen tilaa kuvaavaa raportointia. Lisãksi tavoitteena on sujuvoittaa
organisaatiorajat ylittàviã tietovirtoja ni, että tiedonvalitys tapahtuu
tietovarantopohjaisesti. Kokonaisuus edistäã korkeakouluja koskevan tiedon
kãyttöã ja vaikuttavuuden seuraamista.

VUOSIHAIN SOVIHAVAT PALVELUT

A. Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittämishankkeet

3.3.1 Kota-extranet-kàyllopalvelu

• Affecto Oy:n OKM:lle tuottamien uusien sovellusversioiden asennukset ja
yllãpito

3.3.2 Tiedonkeruut

3.3.2.1 Suorat tiedonkeruut

• suorat tiedonkeruut korkeakouluilta
• suoriin tiedonkeruihin ja OKM:n muihin aineistoihin liittyvien

raportointirakenteiden sekã raporilien tekeminen ja julkaiseminen
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• korkeakoulujen valtakunnallisen tietovarannon ja OKM:n suorien
tiedonkeruiden ohjausryhmãn työn tukeminen

3.3.2.2 AVOP-kyselyn toteutus Opetushallinnon vaikuttavuustietopalvelulla

• Opetushallinnon vaikuttavuustietopalvelu Arvon kehittãminen,
ensivaiheessa ammattikorkeakoulujen vaim istumisvaiheen palautekyselya
(AVOP) varten

3.3.3 VI RTA-opintotietopalvelun yllapito

• palvelun tekninen yllapitaminen tuotannossa ml. rajapinnat
• korkeakoulujen tukeminen tietovarannon kãytössä, esim. asiakaspalvelu ja

yhteyshenkilOkokoukset
• tiedon Iaadun parantaminen ja kaytettavyyden Iisääminen

3.3.4 VI RTA-opintotietopalvelun hyodyntãminen

• tietojen toimittaminen niitä keràãville viranomaisille sekä viranomaiskäyton
jatkokehitys

• tuki tietovarannon hyodyntamiselle korkeakoulujen operatiivisessa
toiminnassa

• opiskelun ja opetuksen tietovirtojen (sisältäen viranomaistietovirtojen)
tavoitearkkitehtuurin ja kehittamispolun luominen ja toteuttaminen

• korkeakoulujen valtakunnallisen tietovarannon ja OKM:n suorien
tiedonkeruiden ohjausryhman tyon tukeminen

• EMREX-hankkeen omarahoitusosuus

3.3.5 VIRTA-julkaisutietopalvelun yllapito ja hyodyntaminen

• palvelun tekninen ylläpitaminen tuotannossa mukaan lukien rajapinnat
• korkeakoulujen ja tutkimuslaitosten tukeminen tietovarannon käytossä,

esim. asiakaspalvelu ja yhteyshenkilokokoukset
• tietojen toimittaminen niitä kerääville viranomaisille (muun muassa Suomen

Akatemia) sekä viranomaiskayton jatkokehitys
• tuki tietovarannon hyodyntãmiselle korkeakoulujen operatiivisessa

toiminnassa
• tutkim uksen tietovirtojen ja julkaisutietovirtojen (sisãltãen viranomais

tietovirtojen) tavoitearkkitehtuurin ja kehittamispolun luominen ja
toteuttam men

• korkeakoulujen valtakunnallisen tietovarannon ja OKM:n suorien
tiedonkeruiden ohjausryhman työn tukeminen

3.3.6 OKM:n tietovarastoinfrastruktuuri

• tietovarastoinfrastruktuurin yllãpito ja jatkokehittäminen, mm.
palvelinlaitteet, káyttöjãrjestelmãt, tietovarastoinnin ohjelmistot ja
ohjelmakoodi

3.3.7 Tutkimuksen tuki ja arviointi

3.3.7.1 Bibliometriikkapalveluiden ja tutkijan identifioinnin kehittäminen

• tutkim uksen tilaa kuvaavien tilastokokonaisuuksien kehittãm men sekâ
tutkimuksellisten hankkeiden tuki
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• bibIiometrnen laskenta Suomen Akatemian tarpeisiin kansainvãlisistä
aineistoista (W0S ja Scopus)

• kansainvälisen tutkijatunnisteen (ORCID) kãyton koordinointi ja
hyödyntaminen tutkimushallinnossa

3.3.7.2 Kansalliskfrjaston tuottamat palvelut

• Kansalliskirjaston tuottamat palvelut, kuten Juuli-julkaisutietopalvelun
yllapito ja kehittãminen, aineistoneuvoffeIupaIveu ja konsultointipalvelu

3.3.7.3 Julkaisufoorumin portaali

• Julkaisufoorumin tietoteknisten palvelujen kehittäminen, mm. panelistien
portaalin (J FP) palveluiden jatkokehitys ja julkaisukanavatietokantatehtävät

B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut

3.3.8 Korkeakoulukohtaiset tietovarastot

Korkeakoulujen strategiseen johtamiseen suunnattu ja tietojen
yhteismitallisuuteen tähtäävä korkeakoulujen tietomalliin pohjautuva
tietovarastopalvelu sekä slihen Iiittyvä konsultaatiotyo. Palvelu perustuu CSC:n
tietovarastoinfrastuktuuriin. Palvelun rahoitus sovitaan erikseen palvelua
kayttavien korkeakoulujen kesken.

3.3.9 Opetushallinnon vaikuttavuustietopalvelu

Korkeakoululla on mahdollisuus ostaa erikseen omiin tarpeisiinsa osana CSC:n
tietovarastopaveIukokonaisuutta Opetushallinnon vaikuttavuustietopalveluun
kuuluvien palautteenkeruun- ja raportointivälineiden kayttopalvelua mukaan
lukien tàhãn Iiittyvaa asiantuntijatukea. Palvelujen Iaajuudesta ja hinnoittelusta
sovitaan asiakkaan kanssa.

3.4 Tieteen ja kulttuurin kansallisen tietoinfrastruktuurin palvelut

KTPO ostaa CSC:Itä kansallisen tutkimusjärjestelmãn tarvitsemia palveluita
OKM:n Avoin tiede ja tutkimus (ATT) -hankkeen asiantuntijakonsultointiin,
kehittämiseen ja toteutukseen sekã tietoinfrastruktuuripalveluihin. Vuosisopimus
rakenteen kautta seurataan myos kokonaisuuteen Iiittyviä erillisrahoituksen
saaneita hankkeita. Tieteen ja kulttuurin kansallisen tietoinfrastruktuurin
palvelujen tavoitteena on tukea OKM:n Afl-hanketta monella tasolla, strategia
tasolta tutkijan palveluihin. Palveluiden arkkitehtuurikehitysta, Iinjauksia ja
resurssien sekä palveluiden kãyttöã ohjataan ATT-hankkeen ja Kansallinen
digitaaiinen kirjasto fKDK) -hankkeen ohjausrakenteilla. CSC:n työ tukee
sovittavalla tavalla ATT-hankkeen Tiekartan toimenpiteitã, ja tyOn sisãltöã ohjaa
ATT-hankkeen ohjausrakenne.

ATT-palveluihin Iiittyvaa tutkimusaineistojen pitkãaikaissaatavuuspalvelua
(Tutkimuksen PAS-palvelu) kehitetäãn osana palvelukokonaisuutta, kunnes
tutkimusaineistojen pitkãaikaissaatavuuden toimintamalli ja paveIut saavuttavat
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tuotantokàyton edellyttãman kypsyystason. Tutkimuksen PAS-palvelun sii rtyessa
tuotantokayttoon sen hallinnointi ja ohjaus siirtyvät OKM:n ja CSC:n välisen PAS
sopimuksen alaisuuteen (Sopimus PAS-ratkaisusta ja PAS-paIveuista sekä niihin
Iiittyvista muista palveluista opetus- ja kulttuuriministeriön ja CSC - Tieteen
tietotekniikan keskus Qy:n välillä, sopimusnumero 0120151043, diaarinumero
0KM/31/240/201 5).

0KM ostaa vuosisopimuksen kautta myos kilpailutettuja konsuittipalveluita ATT
hankkeen arkkitehtuu ritehtäviin sekä muihin arkkitehtuurityyppisiin selvitys
tehtäviin. Tyota ohjaa KTPO:n määrittämä ohjausrakenne.

VUOSITTAIN SOVITTAVAT PALVELUT

A. Yhteentoimivuuden ja tiedolla johtamisen palvel Ut ja toimi nnan kehiUämishankkeet

CSC tukee Avoin tiede ja tutkimus (AU) -hankkeen poikkihallinnoilista
yhteistyota seuraavin toimenpitein ja tehtävin:

3.4.1 Tyovaiiokunnan tukeminen

TyOvaliokunnan tyon tukeminen sisältää kokousmateriaalien valmistelua,
tyOvaliokunnan päätösjärjesteimän ylläpitoa ja muita työvaliokunnan antamia
tehtäviä. Tehtävä sisäitää myOs tyovaliokunnan osoittamia tehtäviä ATT-tyo
ryhmien tyOn tukemisessa (esim. sihteeritehtävät, kokousjarjestelyt, eduunin
sisaitövastuut). ATT-asiantuntija- ja strategiaryhmien kokouskustannukset ja
jasenten mahdolliset matkakustannukset kokouksiin kustannetaan erityisavustus
päätoksestä 148/524/2013.

3.4.2 AU-hankkeen työryhmãtehtävät

Tähän kuuluu osallistuminen tyoryhmien tehtäviin puheenjohtajan, sihteerin tai
jãsenen roolissa KTPO:n kanssa sovittavalla tavafla. Tyo rahoitetaan OKM:n
erityisavustuspaatokseliä 148/524/2013.

3.4.3 ATT-hankkeen tarvitsema viestintà

Tãhän kuuluu ATT-hankkeen viestintäsuunnitelman mukainen aktiivinen
hankeviestintã kohderyhm lie ATT-hankkeen asiantuntijaryhmän ja tyovalio
kunnan ohjauksessa. Viestintàtehtäviin kuuIuu mm. ATT-verkkoviestinnästã,
sjsãflöntuotannosta ja sosiaalisen median kanavista huoiehtiminen sekâ AU
seminaarien ja AU-areenan jãrjestelytehtävät.

3.4.4 AU-hankkeen osaajakoulutuksen tukeminen

Tehtàvänä on tukea viestinnän keinoin AU:n kouiutuskokonaisuuden toteutusta.
Kokonaisuuteen kuuluu yhteistyon ja yhteistoiminnan edistãminen kohderyhmien
kanssa ATT-hankkeen kautta avoim uuden hengessã.

3.4.5 ATT-hankkeen paasihteerin tehtävät

Nãihin kuuluvat ATT-hankkeen ekosysteemin hallinta, toimintamallien kehitys,
kokonaisarkkitehtuurityon ohjaus, taloussuunnittelu, resurssienkayton seuranta ja
riskienhailinta yhdessä OKM:n kanssa.

3.4.6 Selvitystehtavät
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Tähãn kuuluu erikseen sovittavat ATT-hankkeen tai muut KTPO:n tarvitsemat
selvitystehtavãt (esimerkiksi kypsyystasoarviointi). Työta ohjaa ATT-tyavaliokunta
tal tyovaliokunnan määrittãmä taho.

3.4.7 Tutkimuksen PAS-palvelu

Erikseen sovittava Tutkimuksen PAS-palvelun kehittämistyo (mm. uuden
konseptin pohjatyo kilpailuffamista varten). Tutkimuksen PAS-palvelun kehitystyo
Iiittyy IDA-uudistukseen ja Etsin-kehitykseen. Tutkimuksen PAS-palvelun
kehitystyo Iiittyy nun ikään OKM:n Kansalliskirjastolta ostamaan TAJUA-projektiin,
joka osaltaan tukee ATT-tavoitteita. TAJ UA-projekti n rahoitus kattaa Tutkimus
PAS-projektipäällikön tehtävät (vuonna 2016 100 % työajasta) sekä julkaisujen
pitkaaikaissaatavuuden selvityksen (valmistuu 2016). Tyota ohjaa ATT-tyOvalio
kunta tai tyovaliokunnan mãärittämã taho. TyO rahoitetaan OKM:n erityisavustus
paatoksella 28/524/2014.

3.4.8 Palveluostot KTPO:n kanssa sovittavalla tavalla

Tehtävã sisãltää palveluostojen suunnittelua, kilpailuftamista sekä toimittaja
suhteiden ja sopimusten hallintaa ATT:n tyovaliokunnan kanssa erikseen
sovittavalla tavalla (esimerkiksi koulutuskoordinaatio, IDAn uuden konseptin ja
roadmapin selvitystyö, kokonaisarkkitehtuurityon jatkaminen, sähköisten
viranomaisaineistojen arkistoinnin ja säilytyksen palvelukokonaisuus, SAPA).
Oston sisãllOn ohjaus on sovituilla ATT:n ohjausryhmilla.

3.4.9 Erikseen sovittavat koordinaatiotehtãvãt

Tãhàn kuuluu mm. Tuuli-koordinaatiotehtãvã.

B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

CSC yllãpitãä ja kehittäã alla mainittuja ATT-hankkeen palveluja. Tehtãvä kattaa
myas palveluihin Iiittyvãt esiselvitykset ja pilotit sekä tuotantoon tulevien
palvelujen kãyttoönoton ohjauksen. Kehitysta ja palvelujen toimintaperiaatteita
ohjaa Afl-hankkeen asiantuntijaryhmã ja palvelutyöryhma ja kãytãnnOn
kysymyksia tyovaliokunta tai tyovaliokunnan mããrittàmã taho. Ylläpidettãviã ja
kehitettãviã palveluita ovat:

3.4.10 I DA-tallennuspalvelun tuotantotehtãvãt

Tãhãn kuuluu IDA-tallennuspalvelun nykykonseptin mukainen yllàpito ja
asiakaspalvelu.

3.4.11 I DA-tallennuspalvelun kehitystehtàvät

Iámã sisãftãä IDA-tallennuspalvelun kehitystehtavat ATT-tyovaliokunnan
hyvaksyman Avoimen tieteen palveluiden kehityssuunnitelman ja erikseen
mãàriteltävän Tutkimus-PAS-kehityssuunnitelman mukaisesti. I DA-palvelun
uusiminen Tutkimuksen PAS-palvelun kehitystyOhön Iuittyen katetaan
valtionavustuksella 28/524/2014. Tàtã varten tehtãvät investoinnit hoidetaan
superkonehankintaa varten myönnetyn kayttovaltuuden kohdasta Datal 1.

3.4.12 Tutkimuksen tietoaineistot -hakupalvelu

Etsimen tuotantotehtãvãt
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Tãhän kuuluu Etsin-palvelun nykykonseptin mukainen yllapito ja asiakaspalvelu.

3.4.13 Tutkimuksen tietoaineistot -hakupalvelu

Tähàn kuuluu Etsin-palvelun kehitystehtävät ATT-työvaliokunnan hyvaksymän
Avoimen tieteen palveluiden kehityssuunnitelman mukaisesti. Etsin-palvelun
kehitystyo Tutkim uksen PAS-palvelun hakupalveluksi katetaan valtion
avustuksella 28/524/2014.

3.4.14 AVAA-alustan tuotantotehtãvät

Tãhän kuuluu AVAA-palvelun nykykonseptin mukainen ylläpito ja asiakaspalvelu.

3.4.15 AVAA-alustan kehitystehtàvät

Tãhän kuuluu AVAA-alustan kehitystehtävät Afl-tyOvaliokunnan hyvaksyman
Avoimen tieteen palveluiden kehityssuunnitelman mukaisesti.

3.4.16 Tutkim usinfrastruktuuritietopankki (TUPA)

Tehtävä sisältàä TUPA-palvelun jatkokehitystarpeiden selvittämisen, esim.
tietopohjan laajentamisen ja tiedon yllàpidon helpottamiseen tãhtäàvàä
kehitystyotã.

3.4.17 GIS-paikkatietopalvelu

Tãhãn sisaltyy GIS-palvelun yllapito ja jatkokehitystarpeiden selvittãminen sekä
paikkatietopalvelun kehitys osana Afl-hankkeen palvelukokonaisuutta.

CSC ylläpitaa ja kehittää alla mainittuja tietoinfrastruktuurin palveluja.

3.4.18 Käyttajaidentiteettien ja käyttovaltuuksien hallinta

CSC yllãpitaã ja tarjoaa OKM:n korkeakouluille hankkimille palveluille
kayttàjaidentiteettien ja kayttovaltuuksien hallintaa. Tehtãvään kuuluu
konkreettisen kehityssuunnitelman laatiminen sisãltöineen ja resursseineen
kehityksen seurannan tarkoituksiin.

3.4.19 Tietokantapalvelut

Tehtàvä sisältãä tutkimuksen tietokantojen alustapalvelun yllapito- ja kehitys
tehtãvãt en tieteenalojen ja palvelujen kãyttoon (mm. Kielipankki, AVAA-palvelu).
Tavoitteena on myös mäàritellä ja kuvata tietokantapalvelujen rooli
palveluarkkitehtuurissa.

3.4.20 Tallennusympãristo

Tehtävã kattaa nauhatallennus-, levy- ja varm istuspalvelujen tietoteknisten
laitteistojen, sovellusten, tietoverkkojen ja tietovarastojen hallinta-, yllãpito-,
tietoturva- ja kehitystehtavat. Tallennusympariston kuvaus ja mittarit pidetäan
ajan tasalla.

C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut

0KM: n toimialan organisaatiot (kuten korkeakoulut, Arkistolaitos, Kansallis
kirjasto, Kansallinen audiovisuaalinen arkisto, Museovirasto jne.) voivat hankkia
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CSC:Ità sellaisia Iisãpalveluja, jotka edistãvät koulutuksen, tieteen ja kulftuurin
kohdealueen yhteentoimivuutta. CSC ja asianomainen organisaatio sopivat
mahdollisesta palvelutoiminnasta ja kehiffämistyästà erikseen.

3.4.21 Suomen arkistojen, kirjastojen ja museoiden hakupalvelun asiakasliittyma
Finna.fi

CSC yllapitaa ja kehittãä Kansallisen digitaalisen kirjaston (KDK) asiakasliittymaa
(Finna.fi) Kansalliskirjaston kanssa erikseen solmittavan sopimuksen mukaisesti.
TyO rahoitetaan OKM:n erityisavustuksella 29/524/2014.

3.4.22 Arkistojen yhteisen AHAA-hakemistopalvelun tietojarjestelmäkehitys

CSC kehiffàà Arkistolaitoksen ja kuuden yksityisiã arkistoja sàilyttavan yksityisen
valtionapuarkiston hakemistopalvelun (AHAA) tietojãrjestelmää AHAA-hanke
suunnitelman ja Arkistolaitoksen kanssa erikseen solmittavan sopimuksen
mukaisesti. Tyo rahoitetaan OKM:n erityisavustuspäãtöksellã 71/524/201 5.

3.4.23 Arkistolaitoksen digitaaliarkisto

CSC ylläpitãã ja kehittàä Kansallisarkiston digitaaliarkiston tuotantopalveluja
Arkistolaitoksen kanssa erikseen solmittavan sopimuksen mukaisesti. Työ
rahoitetaan OKM:n erityisavustuspããtOksillã 95/524/2013 ja 93/524/2014.

3.5 Tieteellisen laskennan palvelut korkeakouluille

KTPO ostaa CSC:Ità korkeakoulujen tutkimuksen tarpeisiin suurteholaskentaym
päristön yllápidon sekã tieteellisiin/Iaskennallisiin sovelluksiin ja menetelmiin
Iiittyviã asiantuntijapalveluja sen taysimãaräiseksi hyodyntãmiseksi.

Tieteellisen laskennan palvelujen tavoitteena on vahvistaa korkeatasoisen
tieteellisen tutkimuksen edellytyksià Suomessa. Palvelukokonaisuuden
toiminnassa ja kehittàmisessà hyodynnetaan korkeakoulujen kanssa yhdessa
tehtäväã kokonaisarkkitehtuu ripohjaista suunnittelua.

Palveluiden Iaadun arvioinnit ja kayttajäpaaute viedãän sovituin vãlein
Iaatupalavereihin sekã tieteellisen laskennan yhteistyofoorumin kãsiteltãväksi.
Yhteistyofoorumi toimii OKM:IIe neuvoa-antavana ryhmana palvelujen
suuntaamisessa ja priorisoinnissa. Erityisesti yhteistyofoorumin rooli on arvioida
pitkajanteistà palvelunkehityssuunnitelmaa.

Laskentapalvelinympãristöön kuuluvat supertietokone, superkiusterit,
sovelluspalvelimet ja vi rtuaalipalvelimet sekã muut tarviffavat palveHnalustat
tallennus- ja oheisjärjestelmineen ja varusohjelmistoineen. Sopimuksella
katetaan valtion omistaman faltai rahoittaman ja CSC:n hallinnoiman
Iaskentapalvelinympäriston yllãpito-, valvonta-, tietoturva- ja kehitystehtävat.

VUOSITAIN SOVITTAVAT PALVELUT

A. Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittämishankkeet

3.5.1 Tieteellisen laskennan yhteistyöfoorumi.

Tieteellisen laskennan yhteistyOfoorumin tavoitteiden tukeminen.
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B. Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

3.5.2 Tieteen ja tutkimuksen laskentakapasiteetti

Laskentakapasiteetin tarjoaminen tieteen ja tutkimuksen kayttOon.

3.5.2.1 Korkean suorituskyvyn laskenta (Sisu)

Supertietokoneen (Sisu) ja kiihdytinteknologiapohjaisen laskentapalvelimen (Bull)
palvelut tarjotaan vaativien ja suuresta rinnakkaislaskentakapasiteetista
hyotyvien tutkimushankkeiden kãyttoon.

3.5.2.2 Kapasiteettilaskenta (Taito) ja pilvilaskenta (cPouta)

Kapasiteettilaskennan (Taito) ja pilvilaskennan (Pouta) tarjoaminen tutkimus
hankkeiden kayttoon. Palvelu on ensisijainen resurssi tutustua CSC:n tieteellisen
laskennan palveluihin, joten kaikilla halukkailla korkeakoulu-asiakkailla on
mahdollisuus saada päãsy palvelimille.

3.5.2.3 Tallennusjärjestelmät

Laskentapalvelimiin liittyva tallennusjärjestelmän yllapito ja kehittäminen.

3.5.2.4 Korkea tietoturvatason pilvikapasiteetti ePouta

Korkean tietoturvatason pilvikapasiteetti organisaatiotason asiakkaille
sensitiivisen datan analysointiin (ePouta).

3.5.2.5 Teknologiaseuranta

Teknologiaseurannan tavoitteena on turvata henkilOkunnan tietotaito laskenta- ja
koneteknologioiden osalta.

3.5.3 Laskentaympãristojen kayton tuki

3.5.3.1 Tieteellisen laskennan palveluiden kayttajatuki

3.5.3.2 Grid-infrastruktuurin yllãpito ja kehityksen koordinaatio

3.5.3.3 Pilvilaskentaympãristan kayton tuki ja PaaS-palveluiden kehitys

3.5.4 Tieteellisten ohjelmistojen ja tietokantojen tarjoaminen tutkimuksen kãyttoon

3.5.4.1 Tieteelliset ohjelmistot ja tietokannat, lisenssikonsortiot

3.5.5 OhjelmistoympãristOjen, sovellusten ja tyokalujen kehittäminen avoimen
lähdekoodin periaatteella

3.5.5.1 Tutkijoiden extranet-palvelun (Tutkijan käyttoliittyma) yllãpito ja kehitys

Tavoitteena on helppokäyttoisyyden lisäãminen, kayttajähallinnan prosessien
automatisointi ja tutkimusprosessiin nivoutuvien palvelujen kehittãminen.
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3.5.6 Tieteellisen laskennan asiantuntijapalvelut

Tieteellisen askennan asiantuntijapalvelut ja koulutus korkeakoulujen tutkijoille ja
opiskel ijoille.

3.5.6.1 Tiedealakohtaiset asiantuntijapalvelut

3.5.6.2 Laskennallisten menetelmien soveltamisen asiantuntijatuki

Asiantuntijatukea annetaan mm. tutkijoiden koodin porttaukseen, optimointiin ja
rinnakkaistamiseen sekà laskennallisten menetelmien soveltamisessa
tutkimusongelmiin en tieteiden aloilla.

3.5.6.3 Asiakaskoulutus

Koulutustilaisuudet ja materiaalin valmistus.

3.5.7 Dataintensiivisen laskennan palveluiden kehitys ja tuki

3.5.7.1 Dataintensiivisen laskennan ympariston asiakastuki ja palvelukehitys

3.5.8 Tutkimusinfrastruktuurin ICT-toteutuksen asiantuntijatyO

3.5.9 Palvelukokonaisuuteen Iiittyvien palveluiden asiakkaiden hallinta

C. OKM:n toimialan organisaatioiden itselleen ostamat palvelut

Korkeakoulut voivat hankkia CSC:Itã sellaisia Iisapalveluja, jotka edistävät
koulutuksen, tieteen ja kulttuurin kohdealueen yhteentoimivuutta. CSC ja
korkeakoulut sopivat mahdollisista Iisapalveluista ja kehittämisestä erikseen.

3.5.10 Kapasiteettipalvelut (laskenta-, tallennus- ja pilvipalvelut)

CSC vol tarjota kapasiteettipalveluja korkeakouluille kansallisten ja kansain
välisten tutkimusinfrastruktuurien tai tutkimusyhteisOjen kãyttoon. Maksullisuuden
peruste on tyypillisesti esim. kapasiteetin jatkuva tarve (dedikoitu kapasiteetti) tai
poikkeuksellisen suuret tai yksiloidyt resurssitarpeet, joita ei voida tarjota KTPO:n
sopimuksen mukaisilla Iaiteratkaisuilla. Tavoitteena on myäs vàhentãã tutkija
voimin yllàpidettyjen palvelimien mããrãä tutkimusryhmatasolla. Palvelun hinnan
tulee kattaa kaikki palvelun aiheuttamat kustannukset. CSC sopil erikseen
rahoituksesta asianomaisten organisaatioiden tal konsortiolden valtuuttamien
tahojen kanssa.

4. Palveluihin Iiittyvä Iaiteympäristo ja kehityssuunnitelma

CSC hoitaa OKM:n valtuutuksella ja OKM:n puolesta KTPO:n ostamien
palvelujen tuottamiseksi tarvittavat investointiluontoiset hankinnat julkisista
hankinnoista annettujen säãdästen mukaisesti. CSC:n OKM:n antamalla
valtuutuksella hankkimat ja hallinnoimat tietotekniikan järjestelmãt sekã muut
vastaavat investoinnit ovat OKM:n valvonnassa olevaa valtion omaisuutta. CSC
huolehtii valtion omistamista tal rahoittamista tietoteknisistä jàrjestelmistã siten,
ettã palveluiden saatavuus ja kaytettavyys ovat mahdollisimman hyvia. Laitteistot
on tarkoitettu tãhãn palvelunostoon Iiittyvien palvelujen tuollamiseen KTPO:n
osoittamlin tarkoituksiin.
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CSC:n KTPO:n tarpeisiin tekemä kokonaisarkkitehtuurityO ohjaa Iaiteympäriston
kehittãmisen suunnittelua. Ympäriston kehityssuunnitemaa ohjaavat palvelu
kokonaisuuksien tarpeetja seIIã maaritellyt arkkitehtuuri- ja tiekartta
suunnitelmat. KTPO:n ostamien palvelujen kannalta merkitykselliset viite
arkkitehtuurit huomioidaan myos suunnittelua ohjaavina instrumenileina.

Laiteympariston kehityssuunnitelma luvuissa 3.1—3.5 mainittujen palvelujen
tuottamiseksi on kuvaftu tàmãn sopimuksen Iiitteessä 7.

5. Palveluihin Iiittyvä tutkimusavustuksella tehtävã kehitystyö

Liitteessä 4 mainitut hankkeet ovat osa palvelukokonaisuuksien kehitystyota.
Liitteen 4a taulukot esittãvãt niiden hankkeiden kustannusrakenteen, joista 0KM
on tehnyt rahoituspäätoksen. Hankkeiden sisältö, tavoitteet ja tulokset on kuvattu
Iiitteessä 4b.

CSC neuvottelee mahdollisista uusista hankkeista sekä nykyisia hankkeita
koskevista merkittävistä toimenpiteistä palvelukokonaisuuksien KTPO-vastuu
henkilöiden kanssa. CSC sopii hankkeista ja niihin Iiittyvasta täydentavasta
rahoituksesta KTPO: n kanssa erikseen.

KTPO saa halutessaan kayttoönsa niiden hankkeiden raportit ja sopimukset,
joihin on kaytetty KTPO:Ita saatua rahoitusta. Erityisesti huomioidaan valtion
avustusain 1 6 §:n mukainen ministeriOn oikeus suorittaa valtionavustuksen
maksamisessa ja käyton valvonnassa tarpeellisia valtionavustuksen saajan
talouteen ja toim intaan kohdistuvia tarkastuksia. Avustuspäãtoksissã kerrotaan
tarkemmin CSC:n velvollisuudesta antaa selvitys avustuksen käyttämisesta,
selvityksen ajankohdasta ym. seikoista.

6. Immateriaalioikeudet, avoin toimintamalli ja OKM:n toimialan huomiointi

CSC:n palvelutoiminnan kautta syntyvien tuloksien (palveluiden, tietokantojen,
ohjelmistojen, julkaisujen, oppaiden jne.) immateriaalioikeuksia hallitaan
mahdollisimman Iaajasti avoimella Iisenssimallilla. CSC sopii mm. omissa
sopimuksissaan etukäteen oikeuksista ni, että avoimen Iisenssimallin
kayttãminen on mahdoHista. Tulokset ovatjulkisuusperiaatteen mukaan julkisia,
ellei Iainsããdãnnöstä muuta aiheudu (esim. turvallisuusluokitellut aineistot). CSC
yllapitãä Iistaa avoimifla Iisensseillà tuottamistaan tuloksista ja tarjoaa nhitã
aktiivisesti korkeakoulujen kayttoön. Vuosisopim ukseen kuuluvassa toiminnassa
tulee noudattaa Avoin tiede ja tutkimus -hankkeen )injaamia avoimia
toimintaperiaatteita.

Lukujen 3.1—3.5 m ukaisten vuosittain sovittavien palveluiden kehityksessa ja
tarjoamisessa syntyneet julkistetut ohjelmistot, dokumentaatio, opasmateriaali
jne. ovat veloituksetta ja vapaasti julkishallinnon ja OKM:n hallinnonalan
hyodynnettavissa siltã osin kuin CSC:IIä on oikeus myôntäã kyseisia kãytto
oikeuksia. Mikãli aineiston julkistamisesta ei ole sovittu palvelukuvauksessa eikä
se ole osa varsinaista palvelutuotantoa, CSC ja 0KM sopivat erikseen
julkistam isen edellyttamien resurssien jãrjestäm isestã.

Tuloksia kaytettaessa on aineiston tai sitã sisältävän tai hyödyntävãn palvelun
yhteyteen Iiitettävä maininta alkuperäislãhteestä ja Iisenssin omistajasta.
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CSC hyodyntãa KTPO-sopimuksen tai slihen Iiittyvãn yhteistyön kautta esille
tulleita tietoja ja resursseja siten, ettã CSC:n palvelutuotanto parantaa OKM:n
toimialan organisaatioiden kilpailukykyä ja mahdollisuuksia yhteistyohon sekà
edistäã muiden toimialalle palveluja tarjoavien yksikoiden toimintaedellytyksia.
CSC toimii Iãhellä asiakkaita ja tarjoaa tãssã tehtävässä syntyneen osaamis
pääoman avoimesti korkeakoululaitoksen sekà muiden OKM:n toimialan
organisaatioiden käyttöon. Tämã sitoo sekã allekirjoittavaa organisaatiota että
henkilöstöä.

CSC ei hyodynna KTPO-sopimuksen tai siihen Iiittyvän yhteistyän kautta esille
tulleita Iuottamuksellisia tai salassa pidettavia tietoja sekä huolehtii tällaisen
tiedon käsittelysta hyvän tiedonhallintotavan mukaisesti. Noudatettavista
turvallisuusjärjestelyista ja salassa pidettavaa tietoa koskevista järjestelyistä on
sovittu Liitteessä 8 (TurvaUisuussopimus).

7. Ostettavien palvelujen kustannukset

Liftteen 2 Taulukko 1 esittää yhteenvedon tällä sopimukseNa ostettavien vuosit
tam sovittavien palvelujen kustannuksista. Palvelut on eritelty tämän sopimuksen
kohdissa 3.1—3.5. CSC:n yleiskulut (toimitilakulut, hallinnon kulut, henkilökunnan
tyovalineista aiheutuvat kulut) ja tukipalvelut palvelukokonaisuutta kohti
mãaraytyvät asianomaista palvelukokonaisuutta toteuttavan henkilästön mãärän
mukaan. Laitetilakulut (tilavuokra, laitetilan infrastruktuuriin Iiittyvä yllapito ja
huolto, sähkönkulutus) palvelukokonaisuutta kohti maaraytyvät palvelukoko
naisuuteen Iiittyvien järjestelmien tarpeen mukaan ja näistä raportoidaan
palvelukokonaisuuksittain.

KIPO maksaa CSC:IIe tàmän sopimuksen mukaisista palveluista siten, että
maksettava summa riippuu resurssienkãytostä kussakin palvelukokonaisuu
dessa. CSC Iaskuttaa sopimuksen mukaisesta vuosimaksusta tasaerin
kuukausillain. Maksupostit vuonna 2016 on esitetty Liitteessä 2 (Taulukko 3).

8. Sopimuksen voimassaolo

Tämä sopimus tulee voimaan molempien sopijapuolien allekirjoitettua sen.
Sopimus on voimassa koskien vuotta 2016. Sopimusta voidaan muuttaa
sopijapuolten yhteisellä pàatoksella kirjallisesti.

9. Sopimuksen Iiitteet

Lute 1: Mààritelmàt
Lute 2: Taulukko 1: Laatupalavereissa seurattavat kohteetja niiden kulut

Taulukko 2: Investoinnit
Taulukko 3: Maksupostit vuonna 2016

Lute 3: Palvelukokonaisuuteen Iuittyvàt tukipalvelut
Lute 4a: Tutkimusavustuksilla tehtãvä kehitystyö ja niiden kustannusrakenne
Lute 4b: Hankkeiden sisältö, tavoitteet ja tulokset
Lute 5: Raportointikaytannot ja sopimuksen vuosikello
Lute 6: Sopimuksen yhteyshenkllot, palvelukokonaisuuksien vastuuhenkilät

ja muut vastuuhenkilöt
Lute 7: CSC: n Iaiteympãristan kehityssuunnitelma
Lute 8: Turvallisuussopimus
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10. Sopimuksen allekirjoitukset

Tãtä sopimusta on Iaadittu kaksi samasanaista kappaletta, yksi kummallekin
sopijapuolel le.

Helsingissã, 6

Opetus- ja kulttuuriministeriö CSC — Tieteen tietotekniikan keskus Qy

/aJ
Tapio Kosunen Kimmo Koski
Ylijohtaja Toimitusjohtaja

Hannu Siren Klaus Lindberg
Johtaja Johtaja

%JLTh
Erja Heikkinen
Opetusneuvos
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LuTE 1 SOPIMUSNUMERO 0720157126

Määritelmät

Vuosisopimus,

asiakirja opetus- ja kulttuuriministeriön korkeakoulu- ja tiedepolitiikan osaston
vuonna 2016 hankkimista palvelukokonaisuuksista CSC — Tieteen tietotekniikan
keskus Oy:ltä kokonaisuudessaan Ilitteineen.

Vuosittain sovittavat palvelut,

palvelukokonaisuuksien sisältö, joka on tarkemmin sovittu vuosisopim uksen
tekstiosassa.

Lisãpalvelut,

korkeakouluille tarjottavia palveluja, jotka edistävät koulutuksen, tieteen ja
kulttuu nfl kohdealueen yhteentoimivuutta. CSC ja korkeakoulut sopivat
mahdollisista Iisäpalveluista erikseen.

Taydentava rahoitus tutkimusavustuksia saaviin hankkeisiin,

rahoitus, Jolla CSC kattaa EU:n, Tekesin, Suomen Akatemian ja vastaavien
organisaatioiden rahoittamien tutkimus- ja tuotekehityshankkeiden
omavastuuosuuden; hankkeet on maáritelty vuosisopimuksen tekstiosassa.

I nvestoinnit,

palvelukokonaisuuden tarvitsemat investoinnit palvelun tuottamiseksi sovitulla
laatutasolla.

Palvelukokonaisuuksia yhteisesti tukevat investoinnit,

investoinnit, joiden hyöty kohdistuu kaikille palvelukokonaisuuksille (esimerkiksi
asiakashallintaJarjestelma, taloushallinnon jarJestelma tms.).

Kustannusten Jakautuminen,

kustannukset on jaettu viiteen en palvelukokonaisuuteen. Palvelukokonaisuudet
on maaritelty vuosisopim uksen tekstiosassa.

Palvelukokonaisuuksien kustannukset sisältàvãt osuudet yleis-, laitetila- ja
tukipalvelukustannuksista; sisällöt avattu tarkemmin vuosisopimuksen liitteessã
3.

- Yleiskustannukset ja tukipalvelut on jaettu palvelukokonaisuuksille
vuosisopimukselle tehtãvien tyotuntien suhteessa.

- Laitetilakustannukset on jaettu palvelukokonaisuuksille kayton mukaisessa
suhteessa
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LuTE 3 SOPIMUSNUMERO 0120157726

Palvelukokonaisuuteen Iiittyvät tukipalvelut

Tämä sopimus sisältää seuraavat tukipalvelut, joita sopimuksessa mainitut
palvelukokonaisuudet käyttavat. Yleiskustannukset ja tukipalvelut on jaettu
palvelukokonaisuuksille vuosisopimukselle tehtävien työtuntien suhteessa.

1. Palvelukokonaisuuteen Iiittyvien asiakastietojen yllapito

Asiakastietojen ylläpito sisältää perusrekisterien hallinnan (asiakastietokanta,
sopim ustietokanta ja palveluportfolio) sekä asiakkaisiin ja palveluihin liittyvan
tilastoinnin, joka palvelee mm. vaikuttavuuden arviointia.

2. Asiakkaiden palvelupyyntojen hallinnointi

Tukipalvelu koordinoi asiakaspalvelupyyntOjä, jotka tulevat osoitteeseen
asiakaspalvelu @ csc.fi, contact @ csc.fi. Tukipalvef u myös vastaa palvelupyyntö
järjestelmãn (Request Tracker) kãyttoon liittyvastà koulutuksesta, ohjeistuksesta
ja alihankintasuhteen hoidosta.

3. Hankintojen tuki ja toimittajasopimusten hallinnointi

Tukipalvelu auttaa hankintojen suunnittelussa ja toteutuksessa j ulkisia hankintoja
koskevan Iainsäädännön mukaisesti (hankintamenettelyn valinta, tarjouspyynnon
valmistelu, kilpailutus, tarjousten kasittely, hankintapäatökseen liittyvät
dokumentit, oikaisumenettelyt). Lisäksi tukipalvelu ylläpitäa hankintatoimen
ohjeistusta ja hankintoihin liittyvia mallidokumentteja ja seuraa lainsäädännön
kehittymista ja soveltamista (markkinaoikeuden päätökset).

4. Hankkeiden hallinnan tuki

Hankkeiden haflinnan tuki huolehtii hankkeiden suunnitteluun, toteutukseen ja
seurantaan Iiittyvistã työkaluista sekä hanketyon ohjeistuksesta. Hankkeiden
haluinnan tuki tuottaa myos raportteja hankkeiden tilanteesta.

5. Palveuukokonaisuuteen liittyvä viestintä

Tukipalvelu vastaa asiakasviestinnãstã, verkkoviestinnästã (www.csc.f I) ja
markkinointiviestinnästã sopim uksen kohdan 3 mukaisesti.

6. Yhteistyoalustat ja yhteiset tukiprosessit

YhteistyOalustat ja yhteiset tukitoiminnot tuottaa tukipalveluita sekä CSC:n
sisãiseen käyttoön ettã asiakkaille hankkeisiin, verkostotyohan ja yhteisallista
kãyttöã varten. Yhteistyoalustat sisàltãvãt mm. erilaisia wiki- ja asianhallinta
järjestelmiã (mm. Confluence ja JIRA), ja yhteiset tukiprosessit sisältãvät mm.
sovellusten, www-palveluiden ja tietokantojen tukiprosessit ja yhteiset
palvelualustat (appadm-, wwwadm- ja dbadm-prosessit).

7. Tietoturva

Tukipalvelu koordinoi ja ohjaa palvelujen ja jarjeste)mien tietoturvallisuuden
ylläpitoa ja kehitystyOta.

8. Asiakaskoulutus

1



Tukipalvelu koordinci asiakaskoulutuksen jãrjestämistä.

9. CSC:n yleiskustannukset

Yleiskustannuksiin Iuetaan CSC:n johdon, taloushallinnon, henkilOstöhallinnon ja
toimistopalvelujen tyo sekã toimitilakulut, hallinnon kulutja henkilökunnan
tyävãlineet ja niiden yllapito.
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LUTE 4a SOPMUSNUMER0 0120151126

Tutkimusavustuksilla tehtävà kehitystyö ja nilden kustannusrakenne

Taydentavaä rahoitusta tarvitsevista hankkeista paattaa 0KM erikseen. Tässä Iiitteessä esitetyistä hankkeista on 0KM jo tehnyt
pãätökset

3.1 Korkeakoulujen ja tutkimuksen tietoverkko Funet

Perustiedot Hankkeen kokonaisbudjetti Rahoituspätos tel
. Avustuslähde- taydentavän

Hanke Avustuslähde Keto Kokonaisbudjetti Täydentava rahoitus
.. rahotus rahoituksen alkupera

GN4 EU 5/2015-4/2021 1 871 944 1 193 844 638 369 47/524/2015

3.4 Tieteen ja kulttuurin kansaflisen tietoinfrastruktuurin palvelut

Perustiedot Hankkeen_kokonaisbudjetti Rahoituspaatos tai
.• ... Avustuslãhde- ... taydentavänHanke Avustuslahde Kesto Kokonaisbudjetti Täydentava rahoitus

rahoitus rahoituksen alkupera

EUDAT2O2O EU 3/2015-2/2018 3 188 589 2 809 680 378 909 52/524/2015

RDA Europe 2 EU 9/2014-2/2016 135 000 100 000 35 000 147/524/2013

RDA Europe 3 EU 9/2015-9/2018 684 615 590 675 93 940 47/524/2015

CLARIN ERIC SA 1/2015-12/2018 1 763 705 1 075 357 685 484 16/524/2014

3.5 Tieteellisen laskennan palvelut kotkeakouluille

Perustiedot Hankkeen_kokonaisbudjetti Rahoituspäätds tai

Hanke Avustuslähde Kesto Kokonaisbudjetti
AvustusIhde-

Täydentäv rahoitus
täydentavan

rahoitus rahoituksen alkupera

AARC EU 5/2015-4/2017 280 971 206 345 74 626 47/524/2015

PRACE4-IP EU 2/2015-4/2017 1 643 735 1 240 993 402 742 47/524/2015
ELIXIR SA 1/2014-12/2018 3 250 000 750 000 2 500 000 146/524/2013
eSTICC NordForsk 1/2014-12/2018 299 000 189 300 109 700 147/524/2013
Nordit Federated
Cloud NordForsk/NeIC 9/2014-8/2016 440 000 220 000 220 000 147/524/2013
PRACE3-IP EU 9/2012-6/2016 2 025 951 1 172 338 853 612 16/524/2013
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LuTE 5 SOPIMUSNUMERO 0120757726

Raportointikäytännöt ja vuosiketlo

CSC raportoi toiminnasta neljännesvuosittain KTPO:n nimeämille palvelukokonai
suuksien vastuuhenkilöille kuvaten KTPO:n edeflyttämalla tarkkuudella resurssien
kayton sekä neljännesvuoden aikana saavutetut tulokset. Vastuuhenkilöt sopivat
yhteisesti raportoinnin ajankohdat, raportointiin Iiittyvat kokouskaytännöt (Iaatupala
vent) sekä seurattavat patvelun määrällisiä ja Iaadullisia tavoitteita kuvaavat mdi
kaattorit. CSC toimittaa Iaaturaportmn KTPO:IIe 10 työpãivaà ennen raportin yhteista
kasittelya. KTPQ toimittaa CSC:IIe kommenttinsa Iaaturaportteihmn 3 työpäivaa en
nen raportin yhteista kasittelya.

CSC:n informoi palvelukokonaisuuden KTPO-vastuuhenkilöä puolivuosittamn myos
kaynnissa olevista tutkimusavustuksilla tehtävistä kehityshankkeista ja niiden tilan
teesta.

Vastuuhenkilöiden kanssa kaydaan Iaatupalavereissa Iäpi palvelutasoon vaikutta
neita tekijöitä, esimerkiksi avainhenkitöiden tähtö, rekrytointien ongetmat, riskien
hallintaa sekä mahdollisia kehityshankkeita. KTPO ja KTPO:n vastuuhenkilOt voivat
pyytää CSC:Itä raportointia muutoinkin toiminnan ohjauksen ja seurannan sitä edel
Iyttaessa.

Korkeakoulujen tultua CSC: n osakkeenomistajiksi, perustetaan omistajaohjausta
varten neuvottelukunta, joka kokoontuu kahdesti vuodessa.

Oheinen vuosikello tiivistää raportointiin ja sopimuksen hallintaan Iiittyvan aikatau
lun ja sen suhteen muuhun OKM:n ohjaustoimintaan.

Laatupalaveri 3

KTPO -CSC
seminaari 2

KTPO-CSC
tapaaminen 2

Maak
kuu

Yhtiokokous

‘ Laatupalaveri 2kuu

KTPO-CSC
seminaari 1

• KTPO-CSC-tapaaminen 1: Sopimuksen toteutuminen
Tavoite: Arvioida edellisen vuoden palvelutasoa ja kehityshankkeiden edistymista
Läsnä: KTPO:n johto, CSC:n haNituksen puheenjohtaja, CSC:n johto, sopimuksen yh
teyshenkilot ja tarvittavat palvelukokonaisuuksien vastuuhenkilöt

• KTPO-CSC-tapaaminen 2: Seuraavan vuoden sopimuksen valmistelu
Tavoite: Yhteinen nákemys seuraavan vuoden sopimuksen sisãllöstã ja painopisteista
Lãsnã: KTPO:n johto, CSC:n hallituksen puheenjohtaja, CSC:n johto, sopimuksen yh
teyshenkitot ja tarvittavat palvelukokonaisuuksien vastuuhenkilöt

• KTPO-CSC-seminaari 1: Palvelut-, ICTP-, talous- ja hankeseuranta-asiat
• KTPO-CSC-seminaari 2: Palveluiden pidemmãn aikavãlin suunnittelu

Laatupalaveri 4 Joiiukuu Tamrkuu

Kesâkuu

4
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LuTE 6 SOPIMUSNUMERO 0120151126

Sopimuksen yhteyshenkilät, palvel ukokonaisuuksien vastuuhenkilät ja muut
vastu u hen ki lot

Kumpikin sopijapuoli nimeää yhteyshenkilot, joiden tehtävänä on vastata tämän
sopimuksen hallinnoinnista, valvoa sopimuksen toteutumista sekä informoida
toisiaan sopimuksen toteuttamiseen vaikuttavista tekijöistä.

Kumpikin sopijapuoli nimeää palvelukokonaisuuksille vastuuhenkilöt, jotka
noudattavat liitteen 5 yleislinjauksia raportoinnista ja sopivat raportoinnin
yksityiskohdista. CSC sopii KTPO:n nimittämien palvelukokonaisuuksien
vastuuhenkilöiden kanssa toiminnan sisällöstä sekä tarvittavista resursseista
sopimusta tarkemmin kussakin palvelukokonaisuudessa. CSC neuvottelee
tutkimusavustuksHla tehtävän kehitystyon sisällöstä ja rahoituksesta
palvelukokonaisuuksien vastuuhenkilöiden kanssa.

Lisäksi KTPO nimeää tarvittavan määrãn muita vastuuhenkilöitä
palvelukokonaisuuksien sisällä mäaritellyille palveluille ja hankkeille. CSC sopii
näiden vastuuhenkilöiden kanssa toiminnan sisällöstä sekä tarvittavista
resursseista sopimusta tarkemmin kyseisella rajatulla alueella.

Sopijapuolten on viipymattä ilmoitettava toisilleen vastuuhenkilön tai
yhteystietojen muuttumisesta.

Palvelukokonaisuuksien vastuuhenkilOt ja hankevastuuhenkilöt

1

Vc

Sopimuksen yhteyshenkilöt

Laskutuksen yhteyshenkilöt

Hannu Siren
Juha Haatala

Kimmo Koski
Klaus Undbera

Sopimuksen vastuut kohdittain

Tuna Heikkinen
Tuija Lame

Kimmo Niiffuaho

3.1 Korkeakoulujen ja tutkimuksen
tietoverkko Funet
B 3.1.1

Susanna Haara

B 3.1.2
B 3.1.3

Juha Haataja

B 3.1.4

Juha Haataja
Juha Haataja

Janne Kanner

KTPO CSC

3.3 Opetus- ja kulttuuriministeriön Jukka Haapamaki Anif I Mäki
tuetovarastopalvelut
A 3.3.1 Jukka Haapamaki Paula Merikko
A 3.3.2, 3.3.2.1, 3.3.2.2 Jukka Haapamaki Paula Merikko

Juha Haatala

Teemu Kiviniemi

Juha Haataia

3.2 Korkeakoulujen tietohallinto- ja
arkkitehtuuripalvelut
A 3.2.1

Harri Kuusisto
Harri Kuusisto

A 3.2.2

Toffi Makelä

A 3.2.3
A 3.2.4

Ilmari Hyvo1n Antti

Ilmari Hwönen
Ilmari Hyvonen
Ilmari Hyvönen

Tuija Raaska

Ilmari Hvvönen

Tuija Raaska
Tuija Raaska
Tulia Raaska

Pc



A 3.3.3 Jukka Haapamäki Paula Merikko
A 3.3.4 Jukka Haapamäki Paula Merikko
A 3.3.5 Jukka Haapamäki Paula Merikko
A.3.3.6 Jukka Haapamäki Tuija Raaska
A 3.3.7, 3.3.7.1 — 3.3.7.3 Jukka Haapamäki Tuija Raaska

3.4 Tieteen ja kulttuurin kansaflisen Juha Haataja Tuna Kupila-Rantala
tietoinfrastruktuurin palvelut
A 3.4.1 Juha Haataja Saara Värttö/Stina Westman *)

A 3.4.2 Juha Haataja Saara Värttö/Stina Westman *)

A 3.4.3 Juha Haataja Saara Värttö/Stina Westman *)

A 3.4.4 Juha Haataja Saara Vär[tö/Stina Westman *)

A 3.4.5 Juha Haataja Tuna Kupila-Rantala
A 3.4.6 Juha Haataja Saara Vãrttö/Stina Westman *)

A 3.4.7 Juha Haataja Tuna Kupila-Rantala
A 3.4.8 Juha Haataja Tuna KupHa-Rantala
A 3.4.9 Juha Haataja Saara Värttö/Stina Westman *)

B 3.4.10 Juha Haataja StinaWestman
B 3.4.11 Juha Haataja Stina Westman
B 3.4.12 JuhaHaataja StinaWestman
B 3.4.13 Juha Haataja Stina Westman
B 3.4.14 Juha Haataja Stina Westman
B 3.4.15 Juha Haataja Stina Westman
B 3.4.16 Juha Haataja Stina Westman
B 3.4.17 Juha Haataja Stina Westman
B 3.4.18 Juha Haataja Tuna Kupila-Rantala
B 3.4.19 Juha Haataja Tuna Kupila-Rantala
B 3.4.20 Juha Haataja Tuna Kupila-Rantala
C 3.4.21 Juha Haataja Tuna Kupila-Rantala
C 3.4.22 Juha Haataja Tuna Kupila-Rantala
C 3.4.23 Juha Haataja THna Kupfla-Rantala

*) Saara Vãrttö 5.2. asti
Stina Westman 8.2. alkaen

3.5 Tieteeflisen laskennan palvelut Sami Niinimäki Pekka Lehtovuori
korkeakouluille
A 3.5.1
B 3.5.2, 3.5.2.1 — 3.5.2.5

Sami Niinimäki Pekka Lehtovuori
Sami Niinimäki Pekka Lehtovuori

B 3.5.3, 3.5.3.1 — 3.5.3.3
B 3.5.4. 3.5.4.1
B 3.5.5., 3.5.5.1
B 3.5.6, 3.5.6.1 — 3.5.6.3

Sami Niinimãki Pekka Lehtovuori
Sami Niinimãki Pekka
Sami Niinimãki Pekka
Sami Niinimäki

B 3.5.7, 3.5.7.1 Sami Niinimäki Pekka Lehtovuori
Sami Niinimäki Pekka Lehtovuori
Sami Niinimäki Pekka Lehtovuori

B 3.5.8
B 3.5.9

ehtovuori
ehtovuori

Pekka ...ehtovuori
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LuTE 7 SOPIMUSNUMERO 0720157726

CSC: n tuotantoalustojen kehityssuunnitel ma (investointi yhteensä enintään
7 640 000 €)

CSC:n tuotantoalustojen kehittym istä ohjaa kokonaisarkkitehtuurityo, jossa huo
mioidaan julkisen hallinnon kokonaisarkkitehtuurityon periaatteet ja palveluihin lilt
tyvät viitearkkitehtuurit. Sopimuksen kohdissa 3.1—3.5 esitetyt palvelukokonaisuu
det on rakennettu tässà kuvattujen jãrjestelmãkokonaisuuksien paalle. Alla kuva
tut tekniset arkkitehtuurit ja niiden kuvaukset ovat jatkuvan kehityksen kohteena.
Tuotantoalustoja kehitetään asiakas-organisaatioiden tarpeista lãhtien.

Tässä liitteessä esitettävät kuvaukset tiivistävãt tuotantoalustojen tilanteen ja ke
hittämissuunnitelmat vuonna 2016.

1. Tutkimuksen tietoverkko Funet

Palvelun kuvaus

Funet-verkko tarjoaa tietoliikenneyhteydet suomalaisille korkeakouluille ja tutki
muslaitoksille (Funet-jäsenet). Funet tarjoaa jäsenilleen luotettavat, ruuhkattomat
ja huippunopeat yhteydet muihin Funet-verkkoon kytkeytyviin organisaatioihin,
kansainvälisiin tutkim usverkkoihin ja yleiseen I nternetiin. Yhteyksien lisãksi Funet
verkossa on kaytettävissa kaikki verkon tärkeimmät peruspalvelut kuten nimipal
velu ja aikapalvelut.

Funet tarjoaa myos lisäpalveluina myytãviä valopolkupalveluita, joiden avulla Fu
net-jãsenorganisaatiot pystyvät tekemàän suuritehoista tiedonsiirtoa ja yhdista
mããn kampuksiaan ja toimipisteitään. Funet tarjoaa luotettavat yhteydet myos kai
kille CSC:n tarjoamille palveluille ja CSC:n Kajaanin datakeskukselle.

Funet-verkon nykyinen tekninen toteutus

Funet-runkoverkon perustana on valokuituverkko, joka yhdistàä merkittävimmãt
korkeakoulupaikkakunnat. Valokuitukaapeleissa tehtävã optinen tiedonsiirto teh
dããn Funetin optisen DWDM-siirtojärjestelmãn avulla.

DWDM-siirtojãrjestelmà tekee mahdolliseksi useiden rinnakkaisten suurtehoyh
teyksien toteuffamisen yhteen valokuituparlin. DWDM-siirtojàrjestelmäã tarvitaan,
jotta valokuitukaapeleiden valityksella pystytäàn tekemäãn paikkakuntien välistã
tiedonsiirtoa virheittã ja tehokkaasti.

Funetin DWDM-siirtojärjestelmãkokonaisuus muodostaa rengasmaisen DWDM
siirtojärjestelmãverkon, joka toimil perustana koko Funet-verkon sisãiselle tiedon
siirrolle Suomessa. DWDM-siirtojãrjestelmãä käytetaan Funet-reititinverkon run
koyhteyksien ja muiden suuritehoisten yhteyksien toteuttamiseen (valopolkupal
velut).

Funet-reititinverkon avulla toteutetaan Funet-verkon sisãiset IP-yhteydet, yhteydet
kansainvãlisiin tutkimusverkkoihin ja yleiseen I nternetiin. Reititinverkko koostuu
suurimmilla korkeakoulupaikkakunnilla sijaitsevista IP-reititinlaitteista, joihin kaikki
Funet-jasenorganisaatiot kytkeytyvat joko paikkakuntien sisãisten valokuituyh
teyksien tal Funetin DWDM-siirtojärjestelmäverkon vãlityksella. Reititinlaitteet on
kytketty toislinsa suurikapasiteettisilla runkoyhteyksilla, jotka on toteutettu Funetin
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DWDM-siirtojàrjestelmãn avulla. Reititnverkko kytkeytyy kansainvälisiin tutkimus
verkkoihin ja yleiseen Internetiin NORDUnetin ja suomalaisten yhdysliikennepis
teiden (FICIX, TREX) valityksellã. Funetin reititinverkko muodostaa suurikapasi
teettisen ja vikasietoisen verkon, jonka valityksella kaikki paivittäinen tutkimus- ja
opetuskãyttö sekä Internetin kaytto on mahdollista.

Funet-verkko vaatii toimiakseen muutamia vãlttämãttömiä peruspalveluita, kuten
nimipalvelun (DNS) ja aikapalvelut. Funet-verkon peruspalvelut tarjotaan mak
sutta myOs Funet-jasenorganisaatioiden kãyttöôn.

Nimipalvelun avulla muunnetaan verkossa kaytettavat nimet IP-osoitteiksi ja pain
vastoin. Nimipalvelun toiminta on välttämätöntä verkon palveluiden toimintaa var
ten. Aikapalveluiden avulla vastaavasti huolehditaan siitä, että verkon laitteet ja
palvelimet käyttavat toiminnassaan samaa, yhtenaista kellonaikaa. Yhtenäinen
kellonaika on valttãmattomyys esimerkiksi vikatilanteiden selvittämistä varten.

Funet-verkon päivittäinen operointi ja valvonta vaatii Iisäksi erilaisia hallinta-, val
vonta- ja raportointijarjestelmia. Nãiden järjestetmien avulla hallitaan koko Funet
verkon useille paikkakunnille sijoittuvaa järjestelmäkokonaisuutta. Järjestelmien
avulla valvotaan verkon ja laitteiden tilaa ja havaitaan vikatilanteet. Raportointijar
jestelmien avulla tuotetaan muun muassa Funet-verkon kãyttötilastoja.

Tavoitetilan mukaiset investoinnit

Jotta nykyinen Funet-verkko ja sen palvelut pystyvät tãyttàmään tavoitetilan mu
kaiset odotukset, Funet-verkkoon tehdään laitehankintoja vuonna 2016 seuraavan
suunnitelman mukaisesti (suluissa olevat summat kohdistuvat vuodelle 2016):

Investointiesitys 7B/2016: Runkoverkon kapasiteetin kasvattaminen ja ver
kon ja sen palveluiden palvelutason ylläpito ja kehittäminen (enintään
500 000 €).

Funet-verkossa tehtävän tiedonsiirron määrä kasvaa vuosittain. Jotta Iiikenne
mãärien kasvu ei aiheuta palvelunlaadun heikentymista tai verkon ruuhkaantu
mista, Funet-verkon kapasiteettia on kasvatettava, ennen kuin Iiikennemããrät ylit
tävàt verkon valityskyvyn.

Vuosina 2014-2015 Funet-reititinverkon runkoyhteyksien kapasiteettia on kasva
tettu 10 Gbit/s tasolta uudemman tekniikan tarjoamalle 100 Gbit/s tasolle. Vuonna
2016 reititinverkon kapasiteettipâivitykset viimeistellããn pãivittamalla reititinver
kon viimeiset paikkakuntien vãliset 10 Gbitls runkoyhteydet 100 Gbitls tasolle. Pal
vitys varmistaa Funet-reititinverkon kapasiteetin riittãvyyden lähitulevaisuutta var-
ten ja parantaa verkon toimintavarmuutta ruuhkatilanteiden ja kaapelikatkojen ai
kana. Kapasiteettipäivitysten lisäksi verkon ja sen palveluiden palvelutasoa ylläpi
detäãn ja kehitetäân tarpeiden mukaisin laitehankinnoin.

EdeMa kuvatut investoinnit ovat osa Funet-verkon sãännOllistä pãivityssyklia, jolla
yllapidetããn verkon palvelutasoa ja taataan verkon ruuhkattomuus muun muassa
liikennemäãrien noustessa. Investointien lykkaäminen voi johtaa verkon ja sen
palveluiden Iaadun heikentymiseen.

Investoinnit on suunniteltu kirjoitushetkella tiedossa olevan parhaan tarvearvion
mukaisesti. Laitehankintojen tarkempi kohdistaminen verkossa muun muassa
maantieteellisesti tehdaan hankintahetkellä tiedossa olevan kapasiteetti- ja palve
lutarpeen mukaisesti. Laitehankinnat tehdaan ama suunnitelmallisesti nh, effa
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hankinnassa huomioidaan koko Funet-verkon toimintakyky ja kapasiteettitarve,
jotta varmistetaan verkon ruuhkattomuus ja toimintavarmuus myos tulevaisuu
dessa.

Oheisessa kaaviokuvassa esitetään mihin osiin Funet-verkon arkkitehtuuria teh
tãvät investoinnit kohdistuvat. Investoinnin kohteena oleva osa arkkitehtuurista on
korostettu kuvassa olevalla punaisella ympyrällä.

Muu Funet-verkkoon kohdistuva merkittävä kehitystyö

6
‘ Science users

and services

J

6

Vuonna 2016 Funet-verkon vikasietoisuutta kehitetään Pohjois-Suomessa, yhteis
tyossä muiden pohjoismaisten korkeakoulu- ja tutkimusverkkojen kanssa. Myös
Funet-verkon reititinlaitteiden avulla toteuteffavia MPLS-yhteyspalveluita kehite
tãän osana eurooppalaista G N4-projektia.

Vuonna 2016 Funet-verkon osalta tehdään myos verkon pidemman ajan tuevai
suuden suunnittelua, tyonimella “Funet 2020”. Tarkastelun kohteena on erityisesti
verkon sen paveluiden arkkitehtuuri ja tekninen toimintatapa. Tehtãvällä työllã val
mistellaan verkkoon vuosina 2017-2020 tehtäviä kehitystoimenpiteita.

Endusers
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Kuva 1. Funet-verkon arkkitehtuuri ja investoinnin kohde (merkitty punaisella ym
pyralla).
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2. Virtualisointipalvelu

Palvelun kuvaus

CSC:n virtualisointipalvelu tarjoaa palvelinisãnnOintiã jaetulta alustalta tavoittee
naan korkea saatavuus, skaalautuvuus, tietoturva ja kustannustehokkuus. Palvelu
on tarkoitettu paasiassa KTPO-palveluille ja toimitetaan yleensa osana suurem
paa CSC:n tuottamaa palvelukokonaisuutta. Palvelu on tarkoitettu Funet-verkon
yli tapahtuvaan tuotantokayttoon. Tarvittaessa palvelun maantieteellinen kahden
nus Espoo—Kajaani-välillä on mahdollista tuottaen mahdollisimman katkeamatto
man saatavuuden. CSC:n tuottamat muut palvelut ovat Iiitettävissä mahdollisim
man saumattomasti virtualisointiymparistassa tuotettuihin palveluihin. Nãitã ovat
mm. HAKA-autentikointi, arkistointi/pitkaaikaissailytys, Funet-Iisapalvelut sekä en
tasoiset levypalvelut.

Palvelun kehityssuunnitelma

Korkea saatavuus, skaalautuvuus, tietoturvallisuus ja kustannustehokkuus ovat
palvelun tavoitteita. Vaikka palvelu on kypsyysasteeltaan suhteellisen kehittynyt,
so on kriittisyytensa johdosta jatkuvan kehityksen kohteena. Kehityssuunnitel
massa on virtuaalipalvelinten replikointi en datakeskusten välillã, itsepalvelutoi
minnallisuuden kartoittaminen, asiakaspalvelinten haavoittuvuuksien automaatti
non havainnointi sekä palvelun sovittaminen korotetun tietoturvatason saavutta
miseksi. Jatkuvaa seurantaa ja kehitystä tehdään myös kustannustehokkuuden
Iisãämiseksi mm. turhien resurssivarausten havaitseminen ja poisto sekä palvelun
muu optimointi.

Laitearkkitehtuuri

Virtualisointipalvelu muodostuu neljãstã vikasietoisesta en kàyttoihin tarkoitetusta
palvelinklusterista, jotka ovat hajauteftu Espooseen ja Kajaaniin.

Virtualisointikerros on toteutettu VMWare-teknologialla. Levy-, varmuuskopiointi-,
verkko- ja konesalipalveluina kãytetään CSC:n omia tuotantopalveluita. Valvon
nassa, geneerisissä yNapitojarjestelmissa ja rekistereissã tukeudutaan CSC:n
keskitettyyn palveluiden hallintaan.

Palvelun kãyttö

Ympäristän dynaamisuuden ja skaalautuvuuden ansiosta palvelun kayttoaste on
heippo pitàã korkeana ja Iaajentaa ympãnistoä vain tarpeen mukaan. Palvelun
suunimpia kâyttajia ovat mm. en tietovarantohankkeet (KTPO DW Infra), KDK
PAS, IDA-palvelu, KATA ja tietoaineistopalvelut.
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3. CSC: n tallennusinfrastruktuurin yleiskuvaus

CSC:n tarjoama ja ylläpitama tallennusinfrastruktuuri (kuva alla) sisältäã useita en
tallennuspalveluja sekä ministeriön että muiden asiakkaiden datan hallintaan joko
reaaliaikaiseen tyoskentelyyn tai pitkãaikaiseen saiytykseen. Teknisessä mie
Iessä keskeiset tallennuspalvelut ovat levypalvelut, arkistointi ja varmistuspalvelu.
Kaikkien nãiden osalta joudutaan miettimäãn miten palvelu voidaan tuottaa opti
maalisesti kunkin asiakkaan tarpeita silmällä pitãen minimoimalla pããllekkaiset in
vestoinnit ja hyodyntamalla CSC:n asiantuntijaresurssit ja osaaminen maksimaa
lisesti. AsiakkaUla on yksilolliset tarpeensa nun suorituskyvyn, kapasiteetin kuin
palvelun Iuotettavuuden suhteen. Alla kuvataan Iyhyesti palvelujen nykytila ja
CSC:n keskeiset periaatteet niiden hallinnoinnissa.

N.uIIdrJ.ot I

U 11111.1
kuva 3. CSC:n taHennusympãristön yleiskuvaus.
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4. Levypalvelut

Levypalveluilla tarjotaan tietojärlestelm ille tyotilaa datan reaaliaikaiseen käsitte
Iyyn, lyhytaikaiseen ja keskipitkaan varastointiin. Levypalvelujen suunnittelussa,
kehittämisessä ja toteutuksessa huomioidaan mm. seuraavat asiat:

- Luotettavuuden pitäa olla sopimuksen mukainen, virhemarginaali on hyvin
pieni ja vikatilanteissa vaikutukset syvallisia ja Iaajoja.
- Kapasiteettia pitää pystyä Iisäämâãn nopeasti ja dynaamisesti: levytilan loppu
essa asiakkaalle tarjottava palvelu kaatuu kokonaan.
- Kapasiteetin allokointi asiakkaalle on kaytannossa pysyva, sitä ei voida hel
posti ottaa takaisin sitä tarvitsevalle (evyinvestoinnin yleiskaytettavyys usein
huono). Tätä pyritään tehostamaan virtualisointiteknologioilla.
- Tapauskohtaisesti vaadittuun suorituskykyyn ei vãlttämättä päästã tarjoamalla
vain tarvittava tallennuskapasiteetti sillä Ievyjarjestelmien suorituskyky riippuu vii
mekädessã pyorivien levyjen määrãstä.
- Levyjarjestelmien ikãantyessa niiden Iuottavuus heikkenee ja data vaarantuu.
Näiden jarjestelmien elinkaaren hallinta on hyvin tärkeää ja vaativaa. Uudet kor
vaavat jãrjestelmät on hankittava ja otettava tuotantoon kuukausia ennen kuin
vanhan järjestelman osalta voidaan — usein pitkäaikainenkin migraatioprosessi —

aloittaa. Tästä tulee väistämättä paallekkaisia jarjestelmäkustannuksia ja usein
myos haittaa asiakkaWe.
- Levyjärjestelmät ovat monimutkaisia ja edellyttàvàt Iaajaa osaamista, joka on
hyvin valmistaja- ja merkkikohtaista. CSC:n henkilöstö on aktiivisesti koulutettua
ja pyrimme varmistamaan parhaan osaamistason.

Keskeiset kaytetyt tekniikat ovat SAN (Storage Area Network) sekã NAS (Network
Attached Storage). SAN-tekniikkaa kaytetaan Iähinnä levytilan nayttamiseen esi
merkiksi virtuaalialustojen palvelimille, NAS/HCP-palvelua tarjoaville Iaitteille, var
mistuspalvelimille, Espoossa sijaitseville superlaskentapalveluille sekã suoraan
kaikille muille palvelimille, joiden tarvitsee nähdä levypinta block-tasolla. SAN-sto
ragea kayttaakseen palvelin on kytkettävà kiinni tallennusverkon kytkimeen. SAN
verkossa tarjottavassa levytilassa on kolme en tasoryhmäã. Erona ryhmillã on kay
tettãvien RAI D-ryhm ien tasot ja Ievytyypit:

• Capacity-tasoryhma on niitã palveluita varten, jotka tarvitsevat paijon kapasi
teettia, mutta eivät nun paijon nopeutta. Capacity-ryhman Ievytyyppina on tàllã het
kellã 3-4TB NL-SAS-Ievyt, joiden suojaustaso on RAID6 (8+2).
• Standard-tasoryhmã on niitä palveluita varten, jotka tarvitsevat paijon kapasi
teettia, mutta myos kohtalaisesti nopeutta. Standard-tason Ievytyyppi on myOskin
3-4TB NL-SAS7K, mutta suojaustaso RAID10 (8+8).
• Pertormance-ryhmã on niitä varten, jotka tarvitsevat todella paijon nopeutta le
vyiltâ. Perormance-tasoIia kàytettavã Ievytyyppi on 900GB-i .2TB 10k SAS-levyt.
Standard ja Performance levyjen suorituskyvyn ruittãvyys varmistetaan kerrostet
tuun Ievyjarjestelmäãn Iiitetylla erittäin tehokkaalla flash-levylla.

Seuraavassa kuvassa on esitetty keskeisiltã osin CSC:n levypalveluinfrastruk
tu u ri.
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Kuva 4. Levypalvelujen keskeinen infrastruktuuri.

Levypalvelujen Iyhyen aikavälin kehityssuunnitelma (2016)

Vuonna 2015 SAN-levypalvelujen migraatiota vanhoista AMS-2500-järjestelmistä
uudemmalle HUS-150-alustalle on jatkettu. Suurin osa vanhemman sukupolven
laitteistosta on ajettu alas ja tãllã on saavuteftu merkittãviã kustannussãàstöjã.
Migraatio saadaan paatokseen vuonna 2016. Uuden sukupolven laitteet ovat met
kittävãsti tiheàmpia kapasiteetillaan, ja tàmä tuo huomattavat sàãstOt laitetila- ja
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sähkökustannuksissa. Laittestojen elinkaaren lopussa myos huoltokustannusten
suhteellinen osuus kustannuksista kasvaa verrattuna uuteen korvaavaan kapasi
teettiin. Lisäksi uudet laitteet hyödyntavat paremmin VSP-virtualisointia, jonka
kautta Iähes kaikki kapasiteetti voidaan nyt tarjota.

2015 CSC on panostanut vahvasti pilvitallennusratkaisujen kehitykseen. Valittu
tekniikka on objektipohjainen Ceph ES, ja se on ensimmäisenä tarjolla Pouta-pil
vialustojen asiakkaille. 2016 suunnitteilla on merkittãvã Iaajennus Pouta-palvelu
jen pilvitallennuskapasiteettiin (isätietoja luvussa 9)

2016 on suunnitteilla noin 1PB Iaajennus Iaskentaympäristön HPC-tallennusjär
jestelmäàn.

Vuonna 2016 CSC:n tallennuksen puitesopimukset umpeutuvat. Uudelleenkilpai
lutus on valmisteilla ja tapahtuu alkuvuonna 2016.

5. Varmistuspalvelu (Backup)

Palvelun kuvaus

Varm istuspalvelun tehtävänä on suojata tieto tuotantojärjestelm ien vikatilanteiden
ja asiakkaan itsensä aiheuttamien virheiden varalta. Tyypilliset tilanteet, joihin Va
raudutaan ovat:

• Akillinen Iaiterikko. Tämä on “disaster”-tilanne, jossa fyysisen vian takia suuri
levyalue menetetãän kokonaan.
• Tiedostojen tai tiedostojãrjestelmän korruptio.

• Fyysinen korruptio; laitteistovian tai ohjelm istovirheen takia tiedostoihin
tulee muutoksia, ts. bitit kaantyvat ympari. Korruptiota voi olla vaikea
havaita ja se voi kehittyä pitkan ajan kuluessa.

• Looginen korruptio; väärän toimintatavan tal ohjelmistovirheen takia tie
dostoihin tulee ei-toivottuja muutoksia, esimerkiksi virheelliset kayttooi
keudet, aikaleimat tms.

• Kayttajan virhe. Tyypillisimmillaan on epahuomiossa tuhottu tiedosto, joka ha
Iutaan palauttaa.

Tämänhetkisen varmistuspolitiikan mukaan CSC sãästãä muutokset varmistetta
vista Ievyalueista 12 yukon ajalta. Kerran viikossa otetaan tãysi varmistus ja muina
päivina vain muutokset edelliseen tãyteen varmistukseen. Tavanomainen palau
tustarve on joko tãysi palautus uusimmasta varmistuksesta, tai yksittainen van
hempi tiedosto.

Varmistuspalvelun “kapasiteetti” on käytännOssà rajaton, sillà nauhaa voidaan
ama ostaa Iisãã, mutta ongelma on Se, kuinka paijon dataa voidaan 24 tunnin ku
luessa ottaa sisããn ennen seuraavan varmistusjakson alkua. Mitã enemmãn var
mistettavia palvelimia ja mitä tiheämmin varmistettaviin data-alueisiin tehdâän
muutoksia, sitã enemmän dataajoudutaan palvelimilta siirtãmãän tallennuspalve
Iuun yhden vuorokauden aikana. Tãtã on hyvin vaikea ennakoida, sillä kaytan
nossä yksi tallennusasiakkuus voi “villiintyessaan” aiheuttaa nun suuria datamàä
ran muutoksia, että muut asiakkuudet jãävät sen jalkoihin.

Varmistukset tehdããn Hitachi Data Protection Suite (Simpana CommVault) —oh
jelmistolla, joka nykyisellãän on Iisensioitu 610 varmistettavalle palvelimelle. Var
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mistusjãrjestelmãn suorituskykyã sããdetããn sekã varmistuspalvelimien Iukumãà
rällã, jakamalla asiakkuuksia niiden kesken mahdollisimman optimaalisesti, etta
hankkimalla rinnakkaisia nauhureita roboftiin datan vastaanottoa varten. Tallen
nuksesta nauhamedialle vastaa Quantumin 800 nauhan kirjasto, joka on varus
teltu kahdeksalla lto5-nauhurilla. Nauhurien suorituskyky itman kompressiota on
noin 100 TB kirjoitusta tai lukua vuorokaudessa ja kirjaston kapasiteetti 1,2 PB
ilman kompressiota. Tämänhetkisen varmistuksen koko on jo noin 80 TB (taysi
varmistus) ja koko varmistuskierto kayttaa nauhakirjaston tilaa yli 12-kertaisen
määrän. Varmistusohjelmisto tekee varmistukset ensin levylle. Tämän Hsãksi oh
jelmisto käyttãä hyvakseen dedupHkointia; varmistukset pakataan Jo varmistetta
villa palvelimilla, tàmä vähentäã varmistuksista aiheutuvaa verkon kuormitusta ja
tarvittavan väl ivarastona kàytettavan levyn màãrää.

Arvio suorituskyvyn riittavyydestá tehdään keskipitkänajan trendianalyysilla. Sat
saukset backup-palveuun tulevat jatkumaan. Tämãn lisäksi joudumme tarkkaan
miettimààn, mitä dataa ylipaansa voidaan varmistaa. Backup-jarjestelmän ylläpito
on tyolastä ja siihen tarvittava teknologia kallista, mulla toiumistilanteissa (disas
ter recovery) sen rooli on täysin keskeinen.

r r— CN
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Varmistuspalvelujen Iyhyen aikaväl in kehittãmissuunnitelma (2076)

Levyjarjestelmiin ja palvelimiin verrattuna nauha-arkistot ovat erittäin pitkaaikaisia
investointeja, arkiston tyypillinen kãyttoika on 10—15 vuotta, olettaen että sità pài
vitetään elinkaaren aikana. Yleensä paivityksen yhteydessã vaihdetaan nauhurit
uudempaan sukupolveen. Uusi nauhurisukupolvi pystyy tyypillisesti lukemaan
yhtã tai useampaa edellistä nauhamediaa mikä helpottaa migraatiota. Lisäksi itse
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arkistorobotit ovat modulaarisia, joten niiden nauhakapasiteettia ja nauhurimããrãà
voidaan yleensa kasvaffaa joustavasti.

Nykyisen varmistuspalvelun nauhakirjaston elinkaari on loppusuoralla ja sen
asennettu kapasiteetti täysin käytOssa. Nykyiset nauhurit ovat LTO5-nauhureita.
LTO5-nauhan kapasiteetti on 1.5 TB. LOT7-tekniikka tulee markkinoille alku
vuonna 2016 ja on kapasiteetiltaan noin nelinkertainen LTO-5 verrattuna. Nykyi
sen kirjaston päivitys vaatisi kuitenkin merkittävää, noin 200k€ investointia. Vaih
toehtoina päivitykselle ovat varmistuksen tuottaminen yksinomaan Ievypohjaisen,
siten että varmistukset ajetaan CSC:n datakeskusten vãlillä ristiin ja varmistukset
ovat turvassa mahdollisen disaster-skenaarion varalta, tai arkiston nauhakirjasto
jen käyttaminen myös varmistuspalveluiden tuotantoon.

6. Arkistointipalvelu

Palvelun kuvaus

Arkistointi mahdollistaa suurten tietomäärien tallentamisen taloudellisesti. Hait
tana on Ievymuistiin verrattuna hitaampi tiedon palautus. Arkistopalvelu hyödyntaa
automaattista nauharobottia ja suurta Ievytilaa. Kapasiteettia on kaytettavissa 4
petatavua ja sitä voidaan Iaajentaa ama useisiin satoihin petatavuihin saakka.
TäIIä hetkellä tallennuskapasiteetista on kaytetty noin 1 petatavu.

Arkistopalvelu kayttää ohjelmistona SGI:n DMF-ohjelmistoa, joka tarjoaa auto
maattisen hierarkkisen tiedostopalvelun (Hierarcical Storage Management -

HSM). Palvelua kàytetãan verkon kautta tallellamalla sinne tiedostojaja lukemalla
sieltà tiedostoja takaisin. CSC:n arkistopalvelu tukeutuu kuuteen DMF-palvelinko
neeseen, joiden taustalla toimii nauhakirjastona Spectra Logicin T-Finity viidellä
kehikolla. Arkistopalvelun Ievyvãlimuistina toimii DataDirect Networksin SEAl OK
X-ievyjarjestelma.

Kun tiedosto viedããn arkistopalveluun, se tallennetaan ensin Ievyvãlimuistiin,
josta se aikanaan kopioidaan nauhalle. Tiedostoista tehdàãn oletusarvoisesti
kaksi kopiota. Haettaessa arkistojärjestelmäãn tafletettua dataa järjestelmä siirtãã
sen ensin vãlimuistiin levylle, josta edelleen kãyttàjàlle. Tiedosto jãã levylle, kun
nes Ievytilaa tarvitaan jonkun muun tiedoston kãsitte!yyn. Levy toimii välimuistina
sekä haku- ettã tallennusoperaatioissa. Vãlimuistia siivotaan siten, ettã vanhem
pien pitempään käyffãmättä olleiden tiedostojen evykopio poistetaan, jolloin ka
pasiteettia on tarjolla usein kãytettavalle datalle. Jos tiedosto on arkistoitu, eikã
sità Iöydy vãlimuistista, on hakuaika yleensã huomattavasti pidempi. Aikaa kuluu
siihen, ettà tiedosto kopioidaan nauhakirjastosta välimuistiin. Tãtã aikaa voi arvi
oida siten, ettã nauhan haku kirjastosta ja asettaminen asemaan kestäà yleensã
aBe minuutin. Sen jãlkeen nauha kelataan oikeaan kohtaan. Tähän kuluu aikaa
muutamista sekunneista kymmeniin sekunteihin. Tãmän jãlkeen tiedosto kopioi
daan verkon yli.

Arkistointipalvelu on edelleen tallennusteknologian kehityksestä huolimatta ylivoi
maisesti energiatehokkain tapa tallentaa suuria ja vähàn kaytettyjà datamãäriã pi
tempiã aikoja. Esimerkiksi digitoituun muotoon saatettujen analogisten audio- ja
videotallenteiden tapauksessa verkkopalveluissa yleisesti kãytettavissa oleva ko
pio voi olla useaa kertaluokkaa pienempi tallenne kuin suurella tarkkuudella digi
toitu originaali, jota tarvitaan huomattavasti harvemmin kuin kãyffokopiota. Arkis
tointiympariston yleiskuvaus on kuvassa 6.
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Kuva 6. Arkistointiympariston yleiskuvaus.

Arkistopalvelun Iyhyen aikavälin kehityssuun nitelma (2076)

Nykyinen arkistointijãrjestelmã on palvelimien ja levykapasiteetin osalta elinkaa
rensa puolivalissä. 2016 on suunniffeilla osiffainen pãivitysjollajãrjestelmän elm
kaari ja riittävä kapasiteetti varmistetaan vuoteen 2019 asti.

Vuonna 2015 siirryttimn kahden en mediatyypmn (IBM Jaguar, LTO) tuotantoon jolla
voidaan pienentaã teknologiariskia ja mahdollistaa joustavammat migraatiot ja
tuoreistukset. LTO-teknologian kayttöonotto yhtena PAS-palvelun tuotantoalus
tana voisi olla ajankohtaista vuosina 2018—2019.

Teknologia joNa yhden fyysisen kirjaston robotiikalla voidaan käsitellä useita nau
hatyyppejä, on viivastynyt ja tilapaisratkaisuna tuotantoa ajetaan kahdella kirjas
tolla. Kahden kirjaston maUi jâã hyvin todennäköisesti pysyvãksi ratkaisuksi, mutta
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mahdollistaa tarvittaessa maantieteeWsen hajautuksen. Lisãksi arkiston kirjasto
ympariston kayttotapauksia on tarkoitus laajentaa yleiseksi alustaksi nauhatallen
nukselle, jofloin se voisi palvella mm. varmistuspalvelun tarpeita.

7. Tallennuskuituverkko (Fibre Channel, FC-verkko)

Palvelun kuvaus

Tallennuskuituverkko (FC-verkko) tuottaa palveluita kaikille tallennusalustojen toi
mittamille palveluille (arkisto, varmistus, levypalvelut). FC-verkon kautta ovat yh
distettynà nun levypalvelut palvellmiin kuin palvelimet tallennusjärjestelmään sekã
arkistojärjestelmän sisäiset yhteydet nauhureiden vàlillä. Eras suuri kayttäjä pal
velulle ovat CSC:n kaikki virtuaalipalvelimet, joiden levypinta tuodaan tallennus
järjestelmästä palvelimelle FC-verkon kautta.

FC-verkko on kokonaan kahdennettu luotettavuuden takaamiseksi, etteivãt esi
merkiksi palvelimien levynakymät katoa, jos toisessa verkossa tapahtuu häiriöitä.
Kahdennus auttaa myos tilanteissa, joissa toisessa verkossa tarvitsee tehdä huol
toa, jolloin palvelimulle ei tarvitse tehdâ kâyttokatkoa huollon ajaksi. Kumpikin
verkko on toisistaan eristetty.

Verkko kayffaä Fibre Channel-teknologiaa, jolla voidaan rakentaa nopeat valokui
tuyhteydet palvelimien, levyjarjestelmien, nauhakirjastojen sekä nauhureiden và
lillä. Kytkiminä näiden kaikkien välillä toimivat Brocaden valmistamat kuitukytki
met. Brocaden Director -laitteet toimivat keskuskytkiminä, joihin on kytketty suu
rimmat levyjarjestelmat sekä muut kytkimet. Keskuskytkimiä on kaksi kappaletta
(yksi kummassakin verkossa), molemmissa on tãllä hetkellã 256 porttia. Keskus
kytkimien porttimãärã on laajennettavissa ama 512 porttiin asti. Pienemmãt kytki
met toimivat reunakytkiminä ja niihin kytketään päaasiassa palvelimia. Kapasi
teetti kytkimen sekà palvelimen välillà on tyypillisesti uusissa kytkimissa ja palve
limissa 8Gbps. Vanhemmissa kytkimissa maksimi on 4Gbps. Reunakytkimen ja
keskuskytkimen valulla kapasiteetti voi olla jopa 48Gbps. Reunakytkimià on tällä
hetkella 13 kappaletta kummassakin verkossa, eli yhteensä 26 kytkintã, joissa on
kussakin 24-48 porttia. Lisäksi arkistossa on varmistus- ja arkistojärjestelmien
kãytossã kaksi erillistã 80-porttista kytkintã, jotka eivàt ole kytkettyna muihin. Kyt
kimet on sijoiteltuna niihin palvelinhuoneisuin, missa kuituverkkoa tarvitaan. Yhtey
det kytkimien ja palvelimien vãlillã kaapeloidaan tyypillisesti kãyttãen MPO-panee
leja ja -kaapelointeja, jotka mahdollistavat suuremman tiheyden kytkinpaneeleihin
kuin tavallisesti.

8. CSC:n datakeskus- ja konesalipalvelut

Palvelun kuvaus

CSC:n datakeskus ja konesalit on toteutettu kestãvãn kehityksen periaatteita nou
dattaen. Konesalit luovat edellytykset kansainvälisesti huipputasoisten tieteen, tut
kimuksen, koulutun ja kulttuurin ICT-palveluille. Konesalit sijaitsevat Kajaanissa ja
Espoossa.

Kajaanin datakeskus on CSC:n kustannustehokkain ja ympãristOystävãllisin Sali
joka kestää kansainvälisenkin vertailun energiatehokkuudessaan. Datakeskus on
toteutettu modulaarisesti, joten se on helposti laajennettavissa. Kajaanin datakes
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kuksessa on kaytassã ainuflaatuinen energiaa säãstãvã jaahdytysjarjestelma, val
takunnan kattavin sãhkönjakeluverkko ja Funetin tehokkaat verkkoyhteydet. Da
takeskuksen energiatehokkuuden mittari eli PUE-arvo on ilmajaahdytteisessa mc
duulissa 1,04 ja vesijaahdytteisessa salissa 1,24. Kajaanin datakeskus sal ISO!
IEC 27001 -sertifikaatin 2013.

Muut konesalit (3 kpl) sijaitsevat Espoossa, suurimpien korkeakoulujen sekã tut
kimus- ja kulffuurilaitosten Iaheisyydessä. CSC tarjoaa hyvän vaihtoehdon palve
luiden hajautukseen maantieteellisesti. Yksi saleista on Iisàksi varustettu EMP
suojauksella, mikä tarjoaa hyvän perustan vaativimpien palveluiden sijoituspai
kaksi. Espoon datakeskukset saivat ISO! IEC 27001 -sertifikaatin 2014.

Konesaliratkaisuja kehitetãän asiakkaiden tarpeiden mukaan. Monipuolinen ko
nesalitarjontamme mahdollistaa:

• asiakkaan itsensä yllapitamien palveluiden sijoiffamisen tiloihimme sekä virtu
aalipalvelinalustoilla ella asiakaskohtaisesti toteutettavilla fyysisilla palvelimilla
• konesalien vaatimustenhallinnan, suunnittelun- ja räätälOinnin asiantuntijapal
velut asiakkaan tarpeiden mukaisesti
• palvelutason joka pohjautuu JHS174 suosituksiin

I nfrastruktuuripalvelut kattavat konesalipalvelut:

• Asiakkaan palvelinten ja oheislaitteiden sijoitussuunnittelu CSC:n konesaleihin
käyttotarkoituksen mukaisesti
• Asiakkaan Iähetysten vastaanotto ja tarkistus, siirto konesaliin, myös laitteiston
poisto
• Tuotantovalmiit palvelimet ja oheislaitteet CSC:n operoimassa konesalissa
• Varmennettu sähkönsyottö ja jaahdytys energiatehokkailla ratkaisuilla
• Uusimmat teknologiat ja ammattitaitoinen henkilöstö/palveluntuottajat
• Konesalin toiminnan kiinteistOtekninen valvonta, konesalitekniikan automaatti
set hälytykset, kulunvalvonta, vartiointi ja kameravalvonta, palonilmaisimet ja au
tomaattiset sammutusjãrjestelmàt
• Korkeatturvallisuusvaateettayttavattoimintaprosessit (ISO K27001)
• Tuotannon turvaavien prosessien fatkuva yllapito
• Laiterekisterin yllapito ja muutoshallinta, raportointi
• Palvelutaso pohjautuu JHS174 suosituksiin

CSC:n konesaleista asiakkaillemme tarfoamme esimerkiksi laskenta- ja tallennus
palveluita (Ievyratkaisut, varmistuspalvelut ja tallennusratkaisut) luotettavan Eu
net-verkon kautta.

Uusin modulaarinen konesali Kajaanissa on keskitetty palvelemaan korkeakoulu
jen tietohallintoratkaisuja. Uusina asiakkaina tata palvelua ovat hyödyntäneet Lap
peenrannan ja Oulun yliopistot, seka yhteistyokeskittymien kautta (KATE2 ja
FGCI) useat ammattikorkeakoulut sekâ yliopistot.

Kehityshankkeita

• CSC:n korkean palvelutuotannon Iaadun yllapitamista ja jatkokehittämista var-
ten olemme kaynnistamassa konesaliemme hallintaan Illttyvan ohjelmiston kãyt
tOönottoa 2016. Tãmä on merkittãvà askel kohti ammattimaisempaa resurssien
(konesalit) ja riskien hallintaa. Samoin ensi vuoden aikana tulemme aloittamaan
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kartoituksen tulevien supertietokoneiden sijoituskohteen (Kajaani) osalta ja selvit
tämãàn mahdolliset tekniset edellytykset sekä taloudelliset seuraukset.

9. Laskentapalvelimet

Palveluiden kuvaus

Tieteellisen laskennan palvelut korkeakouluille tarjoavat korkean suorituskyvyn
laskentapalvelua (Capability Computing, Sisu) vaativaan massiivisesti rin nakkai
sun laskenta-ajoihin ja kapasiteettilaskentapalvelua (Capacity Computing, Taito)
pienuin ja keskisuuriin laskenta-ajoihin. Kapasiteettilaskentapalvelun yhteytyeen
on myos integroitu erikoisprosessoreita (Nvidia Tesla, Intel Xeon Phi) sekä kapa
siteettia dataintensiiviseen laskentaan. Laskennan pilvipalveluiden kautta kaytta
jillä tai asiakasorganisaatioilla on mahdollisuus myos luoda taysin omiin tarpeisiin
raatalOity laskentaympäristo.

Tarjottavat palvelut muodostavat Suomen tehokkaimman ja moderneimman aka
teem isen tutkim uksen kayttoon tarkoitetun laskentaympariston. Palvelut toteute
taan erittäin energia- ja kustannustehokkaasti.

Laskentapalvelut tarjoavat monipuolisen käyttoliittymävalikoiman, joka vastaa en
tasoisten kayttajien tarpeisiin ja en kayttotarkoituksiin. Vaikka laskentapalvelut
teknisesti muodostuvat useista en osakokonaisuuksista, niistä muodostuu kaytto
kokemukseltaan mahdollisimman yhtenainen, helppokayttoinen ja helposti saavu
tettava laskentaymparisto, joka pyritäàn myös sailyttamaan siirryttaessa laitesuku
polvesta seuraavaan.

Palveluiden toimintavarmuus ja turvallisuus ovat huippuluokkaa ja niiden operoin
nista, kehityksestä ja kayttajatuesta vastaavien asiantuntijoiden osaaminen edus
taa alan terävintä kärkeä. Palveluiden turvallisuuden ja laadun indikaattoreina ovat
kansainvälisesti hyvaksytyt IT-sertifioinnit. Palveluiden kehityksessa ja laitehan
kinnoissa osataan vastata tehokkaasti muuttuviin asiakastarpeisiin ja huomioi
maan alan teknologiakehitys. Modernit yllapitotyokalut ja -kaytãnnot tarjoavat pe
rustan ketterãlle palvelukehitykselle.

Pilvipalvelut

Yleiseen laskentakäyttoon tarkoitettu cPouta -pilvipalvelun käyffö on kasvanut ta
saisesti ja palvelua on kehitetty jatkuvasti. Joustavien laskentapalveluiden lisãksi
cPouta on tehostanut myos palveluiden kehitystã tarjoten alustan jossa palvelui
den infrastruktuuria voidaan testata, suunnitella ja toteuttaa ketterãsti ns. DevOps
filosofian mukaisesti.

2015 lanseerattiin myös ensimmäinen cPouta -palvelun pããlle rakennettu PaaS
(Platform as a Service) palvelu, “Pouta Blueprints”. Palvelun avulla käyttãja voi
helposti kaynnistaa ja hallita enilaisia cPouta-palvelussa toimivia sovelluksia selai
men kautta.

ePouta-pilvipalvelu otettiin tuotantokäyttöön 2015. ePouta tarjoaa turvallista IaaS
palvelua jossa loppukayttaja toteuttaa itsenãisesti oman IaskentaympänistOnsa.
Ympänistö on kytketty asiakkaan kotiverkkoon turvallisesti kayttaen valopolkuja.
ELlXlRin Biomedinfra -hankkeessa tehty tyo on tukenut palvelun kehitysta ja
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ePouta tarjoaakin pidemmãlle tuotteistetun ympariston olemassaoleville Biome
dinfra-asiakkaille.

Laskenta-alustat

Sisu- ja Taito-superkoneiden kayttOaste on kasvanut tasaisesti koko vuoden ajan
ja ruuhkahuippuina jonot alkavat olla jo melko pitkia, erityisesti erikoisresurssien,
kuten suurim uististen palvelimien ja G PU-palvelimien osalta. Investointibudjettia
on pyritty kayttamaan siten, että kapasiteettia näiden “hot spottien” kohdalla kas
vatetaan tarpeen mukaan.

Kokonaisuudessaan järjestelmät ovat osoittautuneet erittäin Iuotettaviksi ja niiden
saavutettavuus on ollut erinomaisella tasolla.

Monitorointia, raportointia ja kayttajahallintaa on uudistettu jatkuvasti. Tämä mah
dollistaa entistä paremman kapasiteetinhallinnan ja proaktiivisen viantunnistuksen
mutta kehitettävää on edelleen.

Teknologiaseuranta

Teknologiaseuranta on vuoden 2015 Ioppua kohden kohdistunut erityisesti seu
raavan superkonehankinnan kannalta relevanttien teknologioiden ja asiakastar
peiden selvittämiseen. Työn tuloksena ovat raportit teknologioista ja asiakastar
peista.

Hyva tHannekuva tulevaisuuden teknologioista ja asiakastarpeista on erittäin tar
keàà hankinnan onnistumisen kannalta. Varhaisessa vaiheessa tehty selvitystyo
auttaa myös varautumaan mahdolHsiin konesali-infrastruktuurin muutostarpeisiin.

Palveluiden kehityssuunnitelma

Pilvipalvelut

Pouta-pilvipalveluita kehitetààn edelleen erityisesti parantamalla Iuotettavuutta ja
Iisãämällä ominaisuuksia kãyttajapalautteen perusteella. Levyjärjestelmaa kehite
tãän asentamalla Ceph-kapasiteettia.

Laskenta-alustat

Nun supertietokoneiden kuin pilvipalveluiden operoinnissa yhtenaistetaan ja mc
dernisoidaan edelleen yllapitokãytantojà sekã -tyokaluja. Lisäksi laskenta-alusto
jen testiympäristojä kehitetãän. Tãmà parantaa mm. palveluiden Iuotettavuutta, yl
Iapitotyon tehokkuutta ja mahdollistaa uusien palvelualustojen toteuttamisen en
tistã ketteràmmin ja kustannustehokkaammin.

Koska asiakastarpeet kehittyvät jatkuvasti ja niitã on hankala ennakoida etenkin
erikoispalvelimien osalta (suurimuistiset palvelimet, erikoisprosessorit) on inves
tointibudjetti suunniteltu kaytettavaksi ketterãsti vuoden aikana ilmenevien kapa
siteettitarpeiden perusteella, sen sijaan ella se kohdennettaisiin tiettyyn teknologi
aan jo investcintisuunnitelmassa.

Sisu-jãrjestelmään 2015 lopussa hankitut DataWarp-palvelimet otetaan kayttoon.
On odotettavissa ettã DataWarp-palvelimet parantavat tiettyjen dataintensiivisten
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sovellusten suorituskykya huomaffavasti. Saatujen kokemusten perusteella Data
Warp-palvelimien osuutta voidaan mahdollisesti kasvattaa jatkossa jaltai saman
tyyppistã kapasiteettia hankkia seu raavassa supertietokonehankinnassa.

Docker-konttiteknologiaan (container) perustuvaa sovellusympãristojen paketoin
tia tullaan pilotoimaan nun Sisussa kuin Taidossa. Dockerin odotetaan tàydenta
van palvelutarjontaa tarjoamalla kevyemmän vaihtoehdon moniin kayttotapauksiin
jotka ovat edellyttaneet aiemmin virtualisointia Poudassa. Tämä ei kuitenkaan
kata kaikkia kàyttötapauksia eli myos Pouta sãilyy relevanttina ja sen käyttãjämãà
rien odotetaan kasvavan.

Teknologiaseuranta

Laskentapalveluihin liittyvien teknologioiden kehitys on erittäin nopeaa ja usein
hankalasti ennakoitavaa jonka vuoksi suoritetaan jatkuvaa teknologiaseurantaa.
Vuonna 2016 teknologiaseuranta keskittyy dataintensiivisen Iaskentaan, pilvipal
veluihin ja seuraavan superkonehankinnan kannalta oleellisimpiin teknologioihin.
Mahdollisuuksien mukaan näitã teknologioita testataan myos kãytãnnossã pienillä
prototyypeilla.

Big data

Suuret tai muuten vaativat tietoaineistot, Big data, asettavat tulevaisuudessa aivan
uudenlaisia tarpeita tietotekniselle infrastruktuurille. Tieteen piiristã nousee jatku
vasti uusia mittalaitetekniikoita, jotka kykenevat tuottamaan ennennäkemãttömiä
määriã dataa, muun muassa ihmisen perimãstä, alkeishiukkasten ominaisuuksista
tai ilmakehàn tilasta. Datamãärien kasvaminen ei kuitenkaan rajoitu vain luonnon
tieteiden piiriin, vaan myOs aivan uudet tieteenalat siirtyvàt laskennallisten mene
telmien kãyttöon, suurten tietoaineistojen avaamien mahdollisuuksien johdosta.
Esimerkiksi fonetiikan tutkimuksessa automaattinen äãnteiden tunnistus mahdol
listaa huomattavasti suurempien aineistojen eli puhekorpusten rakentamisen. Sa
mom kuva- ja videopohjaisten aineistojen analyysitarpeiden nähdään kasvavan
tulevaisuudessa.

CSC pyrkii vastaamaan nãihin nouseviin tarpeisiin investoimalla dataintensiivisen
laskennan kapasiteettiin. Kansallisena merkittävänã toimijana CSC:llä on erin
omainen mahdollisuus rakentaa tarvittavia palveluja olemassa olevaa infrastruk
tuuria ja palvelukonsepteja hyodyntâen, nãin mahdollistaen investoidun kapasi
teetin nopean ja tehokkaan hyodyntamisen. CSC:n rooli Big data -infrastruktuurin
kehittäjänä, sekä tärkeiden kokeilu- ja testausymparistojen tarjoajana, on tunnis
teffu myös Liikenne- ja viestintãministeriön julkaisemassa Big datan hyödyntämi
nen -raportissa.

Järjestelmien uusiminen

Taito-kiusterin ensimmäisen vaiheen kesäkuussa 2012 asennettu oslo tulee kayt
töikãnsä päãhän vuoden 2016 puolessavalissã ja vuonna 2014 asennetut Sisu- ja
Taito—järjestelmien toisen vaiheen osiot vuoden 2017-2018 aikana. Jarjestelmien
uusimiseen tãhtäävã projektin toteutusvaihe kaynnistetaan ja siihen liittyvã rahoi
tuspaätOs pyritaän saamaan vuoden 2016 aikana jotta ensimmäiset asennukset
olisivat mahdollista tehdä 2017 puolivalissa.
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Tietoarkkitehtuuri

Tietovarastojen tavoitetila

KaikiHa laskentapalveluilla on yhteiset levyalueet, jotka mahdollistavat en palvelul
den saumattoman yhteiskaytön:

• Varmistettu kotihakemisto
• Tyolevyalueita en tarpeisiin (rinnakkaislaskenta, kustannustehokas levyalue
pilvipalveluille, erittäin data-intensiivinen laskenta)

Käyttötilastoja kerätään ja analysoidaan säännöllisesti mm. tulevaisuuden laite
hankintojen suunnitteluun. Myös tietoa käyttãjän ajojen energiankulutuksesta ja
resurssien käytOn tehokkuudesta kerãtään ja raportoidaan. Kayttajän on heippo
tarkastella tätä dataa tutkijan kayttoliittyman kautta.

Laitearkkitehtuu ri

Laskentapalvelut muodostuvat nykyaan seuraavista palvelimista:

• Korkean suorituskyvyn laskenta: Kajaanin datakeskuksessa sijaitseva Sisu-su
pertietokone (Cray XC4O)
• Kapasiteetti laskenta: Kajaan in datakeskuksessa sijaitseva Taito
• Pilvilaskenta: Pouta-pilvipalvelu jonka kapasiteetti allokoidaan Taito-kiuste
rista. Kapasiteeftia voidaan skaalata helposti.
• Laskentaan kaytettava kustannustehokas tallennuskapasiteetti, jota voidaan
joustavasti Iiittää Iaskentaresursseihin (ceph, object storage, cloud nfs).
• Erikoislaskenta: Taito-klusteriin integroitu erittãin energiatehokas suoraneste
jàahdytetty Bull-kiusteri, jossa on uusimman sukupolven Nvidia Tesla ja Intel Xeon
Phi erikoisprosessoreita. Taito-kiusterissa on myos kaksi suurimuistista (1 ,5TB)
palvelinta
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Kuva 8. Arkkitehtuurin tavoitetila 2016 lopussa.

Tavoitetilan mukaiset investoinnit (sopimuksen kohdassa 3.5)

Kehityssuunnitelman toteuttamiseksi tarvitaan vuoden 2016 aikana erilaisia inves
tointeja tukemaan nun dataintensiivisen laskennan, pilvipalveluiden kuin ylläpito
kaytantojen kehittämiseksi. Investoinnit pyritään toteuttamaan siten, että ne integ
roituvat mahdollisimman tehokkaasti osaksi CSC:n olemassa olevia palvelualus
toja. Tällöin minimoidaan uusien investointien yllapitoon kuluva henkilotyo ja tue
taan yhtenaisen palvelukokonaisuuden muodostumista.
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a) Ceph pilvitallennuskapasiteetti (cPouta ja ePouta)

Datamäärien kasvaessa on pilvipalveluiden tallennuskapasiteettia kasvatettava.

Investointiesitys 1 B1201 6: enintäãn 340 000 euroa

b) ePouta -laskentanoodit

ePouta-palvelun arvioituun kasvutarpeeseen vastaaminen.

Investointiesitys 1B/2016: enintãän 300 000 euroa

c) Taidon I cPouta -ympäristön kehitys

Jatkuvasti kehittyviin ja hankalasti ennakoitaviin kapasiteeffitarpeisiin reagointi.
Todennàköisiä investointikohteita:
- Suurimuistiset solmut
- Laskentapalvelimet
- Data-analyysi -palvelimet
- GPU-palvelimet
- SSD levypalvelin

Investointiesitys 1B12016: enintäãn 500000€

20

7P



LuTE 8 SOPIMUSNUMERO 0120757726

TURVALLISUUSSOPIMUS

OPETUS- JA KULTTUURIMINISTERIO JA
CSC — TIETEEN TIETOTEKNIIKAN KESKUS QY

1



SisäNys

1 SOPIJAPUOLET .3

2 MAARITELMAT 3

3 SQPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS 4

4 TURVALLISUUSSOPIMUKSEN TAUSTAJATARKOITUS 4

5 LUOTTAMUKSELLISUUS JA SALASSAPITO 4

6 PAASYTILOIHIN 5

7 PAASY JARJESTELMIIN JA TIETOIHIN 6

8 TURVALLISUUSSELVITYKSET 6

9 TIETOTURVALLISUUS 7

10 ALIHANKKIJAT $

11 TARKASTUKSET JA RAPORTOINTI 8

12 SOPIMUSSAKKO JA VAHINGONKORVAUS 9

13 SOPIMUSMUUTOKSET 10

14 SOPIMUKSEN IRTISANOMINEN JA [PURKAMINEN] 10

15 SQPIMUKSEN VOIMASSACLO 10

16 SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN 11

17 SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET 11

TURVALLISUUSSOPIMUKSEN LIITTEET

LuTE 1 Turvallisuussopimuksen yhteyshenkilot

LuTE 2 Qhje Salassa pidettävien tietojen kasittelystà ja säilyttãmisestä

LI ITE 3 Henkilöstön vaitiolositoumukset

LuTE 4 Toimittajan turvallisuudenhallinnan kuvaus



SOPIJAPUOLET

Sopijapuolet ovat:

Opetus- ja kulttuurim inisteriö (jaljempana “Asiakas”)
PL 29
00023 VALTIONEUVOSTO

CSC — Tieteen tietotekniikan keskus Oy (jaljempanä “Toimittaja”)
Keilaranta 14, PL 405, 02101 Espoo
Y-tunnus: 0920632-0

2. MAARITELMAT

2.1 Palvelu tarkoittaa sitä palvelua, josta Asiakas ja Toimittaja ovat sopineet
Paasopimuksessa. Mitä tässä Turvallisuussopimuksessa on sovittu Palve
lusta, sovelletaan soveltuvin osin myos Pàäsopimuksessa sovittuun tavara
hankintaan.

2.2 Pääsopimus tarkoittaa Toimittajan ja Asiakkaan välistä sopimusta nro
0120151126, jolla sopijapuolet ovat sopineet palvelukokonaisuuksien toimit
tamisesta opetus- ja kulttuuriministeriön korkeakoulu- ja tiedepolitiikan osas
tolle koulutuksen, tieteen, kulttuurin ja hallinnon tarpeisiin vuonna 2016.

2.3 Salassa pidettävä tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle
luovuttamaa tai Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muu
ta tietoa, joka on mäãritelty salassa pidettavaksi laissa viranomaisten toi
minnan julkisuudesta (621/1999, jäljempana “julkisuuslaki”) tai muussa lain
säãdännOssä, ja jonka Asiakas on tällaiseksi tiedoksi merkinnyt tai jonka
Toimittaja tiesi tai olisi pitänyt tietää kuuluvan tällaisiin tietoihin. Salassa p1-
dettäväksi tiedoksi katsotaan myOs julkisuuslaissa tarkoitetun, el vielä julki
sen asiakirjan sisãltãmã tieto. Lisãksi kaikki Asiakkaan luovuffamat henkilö
tiedot katsotaan Salassa pidettavaksi tiedoksi. Toimittaja on määritellyt seu
raavat omat tietonsa salassa pidettãvaksi valtionhallinnon korotetun tietotur
vatason (VAHTI 2/2010, VAHTI 3/201 2, VAHTI 2/201 3) vaatimusten mukai
sesti: henkilOstöä koskevat tiedot, asiakkaita koskevat tiedot, turvallisuus- ja
varautumisjärjestelyt, rakenteet ja tekniset järjestelmãt sekä liikesalaisuudet.
Nãitã tietoja Toimittaja vol luovuttaa vain salassapitosopimuksen solmineille
tahoille. Salassa pidettãvãksi tiedoksi ei katsota sellaista tietoa, joka on jul
kisesti saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella tavalla
kolmannelta osapuolelta ilman sitä koskevaa salassapitovelvoitetta.

2.4 Turvallisuussopimus tarkoittaa tãtä sopimusasiakirjaa liitteineen.

2.5 That tarkoittavat sellaisia Toimittajan tal sen alihankkijan tiloja, joissa sally
tetããn, kàytetàän tai muutoin käsitelläàn Salassa pidettavia tietoja.
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3. SOPIMUSASIAKIRIAT JA NIIDEN PATEMISJARJESTYS

3.1 Tämä Turvallisuussopimus muodostuu tãstã sopimusasiakirjasta ja seuraa
vista Iiiffeistã:

Lute 1 Tu rvallisuussopimuksen yhteyshenkilot

Lute 2 Ohje Salassa pidettävien tietojen käsittelystä ja sãilyttamisestä

Lute 3 HenkilöstOn vaitiolositoumukset

Lute 4 Toimittajan turvallisuudenhallinnan kuvaus

3.2 Asiakas ja Toimittaja vastaavat omalta osaltaan Iiitteen 1 ylläpidosta.

3.3 Toimittaja vastaa Iiitteen 4 yllãpidosta. Liitteen tulee vastata voimassa ole
vaa tilannetta.

4. TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

4.1 Toimittaja ja Asiakas ovat tehneet Paäsopimuksen nro 0120151126 pal
velukokonajsuuksien toimittamisesta opetus- ja kulttuuriministeriön korkea
koulu- ja tiedepolitiukan osastolle koulutuksen, tieteen, kulffuurin ja hallinnon
tarpeisiin vuonna 2016.

4.2 Tässä Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan välillä
noudateftavista tu rvallisu usjarjestelyista ja salassa pidettävaä tietoa koske
vista järjestelyista edellä mainitun Paasopimuksen sisältämien Palveluiden
tuottamisessa sekä kaikessa Paäsopimukseen Iiittyvässa Asiakkaan ja
Toimiftajan välisessã yhteistyossã.

4.3 Sopijapuolet tiedostavat, ettã Pääsopimuksen perusteella toimitettaviin Pal
veluihin sisältyy sellaista tietoa, jonka salassa pysyminen on Huoltovar
m uuskeskuksen luokiffel un m ukaan yhteiskunnan häiriättämän toimintaky
vyn kannalta krllttistä. Tällä Turvallisuussopimuksella sopijapuolet pyrkivat
varmistamaan, ettã Salassa pidettavat tiedot pysyvat salassa.

4.4 Huolimatta siutä, mitä muissa Asiakkaan ja Toimittajan välisissã sopimuk
sissa on mahdollisesti sovittu tämän Turvallisuussopimuksen piiriin kuulu
vista asioista tai niihin Iiittyvista vastuista taikka sopimusten keskinäisestä
patemisjarjestyksesta, tätä Turvallisuussopimusta sovelletaan ama ensisi
jaisesti tämän Turvallisuussopimuksen piiriin kuuluvissa asioissa. Tähän
Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta
muissa sopijapuolten vãlisissà sopimuksissa mahdollisesti sovittuja vas
tuunrajoituksia.

5. LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1 Tässà Turvallisuussopimuksessa kuvattuja tu rvallisuusjãrjestelyjä noudate
taan ama Toimiftajan kàsitellessä Asiakkaaseen tai Palvelun toteutukseen
Iiittyvãä tai muuta Asiakkaalta saatua Salassa pideffäväã tietoa. Asiakas
huomioi osaltaan Toimiffajan salassa pideftãvãksi luokiffelemien tietojen
suojaamisen (2.3).
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5.2 Asiakas noudattaa julkisyhteisonä j ulkisuuslaissa, valtioneuvoston asetuk
sessa tietoturvallisuudesta valtionhallinnossa (681/2010; jäljempãnã tieto
turvallisuusasetus) sekã muussa Iainsãädãnnössä olevia salassapitoa ja
julkisuutta koskevia säànnöksià. Mahdolliset Iuottamukselliset tiedot tulee
luokitella asetusten mukaisesti. Sopim uksella ei voida poiketa Iainsàädän
non Asiakkaalle asettamista pakottavista velvoitteista.

5.3 Toimittaja sitoutuu pitämããn salassa kaikki Asiakkaan sille luovuttamat tai
siHã olevat tai toimeksiannon toteuttamisessa syntyneet Salassa pidettá
vat tiedot, ottaen Iisäksi huomioon kohdassa 5.7 sovitun. Salassa pidettã
via tietoja ei myöskäãn saa kayttää omaksi tai toisen hyodyksi tai toisen Va
hingoksi.

5.4 Toimittajan tulee kàsitellã Salassa pidettavia tietoja vain Palvelun tuottami
sen edellyttamassa Iaajuudessa. Toimittaja antaa S&assa pidettäviä tietoja
vain niille henkilöille, jotka tarvitsevat Salassa pidettavia tietoja Palvelun
tuottamiseen Iiittyvissa tyotehtavissaan. Toimittaja sitoutuu antamaan oh
jeistusta sekã jãrjestämãàn koulutusta erityisesti Salassa pidettãvien tieto
jen asianmukaisesta kãsittelysta henkilOille, joilla on paäsy näihin tietoihin.

5.5 Toimittaja sitoutuu sàilyttämããn ja käsittelemããn Salassa pidettaviã tietoja
siten, että ne pysyvat vain niiden henkilöiden hallussa, joilla on oikeus Sa
lassa pidettaviin tietoihin, eivàtkã ne joudu ulkopuolisten haltuun, tutkitta
vaksi tai tietoon. Asiakkaan antama tarkempi ohjeistus Salassa pidettavien
tietojen käsittelystä ja sailyttamisesta on Iiitteessà 2.

5.6 Toimittaja tiedostaa, että Salassa pidettävien tietojen paijastaminen ulko
puolisille saattaa olla rikoslain mukaan rangaistava teko.

5.7 Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai Iaadittu Asi
akkaan toimeksiantotehtãvãä suoritettaessa, päättää Asiakas, jollei toimek
siannosta muuta johdu.

5.8 Toimittaja vastaa siitä, ettei Asiakkaan kohteiden tai toiminnan turvallisuus
vaarannu Toimittajan henkilöstön huolimattomuuden, virheellisten tyotapo
jen tai muun tämãn Turvallisuussopimuksen tai Paasopimuksen vastaisen
toiminnan johdosta.

5.9 Toimittaja ja sen alihankkijat saavat mainita referenssina tehneensä tyota
Asiakkaalle vain, jos asiasta on erikseen kirjallisesti sovittu.

6. PAASY TILOIHIN

6.1 Palvelun tuotanto tapahtuu Toimittajan osalta Toimittajan korotetun turvalli
suustason IT-laitetiloissa, jossa on myös muiden erityisasiakkaiden palvel uita
ja järjestelmia. Sopijapuolet voivat halutessaan yhteisesti sopia, että Palvelun
tuotanto, toteutetaan erillisessä jarjestelmassa, jonne pããsy rajataan Asiak
kaan kustannuksella fyysisesti vain Asiakkaalle seka Toimittajan nimetyille
henkilöille.

Toimittaja vastaa siita, etta paasy Toimittajan korotetun turvallisuustason Ti
loihin annetaan vain nimetyille Toimittajan, sen alihankkijan ja muiden nimetty
jen asiakkaiden henkilöstöOn kuuluville henkilöille, joista on tehty turvallisuus
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selvitys ja jotka ovat tietoisia Toimittajan Tiloissa Iiikkumisesta annetuista oh
jeista.

Henkilöiden, joilla on paasy Asiakkaan Tiloihin, tulee olla tunnistettavissa.
Henkilöillã on oltava Asiakaan Tiloissa Iiikkuessaan nãkyvillä Asiakkaan mää
rittelemã henkilötunniste.

Toimittajan ja sen alihankkijan Tilojen tulee olla asianmukaisesti suojat
tu Iukituksella ja muilla tarpeellisHla toimenpiteilla luvattoman pãäsyn estä
miseksi Tiloihin ja siellã oleviin salassa pidettaviin tietoihin.

6.2 Mikäli Palvelu suoritetaan Toimittajan tai sen alihankkijan Tiloissa, Toimit
tajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tu
lipalon, sähkökatkosten, vesivaurioiden, ulkopuolisten häiriötekijOiden yms.
erityistilanteiden varalta. Asiakas ja Toimittaja sopivat tarvittaessa Palve
uun Iiittyvista tarkemmista vaatimuksista.

6.3 Henkilät, joule ei ole myönnetty oikeutta Salassa pidettäviin tietoihin tai niitä
sisältäviin järjestelmiin luvun 7 mukaisesti, saavat oleskella Tiloissa ainoas
taan valvonnan alaisina. Valvontaa ei edellyteta, mikäli Salassa pidettäviä
tietoja sailytetaan tai kãsitellään Tiloissa siten, että nãmä henkHöt eivãt voi
päästã niihin käsiksi.

6.4 Henkilöiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa.

6.5 Toimittaja vastaa tilojensa turvallisuuden hallinnasta ja edellyttãã turvalli
suusselvitystä henkilöiltã, joilla on itsenàinen pâãsy tiloihin, jossa kãsitellããn
salassa pidettãvàà tietoa (Toimittajan datakeskukset sekä muut IT
yllapitotilat).

7. PAASY JARJESTELMIIN IA TIETOIHIN

7.1 Toimittaja vastaa siitä, että Salassa pidettaviä tietoja annetaan tai pãàsy
sellaisia tietoja sisãltãviin jàrjestelmiin sallitaan vain nimetyille Toimittajan
ja sen alihankkijan henkilöstöön kuuluville henkilOille Toimittajan turvallisuu
den hallintajãrjestelmän mukaisesti. Toimittaja varmistuu, ettá kyseinen ni
metty henkilöstö on tietoinen salassapitoa koskevista velvoitteistaan.

7.2 Toimittaja vastaa siitã, ettã Salassa pidettavien tietojen kasittelyyn osallis
tuvat Toimittajan tai sen alihankkijan henkilöstöön kuuluvat henkilöt sekã
henkilOt, joilla on päãsy Toimittajan järjestelmiin, joissa sailytetaan Salassa
pidettãviä tietoja, noudattavat tätä Turvallisuussopimusta.

7.3 Toimittaja vastaa siità, ettã henkilö, joka käsittelee Salassa pidettãvià tietoja
jaltai jolla on päãsy järjestelmiin, joissa Salassa pidettavia tietoja säulyte
tããn, tekee vaitiolositoumuksen ennen kuin han aloittaa mainittujen tietojen
käsittelyn tai saa pããsyn mainittuihin järjestelmiin.

8. TURVALLISUUSSELVITYKSET

8.1 JoIIei toisin sovita, jolla henkilö saa oikeuden kàsitellã sellaisia Salassa pi
dettãviã tietoja, joiden salassapito on välffãmätöntâ turvallisuusselvityksista
annetun lain (1 77/2002) 2 §:ssà mainittujen etujen suojaamiseksi, jaltai
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paasta jarjestelmiin, jotka sisältävät sellaisia Salassa pidettavia tietoja,
henkilöstà tulee hakea turvallisuusselvityksistä annetussa laissa tarkoitettu
turvallisuusselvitys, tai tarvittaessa tasoltaan vastaava ulkomainen turvalli
suusselvitys. Toimittajan tulee hankkia turvallisuusselvityksen kohteena ole-
van henkilön suostumus selvityksen tekemiseen.

8.2 Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuusselvi
tykseksi voidaan katsoa ainoastaan ulkomaisen kansallisen turvallisuusvi
ranomaisen (esim. General Security Agreementin eli GSA:n mukainen Na
tional Security Authority, NSA) tekemã turvallisuusselvitys (Personal Securi
ty Clearance, PSC).

8.3 Mikãli Toimittaja kayttãa Palvelun toteutuksessa sellaista alihankkijaa, Jo
ka käsittelee tai sàilyttaa Salassa pidellàviã tietoja Suomen rajojen ulkopuo
lella, tulee tästä alihankkijasta tarvittaessa hakea yhteisoturvallisuusselvitys
(Facility Security Clearence, FSC) ja tietojen kasittelyyn osallistuvista henki
löistä henkiloturvallisuusselvitys (Personal Security Clearance, PSC), jollei
toisin sovita.

8.5 Asiakas vastaa kohdissa 8.1—8.3 tarkoitettujen turvallisuusselvitysten kus
tannuksista.

8.6 Toimittaja käsittelee turvallisuusselvityksen kohteena olevan henkilön tayt
tãmän ja allekirjoittaman tu rvallisuusselvityshakemuslomakkeen turvallisuu
den hallintajärjestelmänsà mukaisesti. Lomakkeen tulee sisältãä selvityksen
kohteena olevan henkilön suostumus turvallisuusselvityksen tekemiseen.
Jos turvallisuusselvitys tulee tehtãvãksi sellaisessa valtiossa, jonka lainsäà
dännOn mukaan kyseessã olevan selvityksen tekeminen ei edellyta selvi
tyksen kohteena olevan henkilön suostumusta, Toimittajan ei myoskaan
tãmãn kohdan nojalla tarvitse pyytää henkilöltä edellã mainittua suostu
musta.

9. TIETOTURVALLISUUS

9.1 Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvãã tiedonhallintapaa
sekä henkilötietolain (523/1999) edellyttamaã hyväa tietojen kasittelytapaa
ja tietojen suojaamista koskevia säännöksiã sekã muuta tietosuojaa kos
kevaa lainsäàdãntöä Päasopimukseen liittyvan Palvelun tuoffamisessa.

9.2 Mikäli Asiakas luokittelee Salassa pidettavia tietojaan tietoturvallisuusase
tuksen mukaisiin suojaustasoihin, Toimittaja sitoutuu noudattamaan Salas
sa pidettäviä tietoja kãsitellessäãn edellà mainitun asetuksen kyseiselle
suojaustasolle aseffamia vaatimuksia. Tämän aiheuttamasta hinta vaikutuk
sesta sovitaan erikseen. Mikäli Asiakas ei luokittele Salassa pidettãvià tie
toja ylla mainituin tavoin, Toimittaja sitoutuu noudattamaan Salassa pidettä
vien tietoaineistojen kãsittelyssã Liitteen 4 mukaisia toimintatapoja ja Asiak
kaan mahdollista erillisohjeistusta.

9.3 Asiakas on mããrittãnyt Palvelun hankinnan yhteydessä Palveluun sovellet
tavan valtionhallinnon tietoturvatason ja Palveluun liittyvät konkreettiset tie
toturvavaatimukset, jotka Toimittajan tãyttãä turvallisuuden hallintajärjes
telmãnsä avulla.
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10. ALIHANKKIJAT

10.1 Toimittajalla on oikeus käyttãa Salassa pideffavien tietojen kasittelyssà ja Ti
loissa alihankkijoita tãssä luvussa maaritellyin ehdoin. Tässä Turvallisuus
sopimuksessa alihankkijalla tarkoitetaan ainoastaan sellaista alihankkijaa,
jota Toimittaja kãyttàã Salassa pidellavien tietojen kasitteiyssà tai jolla on
pãäsy Tiloihin.

Toimittajan tulee hyvãksyttäã Asiakkaalla sellainen alihankkija, jota se aikoo
käyttãä Salassa pidettavien tietojen kasittelyssã tai jolla on pããsy Asiakkaan
tai Toimittajan järjestelmiin, joissa kãsiteilàän Asiakkaan Salassa pidettavãã
tietoa.

10.2 Mitä tässã Turvallisuussopimuksessa on sovittu Toimittajan henkilöstOstä,
sovelletaan myos Alihankkijan Palvelun tuottamiseen osallistuvaan henki
löstöön.

10.3 Toimittajan tulee huolehtia siitã, ettã se pystyy noudattamaan täta Turvalli
suussopimusta myös kayttaessaan alihankkijoita. Toimittajan on tiedotetta
va alihankkijalleen, että turvallisuusjarjestelyjen saattamisesta tämän Tur
vallisuussopimuksen edellyttamalle tasolle saattaa syntyä kustannuksia.
Asiakas vastaa m ahd oil is i sta kustannuksista, jotka vaatimuksista aiheutu
vat sopimuksen tekohetkellä Jo olemassa oleville palveluille.

10.4 Toimittaja vastaasiitä, ettäsen alihankkijattoimivattämän Turvallisuussopi
muksen ehtojen mukaisesti.

17. TARKASTUKSETJA RAPORTOINTI

11.1 Asiakkaalla tai Osapuolten yhteisesti sopimalia kolmannella taholla (joka ei
ole Toimittajan suoranainen kilpailija) on oikeus tarkastaa Asiakkaan kus
tannuksella etukäteen ilmoitettuna ajankohtana Toimittajan ja sen alihankki
joiden turvallisuusjãrjestelyt tätã Turvallisuussopimusta sekä Pääsopimusta
koskevilta osin. Asiakkaan on ilmoitettava tahdostaan suorittaa tarkastus
viimeistàän kolmekymmentä (30) pãiväã ennen ehdotettua tarkastuspãivãã.
Toimittaja voi ehdottaa uutta paiväa tarkastukselle. Uusi ajankohta ei kui
tenkaan saa olla myohemmin kuin kymmenen (10) paivãã Asiakkaan ehdot
taman paivan jãlkeen. Tarkastus saadaan suorittaa kuitenkin enintããn
kaksi kertaa vuodessa, ellei ole erityisen painavia syitä useammille tarkas
tuksille. Haavoiffuvuusskannauksia voidaan kuitenkin tehdã edellã maini
tuista mããrãajoista riippumatta erikseen sovittavina ajankohtina. Tarkas
tukset eivät saa vaarantaa Toimittajan tai sen alihankkijoiden tietoturvalli
suutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita
asiakkaita kohtaan.

11.2 Toimittajan tulee huolehtia sopimusjãrjestelyin siitä, ella Asiakkaalla on
mahdollisuus tarkastaa ulkoisen arvioinnin avuila myos Toimiffajan sellai
sen alihankkijan turvallisuusjarjestetyt, joka osatlistuu Salassa pidettavien
tietojen kasittelyyn.

11 .3 Mikali tarkastuksessa havaitaan merkittavia puutteita turvallisuusjarjeste
lyissã, Toimittaja korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannuk
set.
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1 1 .4 Toimittajan tulee korjata tarkastuksessa havaitut puutteet viivytyksetta, kui
tenkin viimeistään 30 vuorokauden kuluessa Asiakkaan kirjallisesta ilmoi
tuksesta, ellei siitä ole Asiakkaan ja Toimittajan vãlillã erikseen toisin sovit
tu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuu
delle, on korjattava heti. Asiakas ei vastaa edellà mainituista korjauksista
aiheutuvista kuluista ja kustannuksista.

11.5 Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen
alihankkijan tämän Turvallisuussopimuksen kannalta keskeisissä toimin
noissa tai henkilöstö- tai turvallisuusjärjestelyissa tapahtuu muutoksia tai jos
Toimittajan tai sen alihankkijan omistussuhteissa tapahtuu merkittàviä muu
toksia.

11 .6 Toimittaja valvoo tãmãn Turvallisuussopimuksen edellyttaman turvallisuus
tason toteutumista toiminnassaan sãännöllisesti ja suunnitelmallisesti, kirjaa
mahdolliset poikkeamat ja raportoi ne Asiakkaalle viivytykseffä sekã aloit
taa korjaustoimet ensi tilassa. Asiakas seuraa Palvelun turvallisuustason
toteutumista yhteistyossa Toimittajan kanssa.

11 .7 Sopijapuoli on velvollinen ilmoittamaan toiselle Sopijapuolelle, mikäli Sopi
japuoleen kohdistuu toista Sopijapuolta mahdollisesti uhkaavia yhteydenot
toja.

11 .8 Asiakkaalla on oikeus luovuttaa muille viranomaisille tieto siità, ettã tämãn
luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan il
man Toimittajan lupaa ole oikeutta luovuttaa muille viranomaisille tietoa tar
kastuksen tuloksista ellei pakottavasta lainsààdãnnöstã m uuta johdu.

12. SOPIMUSSAKKO JA VAHINGONKORVAUS

12.1 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tämän
Turvallisuussopimuksen tahallisesti tai törkeàllä huolimattomuudella aiheu
tettua rikkomusta kohden. Sopimussakko ei koske kohdassa 5.7 sovitun
velvollisuuden rikkomista mikäli kyseessã ei ole Salassa pidettàvã tieto.

12.2 Sopimussakon määrãjokaista rikkomusta kohden on vähintään 5.000 euroa
ja enintäãn 15.000 euroa.

Asiakkaalla ei ole oikeutta saada sopimussakkoa, mikäli rikkomus on luon
teeltaan sellainen, että siitã ei ole voinut aiheutua Asiakkaalle vahinkoa.

12.3 Jos Toimittaja samalla teolla rikkoo useita tãmãn Turvallisuussopimuksen
velvoitteita, se katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeutta
vaksi rikkomukseksi.

12.4 Ennen sopimussakon perimistä Asiakkaan tulee ilmoittaa Toimittajalle kir
jallisesti tämän Turvallisu ussopimuksen rikkomuksesta. Jos Toimittaja sitä
kirjallisesti pyytää, käsitellään rikkomus lisàksi Asiakkaan ja Toimittajan và
lisessä tapaamisessa.

12.5 Kohdissa 12.1—12.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta
saada Toimittajalta vahingonkorvausta siltä osin kuin rikkomuksesta Asiak
kaalle aiheutunut vahinko ylittäa sopimussakon màärãn.

9



12.6 Asiakkaalla on olkeus saada korvaus kaikista nhistä vãlittömistä vahingoista
sekä kuluista ja kustannuksista, jotka sille ovat aiheutuneet Toimittajan tä
han Turvallisuussopimukseen kohdistuvasta sopimusrikkomuksesta, ellei
rikkomus ole aiheutunut pàãsopimuksen kohdassa 3 tarkoitetusta ylivoi
maisesta esteestà.

12.7 Lisäksi Asiakkaalla on oikeus saada korvaus myos kaikista välillisistã Va
hingoista, mikäli vahinko on aiheutettu salassapitovelvollisuutta rikkoen.

73. SOPIMUSMUUTOKSET

13.1 Turvallisuussopimuksen yhteyshenkilot (lute 1) vastaavat tãmãn Turvalli
suussopimuksen päivittamistarpeen seuraamisesta. Päivittämistarve arvioi
daan yhteyshenkiläiden kesken vähintään kahden vuoden välein.

13.2 Tähän Turvallisuussopimukseen tai sen liitteisiin tehtävät muutokset tulee
tehdã kirjallisesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan.
Tämän Turvallisuussopimuksen muutokseksi ei katsota yhteyshenkilöiden
vaihtumista.

14. SOPIMUKSEN IRTISANOMINEN JA PURKAMINEN

14.1 Sopijapuoli you irtisanoa tämän Turvallisuussopimuksen pãäffymaan kuu
den (6) kuukauden irtisanomisajalla kirjallisesta ilmoituksesta lukien. Irtisa
nominen ei poista velvollisuutta täyttãã ennen irtisanomista syntyneet vel
voiffeet.

14.2 Jos Toimittaja irtisanoo tämän Turvallisuussopimuksen, Asiakkaafla on oi
keus irtisanoa se Paasopimus, johon tämä Turvallisuussopimus perustuu.

14.3 Asiakas on oikeutettu irtisanomaan vãlittömästi päàttymään tai purkamaan
tàmãn Turvallisuussopimuksen ja sen Pããsopimuksen, johon tãmã Turval
lisuussopimus perustuu, sen palvelun osalta, johon rikkomus kohdistuu, mi
kãli Toimittaja rikkoo tähän Turvallisuussopimukseen perustuvia sopimus
velvoitteitaan nun olennaisesti, ettei Asiakkaan voida kohtuudella edellyttãã
jatkavan sopimussuhdetta kyseisen palvelun osalta edes irtisanomisajan
pituista aikaa. Irtisanominen ja purkaminen tulee tehdä kirjallisesti.

14.4 Tämãn Turvallisuussopimuksen pããttymisestã huolimatta Toimittajan on
maksettava paattymisen perusteena olevista rikkomuksista tämän Turvalli
suussopimuksen mukaiset sanktiot.

15. SOPIMUKSEN VOIMASSAOLO

15.1 Thma Turvallisuussopimus on voimassa nun kauan kuin Asiakkaan ja Toi
mittajan vàlinen Pããsopimus on voimassa.

15.2 Täma Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on
sen allekirjoittanut.

15.3 Tãmàn Turvallisuussopimuksen mukainen salassapitovelvollisuus on voi
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massa myös sen jälkeen kuin Asiakkaan ja Tomittajan vãlinen Päàsopimus
on pããttynyt.

15.4 Pääsopimuksen paatyttya Toimittaja mahdollisine alihankkijoineen palauffaa
kaikki Asiakkaan Salassa pidettãviã tietoja sisältàvät dokumentit, talien
teet ja muun materiaalin. Erikseen kirjallisesti nun sovittaessa Toimittaja
mahdollisine alihankkijoineen vol myos tuhota edellä mainitun materiaalin.
Asiakkaan vaatiessa aineiston palauttaminen ja hävittäminen voidaan tode
ta erillisellä pöytäkirjalla, joka tulee voimaan, kun sopimuspuolet ovat sen
allekirjoituksillaan hyväksyneet.

16. SOVELLETAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

16.1 Tähän Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun otta
matta lainvalintasäännöksiä.

16.2 Tästä Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritaan ensisi
jaisesti ratkaisemaan sopijapuolten välisin neuvotteluin. Mikãli sopijapuolet
eivät paase sovinnolliseen ratkaisuun, erimielisyydet ratkotaan ensi astees
sa Helsingin kãrajaoikeudessa.

17. SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

Tämä Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappa
leena, yksi (1) kummallekin sopijapuolelle.

Helsingissa,

____.

.2016

Opetus- ja kulttuuriministeriö CSC — Tieteen tietotekniikan keskus Qy

Tapio Kosunen Kimmo Koski
Ylijohtaja Toimitusjohtaja

Hannu Siren Klaus Lindberg
Johtaja Johtaja

Erja Heikkinen
Opetusneuvos
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LuTE 1 TURVALLISUUSSOPIMUS, PAASOPIMUS NRO 0120751126

Turvallisuussopimuksen yhteyshenkilot

Asiakkaan turvallisuussopimuksen yhteyshenkilo:

Yhteyshenkilon nimi: Juha Haataja, opetusneuvos
Yhteyshenkilon osoite: Opetus- ja kulttuuriministeriö, PL 29,
00023 VALTIONEUVOSTO
Yhteyshenkilon puhelinnumero: 0295 3 30004
Yhteyshenkilon sahkopostiosoite: juha.haataja @ minedu.fi

Toimittajan turvallisuussopimuksen yhteyshenkilO:

Yhteyshenkilon nimi: Urpo Kaila, tietoturvapäallikko
YhteyshenkilOn osoite: CSC — Tieteen tietotekniikan keskus Oy,
PL405, 02101 Espoo
Yhteyshenkilon puhelinnumero: 09-457 2253
YhteyshenkilOn sahkopostiosoite: security © csc.fi





LuTE 2 TURVALUSUUSSOPIMUS, PAASOPIMUS NRO 0120151126

Salassa pidettavien asiakirjojen ja tietojen
käsittelyvaatimukset

Tässä liitteessä esitetään yksityiskohtaiset kasittelyohjeet salassa pidettavaa
tietoa sisältävien asiakirjojen osalta. Kasittelyvaatimukset on esitetty
taulukkomuodossa suojaustasoittain.

Vaatimukset on ryhmitelty elinkaaren en vaiheisiin.
Oheisessa kuvassa on esitetty tyypillinen asiakirjan käsittelyprosessi ja

sen vaiheet. liedon käyttajän osuus liittyy erityisesti kohtaan ‘Paäsy tietoon’.
Kuviossa ei ole esitetty kaikkia erilaisia tilanteita, joita tiedon käyttäjän

eteen tulee enilaisissa työtehtävissa.
Luokituksen päivittäminen ja poisto tehdaän tekemällä tähän Iiittyvu

esitys sen uudelleen arviointia varten.
Arkistoissa olevien asiakirjojen julkisuutta ohjaa salassa pitoa koskeva

lainsäudäntö.

Iässä esitetään yleiset käsittelyohjeet asiakirjoille, jotka edellyttävat
suojaustason mukaista käsittelya. Nämä ohjeet koskevat tiedon koko
elinkaarta. Seuraavissa luvuissa vaatimukset ovat yksityiskohtaisempia ja
koskevat kyseisiä käsittelyvaiheita.

Positia Asia

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO
IV III I

Asiakirjojen käsittelyvaiheet
Inumerot viittaavat vastaaviin taulukon kohtiinl

Koko elinkaarta koskevat vaatimukset

1



(1) Asiakirjojen kylla kylla kylla kylla

suojaustasokohtaiset
vaatimukset tulee ottaa

huomioon koko elinkaaren ajan.

(2) Viranomaisen asiakirjasta tulee kyllä kylla kylla kylla

kaydä ilmi riittävät asiakirjan

yksiloimiseen liittyvat
tunnisteet.

(3) Asiakirjoja tulee kksitellä kylla kylla kylla kyllä

huolella siten, vttä vain nv,joilla

on sUhen oikeus, pääsevät
kasiksi salassa pidnttavaan
tietoon. Asiakir)ojen

suojaaminen tulee varmistaa
erityisvsti tilanteissa, joissa
samassa tilassa on henkilöitä,

joilla vi ole kasittelyoikvvtta
kyseessa olevaan tietoon.

(4) Kansainvälisten asiakirjojen kyllä kylla kyIlä kylla

onalta noudatetaan

kansainvalista sopimusta, ins

sellainen on saatettu lailla
voimaan. Muissa tilanteissa
noudatetaan Suomen lakia.

(5) Asiakirjojen kasittelyvaatimukset kyllä kyllä kyllä kylla

neat riippumattomia siitá, missä

muodossa tieto on tallennettu
tai esitetty.

(6) Asiakirjo)a on kasitvltdva kylla kylid kylla kylid

arkistonmuodostussuunnitelman
mukaisesti.

(7) Asiakir)o)a vi saa jdttdd esille tal kyild kylid kylla kylid

ilman valvontaa tyotilasta
poistuttavssa. Suojauntason IV

asiakirjoja voi )ättdä tilapdisvsti
evilly ottavn huomioon

tilajdrjestvlytja kaytdssa olevat

lukituksvt.

(8) Asiakirjojvn kdsittvlyssd on kylla kyild kylla kylid

otettava huomioon
kasittvlyymparistdlle asetetut

luokkakohtaisvt vaatimuksvt.

(9) Asiakirjojvn kasittvlyssá on kylla kylld kylik kylld

otettava huomioon

hvnkilostdturvallisuudvllv
asvtvtut vaatimuksvt

)kdsittvlyoikvudvn vdvllytyksvt

ja kdsittvlysadntdjvn
osaaminvn).
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SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

IV Iii ii I
Positio Asia

(10) Asiakirjojen kJsitteiyä tyopaikan kylla kyllä kyiiä kyilä
ulkopuoleila tulee valttaä. MikaIi
tyotehtävät vita kuitenkin
edeilyttavat, tulee asiakirjoja
kavitella tassä ohjeessa
annettujen periaatteiden ja
vaatimusten mukaisesti.

(11) Asiakirjojen kasittelysta tuiee Ei edellyteta Suositellaan, Lokitieto tai Tkydellinen,
(dada merkinta, mikd paitsi pakotinen kuittauslista kopiokohtainen

mahdollistaa asiakirjan (a siitd henkilotietojen arkaluonteisten kasitteiysta jaiki asiakirjaan

otettujen kopioiden seurannan
osalta

henkildtietojen tutustuneista

suojaustarvetta edellyttavalta osalta
ajalta.

Asiakirjajen luonti ja vastaanotto

Tietojen vastoanotolla (la) tarkoitetaan tässä nhitä tilanteita, joissa
organisaatio vastaanottaa muualla tuotettuja asiakirjoja.

Asiakirjojen luontivaiheella (ib) tarkoitetaan nfltä käsittelyvaiheen
jaksoja, jolloin tietoaineistoon tuodaan uutta tietoa ta) tehdäan päivityksiä.
Usein tiedon tuottajana on henki(o, mutta myds erilaiset tietojarjestelmien
käsittelyprosessit voivat tuottaa automaattisesti tietoa erilaisiin
tietovarantoihin.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

Iv III Ii I
Pasitia Asia

(1) Kerattaessa ja iuovutettaessa kylid kylia kylla kyta
tietoaineistoa seka
valmisteitaessvja Iuotaessa
asiakirjaa on otettava huomioon
asiakirjan julkisuudesta ja
salassa pidosta annettu

iainsaadantd,

arkistonmuodostussuunnitelman
vaatimukset seka viranomaisten
antamat ohjeet.

(2) valmisseiutyossa tulee ottaa kylid kylld kyild kyta
kaiken aikaa huomioon, ettd
aineisto koko kasittelyprosessin
ajan kasitelladn ympdristössd,
jossa vain ne, joilla on aineiston
kdyttooikeus, pddsevdt siihen.

(3) Valmisteltaessa tietoaineistoa kylla kylia kylid kylid
tulee en turvalvokkiin kuulsvat
tiedot esittdd mahdollisuuksien
mukaan en asiakirjoissa.
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t4) Viranomaisen asiakirja on kyllä kyllä kylla kyllä

rekisteröitävä tai meulla tavoin

hallittava

SUOJAU5TASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO
IV III

Posltio Asia

(5) Kansainväliset kylla kyllä kyllä kylla

turvallisuasluokitellut asiakirjat

leimataun vastaavilla
kotimaisilla turvallisuusluokkaa

osoittavilla leimoilla, ins nun on

Suomea sitovassa sopimuksessa

määrätty tai jot Suomen laki sità

muutoin edellytthJ.

Kansainvälisiin
turvallissusluokiteltuihin
aineistoihin on tehtává ama

turvallisuusluokkaa osoittava

merkintá t588/2004, 8 5).

(6) Tietojarjestelmissã, jotka kyllá kyllá kylla kvllu

tuottavat automaattisesti tietoa,

kuten valvontatietoa tai

Iokitietoa tai muuta salassa

pidettävää tietoa, tulee

käsittelijän varmistua myos

omasta oikeudestaan tietoon.

2 Asiakirjojen luokittelu ja merkintä

Asiakirjojen Iuokittelul)a tarkoitetaan nhitä toimenpiteitä, jotka tarvitaan
mäariteftaessä asiakirjalle tal tiedol)e olkea suojaustaso. Merkinnällü

tarkoitetaan asiakirjaan tehtävän suojaustason tai turvallisuusluokkaa
osoittavan leiman ()iite 2) tuottamista.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

IV III
Positlo Asia

(1) Salassa pidettävät asiakirjat kylla kyllä kyllã kyllä

tulee luokitella lakienja

asetuksen mukaisesti.

(2) fledon luokittelee se kyllä kyllä kyllä kyllu

henkild, joka antaa asiaan

Iuittyvän toimeksiannon tai

ensimmaisen kerran Iuo

tiedot tai henkild, joka

padttäa asiakirjan

luokittelusta. Huomaa laki

kansainvalisistá

tietoturvallisuusvelvoitteista.
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(3) Merktnnan kastttelyluokasta kyltä kyIIä kylla kyllä
takee asiakirJan laattJa tat
ensimmäinan aastaanottaja

tat sa, Jolla on olkeas
päättää kynetsan ttadon
kästttalysta Ja kaytostä.

(4) Luokittalun vahvtntaa kylla kyIlä kylla kylla
asiaktrJan allakirJotttaJa
manuaaltsella tat nähkotsatta

allektrJottuksallaan. Kaikalla
tiedolla ei ole adlttdmdttd
allakirJotttaJaa.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

IV Ill II
Poaitio Asia

(5) Astaktrjat markttddn kylla kylld kylId kylla
asiakirJan asian yltnta
sao)austasoa vastaavalla
latmalla. AntaktrJat

nuoattallaan laadittaaiksi
sttan, attd art
naoJauntaaothtn kaaluvat
ttadot asttatddn ominna

astakirJotssa.

(6) Salassa ptdattdvdt asiaktrJat kylla kytla kylld kylld
tulaa aarustaa asianomaisin
latmotn tat aastaavin

markinnoin, kun organtsaatio
on pddttdnyt nttdan kaytdsta.

(7) Laima stJoitataan kylla kylla kylta kylla
ansimmdtsan staun oikaaan
ylakalmaan.

(6) Latma niJottataan myös at adallytata at adallytatd kylla kylid
asiaktrJan muttla sivuilta.

(9) Latman van on punainan at adallytata at adallytata kylta kylla

(10) Kaytatade panatsatta at at kylla kylla
potkktvttvalla markittya

paparta tat vastaavan
markinnan totauttaeaa
tulostuntapaa.

(11) AstakirJan stvat at adatlyta kylla kylta kylla
namarntdaan Ja sivuJan
takumaara markttaan.

(12) Matattatorakantaan at adallytata kylla kylla kylla
stsaltavtssa astakirJotssa RAt (B) LUOT )L) SAL(S) ERSAL(E)
turvalltsuustaokka ttmaistaan
vantaavalla lyhantaalla.
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(13) Tictoja sahkOiscsti suositcllaan • suositcllaan * kyllä kyllä

kasiteitäcssá tulcc näytöissä
näkyä kuiloinkin kasitcitavan

ticdon iuokitus Iiittccn 2
merkinnoin.

(14) Kotimaiscn Iciman ci cdcilytcta suositcliaan kyila kyllä

asiakirjaan Iisaá sc
organisaatio, joka saa
asiakirjan ulkomaiscita

taholta.

* El cdcllytctä scilaisissa tictojärjcstclmissa, joissa käytthoikcudct on rajattu vain kyvcistä tictoa
kasittclvviilc, ci myoskaan neilaisissa valvonta- ja turvaiiisuusaian ja vastaavissa tictojarjcstclmissa,
joissa kasiteiiäàn pääsàkntOiscsti salassa pidcttävaä tictoa (a joinsa kayttOoikcudct on rajattu vain
kyscivccn tictoon oikcutctuiiic.

3 Rekisteröinti

Asiakirjan rekistero)nni))a tarko)tetaan täSsä yhteydessa nhitä to)menpite)tä,

joi)Ia as)akirja merk)taän diaar))n tai vastaavaan rek)steri)n, jonka avuHa

voidaan seurata viranomaiSen t)etovarantoa.

SUOJAUSTASO SUOJAUSTAS0 SUOJAUSTAS0 SUOJAUSTAS0
IV III II I

Positio Asia

(1) Asiakirjat kirjataan suonitclIaan suositcilaan kylla kyIIa

suojaustason mukaiscnti

sita vartcn määritcityyn

diaariin tai rekistcrljn.

(2) Diaarissa ja rckisterinsa ST IV ST iii ST II ST I

suositvllaan

kaytcttaväksi

suojaustason

lyhennetta.

(3) Diaarissa ja rekisterissa RAJ (3) LUOT )L) SAL (5) ERSAL jE)

suositcllaan

káytcttävaksi

tarvaIlisuasIuokitukscn

lyhcnnctta.

* Asianhallintajärjcstclmissa diaariticto (rckistcriticto) sisaItaa tivdon asiakirjan suojaustasosta.
Tataiscn diaarin avufla voidaan tarvittacnsa cr1 väkymilla tarjota cr1 nuojaustasoihin kuuluvat
asiakirjalucttclot. Diaarin julkisccn osaan tallctcttavan ticdon tulce olla julkinta. Salassa pidvttavat
diaarit tulcc totcuttaa siten, ettã vain käyttOoikcudcn omaavat päänevät käsittclcmäan niitä.

Suojaustasoon I kuuluvia aniakirjoja varten tulce yllápitäa crillista diaaria tal rckistcria.

4 Kopiointi

Tietoa)neistojen kopioinnilla tarkoitetaan niitä toimenpiteitä, joi)Ia

alkuperäiseStä aSiakirjaSta otetaan jä)jennökSiä. Nä)tä oVat esimerkikSi

Va)okopiointlja tiedoStojen kop)ointi er) muiSt)Va))nei)Ie Seka asiakirjo)sta tai

tietoaineistoista otetut otteet.
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SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

IV III II
Positia Asia

(1) Koploita kasitellään kyllá kylla kylla kylla
kuten alkuperaista

asiakirjaa.

(2) Sahkoisten kylla kyIIä kylla kyllá
asiakirjakopioiden osalta
tame varmistua
asiakirjan

identtiswdestä
(eheyden
varmistaminen).

(3) Alkuperaisestd kylid kylla kyild; ei ilman
asiakirjasta voidaan jdljitettdvyys laatijan Iupaa,
ottaa seka sahkoisid ettd tulee varmistaa jdljitettdvyys
paperimuotoisia tame varmistaa
kopioita.

(4) Kopiot on leimattava alkuperamnen alkuperdinen leimattava leimattava
alkuperdista asiakirjaa rhttäa riittdd punaisella punaisella
vastaavalla leimalla leimalla leimalla
)kopioituva leima
riittdä, myös
mustavalkoinen leima).

5 Jakelu

Asiakirjojen jake)uI)a tarko)tetaan n)itä to)menp)te)tä, jo))Ia päätetään
as)ak)rjan vastaanottajat, varm)stetaan vastaanottaj)en t)edontarve, o)keus
ja kyky kas)teWa jaettavaa as)ak)rjaa (sa)assa p)dettavaa tietoa)neistoa).

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO
IV III II I

Positia Asia

(1) Asiakirjan allekirjoittaja kylla kylla kylid kylid
mddrSS jakelun ja
kasittelyprosessmn.

(2) Asiakirjasta tulee kdyda kylla kylid kylid kylla
mimi, kenelle asiakirja
tai sen osat jaetaan.
Esim. meta-ja

tietokantatieto)en
osalta tube kaydd mimi
asiakirjan sisaltamdn
tiedon suojaustasoja
)akelu.

(3) Asiakirjanjakelu kylla kylla kylid kylid
mädritetddn asiakirjan
sisdltamdn tiedon
pohjalta nOble tahoille,
joita asiakirja koskettaa.
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(4) Jakelu tulee osoittaa kylla kylla kylla kylla

organisuatiolle, jolloin

varmistutaan asiakirjan

rekisterOinnistä.

Jakelutiedoissu voiduan

kdyttdd myds
henkildnimed sal

tehtavaa.

(5) Salassa pidettdvdn ci edellytetd kyild kylla kylla

asiakirjan luovutus on
dokumentoitava.

(6) Asiakirjan luovuttamisen kylld kylla kylla kylla

edellytyksena on, ettà

laissa on sdddetty oikeus

tiedon luovuttamiseen (a

vastaanottajalla on
tarvittavat oikeudet

aineiston kdsittelyyn

sekd kyky kasitella sitd

vaatimusten mukaisesti.

(7) Kansainvalisten kylid kylla kylla kylla

asiakirjojen jakelu

toteutetaan
kansainvalisten
sopimusten ja/tai

asiakirjan asettamien

vaatimusten mukaisesti.

* Asiaklrjat luovutetaun yleensa organisaatiolle. Viranomaisten kesken toimittaessa on syytd varmistua
vastaanottajan tarpeesta tietoon seka vastaanottavan tahon oikeasta vastaanottopisteestä. Tdmd
korostuu erityisesti suojaustasojen I ja II kasittelyd edellyttavien asiakirjojen osalta. Kyky kasitella
salassa pidettavda tietoa edellyttat, ettd henkildsto tuntee kdsittelysddnndt, omaa kasittelyolkeuden
ja organisaatiolla on vaatimakset tdyttdvdt that (a tietojarjestelmat. Yhteistydkumppanien osalta tulee
toimeksiantoihin sisallyttdd turvallisussvaatimukset, joissa sovitaan yksityiskohtaisista menettelyistä.
Salassa pidettdvä tieto tulee luovuttaa jdljitettdedsti (a sopimuksessa mainittujen menettelyjen
mukaisesti.

6 Tietoaineistojen siirto

Tietoalneistojen siirrolla tarkoitetaan tässä yhteydessa nlltä to)menpite)tä,

joilla asiakirjoista otetut kop)ot s))rretäàn jakelussa maaratyil)etahoille. Siirto

vol tapahtua esim. postin, sahkopostin, sähkaisen muistivalineen ta)

kasittelyoikeuks)en myöntäm)sen avul)a.

SUOJAUSTASO SUOJAUSTAS0 SUOJAUSTAS0 SUOJAUSTASO

IV III II
Posltio Asia

(1) Salassa pidettavd asiakirja kylla kyhld kylla kylla

tulee jakaa siten, etteivät

asiattomat pädse kdsiksi

salassa pidettdvddn

tietoon.
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(2) Tietojärjestelmissä kylla kylla kylla rajoitetusti
tietojen jakelu toteutetaan
joke sahkopostin
valityksella tal tarJoamalla
paäsyoikeus tietoon.
Salassa pidettävän tiedon
kasittelyn tulee tapahtua
kdyttOoiknuksien
puitteissa.

(3) Lahettajän on ei edellyteta suositellaan kylla kyll3
varmistettava, että salassa
pidettdvä asiakirja
luovutetaan vain sellaiselle
henkildlln, Jolla on
tehtaviinsd lilnyan silken
olkeus.

(4) Siirrettánssá asiakirjaa kyllä kylla kylla sähkdpostin
sahkdpostin valityksella on käytnO el sallittu
varmistuttava
vastaanottajan
osoitteesta.

(5) Asiakirjan slirto suijetussa riskianalyysin ni sallittu; siirretään el sallittu;
kuljetusyhtion )eslm posti) ldpinakymattdmassa perusteella ainoastaan kuriirin tal siirretään
valinyksella kirjekooressa kirjattuna tal muulla sisäisesti oman ainoastaan

tarvallisella

tavalla henkilakunnan avulla kuriirin avallaKansainva listen
asiakirjojen osalta
noudatetaan lishksi
osapuolten valilla
sopimuksissa maariteltyjá
tarvallisuuslaokkakohtaisia

mnnettelyjS.

(6) Salassa pidetthvan kylla, harkiten ci sallittu ci sallitta ci sallitta
tarvallisuuslaokitellun
tiedon kasittely
puhelimessa jilman
salauslaitetta)

(7) Salassa pidettdvän tiedon kylla, harkiten kyllh, harkiten ei sallittu ci sallittu
kasittely puhelimessa
jilman salauslaitetta)

(8) Salassa pidettavan tiedon selvakielisena selvakielisena selvdkielisená ci sallittu
kásittely salauslaitteella
varustetalla puhelimella
)phästä päahan salaava
puke linyhteys;
salauslaitteelta

ednllytethan viranomaisen
hyvdksyntäa kyseiseen
suojaustasoon kuuluvan
tiedon khsittelyynj

(9) Salassa pidntthaan tiedon ci sallitta ilman salausta ci sallittu ilman ci sallitta ilman ci sallittu
slime tekstivinstipalvcluna salausta vahvaa salausta

9



SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

IV III II
Positia Asia

(10) Telefax: salaamaton kyllá, mutta tulee ei sallittu ei sallittu ei sallittu

linjasiirto (point-to-point) varmistaa vastaanottajan

läsnäolo

(11) Telefax: salattu linjasiirto kyllá kyllá kylla ei sallittu, paitsi

(point-to-point) toimivaltaixen

Salauslaitteelta viranomaisen

edellytetaan erillitpaataksella

viranomaisen
hyvakxyntaa.

)12) Sahkäisen asiakirjan xiirto nalattuna tai muutoin nalattuna tai muutoin ei sallittu ei nallitta

avoimissa tietoverkoitna viranomaisen päättämälla nuojattuna

taealla nao)attuna

(13) SahkOisen asiakirjan siirto seleakielisena suositellaan nalausta, eahvasti salattuna rajoitetasti *

viranomaixen perantietotarvallisuustanon nelvákielinena selvakielixena
xisaeerkoissa ympSristOssä korotetun korkean

tietoturvallinuustason

tietoturvallisuustason
Salasna pidettavia -

ymparintossa

ymparintossa
tietoaineistoja ta tietoja

sax niirtdä vain sellaisissa

tietojarjentelmien ja

tietoverkkojen onissa,

jotka täyttdvät kyseisen

nuojaustason edellyttamat

vaatimaknet
tietovarantojen ntrrolle.

(14) Sahkoixen asiakirjan xiirto kylid kylla kylla kylla
muixtivalinetta käyttaen

Mxintivälineet, )oita Kaikki tieto)en ndrto Sallittx vain
kaytetddn kiintedn tyavalineexta toiseen nimetyixsä
tyohuoneen ulkopuolella, tulee kirjata lokiin. tyoasemissa.
tulee varuxtaa koko
tietovarannon nalaavilla

Samoin havittamixet.

menetelmilla. Lixakni Tiedon taltiointi on

luokkakohtaixexti nallitta vain erikxeen

edellytetSan: (Katno valvottaviin
myds taulukko 8, kohta 5) muintivalineiniin

Tiedon kopiointi
Sixaltdessadn tietoa nallittu vain
muistivalineita laatijan
)kiintolevyt, kirjallisella
muistivalineet) on lavalla.
kaniteltava niiden

nixaltamdn korkeimman

suo)austanoa edellyttavan
tiedon mukaisexti.

Suojauntasoon I kuuluvia tietoja )a axiakirjo)a voidaan xiirtäa vain erikxeen nimetyinsä ja hyvaknytyixna
korkean tietoturvallisuustaton tietojarjestelmixxa vahvaxti nalattuna tai muutoin nuojattuna. Ndissä
)ar)entelmissa edellytetdan, ettd tiedot ovat xitnn salattuna palvelimilla/tydaxemilla, etta vain aniakir)an
)akelun piirixxd olevat naavat ne kayttddnsa.
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7 Vastaanottajan toimenpiteet

Vastaanottajan toimenpiteillä tarkoitetaan niitä asloita, joita vastaanottajan
tulee tehdä saadessaan käyttoonsa salassa pidettävää tietoaineistoa.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO
IV III II I

Positia Asia

(1) Asiakirjan vastaanottaja suositellaan suositellaan kyllä kylla
kirjaa vastaanotetun

aineiston diaariin tai
rekisteriin.

(2) Vastaanoton kuittaus el edellytetJ tarvittaessa kyl(ä kyllJ

(3) Vastaanoton kirjaus ei edellytetJ suositellaan kylla kyllä

(4) Asiakirjan vastaanottaja kyllJ kyllJ kyllà, kyllä, ci
vastaa Iuovutuksen tyotehtavien kuitenkuan

jalkeen kaikista asiakirjan hoitoon hittyen oikeutta

kasittelyyn Iiittyvista Iaajcntaa
velvollisuuksista jakelua

kJsittely- ja

kJyttäoikeuksineen.

8 Tietoalneistojen sailytys ja tallennus

Tietoaineiston säilytyksella ja tallennuksella ta rkoitetaa n nhitä toimenpiteita,
joita käytetaän tiedon tallentamiseen tietojen valmiste)u- ja käyt
tovaiheissa.

SUOJAUSTASO SUOJAUSTA5O SUOJAUSTASO SUOJAUSTASO
Iv III II

Positio Asia

(1) Julkinen ja salassa kyllu kyilk kylla kylla
pidettJvä

asiakirja-aineisto

(tieto) tulee hallita

koko elinkaaren

ajan.

(2) KayttkjJn tube kyllä kyblJ kyII3 kyila
kJsitellJ ja

huoiehtia

vastuullaan

olevasta sabassa

pidettSvästJ

tiedosta siten, ettü
vain

kayttdoikeuden
omoava henkibastb

voi päästd

tutuStumaan

shhen,
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t3) Tietoverkon kylla kyllä kyllä kyNa

palvelimille
talletettu tieto
tulee olla
kasittelyoikeuksilla

suojattu.

(4) Tietoverkon perustietoturvallisuustason perustietoturvallisuustason korkean (a korotetun rajoitetusti *

palvelimille ympäristössä voidaan palvelimilla salattuna, tietoturvallisuustason

tatetetun tallentaa selväkielisenä, korotetun ja korkean palvelimilla salattuna

tietovarannon suositellaan salausta tietoturvallisuustason

salaaminen tai palvelimilla sallitaan

mus vahva selväkielisenä

suojaaminen

(5) Sisältäessáan suositellaan salausta kyllä kylla, vahvaa salausta rajoitetusti *

tietoa kayttaen

tietovälineitä on

kasiteltäva niiden
sisaltaman

korkeimman
suojaustasoa
edellyttavan
tiedon mukaisesti.

Laitteet tulee

varustaa koko
tietovarannon
salaavilla

menetelmillä.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO
Iv

Posltio Asia

(6) Käyttäjän tulee kyllu kylld kylla kylla

varmistua, etta
hdnen
kSsittelemänsd

asiakirjat
tallentuvat stile

tarkoitettuun
ympäristöön.
Tarkemmat ohjeet
loytyvat
sovelluskohtaisista

tai organisaation

antamista
ohjeista. Tämä

koskee kaikkia

asiakirjoja.

(7) Luonnosasiakirjoja kylla kyllt kylla kylld

kasitelläan kuten
vastaavia valmiita

a via kirj oj a
sailytyksen ja
tallennuksen
osalta.

12



(8) Paperimuotoiset suositellaan, tame kylla kyllä kyllä
seka salassa varmistaa, etteivät
pidettávää tietoa ulkopsoliset pääse
sisàltävät ulkoiset tietoon
muistit ja
vastaavat laitteet
on säilytettava
niita varten
tarkoitetuissa
turvakaapeissa,

holveissa tai
vastaavissa
lukituissa ja
valvotuissa

tiloissa.
* Suojaustasoon 1 kuuluvia tietoja ja asiakirjoja voidaan tallentaa vain erikseen nimetyissä ja
hyväkvytyissA korkean tietoturvallisuustason ympäristöissã vahvasti suojattuna. Naissa edellytetaän,
että tiedot ovat siten salattuna palvehmilla/tyoasemilla, ettd vain asiakirjan jakelun piirissd olevat
saavat ne kdyttaonsd.

9 Pääsy tietoon (tiedon käyttö)

Paasy)Iä t)etoon tarko)tetaan tässä yhteydessä niitä tilanteita ja menette)yjä,
joilla käyttajä saa kasitte)yynsa salassa p)dettaväa tietoa. Tietojarjeste)missä
nämä toteutetaan kayttova)tuusha))innan ja kayttajan todentamisen
keinoin.

SUOJAUSTASO SUOJAUSTASO SU0JAUSTASO SUOJAUSTASO
IV III II

Pasitio Asia

(1) Tietoverkon selvdkielisenã selväkielisend selvdkielisend rajoitetusti *

palvelimilla olevan perustietoturvatason korotetun korkean
tietovarannon verkoista alkaen tietoturvallisuustason tietoturvallisuustason
lukeminen verkoista alkaen verkoisna

(2) Etäkdyttd tydnantajan nallittu vuojattua yhteyttd sallittu naojattua vallittu vahvasti ci nallittu
tahan kayttodn kdyttden yhteyttd kdyttaen, salattua tai suojattua
antamilla valineilla ja kayttdjdn vahva yhteyttd kdyttaen
yhteydella todentaminen korkean
edellyttden, ettd tietoturvallisuastanon
kdyttoympdrista valvotussa verkossa,
tdyttää tiedon kdyttäjdn vahna
suojaukselle asetetat todentaminen
vaatimakset

(3) Kdyttdjdn perustietoturvallivaustason korotetun korkean ci sallittu
tietovcrkkoon liitetyn tydasema tietoturvallisuustason tietotarvallinuustason
tybaseman tydasema tyvanema
vdhimmdisvaatimukset

* Suojaustasoon I kuuluvia tietoja ja asiakirjoja voidaan kdsitella vain erikseen nimetyissd ja
hyvdksytyissd korkean tietoturvallisaustason ympdristdissd vahvanti suojattuna. Ndissd jdrjestelmissd
edellytetaan, ettd tiedot ovat siten salattuna palvelimilla/tydasemilla, ettd vain asiakirjan jakelun
piirissä oluvat saavat ne kdytnddnsd.
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10 Tietoalneistojen arkistointi

Tietoalneistojen arkistoinnilla tarkoitetaan nhitä menettelyjä, joilla

varmistetaan tiedon sailyminen asetetun elinjakson ajan. Yleensä arkistot

sijoitetaan kayttoympariston ulkopuolelle.

SUOJAUSTASO 5UOJAUSTASO SUOJAUSTASO SUOJAUSTASO

IV III Ii I
Poslilo Asia

(1) Arkistoinnin tulee pohjautua kylla kyliä kyllä kyllä

arkistonmuodostussuunnitelmassa

määriteltyihin rakenteisiin ja

vaatimuksiin.

(2) Arkistoinnissa on otettava kyllä kyllä kylla kyliá

huomioon kãsittelyiuokan ja

sopimusten käsittelylle asettamat

e[sdot.

(3) Kansainväliset asiakirjat kylla kyllä kyllä kyllä

arkistoidaan ia,nsaádännossa (a

sopimuksissa maaritellyin tavoin

11 Luokittelun päivittäminen ja poistaminen

Luokittelun paivittamisella tarkoitetaan asiakirjan salaamistarpeen

arviointia. Arvioinnissa tulee ottaa huomioon, millaisia vaikutuksia

salassapidolle on arviointihetkellä. MikäH salassapidolle ei ole enää

lainmukaisia perusteita, tulee suojaustasovelvoite poistaa tai muuttaa

vastaavasti.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO

iv iii ii
Positio Asia

(1) Luokittelun uudelleen suositus kyNä kyllä kyllu

arvioinnin suorittaa

asiakirjan laatinut

organ saatlo.

(2) Asiakirja tuleejulkiseksi, kylla kyllä kyllä, asia tulee kylla, asia tulee

kun asiakirjan varmistaa varmistaa

laadinnasta tai laatineelta laatineelta

vastaanottamisesta On viranomaiselta viranomaiselta

kulunut laissa mainittu

suurin salassapitoaika

tai kun salassapidolie ei

ole enää lainmukaisia

perusteita, Asiakirjaan

tehdädn tastd nerkintã,

esimerkiksi
salassapitomerkinndn

yliviivaus

14
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(3) MikàIi arvioinnissa suositus kyllä kylla kyllá
asiakir)an suojaustasoa
msutetaan, tulee

muutoksesta jäadä

merkintä, allekirjoitus (a
perustelu.

(4) Muutoksesta on suositus suositus kyllä kylla
tiedotettava asiakirjan (a
siitd otettujen kopioiden

jakelussa mainituille

tahoille.

12 Tietoaineistojen hävittäminen

Tietcaineistojen hävittamisella tarkoitetaan ni(tä toimenpiteitä, joissa
tarkoituksella tuhotaan tietoaineistoja, kuten esim. asiakirjoja. Silppukoko
on DIN 32757/DIN 4 mukainen.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO
IV III II I

Positia Asia

(1) Alkuperaisasiakir)at tulee kylid kylla kyIld kylla
hdsittda kayttotarpeen päätyttyä
arkistonmuodostussuunnitelman
mukaisesti.

(2) Tarpeettomat asiakir)akopiot kylla kyta heti heti
tulee hdeittaa kdyttotarpeen
pddtyttyà.

(3) Luonnosasiakir)at tulee havittdd kylla kyild heti heti
kdyttdtarpeen pddtyttyd.

(4) htvittaminen tulee suorittaa kylla kylla kyild kylla
sites, etteivdt salassa pidettdvdt

(a henkilatietoja sisaltavdt tiedot

joudu niihin oikeudettomien

haltuun.

(5) Tiedon tuottaja vastaa kyild kyild kylid kyild
valmisteluvaiheessa ja
organisaation kayttobn

luovuttamattoman

tietoearannon hdvittamisestd.

(6) Organisaation ealtuuttamat kylla kylla kylla asiakirjan
henkilOt sastaavat salmiiden, allekirjoittaja
viranomaisen vastaa
asianhallintajarjestelman
sisaltamien asiakirjojen
hdsittamisesta.

(7) Tiedon haltijat vassaavat heille kylid kylid ci, katso (6) ci, katso (6)
luovutetun tietovarannon
(kopiot, vastaavat tiedot)
hdvittdmisesta.

15



(8) ST I ja ST II Iuokkiin kuuluvat - - kylla vastaava

asiakir(at havittavat valtautetut henkila *

organisaation mOärOämOt
vastuuhenkilOt. Hävittämisen
yhteydessa taltioidaan

asiakirjoihin tutustuneiden

luettelo. SdhkOisissd
(drjestelmissa tallennetaan

kasittelytiedon sisältdvdt

lokitiedostot (vastaavat).

(9) Arkistonhoitaja vastaa kylla kylid kylla vastaava

alkuperaisen asiakirjan henkilo *

hdvittdmisesta. Tilanteissa,

joissa asiakirja ei siirry

arkistonhoitajalle (esim.
mddraaikaisesti sailytettavat
asiakirjat, sahkdiset asiakirjat),

vastaa asiakir(an halti(a

hdvittamisesta kasittelyluokan
edellyttamalla tavalla.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO
iv iii ii I

Positio Asia

(10) SahkOiset tiedostot tuhotaan kylld kylla kylla kylid

tydasemilta (a palvelimilta seka (asiakir(oja ei

muilta muistivalineilta talleteta

viranomaisen antamien tietoverkon

tarkempien ohjeiden palvelimille)

mukaisesti. Pelkkd DELETE -

toiminto ci tahoa tietoa.

(11) Tietojar(estelmien kaytOn kylla kylid kylla kylla

yhteydessd syntyeät
vdliaikaistiedostot on

poistettava riittdvOn usein.

(12) Tietoa sisdltavat maistivalineet kylla kylla kyllä kylla

tulee hdvittaa viranomaisen

antamien tarkempien ohjeiden

mukaisesti. Maistivalineiksi
Iuetaan kaikki laitteet, (otka
taltioivat tietoa.

(13) Tietojarjestelmissdja kylla kylla kylla kylld

tietoearannoissa oleva tieto )asiakirjoja ci

tulee havittdd tietovarannolle palvelimilla)

mdaritelty(en vaatimusten
makaisesti.

(14) Paperimuotoisten asiakirjojen
hdvittdmisessa kaytetaan
searaaeia mnnettelyja:

1. valvotusti poittamalla -.

1. kylla 1. kylla 1. kylla 1. kylla

2. silppurissa, (ossa silpun koko 2.3,9 x 30 2. 1,9 xiS 2. 1,9x 15 2.0,78x 11

luokittain enintään mm mm mm mm
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3. suljettuun astiaan 3. kyllä 3. sallittu, 3. vi sallittu 3. vi sallittu
siirrettaväksi polttolaitokseen kun suijettu
(east) astia on

sijoitettuna
lukittuun ja
valvottuun
tilaan.

* Suojaustasoon I kuuluvien asiakirjojen hävittkminen voidaan myös mäàrittäá organisaatiossa tiettyyn
tehtävaän kuuluvaksi. ThII3 menettelyllä varmistetaan kaytannon toimenpiteet. Asiakirjan allekirjoittajan
on asiakirjaa laatiessaan/jakaessaan annettava lupa tällaiseen menettelyyn.
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Salassa pidettävät asiakirjat eivät ole julkisia vaan salassapitoperusteen mukaisesti salassa pidettaviä. Tämä

tarkoittaa, että asiakirjan käsittelyyn ovat oikeutettuja ko. asiakirjassa tai asiaryhmässä mainitut tahot.

Asiakirjasta saa antaa tietoja vain niille henkiloille, joule on myönnetty oikeus kasitellä asiakirjan edellyttaman

suojaustason mukaisia asiakirjoja ja joulla on asiakirjan sisaltämaa tietoa edellyttäva, tyotehtävuin pohjautuva

kasittelyta rye.
Oheisessa taulukossa on esitetty suojaustasoittain asiakirjojen ominaisuuksia kasittelyoikeuden, jakelun,

jaljitettavyyden ja tietoteknisen kasittelyn osalta. Turvallisuusluokittelua edellyttava aineisto kasitellaan

vastaavan suojaustason mukaisesti.

STN STIll 5TH STI

Käsittelyoikeus Myonnetty Myönnetty Myönnetty Jakelussa mainittu,

kasittelyoikeus kSsittelyoikeus kasittelyoikeus myönnetty
kasittelyolkeus

Jakelu TyotehtSvien Tyotehtavien Laatlja mSarittelee, Laatija mäárittelee

mukaisesti mukaisesti perustuu tyatehtaviin henkilajakelun

KSsittelyn Henkilorekisterissa Arkaluonteisten

kirjaaminen olevien tietojen tal henkilorekisterissS

biometristS tietoa olevien tietojen tal

sisSltSvien biometrista tietoa

asiakirjojen sisaltavien

kasittelytapahtumien asiakirjojen

kirjaaminen käsittelytapahtumien
kirjaaminen.

Muiden osalta Kasittelytapahtumien Kdsittelytapahtumien
suositellaan kirjaaminen kirjaaminen

iäljitettdvyys El seurantaa El seurantaa Asiakirjakopiokohtainen Asiakirjakopiokohtainen

jdljitettavyys jaljitettävyys

Slirto avoimissa Salattuna tal Salattuna tal El sallittu El sallittu

verkoissa muutoin suojattuna muutoin suojattuna

Siirto Selvakielisena perus- Selvdkielisend SelvakielisenS vahvastl salattuna tal

viranomaisen ja sitä korkeamman korotetun tal korkean valvotuissa korkean muutoin vahvasti

verkoissa tietoturvallisuustason tietoturvallisuustason tietoturvallisuustason suojattuna valvotuissa

verkoissa verkoissa verkoissa erillisverkoissa

Kasittely Sallittu perus-, ja sitS Sallittu korotetun tal Sallittu valvotuissa El sallittu

avoimeen korkeamman korkean korkean

verkkoon tietoturvallisuustason tietoturvallisuustason tietoturvallisuustason

liitetyssS kasittely- kSsittelyympSristoissa kasittelyympSristoissd

tydasemassa ympSristdissS

KSsittely Sallittu perus-ja sitS Sallittu korotetun tal Sallittu valvotuissa Sallittu korkean
viranomaisen korkeamman korkean korkean tietoturvallisuustason
verkkoon tietoturvallisuustason tietoturvallisuustason tietoturvallisuustason erillisverkossa, johon el
liitetyssa
työasemassa kSsittely- kasittelyympSristOissS kSsittelyympSnstoissa ole yhteyttS muista

ympSristöissS tietoverkoista.

Tallentaminen Suojattuna Salattuna Sal muutoin Vahvasti salattuna tal vahvastl salattuna tal

muistivSlineelle suojattuna muutoin vahvasti muutoin vahvasti

jkiintolevy, suojattuna suojattuna

siirrettSvS
muisti)

Tallentaminen Suojattuna Salattuna Sal muutoin Salattuna Sal muutoin vahvastl salattuna Sal

viranomaisen kayttajatunnuksilla suojattuna korotetun uojattuna, korkean muutoin vahvasti

verkon tietoturvallisuustason tietoturvallisuustason suojattuna, jos

palvelimelle kSsittely- kSsittely-ympSristossS jSrjestelmS tSyttSS

ympSristbssS korkean
tietoturvallisuustason
vaatimukset.
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LuTE 3 TURVALLISUUSSOPIMUS, PAASOPIMUS NRO 0720751126

Henkilöstön vaitiolositoumukset

Toimittajan turvallisuusohjeiden mukaan Toimittajan henkilöstO on velvoitettu
pitamaan salassa Toimittajan oman sekä asiakkaiden Iuottamuksellisen tiedon.
Henkilöstö sitoutuu työsopimuksissaan noudattamaan Toimittajan
turvallisuusohjeita.

Toimittaja vol tarvittaessa pyytäã nimettyà osaa henkilöstöstään vielä erikseen
allekirjoittamaan Asiakkaan vaitiolositoumuslomakkeen.
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LuTE 4 TURVALLISUUSSOPIMUS, PAASOPIMUS NRO 0120151126

Toimittajan turvallisuudenhallinnan kuvaus

CSC on luotettava kumppani, jonka datakeskuksille, ICT-alustoille, pitkäaikaissäi
Iytykselle (PAS) sekä IaaS-pilvipalveluille on myonnetty tietoturvallisuuden hallin
tajàrjestelmien ISO/I EC 27001 -sertifikaatti. Turvallisuuskulttuuri ja sertifiointi Iiitty
vat kiinteästi CSC:n Iiiketoimintaan.

Kansainvälisen ISO/I EC 27001 -standardin pohjalta sertifioitu tietoturvaflisuuden
hallintajärjestelmä varmistaa, että organisaatiolla on kyky hallita, johtaa ja jatku
vasti parantaa palveluidensa ja toimintansa tietoturvallisuutta. Sertifioinnin on
suorittanut Inspecta Sertifiointi Oy.

CSC:IIä on johdon hyväksymä tietoturvapolitiikka, joka perustuu parhaisiin turval
Iisuuskaytäntoihin. Tämä kuvaus on sen julkinen tiivistelmä. Asiakkaitaan, toimit
tajiaan ja kumppaneitaan varten CSC vol myOs Iaatia yksityiskohtaisempia tieto
turvaohjeita. CSC: n tietoturvapolitiikka ja -ohjeet perustuvat ulkoislin vaatim uk
sun, kuten valtionhallinnon korotetun tietoturvatason vaatimuksiin. CSC:IIà on
myos menettelyt riskien ja turvallisuustoimintojen hallinnalle.

CSC:n turvallisuustoimintojen tavoite on taata CSC:n palveluiden, järjestelmien ja
tiedon Iuottamuksellisuus, eheys ja saatavuus. Näin voimme suojella asiakkai
tamme varten tuotettuja palveluitamme ja ansaita asiakkaidemme ja kumppa
niemme luottamus.

CSC:n johto on hyvãksynyt tietoturvapolitiikkamme, joka kattaa koko henkilöstön,
kaikki toiminnot sekä suhteemme asiakkaiden ja kumppaniemme kanssa.

Tietoturvallisuuden hallintamme perustuu suojattavien kohteiden tunnistamiseen
ja Iuokitteluun, toipumis- ja jatkuvuussuunnitteluun, turvallisuussopimuksiin, tur
vallisuuden koulutusohjelmaan, turvallisuusohjeisiin sekã poikkeamien hallintaan.
Turvallisuustoimintaa johtaa tietoturvapaàllikko.

Henkilöstöturvallisuutem me perusteita ovat työsopim uksen ehdot, säãnnOllinen
turvallisuuskoulutus, vaarallisten työyhdistelm len välttäm men, sekä valvonta,
kaikki tàmã tietosuojavaatimukset huomiolden.

Tilaturvallisuutemme perusteita ovat tilojen luokittelu, pãäsynhallinta sekä valvon
ta.

Verkkoturvallisuutem me perusteita ovat verkkojen luokittelu, kerrospuolustus,
sopimukset, haavoittuvuusskannaukset, päãsynhallinta, salaus ja valvonta.

Laitteistotu rvallisuutemme perusteita ovat tietoturvavaatim ukset, paásynhallinta,
valvonta, jatkuvuussuunnittelu, hyvät ylläpitokaytannOt sekä turvallisuusohjeet.

Ohjelmisto- ja järjestelmäkehityksen turva!Iisuuden perusteita on kokoelma sisal
siã ohjeita kehitystyon turvaamiseksi.

Tietoaineisto-turvallisuuden perusteita ovat luokittelu, tallennus ja kasittely jul
kishallinnon vaatimusten ja sisäisten ohjeittemme mukaisesti.
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KäyttOturvallisuutemme perusteita ovat Iaaja joukko pãivittãisiä toimintoja kuten
pããsynhallinta, tunnusten ja yllapitotunnusten hallinta, luokittelu, valvonta, muu
toshallinta, kapasiteetin hallinta, poikkeamien ja ongelmien hallinta sekã johdon
katselmukset.

Pãasynhallintamme perustuu sisäiseen ohjeeseen siitã, miten parhaita turvalli
suuskaytäntöja sovelletaan CSC:n ympäristössa.

Vaatimuksenmukaisuuden hallintamme perustuu niihin lakeihin, sopimuksiin ja vi
ranomaismàarayksiin, jotka vaikuftavat CSC:hen sekä niihin standardeihin ja hy
vim kãytantöihin, joita CSC noudattaa. CSC:lle tàrkeimmãt tietoturvavaatimukset
ovat ISO/IEC 27001:2013 sekà valtionhallinnon tietoturvatasot.

Kapasiteettipalveluiden (ICT-alustat) sekä tiettyjen palveluiden osalta CSC nou
dattaa korotetun tietoturvatason vaatimuksia. Tiettyjen toimintojen osalta CSC
noudattaa myös Viestintãviraston máãräyksia sekã OAIS (Open Archival Infor
mation System) -viitemallia.

Turvallisuustoimintomme tarkastetaan sàännöllisesti sisäisissã ja ulkoisissa audi
toinneissa sekä johdon katselmuksissa.

Esimerkki CSC:n operatiivisesta riskienhallinnasta:

Suojattava toiminto Riskit Turvallisuustoimenpiteet
Huoltokaynnit Asiakkaan Tietovuodot Henkilöstön turvallisuus
tiloissa sitoumukset
Toimittajan vastuulla olevat Tietomurto Jãrjestelmäãn, Ohjelmistopäivitykset,
ohjelmisto-haavoittuvuudet palvelunestohyokkaykset, turvalliset konfiguraatiot

tietovuodot
Etayllapito Tietomurto, tunnusten vuota- Hyvät yllapitokaytannot,

minen ulkopuolisille, virheistã nimetyt ja ammatitaitoiset
johtuvat vikatilanteet yllapitajãt, turvallisuus

sitoumukset
Kiintolevyjen käsittely Tietovuodot Hyvat yNãpitokãytànnat ja

—prosessit, tiedon turvallinen
poistammnen, turvallisuus
sitoum ukset

Suojattavaa tietoa sisãltâvät Tietovuodot Hyvat yllãpitokaytannot ja
huoltopyynnot —prosessit, turvallisuus

sitoumukset

Lisätietoja:

security@ csc.f I
Urpo Kaila, tietoturvapaällikka, (09) 457 225
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