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Tuhansien ylioppilaskirjoituksiin 64.2018 2000

osallistuneiden tiedot pddsivat vuotamaan Suomessa paljastui vakava tietovuoto - Jopa 130
verkkoon - "Uhrien oikeudet eivit toteudu”, e . . v e

sanoo tietosuojavaltuutettu 000 salasanaa paasi ulkopuolisten kasiin

Verkkosivuyhtion palvelimella ollut tietosuojapuute on aiheuttanut sen, etta 7000 suomalaisen ylioppilaskokelaan
henkil6tietoja on vuotanut internetiin. Lautakunta on tapahtuneesta pahoillaan.
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Lopen koululla tietoihin kasiksi paassyt
poika kertoo: kansiossa hyvin
arkaluontoisia tietoja oppilaista -

HELSINGIN SANOMAT Tilaa Hesari ) Kirjaudu 3]

PAIVANTIMANTTE: Pienelld joukolla on yhteens3 satojen miljoonien eurojen ulosottovelat - Ja yksi heista on omilla luvuillaan

Kaupurid "Pelottaa, etta joku on ladannut
Aalto-yliopiston opiskelijoiden kysely- tietojani”

vastauksia saattoi vuotaa ulkopuolisille tieto- (© 25.05.2018 klo 1228

murron vuoksi Lopen ylikoululla Kanta-Himeessi on tapahtunut tietovuoto, jossa

Typeform-yritys on ilmoittanut tietomurrosta asiakkailleen. Suomessa yrityksen kyselypalveluita kayttaa esimerkiksi oppi lailla on ollut tietokoneella paasy kansioon, Jossao li tietoja

Hintsa Performance, joka teki kyselyn Aalto-yliopiston kauppakorkeakoulussa jirjestetylle kurssille. op Pi laista.
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* Tietoturva ja tietosuoja
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* Riskien hallinnasta

* Korkeakoulut tietoturvan ja tietosuojan toimintaymparistona

* Miten yhdessa eteenpain?



Tietoturva ja tietosuoja 1

* Tietoturva tarkoittaa suojattavien kohteiden (jarjestelmat, data, palvelut) turvaamista
riskeja vastaan turvallisuuskontrollien avulla

* Tietosuoja tarkoittaa luonnollisen henkilon lakisaateisen yksityisyyden suojan turvaamista

* Henkilotietoihin paasyn rajaaminen ja valvominen

* Suojattavien kohteiden turvallisuus

e Luottamuksellisuus

* Eheys

e Saatavuus

* Tietoturva on

* Johdon vastuulla

* Koko organisaation velvollisuus

* Tietosuojan edellytys



Mita tietosuoja-asetus m.m. edellyttaa tietoturvalta?

* Art 5 (2): Rekisterinpitaja vastaa siita, ja sen on pystyttava
osoittamaan se, etta 1 kohtaa on noudatettu

* Art 24(2): Ottaen huomioon ...riskit rekisterinpitajan on
toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa...

* Art 24(3): ...hyvaksytyn sertifiointimekanismin noudattamista
voidaan kayttaa yhtena tekijana sen osoittamiseksi, etta
rekisterinpitajalle asetettuja velvollisuuksia noudatetaan

* Art 25(1):Sisaanrakennettu ja oletusarvoinen tietosuoja
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Mita viela tietosuoja-asetus edellyttaa tietoturvalta?

* Art 32 (2): Kasittelyn turvallisuus
o pseudonymisointi ja salaus

ojarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus

o Testataan.. ja arvioidaan saanndllisesti... tietojenkasittelyn
turvallisuuden varmistamiseksi

oRiskeihin... vahingossa tapahtuvan tai laittoman tuhoamisen, haviamisen,
muuttamisen, luvattoman luovuttamisen tai henkilotietoihin paasyn vuoksi
* Art 33,34: Henkilotietojen tietoturvaloukkauksesta
ilmoittaminen

* Art 35 (7d)Tietosuojaa koskeva vaikutustenarviointi

osuunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja
turvallisuustoimet
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Miten saada tietoturva hallintaan?

* Kun tilanne, esimerkiksi tietovuoto, on paalla tulee tilannetta h0|taa

o Ole rauhallinen ja harkitse ennen kuin toimit
o Toimi vastuullisesti
o Viesti rakentavasti, ala syyllista
o Tee yhteistyota
oPalaudu normaaliin tilaan
o Mieti ja kirjaa mita voit poikkeamasta
oppia vastaisuuden varalle

» Pidemman paalle tulipalojen sammuttelu kdy voimille  Winits s

o Miten poikkeamia voi estaa ennalta
o Miten voit havaita poikkeamat ajoissa

o Miten poikkeamia voi vahentaa seka teknisin keinoin
etta johtamisella

= FIRE.
HAS EXTINGUISHED 2200 FIRES.
ECURES LARGE DISCOUNTS OFF
FIRE INSURANCE PREMIUMS.

DUWSUN TAYLI]R & 00, Limited,

7 5_11_2018 IANGHISTIR AN’D GLASGOW




csc

Tietoturva hallintaan ja kestavalle pohjalle

* Tietoturva ei ole joukko satunnaisia toimenpiteita vaan sen tulee perustua
systemaattiseen ja pitkajanteiseen kehittamiseen

oJohdon tuki ja katselmukset

N\
J

o Turvallisuuteen liittyvat roolit ja vastuut

o Politiikat ja ohjeet

Korkeakoulun
tietoturvapaallikon/
tietoturvavastaavan

o Koulutus ja viestinta Johto
o Tilannekuva

o Poikkeamien kasittely

o Paasynhallinta
o Haittaohjelmien ja tietovuotojen torjunta
oMuutoshallinta, vuosikellot, hallintajarjestelma

-

o Turvallisuusvaatimukset sopimuksissa 1

o Elinkaarien hallinta ja jatkuvuus- seka toipumissuunnittelu { Palvelut

o Turvallisuusnakokohdat kehityshankkeissa
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Tietosuojan hallintajarjestelma ——
o Tietosuojaan liittyvat roolit ja vastuut
o Johdon tuki ja katselmukset — vaikutusten arvioinnit
o Tietosuojavastaava
o Esimiehet
o Tietosuojapolitiikat ja -ohjeet
o Kaytannesaannot
o Kayttoehdot
o Toimintaohjeet
o Koulutus ja viestinta

o Poikkeamien kasittely

o Tietosuoja sopimusehdoissa
o Rekisterinpitajan/Tietojen kasittelijana
o Kolmannet maat, ...
o Tietovuotojen torjunta
o Tiedonhallintasuunnitelma
o Tietojen sailytys ja poisto
, 0Oletusarvoinen tietosuoja kehityshankkeissa 6.41.2018
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Miten saada tietoturva tietosuojaa palvelemaan? 1
* Jatkuva operatiivinen yhteistyo
* Selkeat roolit ja tyonjako
o Tietoturvapaallikko/tietoturvavastaava

o Tietosuojavastaava
o Yhteistyoryhmat

* Riskienhallinta/ vaikutusten arviointi

* Yhtenevat hallintajarjestelmat ja —kaytannot

o Sopimusehdot vs. tietosuojan/turvallisuuden tekninen toteutus

* Paasynhallinta ja valvonta

* Poikkeamien kasittely
* Neuvonta ja linjaukset, koulutus

* Kehityshankkeet — sisaanrakennettu ja oletusarvoinen tietosuoja  cuzes




Minkalaisia riskeja kohtaamme?

» Tunnuksen murto tai vaarinkaytto
» Tietovuoto
» Hairiot infrastruktuurissa Sisdinen — Tuottamuksellinen
» Vaikeasti toteutettavat turvallisuusvaatimukset Slsalpen - Vahinko _

_ _ _ o Ulkoinen - Tuottamuksellinen
» Huono hankinta/harkinta, heikko yllapito Ulkoinen - Vahinko
» Palvelunestohyokkaykset
» Harkitsematon somen kaytto > I ® @ Lievenna
> Varkaudet c ® ®

-
> Haavoittuvuudet e
Jaanndsriski ® ®

» Takaportit .
> jamonta muuta... Todenndkdisyys



OWASPIn* perinteinen (IT-)riskienhallinnan viitekehys
act!
Pie
&.\ mpad‘
Threat Attack Security Securi Technical Business
Agents Vectors Weaknesses Controls Impacts Impacts
% =u -+ Attack \f-> Weakness + -+Control+ = -. Impact
% Attack == ® Weakness + -+Control+ - Impact
Attack F> ==® Weakness Impact

Weakness HControl

*OWASP CISO AppSec Guide: Criteria for Managing Application Security Risks
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Tyypillisia sisaisia riskeja korkeakouluissa |

Tunnuksen vaarinkaytto

Konfigurointivirheet

Akl4

Suunnittelemattomat kayttokatkot
Pula henkiloresurssista

Yllapidon laiminlyonti
Henkilotietojen vuodot
Luottamuksellisen tiedon vuoto
Tiedon eheysongelmat

Infrastruktuuriongelmat

Taloudelliset vaarinkaytokset

csc

Tutkimuksen tai opinnaytteen plagiointi
Paihdeongelmat
Petokset ja muut rikokset

Yllapito-, esimies-, tai tutkinto-
oikeuksien vaarinkaytto

Ohjelmistohaavoitttuvuudet
Hallitsematon toimintaymparisto
Toimintakulttuurin merkittavat ongelmat

Luottamuksellista tietoa ei luokiteltu tai
merkitty




Riskien hallinnollisia lieventamiskeinoja

« Tunnusten hallinta

« Muutoshallinta

« Saatavuuden hallinta

« Henkiloston resursointi
« Toimiva tietohallinto

» Tietojen luokittelu

« Eheysvarmistukset

« Toimiva tietohallinto

e Sisainen tarkastus

+

csc

« Tutkimuksen aitouden tarkistus
« Paihdepolitiikka, tyoterveyshuolto

« Sisdinen tarkastus,
kayttoturvallisuus

» Hallintajarjestelman yllapito
« Konfiguraatioiden hallinta
* Muutoshallinta

« Hyva johtamiskulttuuri ja
johtamisjarjestelma




Miten riskit tulisi tunnistaa ja luokitella?

 Lahde tosiasioista, valta tunnekuohuja ja vedatyksia
o Alé dramatisoi
o Oma metriikka, skannaukset
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* Aloita "matalalla roikkuvista hedelmista” =
o - - : G5 o= 7 S
o Viime vuosina toteutuneet turvallisuuspoikkeamat 7 e

N
S
N

\

o Havainnot sisaisissa arvioinnissa /
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o Haavoittuvuustilastot
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o Paivitystilanne

o Saatavuustilastot

o Pehmea, esoteerinen tieto

|
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* Yrita paatella jarkevasti

 Tee rajauksia, priorisoi

o Voimme kasitella vain rajallisen maaran riskeja




* Yliopiston tehtavat {

YIIOpIStOt o Tieteellinen tutkimus
SUOjattavina o Tutkimukseen perustuva opetus

kohteina

o Yhteiskunnallinen vaikuttaminen
* Ei osavaltionhallintoa, ei yritys, ei yhdistys
* Tutkimuksen vapaus/ akateeminen kulttuuri
* Hajautettu paatoksenteko
* Osittain keskitetyt IT-palvelut
 Ulkoistukset/ pilvipalvelut
* Yhteistyoverkostot ja konsortiot
* Yhteiset infrastruktuurit
* Henkilokeskeisyys
* Ammattietiikka ja kriittinen ajattelu

* Merkittava riippuvuus IT-palveluista
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Riskienhallinnan kehittaminen korkeakouluissa
*Tunnista ja kuvaa suojattavat kohteesi

Kirjaa tarkeimmat riskisi ja seka turvallisuuskontrollisi

o Johtaminen, turvallisuusvastaava tukee ja valvoo
o Substanssiosaaminen, poikkeamat, ulkoiset lahteet
o Sisaiset ja ulkoiset arvioinnit ovat erinomainen perusta

*Vastuuta turvallisuuteen liittyvat tehtavat
o Turvallinen yllapito
o Politiikat ja ohjeet
o Luo turvallisuuden ja tietosuojan hallintajarjestelma

Varmista osaaminen, ammattitaito ja asenne

o Tekniset taidot, ymmarrys toiminnan vaatimuksista,
o Ammattimainen asenne




Teknisten tietoturvariskit poikkeaman aikana

Tilanne paalla?
o Huolestuttava ja/tai kohuttu haavoittuvuus
o Tietomurto
o Hallitsematon katko/hairio
o Ulkoinen tieto (esim. Funet CERT)tietoturvapoikkeamasta
o "Heikot signaalit”
Ald panikoi
Kokoa ja johda poikkeamaryhmaa
Hanki paras asiantuntijasi selvittamaan vaikutukset
*Arvio liiketoiminnallinen riski johdon kanssa
*Viestinta (usein >50% tyosta poikkeamien hallinnassa)
-Paata valittomista toimenpiteista (palvelun sulkeminen) ja paikkauksista
«Johda toipuminen
‘Raportoi johdolle - mita opimme tasta, mita pitaa tehda
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Haasteena lisaantyva kompleksisuus
« Porttikohtainen paasynhallinta -> sovellusten turvallisuus

* Verkkoturvallisuuden tilannekuva

o Liikennemaara ja -tyypit
o Heikkojen anomalioiden havaitseminen
o Vanhana esimerkkina Slowloris

« Valikerrosten turvallisuus (virtualisointi, kontit, federointi)

* Ulkoistetut palvelut
P 7/

o Toimittajien turvallisuus

S i i /H 7 \x/
* Pilvipalveluiden turvallisuus ,//1/ — 7
- - i fla g > 7
o Vaikeaa saada luotettavaa informaatiota e alt . M(/ e

o Paljon "markkinointiviestintaa”

* BYOD +




Priorisointi ja paatoksenteko R

« Seka reaktiivisessa etta proaktiivisessa tietoturvallisuudessa priorisointi ja
johtaminen ovat ratkaisemassa asemassa

« Usein kaytettavissa oleva informaatio on epataydellista tai jopa vaaristeltya
« Paatoksenteon valtuudet usein ongelmallisia

« Organisaatiolla usein puutteelliset valmiudet kriisiviestintaan

?
« Teknisen impaktin ja liiketoiminnallisen impaktin suhde Aa A
vaikeaa maaritell3 v -

e Suosituksia:

o Panosta kriisijohtamiseen etukateen, kirjoita ohje- tai politiikka

o Panosta tekniseen tietoturvan substanssi-osaamiseen ja hallintaan
o Tee selkeita paatoksia ja viesti niista olennaisille sidosryhmille

o Opi poikkeamista, viesti asiasta myds johdolle
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Turvallisuus perustuu yhteistyohon

 Korkeakoulujen tietoturvaryhma
o Tietoturvapaallikot/-vastaavat — yliopistot, ammattikorkeakoulut
o Luottamuksellisen tiedon jakaminen

o Yhteisten turvallisuusohjeiden ja —kaytantojen kehittaminen

 Korkeakoulujen tietosuojaverkosto
oLaaja-alainen yhteistyoverkosto
o Keskustelu ajankohtaisista aiheista

* Yhteistapaaminen korkeakoulujen tietoturvapaivilla 2019 Seinajoella

* Kansainvalinen yhteistyo
o WISE https://wise-community.org/
o GEANT SIG-ISM https://wiki.geant.org/display/SIGISM/
o NORDUnet https://www.nordu.net/

o TF-CSIRT https://tf-csirt.org]/...
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Yliopistojen yhteiset tietoturvaohjeet — myos tietosuojan perusta

* Opiskelijan tietoturvaopas

o http://www.oulu.fi/sites/default/files/content/opiskelijan-tietoturvaopas.pdf

* Henkiloston tietoturvaopas

o https://www.uef.fi/{documents/11039/196003/henkiloston-tietoturvaopas.pdf

* Mobiiliturvaohje

o https://www.ulapland.fi/loader.aspx?id=bas0652d-obfo-4c69-966a-de4c4592727b
* Also available in English |

* Tillgangliga aven pa svenska!

* Tietosuojan kdytdnnesddnnét HENKILOSTON
22 5.11.2018 TIETOTURVAOPAS




Tietosuojan turvallisuushaasteita —

* Ulkoistukset/Pilvipalvelut

* Henkilokohtaiset some-tunnukset
* Riippuvuudet

* Turvallisuuden valvonta

e Osaaminen

* Tietosuojavastaavan ja tietoturvavastaavan yhteistyo
* Ohjeistus
* Kyberuhat, tiedustelutoiminta

* Mittaaminen ja seuranta
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