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TARKOITUKSENA PILOTOIDA

LOMPAKKOSOVELLUKSIA

eIDAS-asetusehdotuksen valmistelu

Valmisteilla olevaan EU-asetukseen digitaalisesta
identiteetista sisaltyy myos eurooppalainen digitaalisen
identiteetin lompakkosovellus, (EUDI-wallet).

Lompakon viitearkkitehtuuria valmistellaan
kansainvalisessa tyoryhmassa johon Suomesta osallistuu
Digi- ja vaestotietovirasto.

Suomi on osallistuu kolmeen pilottikonsortioon jossa
testataan lompakoiden toimivuutta ja
kayttotarkoituksia. Valtiovarainministerio ja DVV
osallistuvat kaikkiin kolmeen konsortioon.

- DC4EU (OPH)

- POTENTIAL (Traficom)

- EWC (Vero, PRH, Valtiokonttori).



https://dc4eu.eu/
https://www.digital-identity-wallet.eu/
https://eudiwalletconsortium.org/

MIKS| LOMPAKKQO?

« Uusi tunnistautumisen ja esim. sdhkoisen allekirjoittamisen valine
EU:ssa

« OmabData: Lompakkoon tuotavat tiedot ovat henkilbn omassa
lompakossa, eivat keskitetyssa rekisterissa.

* Yksityisyydensuoja: tiedon tuottajan ja tiedon hyddynt&jan valilla ei
suoraa yhteytta kun tiedot kulkevat lompakkoon ja lompakosta
eteenpain.

« Mahdollistaa tiedon vaihdon julkisen ja yksityisen sektorin valilla

« Hajautettu, luottamusverkostoon perustuva rakenne

« Tiedon luotettavuuden todentaminen helpompaa vaikka tiedon
esittajana yksilo.

« Tietoa voidaan tuottaa eri lahteista ja myds eri luottamustasoilla.
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MITA LOMPAKKO ON KAYTANNOSSA

* Yksild lataa omaan kannykk&aansa lompakkosovelluksen

» Henkilo tunnistautuu ja tuo sovellukseen hanen “ydinidentiteettinsa”

« Jatkossa henkil6a voi kayttaa lompakkoa yhtena sahkdisen
tunnistautumisen ja esim. allekirjoittamisen valineena

« Henkild voi tuoda lompakkoonsa myds muita todisteita erilaisista
|Ahteista — esim. tiedon suoritetusta tutkinnosta tai tiedon ajo-
oikeudesta.

« Henkil6 voi kdyntiasioinnissa tai sdhkoisessa asioinnissa hy6dyntaa
lompakkoon lataamiaan tietoja.

« Tietoja lompakosta pyytava taho voi tarkistaa tiedon luotettavuuden
varmenteiden/leimojen/luottamuslistojen perusteella.

% DC4EU




DC4EU-KONSORTIO

e https://dcdeu.eu/

* 23 maata, 82 organisaatiota
* Hankkeen kesto 1.4.2023-31.3.2025
* Kayttétapaukset

* Vahva sahk®dinen tunnistaminen
(DVV)

* Tutkintotodistukset, opintotiedot
ja ammattipatevyydet

e Sosiaaliturva

Consortium composition
Digital Credentials for Europe
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https://dc4eu.eu/

SUOMEN OSALLISTUMINEN

 Pilotissa mukana
* VM - koordinoi kaikkia eri konsortioita
« DVV - toteuttaa lompakon ja ydinidentiteetin (PID)
* OPH - Opintoihin liittyvien todisteiden vienti lompakkoon ja hyddyntaminen

lompakosta

5 DC4EU



PILOTOINNIN LAHTOKOHDAT

« Datan yhteensopivuuden parantaminen rajat ylittavassa
tiedonvaihdossa

* Yhteentoimivuuden ja skaalautuvuuden testaaminen
kansallisesti ja useasti rajat ylittavissa konteksteissa

« Keskittamaton ja luottamusverkostoon perustuva tiedon
vaihto

» Palauteen ja kehitysehdotusten antaminen
lompakkosovelluksen arkkitehtuurista ja kaytettavyydesta

% DCA4EU



KANSALLISET TAVOITTEET JA TUOTOKSET

- Kansalliset tavoitteet *  Pilotoinnit ovat 50% kansallisesti rahoitettavia. VM
rahoittaa Suomen osuuden JulklCT-osaston
* Tukea EUDI Toolbox:n méaarittaman viitearkkitehtuurin maararahoista.
mukaisten luonnollisen henkildn ja oikeushenkilon
kansallisten lompakkosovellusten kehittamista. * Tuotokset
Keskeisten ministerididen ja virastojen sitouttaminen ° ARF:n (viitearkkitehtuuri) mukaiset kyvykkyydet
digitaalisten lompakkosovellusten hyddyntamiseen. pilotoituina esituotannollisessa ymparistossa
+ Rajat ylittavan yhteensopivuuden takaaminen. °  Attribuuttitodistukset ja PID-tiedot
(Person ldentification Data — henkilon
* Yksityisen ja julkisen sektorin valisen yhteensopivuuden ydinidentiteetitiedot).
takaaminen.

* Kansalliset lompakkosovellukset.

* Vaikuttaminen elDAS-asetusvalmisteluun ja EUDI Toolbox-
ty6hon. *  Attribuuttitodistusten ja PID-tietojen

hyodyntaminen asiointipalveluissa.

% DC4EU



KAYTTOTAPAUKSET, DC4EU-KONSORTIO

Social Security ﬁ

v Educational credentials to support v PDAL1 (Portable documents A1)

lifel I '
elong fearning v EHIC (European Health Insurance

v Non-foundational IDs Card)

v’ Professional qualifications
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YHTEENTOIMIVUUS JA OLEMASSAOLEVAT RATKAISUT

HYODYNNETAAN OLEMASSA OLEVAA JA
LUODAAN YHTEENTOIMIVIA PALVELUITA

« EBSI lohkoketjuun perustuvan luottamusverkoston
hyddyntaminen (?)
* Yhteismitallinen tietomalli (ELM3.07?)

 ELMO to ELM-konversio, OpenBadges to ELM-
konversio

 Esim. EMREX ja eduGAIN yhdyskaytavat
 Interaktio Europassin ja EDC:n kanssa

%5 DC4EU
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OIDC for Credential Issuance
J Final Toolbox ARF elDAS rules will apply
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0IDC Self-Issued OpenlD Provider V2
0IDC for Presentation Exchange
Final Toolbox ARF elDAS rules will apply
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STORAGE IN
EUDI - eWallet

Set up of Issuer
according to EBSI onboarding

Verify Issuer's authenticity
and accreditation status

TRUSTED SOURGES

Specific Trusted List implementation
for education and Social Security

@ Ebs i Public Keys of Issuers

European Blockchain RegiStel' of Issuers
Register of Schemas
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OPINTOTIETOJEN VAIHDON KENTTA

« Lompakot ja DC4EU vain yksi lahestymiskulma kansainvaliseen
opintotietojen vaihtoon.
» Tiedonvaihdon periaatteessa korostuu yksilon autonominen
hallinta omasta datastaan ja hajautetun vaihtoehdon
mahdollisuuksien tutkiminen



OPISKELU TOISESSA POHJOISMAASSA TAI BALTIASSA

* Maailman sujuvinta maiden vdlistd arkea ja liikkuvuutta digitalisaation avulla- Pohioi .
hankkeeen tavoitteena on sujuvoittaa ihmisten ja yritysten rajat ylittavaa arkea @ O j?lSﬁ:Glnen
ja lilkkkumista edistamalla tiedon vaihtoa Pohjoismaissa ja Baltiassa. yhtelstyo

e Opetushallitus vastaa hankkeessa Opiskelemaan toiseen Pohjoismaahan ja
Baltiaan -tydpaketista, joka on erillisrahoitteinen ja kestaa vuoden 2024

loppuun asti. DIGI- JA
o _ _ _ _ VAESTOTIETO-
* Hankkeen tiimoilta on julkaistu TemaNord-sarjassa "Baseline study of cross- VIRASTO
border data exchange in the Nordic and Baltic countries" (norden.org)

OPETUSHALLITUS
UTBILDNINGSSTYRELSEN

* Hanke julkaisee rajat ylittavan tiedon vaihdon kasikirjan ja jakaa hyvia
kaytanteita tiedonvaihdon vahvistamiseksi ja tehostamiseksi. Handbook of @
cross-border data exchange within the Nordic and Baltic countries julkaistaan
marraskuussa 2023 Pohjoismaisen yhteistyon sivuilla.

e 2024 toteutetaan Pohjoismaiden ja Baltian osallistujamaiden valinen @ Terveyden ja
) : e hyvinvoinnin laitos
tiedonvaihdon pilotti.

* Seuraa: https://wiki.dvv.fi/pages/viewpage.action?pageld=133734294 %f) OIKEUSMINISTERIO)
JUSTITIEMINISTERIET



https://pub.norden.org/temanord2021-547/
https://pub.norden.org/temanord2021-547/
https://www.norden.org/fi/publikationer
https://wiki.dvv.fi/pages/viewpage.action?pageId=133734294

Asetus digitaalisesta palveluvaylasta (Single Digital Gateway, SDG)

Single Digital Gateway (SDG) -asetus eli EU-asetus yhteisen digitaalisen palveluvaylan perustamisesta
((EU) 2018/1724) tuli voimaan 21.11.2018.

* EU:n laajuinen asetus jolla helpotetaan usealla toimenpiteella ihmisten liikkuvuutta EU-alueella

Digitaalisen palveluvayldan EU-kansalaisille ja yrithsiIIe ndkyva osa on Your Europe -verkkopalvelu, jonka
kautta he |oytavat keskeisen informaation ja sahkoiset palvelut. Sita taydentamaan linkitetaan:

* EU:n verkkosivuja

* Kansallisia verkkosivuja (tiedot ja palvelujen kuvaukset)
* sahkoisia asiointipalveluita

* Neuvontapalveluita

Tarkoituksena on lisata, taydentaa ja selkeyttaa sisamarkkina-asioita koskevaa verkossa jo olevaa tietoa

Lisaksi halutaan helpottaa EU-kansalaisten ja yritysten paasya menettelyihin sahkoisesti myos rajat
ylittavissa tapauksissa.

* Kansalaisen niin pyytaessa viranomainen voi siirtaa rekisteristaan tietoa toiselle viranomaiselle.
* Once-only periaate

KE HA' ELY-keskusten seka TE-toimistojen
keS ku527.1ke}ﬂﬂarms-1a hallintokeskus


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32018R1724&from=FI
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32018R1724&from=FI

Once Only-periaate ja OOTS-jarjestelma

= Once only —periaatteella tarkoitetaan sitd, etta jos yksilon tai yrityksen menettelyssa tarvitsema
todistusmateriaali on jo jossain julkisen hallinnon rekisterissa, hanen ei tarvitse toimittaa sita uudelleen

= Yhden kerran periaatteen toteuttamiseksi komissio on antanut toimeenpanoasetuksen Once Only —
periaatteen teknisen jarjestelmasta (OOTS).

= Suomen keskitetysta yhteyspisteen rakentamisesta ja OOTS-jarjestelman kayttoonoton koordinaatiosta
vastaa Keha-Keskus.
= Opintoihin liittyvat prosessit joissa OOTS:in kayttd viranomaisille velvoittavaa:
= Opintotuen hakeminen
= Haku kolmannen asteen opintoihin
= Akateeminen aiempien tutkintojen ja opintojen tunnustaminen (ei sovelleta kansallisena palveluna)

= Toteutusta edistetaan vuonna 2024

= Lisaa tietoa OOTS-jarjestelmasta
. Elttpé,]é//ec.europa.eu/digitaI-buiIding-bIocks/wikis/downIoad/attachments/592642240/OOTS-Factsheet-
ri.par
* https://ec.europa.eu/digital-building-blocks/wikis/display/O0OTS/O0OTSHUB+Home
e KEHA-keskuksen SDG-tiimi: sdg.finland@ely-keskus.fi

KE HA' ELY-keskusten seka TE-toimistojen
keS ku527.1ke'%ﬂtlarms-1a hallintokeskus


https://ec.europa.eu/digital-building-blocks/wikis/download/attachments/592642240/OOTS-Factsheet-FI.pdf
https://ec.europa.eu/digital-building-blocks/wikis/download/attachments/592642240/OOTS-Factsheet-FI.pdf
https://ec.europa.eu/digital-building-blocks/wikis/display/OOTS/OOTSHUB+Home
mailto:sdg.finland@ely-keskus.fi

Europassi ja digitaaliset

osaamistodistukset

Euroopan komissio yllapitaa ja kehittaa Europassin digitaalisen osaamistodistuksen
infrastruktuuria (EDCI)

Koulutuksen jarjestajat voivat Europass-verkkoalustan kautta myontaa digitaalisia todisteita
kuten tutkintotodistukset ja my6s todistuksen liitteet.

* Edellyttaa sahkoisen leiman kayttéa organisaatioissa — leiman avulla todisteet ovat helposti
varmennettavissa

* Todisteet voidaan luoda verkkotyokalulla tai siirtaa tiedot rajapintoja pitkin

Suomessa Europassin kayttdéa tukee Opetushallitus:
* https://www.oph.fi/fi/europassi

Lisaa tietoa Digitaalisista osaamistodistuksista:
* https://europa.eu/europass/fi/what-are-digital-credentials
* https://europa.eu/europass/en/how-issue-european-digital-credentials

European
Commission



https://europa.eu/europass/fi/what-are-digital-credentials
https://europa.eu/europass/fi/what-are-digital-credentials
https://europa.eu/europass/en/how-issue-european-digital-credentials

EMREX

!

* VVerkosto, johon liittyminen vapaaehtoista

* Tarjoaa jarjestelman tietojen siirtamiseen korkeakoulusta toiseen
(Suomessa siirrettavat tiedot kuitenkin tulevat Virrasta)

* Ei rajoitu vain EU-alueelle
* Talla hetkella siirretaan paaasiassa kolmannen asteen tietoja

* Suomessa paaasiallisena kayttotarkoituksena opintosuoritusten
hyvaksiluku

* Suomessa palvelua yllapitaa CSC
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Kaiken onnistumisen edellytyksena
iIdentiteetinhallinnan ratkaiseminen

Olennaisena edellytyksena eri ratkaisujen toimivuudelle on henkilon tunnistaminen ja

yksilointi samaksi henkiloksi seka tietoa luovuttavassa etta vastaanottavassa
palvelussa/maassa

- Jo kansallisesti identiteetinhallinnan yhteentoimivuudessa riittda kehitettavaa (asiaa

selvittanyt OKM:n vetama Opetuksen ja koulutuksen toimialan identiteetinhallinnan
kehittdmistyoryhma)

- elDAS-identiteettia tulee olla mahdollista kayttaa suomalaisissa asiointipalveluissa

- EU:n ulkopuolisten opiskelijoiden tunnistaminen ja yksilGinti tulee ratkaista
koordinoidusti, mielellaan kansallisesti

*  Myds tunnistautumisen tason vaatimusten pohdinta — milloin vahva tunnistautuminen on
valttamatonta ja milloin ei

05/09/2023 1 Opetushallitus 21
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