Mallilomake tietosuojailmoitukseksi eduroam-kayttajille Viimeksi muutettu: 12/3/19

HUOM! Tama on Funetin eduroam-organisaatioille laatima mallilomake tietosuojailmoitukseksi
eduroam-kayttajille. Lomake on malli ja kdyttd on taysin organisaation omalla vastuulla.

Téssé tietosuojailmoituksessa kuvataan miten [ORGANISAATIO] késittelee henkilttietojasi kun kéaytat
eduroam-palvelua.

Verkkovierailupalvelu eduroam perustuu yliopistojen, ammattikorkeakoulujen ja tutkimuslaitosten
viliseen yhteisty6hon ja vastavuoroisuuteen, minké tavoitteena on tarjota opiskelijoille, tutkijoille ja
henkilokunnalle helppo ja turvallinen paasy eduroamissa mukana olevien koulutus- ja
tutkimuslaitosten Kiinteisiin ja langattomiin verkkoihin. eduroam tarjoaa prosessin verkkovierailun
jarjestdmiseen organisaatioiden vaélilla. Kayttajan tarvitsee konfiguroida eduroam laitteeseensa vain
kerran.

Lisatietoa eduroamista ja siihen osallistuvat suomalaiset organisaatiot on esitetty taalla:
https://www.eduroam.fi.

Tietosuojailmoitus on jaettu lukuihin seuraavasti:

1. Kuka olemme?

2. Mité tietoja eduroamissa kaytetaan?

3. Mihin tarkoituksiin kaytamme tietojasi?

4. Kenella on paasy tietoihisi?

5. Turvallisuus ja sailytysaika

6. Oikeutesi kayttajana

7. Muutokset

8. Kysymykset


https://www.eduroam.fi/

1. Kuka olemme?

Olemme [ORGANISAATIO ja YHTEYSTIEDOT]. Tarjoamme eduroamia yhdessd muiden koulutus- ja
tutkimuslaitosten kanssa kaikkialla maailmassa. Osallistuvana organisaationa voimme toimia joko
kotiorganisaationa tai isdntdorganisaationa. Suomessa verkkovierailuoperaattorina toimii Funet, jonka
tietosuojailmoitus 16ytyy taalta: https://www.eduroam fi/tietosuoja.

Asioiden kuvaamisen helpottamiseksi olemme madaritelleet eduroamissa mukana oleville osapuolille
seuraavat roolit:

1. Kotiorganisaatio: organisaatio, joka on antanut sinulle kayttajatunnuksen, jota kaytat
eduroamiin kirjautumiseen. Kutsutaan myds nimelld identiteetintarjoaja (Identity Provider).

2. Isdntdorganisaatio: organisaatio, jossa olet vieraana. Isantalaitosta kutsutaan myds
palveluntarjoajaksi (Service Provider).

3. Verkkovierailuoperaattori: osapuoli, joka hoitaa viestintédé kotiorganisaation ja
isantdorganisaation valilla (Suomessa Funet).

Tassa ilmoituksessa kuvataan verkkovierailuoperaattorin rooli, jotta sinulla olisi parempi kasitys
eduroamin toiminnasta. Verkkovierailuoperaattori on ensisijaisesti vastuussa RADIUS-
maajuuripalvelinten hallinnasta, jotka hoitavat organisaatioiden vélisté viestintaa. Lisatietoja
verkkovierailuoperaattorin roolista Suomessa saat Funetin tietosuojailmoituksesta:
https://www.eduroam. fi/tietosuoja

Kukin osapuoli on itsendisesti vastuussa henkilttietojen kasittelystd osana sen tehtavaa. Lisatietoja
osapuolten roolien jakautumisesta on eduroam Privacy Framework -dokumentissa:
https://www.eduroam fi/tietosuoja.

Késiteltavat tiedot vaihtelevat organisaation roolista riippuen. Esimerkiksi kotiorganisaatio on
itsenaisesti vastuussa omien opiskelijoidensa ja henkildkuntansa tietojen hallinnoinnista
identiteetinhallintajarjestelmassadn. Verkkovierailuoperaattori on itsendisesti vastuussa RADIUS-
palvelimien kautta kulkevan viestinnan hallinnasta. Kaikki osapuolet ovat itsendisesti vastuussa
tallentamistaan eduroam-lokitiedoista.

2. Mitatietoja eduroamissa kaytetaan?

Késittelemme tietoja sinusta eduroamin kayton yhteydessa riippuen tehtdvastamme (kotiorganisaatio
tai isdntdorganisaatio):


https://www.eduroam.fi/tietosuoja
https://www.eduroam.fi/tietosuoja
https://www.eduroam.fi/tietosuoja

Kotiorganisaatio

Jos toimimme kotiorganisaationa, késittelemme seuraavia tietoja:
- Kannettavan tietokoneesi, tablettisi tai matkapuhelimesi MAC-osoite

Kun muodostat yhteyden eduroam-verkkoon, laitteesi ainutlaatuinen tunniste ldhetetdan
automaattisesti. Tunnistetta kutsutaan myds MAC-osoitteeksi.

- Kéyttajatunnuksesi ja salasanasi (todennustiedot)

Kéyttdjatunnusta ja salasanaa kéaytetaan kayttdjan tunnistamiseen. Kotiorganisaatio saa tiedot
isantdorganisaatiosta verkkovierailuoperaattorin valityksellda kun kirjaudut eduroamiin
vieraillessasi muualla. Vaihtoehtoisesti kotiorganisaatio saa tiedot suoraan sinulta kun
kirjaudut eduroamiin kotiorganisaatiossasi. Jos et halua, ettd jokainen isantdorganisaatio, jossa
vierailet ndkee kayttajatunnuksesi, voit paatelaitteesi tata tukiessa maéritella kayttajatunnuksesi
nakymaan isédntdorganisaatiolle anonyymissa muodossa. Salasana vélitetaan aina salattuna. Voit
pyytéa lisdtietoja laitteen asetuksista kotiorganisaatiosi kayttétuelta.

- Todennuksen ajankohta
Kun saamme todennuspyynnon, kasittelemme mydés pyyntdon liittyvia aikaleimoja.
- Tukiasema, johon liityt

Saamme tukiaseman tunnistetiedon kun kirjaudut sisédan. Tunnistetieto on tukiaseman MAC-
osoite.

- Vierailusi kohteena olevan isdntdorganisaation identiteetti
Jos muodostat yhteyden muualta kuin kotiorganisaatioltasi, kdsittelemme isédntatorganisaation
identiteetin.

Isdntdorganisaatio

Jos vierailet meilla, kasittelemme seuraavat tiedot;
- Kannettavan tietokoneesi, tablettisi tai matkapuhelimesi MAC-osoite

Kun muodostat yhteyden eduroam-verkkoon, laitteesi ainutlaatuinen tunniste ldhetetddn
automaattisesti. Tunnistetta kutsutaan myds MAC-osoitteeksi.

- (Anonymisoitu) kayttajatunnuksesi ja salasanasi (todennustiedot)

Kéyttajatunnusta ja salasanaa kéaytetdan kayttdjan tunnistamiseen kotiorganisaatiossa.
Lahetdmme ndma tiedot kotiorganisaatiollesi verkkovierailuoperaattorin kautta. Sinun ei
tarvitse huolehtia siit, ettd voisimme nédhda salasanasi. Salasanasi salataan aina laitteellasi ja
lahetdmme sen kotiorganisaatiollesi salattussa muodossa. Jos haluat varmistaa, ettd emme
myoskaan nae kayttajatunnustasi, voit noudattaa kotiorganisaatiosi kayttétuen ohjeita
kayttadjatunnuksen anonymisoinnista. Voit myos tarkistaa, onko kotiorganisaatiosi tehnyt
konfiguroinnin viela helpommaksi méaarittelemalla tarvittavat tiedot eduroam Configuration
Assistant Tool (CAT) -palveluun (https://cat.eduroam.org). Kun olet konfiguroinut laitteesi
onnistuneesti, kasittelemme vain anonymisoidun kayttajatunnistuksen. Vain kotiorganisaatiosi
identiteetti voidaan péaatelld anonymisoidusta kéayttajatunnuksesta.



https://cat.eduroam.org/

- Tukiasema, johon liityt

Saamme tukiaseman tunnistetiedon kun kirjaudut sisaan. Tunnistetieto on tukiaseman MAC-
osoite.

- Todennuksen ajankohta
Kun saamme todennuspyynnon, kasittelemme myds pyyntoon liittyvié aikaleimoja.
- Kotiorganisaatiosi identiteetti

Jos yritat muodostaa yhteyden verkkoomme vieraana, ldhetimme todennustietosi
kotiorganisaatiollesi verkkovierailuoperaattorin kautta. Téssd yhteydessé kasittelemme myaos
kotiorganisaatiosi identiteettia.

Edelld mainitut tiedot tallennetaan myds lokitiedostoihin.

3. Mihin tarkoituksiin kaytamme tietojasi?

Henkilotietojen kasittely perustuu [HUOM! TAYTA TAHAN TIETOSUOJA-ASETUKSEN MUKAINEN
KASITTELYPERUSTE] .

Kotiorganisaationa:

Kotiorganisaationa kdytdimme todennustietoja henkiléllisyytesi todentamiseksi. Kun olemme
tarkistaneet henkil6llisyytesi, organisaatio, johon yritat kirjautua (me tai vierailun kohteena toimiva
isantdorganisaatio) péaattaa onko sinulla oikeus liittyd eduroam-verkkoon. Tarvitsemme myés MAC-
osoitteen varmistaaksemme, ettd todennuspyyntési voidaan kasitelld oikein seké isdntdorganisaation
identiteetin vastataksemme todennuspyyntéon.

Isdntdorganisaationa;

Jos vierailet meillg, késittelemme (salatun ja anonymisoidun) todennustietosi vain vélittdédksemme ne
kotiorganisaatioosi verkkovierailuoperaattorin kautta. Kdytimme MAC-osoitettasi padastadaksemme
sinut verkkoomme todennuksen onnistuttua.

Késittelemme palveluun liittyvia tietoja ja tallennamme tiedot lokitiedostoihin. Ndiden lokitiedostojen
tarkoitus on rajoitettu palvelun hallintaan, johon sisaltyy prosessien sisainen tarkistaminen, eduroamin
turvallisuus, tuen tarjoaminen, loppukayttdjan tunnistaminen vaarinkéayttétapauksissa ja minka tahansa
tuloksena syntyvien riitojen kasitteleminen. Lokitietojen avulla voidaan myos tarjota apua
toimivaltaisten viranomaisten rikostutkinnoissa.

Késittelemme henkil6tietojasi ensisijaisesti osallistuvien organisaatioiden ja heidan loppukayttajiensa
etujen suojaamiseksi. Etuihin kuuluu se, ettd loppukéyttajan on helpompi pééstd nopeaan ja turvalliseen
internetiin ilman, ettd henkil6tietoja siirretddn tarpeettomasti useille organisaatioille. Tarkein
periaatteemme on tiedonkeruun minimointi.



[HUOM! SEURAAVAA KAPPALETTA VOI KAYTTAA, MIKALI YLLA ON PAATTANYT KAYTTAA
HENKILOTIETOJEN KASITTELYN PERUSTEENA OIKEUTETTUA ETUA. TARVITAAN MYOS
DOKUMENTTIA, JOSSA PUNNINTA OSOITETAAN, NS. TASAPAINOTESTI]

Jos kasittelemme henkil6tietojasi omien tai kolmansien osapuolten oikeutettujen etujen perusteella,
olemme punninneet néita etuja oikeuttasi yksityisyyteesi vastaan. Tarvittaessa teemme
varotoimenpiteitd, jotta voimme suojella yksityisyyttasi ja estda yksityisyytesi vaarantumista. Lisétietoja
naista eduista saat lukemalla henkildtietojen kéayttotarkoituksista tésté tietosuojailmoituksesta.
Annamme sinulle pyynnosta lisatietoja siitd, miten olemme punninneet néita etuja suhteessa sinun
etuihisi. Jos et halua, ettd isantdorganisaatiot késittelevat tietojasi, voit paattaa olla liittymattd eduroam-
verkkoon automaattisesti (esimerkiksi olla tallentamatta laitteeseesi kayttajatunnustasi tai kytkemalla
Wi-Fin pois péélta).

4. Kenellé on paasy tietoihisi?

eduroamin kaltaisen verkkovierailupalvelun luonteen vuoksi siirrdmme tietojasi muille osallistuville
organisaatioille, joiden verkoissa kdytat eduroam-palvelua. Kun toimimme isantdorganisaationa, eli
kaytat eduroamia meilld, siirramme tunnistetietojasi (kdyttajatunnus ja salasana salatussa muodossa)
verkkovierailuoperaattorille, joka puolestaan vélittda ne kotiorganisaatiollesi.

Joissakin tapauksissa siirramme tietojasi myos EU/ETA -alueen ulkopuolelle, esimerkiksi jos opiskelet
ulkomailla. EU/ETA-alueen ulkopuolisilla mailla tarkoitamme Euroopan talousalueen (ETA)
ulkopuolisia maita. ETA:an kuuluvat kaikki EU-maat, Liechtenstein, Norja ja Islanti. Tallaisissa
tapauksissa on kyse kansainvélisesta henkilttietojen siirrosta. Ndiden maiden lait ja mééraykset eivat
aina suojaa henkilotietojasi samalla tavalla kuin Suomessa voimassa olevat lait ja méaéaraykset.
Tarvittaessa varmistamme turvatoimien toteutumisen, jotta varmistetaan henkil6tietojen kansainvélista
siirtoa koskevien sadntdjen noudattaminen, kuten Euroopan tasolla vakiintuneet sopimusmaééraykset
(ks. GDPR 46. pykaéld) ja arvioimme, onko kyse GDPR:n 49. pykaldssa esitetystd poikkeuksesta.
Enemman tietoa eduroam-yhteistyon tietosuojailmoituksesta: https://www.eduroam.org/privacy/
(englanniksi).

Luovutamme tietojasi kolmansille osapuolille kanssa vain erikoistapauksissa. Esimerkkeja ovat: (i) tuen
antaminen, (ii) riitojen ratkaiseminen ja (iii) oikeudellisten velvoitteidemme noudattaminen.

Saatamme myos kayttad ulkopuolisia toimittajia palvelujen tuottamiseen, jolloin toimittajalla saattaa
olla péasy tietoihisi kasittelijan roolissa. Talléin olemme varmistaneet sopimusteitse, ettd henkil6tietojen
kasittelijat kasittelevat tietojasi lainmukaisesti. Ulkopuoliset toimittajat eivat saa kayttaa tietojasi omiin
tarkoituksiinsa. Esimerkiksi tallennamme tietoja omiin (paikallisiin) jarjestelmiimme, mutta kdytamme
myos ulkopuolisia tahoja toteuttamaan tai yllapitamaan taté palvelua puolestamme. Vaadimme, etté
nama toimittajat ryhtyvat tarvittaviin turvatoimiin tietojesi suojaamiseksi ja toimivat ohjeidemme
mukaisesti.


https://www.eduroam.org/privacy/

5. Turvallisuus ja sailytysaika

Henkilokohtaisten tietojesi oikeanlainen suojaus on meille tarked. eduroam on rakennettu siten, ettéd
osallistuvat organisaatiot eivat nde enempaa tietoja, kuin mita he tarvitsevat autentikoidun
verkkoyhteyden tarjoamiseksi ja hallitsemiseksi.

Varmistamme, ettd henkil6tietosi ovat asianmukaisesti suojattuja luvattomalta kaytélta ja paasylta,
muutoksilta ja laittomalta tuhoamiselta. Lisdtietoa eduroamin turvallisuuden vahvistamisesta on
osoitteessa https://www.eduroam.org/eduroam-security/.

Emme tallenna tietojasi pidempéan kuin on tarpeen. Piddmme henkil6tietojesi sisaltavia lokitiedostoja
enintdan 6 kuukautta. Jos tarvitsemme tietojasi riitojen ratkaisemiseksi, sdilytamme tietojasi kunnes
riidat on ratkaistu.

6. Oikeutesi kayttajana

eduroam-kéyttajana sinulla on tietosuoja-asetuksen mukaiset oikeudet saada tietoa henkil6tietojesi
kasittelysté. Lisatietoa oikeuksistasi 10ydét tietosuojaviranomaisen sivuilta osoitteesta:
https://tietosuoja.fi/yksityishenkilot

Huom. Voimme pyytaa sinulta lisatietoja varmistaaksemme henkil6llisyytesi.

Jos haluat tarkistaa tietosi, laheta sahkopostia osoitteeseen [SAHKOPOSTIOSOITE].

7. Muutokset

Voimme paivittaa tata tietosuojailmoitusta. Merkittavistd muutoksista ilmoitamme esimerkiksi
(kotiorganisaation kayttéjia) sahkdpostitse tai julkaisemalla tiedotteen www-sivuillamme.
Tietosuojailmoituksemme on saatavilla myos osoitteessa [LISAA LINKKI].

8. Kysymykset

Otamme yKksityisyytesi vakavasti. Jos sinulla on kysymyksia tai huomautuksia oikeuksistasi, ota
yhteytta kotiorganisaatiosi kiyttétukeen tai tietosuojavastaavaan [LISAA YHTEYSTIEDOT] . He ovat
vastuussa kayttéjatilistasi timan palvelun suhteen. Yhteystiedot ovat myds saatavilla kotiorganisaatiosi
verkkosivuilta.


https://www.eduroam.org/eduroam-security/
https://tietosuoja.fi/etusivu

