ADFS-integraatio

MPASSId lisétdan ADFS:&an PowerShell komentojen avulla. Alla esimerkki Powershell-komennot, joilla MPASSId lisatéan ADFS:aan. Komennoista on
kaksi versiota riippuen siita, etta luetaanko MPASSId:n metadata internetin kautta vai paikallisesta kopiosta.

MPASSId:n lisdaminen ADFS:aan

MPASSid:n metadata url-osoitteella

$name = " npass- pr oxy"
$nmet adat aUrl = "https:// npass-proxy.csc. fi/ Shibbol eth. sso/ Met adat a"

Add- ADFSRel yi ngPar t yTrust - Met adat aUr | $met adat aUr | - Nane $nane - Aut oUpdat eEnabl ed $true - Encrypt d ai ns $true -
Si gnedSan Request sRequi red $true - Encrypti onCertifi cat eRevocati onCheck none - SigningCertificateRevocati onCheck none

MPASSIid:n metadata paikallisesti

Kopioi ensin MPASSIid:n metadata ADFS-palvelimelle haluamaasi hakemistoon mpass-proxy-metadata.xml nimella.

Paivita alla oleviin komentoihin metadatatiedoston sijainti ja nimi, jos kaytit jotain toista tiedostonimea.

$nane = "npass- pr oxy"
$net adat aFi | e = "c:\ <hakemi st o>\ npass- pr oxy- net adat a. xm "

Add- ADFSRel yi ngPart yTrust - Met adat aFi | e $net adat aFi | e - Nane $nane - Encrypt O ai ns $true - Si gnedSanl Request sRequi r ed $t
rue - EncryptionCertificateRevocati onCheck none -SigningCertificateRevocati onCheck none

# MPASSi d: n tiedot voi pdaivittéa netadatasta konennolla
Updat e- Adf sRel yi ngPart yTrust - Tar get Nanme $nane - Met adat aFi | e $net adat aFi |l e

MPASSid:lle l&hetettavien attribuuttien maarittely

ADFS:lle maéaritellaén claim rulejen avulla mita attribuutteja kayttajasta vélitetddn palveluun kirjautumisen yhteydessa. Tarvittavat madritykset voi
tehda joko Powershell-komennoilla, kopioimalla ja tarvittaessa muokkaamalla taman ohjeen esimerkki claim ruleja tai maarittamalla ne ADFS:n
hallintakonsolista. Loydat tarkemmin tietoa claim ruleista tdman ohjeen Claim Rulet kohdasta.

Paivité alla oleviin komentoihin MPASSid:lle lahetettévia attribuutteja vastaavat AD:n attribuutit. Types kohdassa méaaritellaén minké tyyppisena attribuutit

lahetetddn MPASSiId:lle ja query kohdassa maaritellddn mistd AD:n attribuutista vastaava attribuutti [8ytyy. Types ja query kohtien attribuuttien jarjestys
vastaa toisiaan.

MPASSid:n claim rulejen méaaritys

$i ssuanceTransfornRul es = ' @Rul eName = "Send MPASSid Attributes"c:[Type == "http://schemas. n crosoft.conl ws/ 2008
/06/identity/clains/w ndowsaccount name", |ssuer == "AD AUTHORI TY"] => issue(store = "Active Directory", types =
("npassUserldentity", "npassG venNane", "npassSurnane", "npassAccountNane", "npassLearnerld",

"nmpassSchool Code", "npassC assLevel ", "npassd assCode", "npassUserRol e", "npassLearni ngvateri al sCharge","
npassNi ckName"), query = "; obj ect Gui D, gi venNan®, sn, user Pri nci pal Nane, <I ear ner | d>, <school Code>, <cl assLevel >,

<cl assCode>, <user Rol e>, <| ear ni nghat eri al sChar ge>, <ni ckNane>; {0}", param = c.Val ue);";

$i ssuanceAut hori zati onRul es = ' @rul eTenpl ate = "Al | owAl | Aut hzRul " => issue(Type = "http://schenmas. m crosoft.com
[aut hori zation/clainms/permt", Value = "true");"

$name = "npass- pr oxy"

Set - ADFSRel yi ngPart yTrust - Tar get Nane $name - | ssuanceAut hori zat i onRul es $i ssuanceAut hori zati onRul es -
I ssuanceTr ansf or nRul es $i ssuanceTr ansf or nRul es

Huom! mpassAccount Nane ei ole pakollinen uusissa adfs-integraatioissa. Sen voi myds poistaa vanhoista, jos asiasta sovitaan ensin MPASSid tuen
kanssa.

Useamman koulukoodin lahettdminen ja muut moniarvoiset attribuutit
Jos oppilailla tai opettajilla on useita kouluja, voit valittéa koulukoodit mpassSchoolCode attribuutissa puolipistein eroteltuna.

Tarkemmat ohjeet moniarvoisten attribuuttien valittdmisestda MPASSId:Il4 10ytyy taalta.

ADFS:n tiedot MPASSId:lle


https://mpass-proxy.csc.fi/Shibboleth.sso/Metadata
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.microsoft.com/authorization/claims/permit
http://schemas.microsoft.com/authorization/claims/permit
https://wiki.eduuni.fi/pages/viewpage.action?pageId=232828873

ADFS:n tiedot pitaa lisatd MPASSid:lle ennen kuin kirjautuminen toimii. Lisddminen tapahtuu ADFS:n metadatan avulla. Metadata loytyy oletuksen ADFS-
palvelimelta osoitteesta https://<palvelimen_nimi>/FederationMetadata/2007-06/FederationMetadata.xml. Léheté& ADFS:n metadata osoitteeseen mpass@
oph.fi.

Claim Rulet

Alla esimerkki claim rule maarityksié. Naita voi kopioida ja liittdd ADFS:n Relying Partyn méaarityksiin ADFS:n hallintakonsolista. M&arityksiin pitdéd muokata
misté AD:n attribuutista MPASSId:lle lahetettava attribuutti [6ytyy.

® Claim rule tekee kyselyn AD:lle ja hakee kyselyssa maaritellyt attribuutit

® Types -kohdassa on madritelty minka tyyppisina attribuutit lahetetadn MPASSiId:lle ja query kohdassa on maaritelty mista AD:n attribuutista
haluttu tieto 16ytyy.

® Types ja query kohtien jarjestys vastaa toisiaan. Eli esimerkiksi mpassUserldentity attribuutti haetaan AD:n objectGuid attribuutista.

Voit lisétd, muuttaa ja poistaa attribuutteja tarvittessa (Tietomallissa pakollisia attribuutteja ei voi poistaa).

Send MPASSid Attributes

c:[Type == "http://schenmas. m crosoft.con ws/ 2008/ 06/i dentity/clains/w ndowsaccount nane", |ssuer == "AD
AUTHORI TY"]
=> jssue(store = "Active Directory", types = ("npassUserldentity", "npassAccountNanme", "npassG venNane", "npass
Surnane", "npassLearnerld", "npassSchool Code", "npassC assLevel", "npassC assCode", "npassUserRole",
"npasslLear ni nghat eri al sCharge", "npassNi ckNanme"), query = "; obj ect Qui D, user Pri nci pal Nare, gi venNane, sn,
<l ear ner | d>, <school Code>, <cl assLevel >, <cl assCode>, <user Rol e>, <| ear ni nghat eri al sChar ge>, <ni ckNane>; {0}", param
= c. Val ue);

Huom! npassAccount Nane ei ole pakollinen uusissa adfs-integraatioissa. Sen voi myds poistaa vanhoista, jos asiasta sovitaan ensin MPASSid tuen
kanssa.

Esimerkkeja erilaisista claim ruleista

Jos méarittelet MPASSid:lle lahetettavia attribuutteja erillisilla claim ruleilla, niin varmista ettei niité l&hetd myos jossain toisessa attribuutissa.
Maksullisuusattribuutin [&hettdaminen kiintedn& arvona

Send npasslLear ni nghat eri al sChar ge
=> issue(Type = "npassLear ni nghat eri al sChar ge", Value = "1");

Numeerisen roolitiedon muuttaminen tekstimuotoiseksi

# Haetaan kaytt&j an rooli AD: n enployeeType attribuutista ja |isatéaan (add) se kayttajan attribuuttei hin
Add Enpl oyee Type as Rol e
c:[Type == "http://schemas. m crosoft.com ws/ 2008/ 06/identity/claims/w ndowsaccount nane", |ssuer == "AD
AUTHORI TY" ]

=> add(store = "Active Directory", types = ("http://schenas. m crosoft.com ws/ 2008/ 06/identity/clains/role"),
query = "; enpl oyeeType; {0}", param = c. Val ue);

# Tutkitaan roolin arvo ja | dhetet@in eteenpdin (issue) arvoa vastaava tekstinuotoinen rooli

Send npassUser Rol e oppi |l as

c:[Type == "http://schemas. m crosoft.com ws/ 2008/ 06/identity/clains/role", Value =~ ""1"]
=> issue(Type = "npassUserRol e", Value = "oppilas");

Send npassUser Rol e opettaja

c:[Type == "http://schemas. m crosoft.conm ws/ 2008/ 06/identity/clainms/role", Value =~ ""2"]
=> issue(Type = "npassUserRole", Value = "opettaja");

Roolitiedon lahettaminen OU-rakenteen mukaan.

Taté voi hyddyntéaa mikali opettajat ja oppilaat ovat omissa OU:issaan, eika heidan kayttajaobjekteissa ole roolitietoa misséan attribuutissa.


mailto:mpass@oph.fi
mailto:mpass@oph.fi
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.microsoft.com/ws/2008/06/identity/claims/role
http://schemas.microsoft.com/ws/2008/06/identity/claims/role
http://schemas.microsoft.com/ws/2008/06/identity/claims/role

# Ensimméinen claimrule - haetaan kayttajan distingui shedNane ja asetetaan se clai mdistingui shedNanme -
claimin.
# Tamd claima ei |ahetetd ADFS:st& eteenpdin (=> add() vs => issue()).

c:[Type == "http://schemas. nicrosoft.con ws/ 2008/ 06/identity/clai ms/wi ndowsaccount nane", |ssuer == "AD

AUTHORI TY"]

=> add(store = "Active Directory", types = ("claimdistingui shedNane"), query = ";distingui shedNane; {0}", param
= c. Val ue);

# Toinen claimrule, jossa tutkitaan sisalsiko claimQOU=Cppilaat tekstin. Ja mkéali sisalsi, niin palautetaan
npassUser Rol e: na Oppi | as.

c:[Type == "cl ai mdi stingui shedName", Value =~ "(OU=Cppil aat)"]

=> jssue(Type = "npassUserRol e", Value = "Oppilas");

# Kolmas claimrule, jossa tutkitaan siséalsiko claimOU=Cpettajat tekstin. Ja mkali sisalsi, niin pal autetaan
nmpassUser Rol e: na Qpettaj a.

c:[Type == "cl ai mdi stingui shedName", Value =~ "(OU=Cpettajat)"]

=> jssue(Type = "npassUserRole", Value = "Opettaja");

Windows Server 2019 ADFS

Windows Server 2019 ADFS lisaé oletuksena metadataansa contact personin email addressin tyhjana elementtina. Jotta metadatan validointi toimii, niin
email address tulee olla mééariteltyna.

Samalla kannattaa varmistaa ettei metadatassa ole contact personissa muitakaan tyhjia elementteja.

# Tarki sta ensin onko contact person:n tiedot jo annettu:
(Get - Adf sProperties). Contact Person

# Jos edel lisen komennon tul oksena Enmil Addresses on tyhja, niin talla voit |isata sen.

# Huoml tamé ylikirjoittaa mahdolliset ai emmat Contact Person naaritykset, joten kaikki tiedot tulee asettaa
uudel | een.

$CP = New Adf sCont act Person [-Conpany <string>] [-Enail Address <string[]>] [-G venNane <string>] [-

Tel ephoneNunber <string[]>] [-Surnanme <string>]

Set - Adf sProperties -ContactPerson $CP

OPH:lle toimitettavat tiedot integraatiotyypista riippumatta

MPASSid-integraation rakentamista varten jokaisen koulutustoimijan on ilmoitettava seuraavat tiedot palveluosoitteeseemme mpass(at)oph.fi .
1. Oppilaitostyypit, joilla aiotte MPASSid:ta kayttaa. Hyvaksytyt oppilaitostyypit koodiarvoineen l6ytyvat taalta: https://koski.opintopolku.fi/koski
/dokumentaatio/koodisto/oppilaitostyyppi/latest
2. Kunnan/koulutustoimijan logotiedoston, jonka haluatte néaytettavan MPASSid:n koulunvalintasivulla.

® Logo: png-muodossa, koko 125x36 px.

Kun nama tiedot on lahetetty MPASSid:lle ja liittymissopimukset ovat allekirjoitettuna molempien osapuolten toimesta, saadaan integraatio péalle usein
parin arkipéivéan kuluessa.


https://koski.opintopolku.fi/koski/dokumentaatio/koodisto/oppilaitostyyppi/latest
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