Funet Backup -varmuuskopiointipalvelu *

* Taman lisapalvelun kaytosta veloitetaan erillismaksu, ks. Hinnoittelu.

Kuvaus

Varmuuskopiointipalvelussa kopioidaan asiakasorganisaation datoja maaritellysti ja séanndéllisesti silté varalta, etta ne eivat esimerkiksi laiterikon tai datan
korruptoitumisen takia ole normaalisti kaytettavissa alkuperaisista lahteistdan. Kopioidut datat voidaan palauttaa palvelusta takaisin asiakkaan kayttoon.
Asiakas vastaa itse em. asioiden suorittamisesta palvelun kayttéliittyman kautta CSC:n ohjeistamana.

Palveluun voidaan kopioida datoja palveluun liitetyilta asiakaspalvelimilta (windows, unix, solaris) seka NAS- ja VMware-ymparistéista, myohemmin
mahdollisesti muistakin lahteista. Mikali asiakas aikoo varmuuskopioida palveluun henkilttietoja, tulee siitd sovitulla tavalla ilmoittaa CSC:lle ja ohjeistaa
ko. henkilttietojen kasittely.

Palvelussa kaytetaan deduplikointia (= muuttumatonta dataa ei varmuuskopioida uudelleen) ja datojen pakkausta. Naiden toimien ansiosta datat kayttavat
vahemmaén levytallennustilaa ja verkon kapasiteettia. Deduplikointi tapahtuu asiakas-/(client)-palvelimien tapauksessa niissa itsessaan tai tarvittaessa
proxy media agent -palvelimessa (joka sijaitsee fyysisesti asiakkaan omassa ymparistossa). NAS-palvelimien kohdalla deduplikointi tapahtuu aina proxy
media agent -palvelimella.

Varmuuskopiointiin kaytetaan levytallennuskapasiteettia. Varmuuskopioidut datat sijaitsevat fyysisesti Suomessa CSC:n datakeskuksessa tai -keskuksissa.
Palvelun kayttoonotto edellyttaa tiivista yhteistyota yksityiskohtineen tilaajan ja CSC:n valilla.

Palvelu on tarkoitettu Funetin jasenorganisaatioille, kaupalliset ja yksityiset tahot on rajattu ulkopuolelle.

Asiakasymparistoista (tenant) muodostetaan yhteydet Funet Backup -palveluun asiakaskohtaisten proxy-palvelimien kautta.
Asiakaskohtaiset proxy-palvelimet sijaitsevat erillisessa DMZ-verkossa.

Varmuuskopioitavat datat kirjoitetaan media agent -palvelimiin liitettyyn levytallennusjarjestelmaan.

Funet Backup -palvelun kayttoliittymayhteydet sallitaan ainoastaan asiakkaan maarittelemalté tietylta palvelimelta.

Funet Backup -palvelun asiakkaat nakevét ja hallinnoivat ainoastaan omia palvelimia ja niiden varmistuksia seké palautuksia
kayttoliittymassaan.


https://wiki.eduuni.fi/x/iIBpAQ
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Funet Backup graafinen kayttoliittyma (GUI)

® Asiakkaan yhteyshenkilot (backup administrator) voivat hallita graafisen kayttoliittyméan kautta omia tietokoneitaan (client computer).

® Asiakkaan yhteyshenkiltt voivat kdynnistaé varmuuskopiointeja, tehdé niisté palautuksia, ajaa raportteja ja asentaa asiakasohjelmia (client
program) palvelimilleen (client computer), jotka on rekisterdity Funet Backup -palveluun.

® Varmuuskopiointiasetusten konfigurointi, halytyksien luominen ja ajastusten muokkaaminen (varmuuskopiot, palautukset, raportit) onnistuvat
myds.
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Mita asioita asiakas voi/pitaé itse hallita palvelussa?

mitka fyysiset ja virtuaaliset palvelimet otetaan palvelun piiriin (eli mille palvelimille (client computer) asiakasohjelma (client program)
asennetaan)

mité datoja kustakin varmuuskopioitavasta palvelimesta varmistetaan palveluun

asentaa asiakasohjelmia (client program) palvelimilleen

mité& varmistuspolitikkoja mihinkin dataan sovelletaan (esim. kéytettava salausalgoritmi)

palautuksien tekeminen varmistuksista takaisin omiin jarjestelmiin

varmuuskopiointitdiden monitorointi kayttolittyman kautta (etta tydt menevat lapi onnistuneesti)

raporttien ajaminen valitsemistaan asioista

palvelun automaattisten hélytyksien seuraaminen ja niihin reagointi tarvittaessa

Palvelun puolesta hoidettavat asiat

varmuuskopioinnin ajastusten tekeminen ja kayttdonotto sovitun mukaisesti (oletus = taysi (full) varmuuskopiointi kerran viikossa,
inkrementaalit (= muuttuneet datat) muina viikonp&iviné)
varmuuskopioitujen datojen eheys/palautettavuus tarkistetaan saénnollisesti. Katso lisatietoja (ulkoinen sivu).
vikahalytyksien konfigurointi sovitun mukaisesti

O automaattiset halytykset jarjestelmén hairidisté voidaan asettaa lahtemaén haluttuihin séhkdpostiosoitteisiin
automaattisen raportoinnin konfigurointi (péivittainen raportti onnistuneista ja epéonnistuneista varmistuksista, jatkossa myos tallennuskapasite
etin kaytosta palvelussa)

© voidaan asettaa lahtemaan haluttuihin sdhkdpostiosoitteisiin
asiakasta opastetaan palvelun kaytossa, esim. uusien palvelimien lisddmisesséa palvelun piiriin (palvelun kaytdn ohjeita)
asiakaskohtaiset varmistuspolitiikat (séilytysajat, kopioiden méara jne.) luodaan sovitun mukaisesti
asiakaskohtaisten asiakasohjelmien (client program) asennuspakettien konfigurointi ja jakelu (Windows, Linux)
Funet Backup -jarjestelman yleinen valvonta ja monitorointi


http://docs.commvault.com/commvault/v11/article?p=features/deduplication/t_verifying_the_deduplicated_data.htm
https://wiki.eduuni.fi/pages/viewpage.action?pageId=58185236

Funet Backup -palvelu toteutetaan CSC:n datakeskuksissa, joille on mydnnetty tietoturvallisuuden hallintajarjestelmien ISO/IEC 27001 -
sertifikaatti. Katso lisatietoja.

Tietoturvallisuus

Datan ja tietoliikenteen salaus

® varmuuskopioitavat datat salataan (AES-256) oletuksena palvelun puolesta
© NAS-varmuuskopioinneissa salaus tapahtuu datan siirron jalkeen ja data tallennetaan salattuna levyjarjestelméaan. NAS-
palautuksissa salaus puretaan NAS-asiakaspalvelimen (client computer) padssa
o asiakaspalvelin- ja VMware-varmuuskopioinneissa data salataan ennen datan siirtoa ja data tallennetaan salattuna levyjarjestelmaan.
® varmuuskopioitavat datat siirtyvéat palveluun ja palvelusta https-salattuna Funet-verkon kautta asiakaskohtaista, joko palvelulle varattua tai muu
Ita tietoliikenteeltd vapaaksi jaavaa kaistanleveytta kayttavaa, MPLS L3 VPN -yhteytta pitkin (liséatietoja)

Paasyn rajoitukset

® paasy palvelun kayttoliittymaan sallitaan vain halutuista asiakkaan IP-osoitteista

® palvelun kayttoliittyman kayttajien salasanat tallentuvat varmuuskopiointijarjestelman tietokantaan salattuina. Ko. tietokannasta otetaan
varmuuskopio saanndéllisesti

® palvelun kayttéliittymaén kirjautumiseen kaytettaville salasanoille on asetettu salasanavaatimus (vain palvelun asiakkaille: Palvelun

kayttéliittymat)

viiden (5) epéonnistuneen siséankirjautumisyrityksen jalkeen ko. kayttajatunnus lukittuu 30 minuutiksi

asiakkaan palveluun varmuuskopioituja datoja paéasee ndkemaén vain ko. asiakkaan palvelun yhteyshlét + palvelun tekninen tiimi CSC:lla

asiakkaan palvelun yhteyshenkilgille annetaan vain tarpeelliset kayttdoikeudet koko jarjestelman toiminnan suojaamiseksi

kayttamattomana oleva yhteys palvelun kayttolittymaan aikakatkaistaan tietyn ajan jalkeen automaattisesti

Tietoturvallisuus jarjestelman arkkitehtuurissa

® kullekin asiakkaalle luodaan palvelua varten oma VRF (VPN Routing and Forwarding)-instanssi omine reittitauluineen tarpeellisiin Funet-
verkon fyysisiin reitittimiin

® palvelun kayttama tietoliikenneyhteys voidaan haluttaessa varmentaa toisella virtuaalisella yhteydella, joka toimii eri fyysisten laitteiden kautta

® kullekin asiakkaalle luodaan palvelua varten oma, yksi tai useampi virtuaalinen valityspalvelin (proxy)

® asiakkaiden datojen varmuuskopiointiin kdytetdan asiakaskohtaisia loogisia levykirjastoja (levytallennusjarjestelma on palvelulle yhteinen)

Tiedonvaihto asiakkaan ja CSC:n valilla

® tiedonkulun helpottamiseksi luodaan asiakaskohtainen wiki-sivu, jonne esimerkiksi kirjataan asiakkaan palvelun yhteyshenkildiden
yhteystiedot, kulloinkin sovitut asiat palvelun resurssien kaytdstd yms. tietoja, josta ne ovat osapuolten ldydettavissa aina tarvittaessa

® asiakaskohtainen wiki-sivu mahdollisine alisivuineen nakyy ja on muokattavissa vain ko. asiakkaan ilmoittamille palvelun yhteyshloille +
palvelun tekniselle tiimille CSC:lla. Katso lisatietoja Eduuni-ymparistdn turvallisuudesta

Muita tietoturvallisuuteen vaikuttavia asioita

®* mm. kayttajien opastus palvelun kayttodn, katso tarkemmin kohdasta Itsepalveluna seka palvelun puolesta hoidettavat asiat

Tietosuoja

Henkilétiedot varmuuskopioidussa datassa

® jos palvelun asiakas varmuuskopioi palveluun henkilttietoja, asiakkaan velvollisuutena on kirjallisesti kuvata ja ohjeistaa CSC:lle. Tarvittaessa
CSC voi opastaa tassa henkilétietojen kéasittelytoimien kuvauksen luomisessa

® samoin asiakkaan velvollisuus on tehda em. kasittelytoimien kuvaus uudestaan joka kerta, kun henkilétiedoissa tapahtuu muutoksia, joita
voimassa oleva kuvaus ei kata, katso sivu Funet Backup muutokset omaan palveluusi

Henkil6tiedot liittyen itse palveluun

® palveluun liittyvien wiki-tydtilojen kayttajahallinta tapahtuu Eduuni-alustalla, jota hallinnoidaan valtion tietoturvallisuusasetuksen mukaisen
korotetun tason (Vahti 2/2010) mukaisesti
© Eduuni-tietosuojaseloste
® palvelun kayttéliittymien kayttéjahallinta tapahtuu varmuuskopiointijarjestelméssé, jonne CSC tekee henkildkohtaiset kayttajatunnukset
asiakkaalta saatujen henkilétietojen perusteella. Kayttajatunnukset tallennetaan jarjestelméan tietokantaan
® palvelun asiakkaan yhteyshenkildiden henkilotiedot tallennetaan ja yllapidetaan asiakaskohtaisella wiki-sivulla ja niita tietoja koskee CSC:n
asiakasrekisterin tietosuojaseloste

Kayttéonotto


https://www.csc.fi/tietoturva
https://wiki.eduuni.fi/x/x4FpAQ
https://wiki.eduuni.fi/pages/viewpage.action?pageId=58185236
https://wiki.eduuni.fi/pages/viewpage.action?pageId=58185236
http://docs.commvault.com/commvault/v11/article?p=features/user_admin/t_cc_user_password_requirements.htm
https://info.eduuni.fi/yleista/mika-on-eduuni/
https://wiki.eduuni.fi/pages/viewpage.action?pageId=61645211
https://info.eduuni.fi/yleista/mika-on-eduuni/
https://wiki.eduuni.fi/x/r4wFAw
https://wiki.eduuni.fi/pages/viewpage.action?pageId=58185224
https://www.csc.fi/asiakasrekisterin-tietosuojaseloste
https://www.csc.fi/asiakasrekisterin-tietosuojaseloste

Tarkempia tietoja kayttdonoton yksityiskohdista on kerrottu palvelun dokumentaatiossa (vaatii sisdankirjautumista) ja / tai kysy séhkopostitse: Yhteystied

ot (-> hallinnolliset asiat). Sitoutumatta mihinkaan voidaan yhdessé kayda lapi datan varmistustarpeet (ks. alta) ja palvelun kustannuksia.

teknisia valintoja.

Kannattaa ottaa mahdollisuuksien mukaan huomioon myds tulevaisuuden tarpeita, jotta ne voidaan alusta alkaen huomioida tehtédessa

Tekniset tarpeet

onko Funet-littym&nne nopeus riittdva (esim. 10 Gbps):
onko tarvetta NAS- (Network Attached Storage) varmuuskopioinnille:
onko tarvetta levykuvien (snapshot) varmuuskopioinnille (vmware / hyper-v):
onko tarvetta Sharepoint-, Exchange- tai SQL-palvelimien varmuuskopioinnille (kayttaen asiakasohjelmia (client software)), mille naista?:
varmuuskopioitavien fyysisten palvelimien lukuméaara (kpl):
varmuuskopioitavien virtuaalisten palvelimien lukumaara (kpl):
virtuaalipalvelimien alustapalvelimien sockettien méaara (kpl):
varmuuskopioitavan datan kokonaismaaréa, kun kaikki varmuuskopioitavaksi aiotut datat huomioidaan (TiB):
© HUOMI! Tarvittavan levytallennuskapasiteetin méaaraéan lisatdan automaattisesti vahintaén 10 TiB reservikapasiteettia palvelun
sujuvan toiminnan varmistamiseksi
® minkalainen on nykyinen/haluttu varmuuskopioinnin sailytysaikapolitiikka:
® onko tulevaisuudessa nakopiirissa jotain erityisté "hyppéysta" varmuuskopioitavien datojen maérissa (minké tyyppista dataa / mista
jarjestelmista?):
® mita varmuuskopiointiohjelmaa ja -laitteita kaytatte talla hetkella:
® muita mahdollisia varmuuskopiointitarpeita:

Varmistuskohteiden tarpeet
Talla hetkelld Funet Backup palveluun kuuluu seuraavien kohteiden varmistukset:
Tiedostopalvelimet

® NAS palvelimet, mukaan lukien Netapp, Dell EMC VNX / Celerra, Hitachi NAS (BlueArc), EMC Unity ja Isilon
® Windows palvelimet
® UNIX ja Linux palvelimet

Virtualistointiymparistot
® VMware vSphere
Hallinnolliset tarpeet

® toivottu aikataulu kayttdonottoprojektille:
® toivottu aikataulu palvelun tuotantoonotolle (milloin ensimmaisten varmuuskopioiden halutaan siirtyvan palveluun):
® jarjestyykd tarvittavien resurssien varaaminen asiakkaan puolesta kayttdonottoprojektia varten:

Palvelun yhteyshenkil6t

® kuka on palvelun hallinnollinen yhteyshenkilonne:
® ketka ovat palvelun teknisia yhteyshenkilditanne:

Information about the backup service needs of the customer:
Technical:

total amount of data (in TiBs) to be backed up eventually:

is there any kind of rapid increase in the amount of backed up data in sight (what type of data):
number of physical servers to be backed up:

number of virtual servers to be backed up:

number of virtual server hosts sockets

is there need for snapshot backups (vmware / hyper-v):

is there need for NAS (Network Attached Storage) backups:

is there need for Sharepoint, Exchange or SQL server backups (with client backup software), which ones:
what backup software and devices do you use at the moment:

what is your current/desired backup retention policy:

other possible backup needs:

Administrational:

® Preferred schedule for the service deployment project:
® Preferred schedule for the service becoming into production (when the first backups to the service is wished to be made):

Palvelun tilaus


#
https://wiki.eduuni.fi/display/funet/Yhteystiedot#Yhteystiedot-Ei-kiireellisetasiat
https://wiki.eduuni.fi/display/funet/Yhteystiedot#Yhteystiedot-Ei-kiireellisetasiat
https://en.wikipedia.org/wiki/Tebibyte
https://en.wikipedia.org/wiki/Tebibyte
https://wiki.eduuni.fi/pages/viewpage.action?pageId=75736240
https://en.wikipedia.org/wiki/Tebibyte

1. palvelun tilaus tapahtuu vastaamalla sdhkdpostiin, jonka CSC lahettdd varmuuskopiointitarpeistanne keskustellun / sovitun jalkeen
a. kerro vastaussahkdpostissasi, etté haluat tilata ko. palvelun
2. CSC lahettaa taytettavaksi palvelun tilauslomakkeen TAI tilaajasopimuksen (Word-tiedosto) riippuen siitd, onko tilaavalla organisaatiolla
puitesopimus CSC:n kanssa tehtyna
3. tayta ja palauta tilauslomake TAl tilaajasopimus vastaamalla ko. sdhkopostiin
a. jos et halua muuttaa jo aiemmin keskusteltuja / sovittuja varmuuskopiointiresurssien maaria (jotka ldytyvat samasta séhkdpostista jo
aiemmin kirjattuina), palvelu toteutetaan niiden mukaisesti
b. jos haluat ko. resursseja vieléa (kohtuullisessa maérin) muuttaa, kerro muutoksista samassa sahkdpostivastauksessasi
c. HUOM! Tilattuun levytallennuskapasiteetin maaraan lisataan automaattisesti vahintédén 10 TiB reservikapasiteettia palvelun sujuvan
toiminnan varmistamiseksi
4. CSC lahettaa tilausvahvistuksen

Palvelun kayttéonotto

Kéayttoonotto toteutetaan tilauksen jalkeen omana projektinaan, johon myds asiakkaan on sitouduttava varaamalla siihen henkil6- ja aikaresursseja.
Yksityiskohdista sovitaan yhdessa. Yhteydenotot teknisiin asioihin liittyen Funet NOC: Yhteystiedot tekniset asiat

Lisdkapasiteetin tilaus

Lisakapasiteetin (levytila, lisenssit) tilaus palvelun ollessa jo kaytdssa tapahtuu lahettamalla lisatilaus sahkopostitse: Yhteystiedot hallinnolliset asiat.
Asiakkaalle varattua levykapasiteettia on aina oltava tietty maara enemman, kuin asiakkaan varmuuskopioitavat datat varsinaisesti tarvitsevat. Talla
varmistetaan se, etta palvelun toiminta ei missaéan vaiheessa keskeydy riittaméattoman levytallennuskapasiteetin takia.

Levytallennuskapasiteetti

© kun 95% asiakkaalle varatusta levykapasiteetista on kaytetty, on asiakkaan viimeistaan silloin tilattava sita lisaa
© levykapasiteetin lisétilauksen koko on minimisséan 10 TiB

Lisenssit

o client-lisenssit (NAS, fyysiset palvelimet): jarjestelma antaa automaattisesti lisenssit uusille nakemilleen asiakaspalvelimille
© socket-lisenssit (VMware): jarjestelma varaa automaattisesti lisenssit uusille nakemilleen VMware ESX -isantapalvelimille

Tilauksessa annettavat tiedot

a. tilaajan (palvelun hallinnollinen yhteyshl) nimi
b. tilattavan lisdlevykapasiteetin koko TiB

Ohjeita varmuuskopiointipalvelusta.

Hinnoittelu

Katso hinnasto. Palvelusta laskutetaan kuukausittain muun Funet-laskutuksen mukana.

Palvelun irtisanomisaika

Irtisanomisaika CSC:n seké asiakkaan osalta on kaksitoista (12) kuukautta. Irtisanomisen yhteydesséa sovitaan kayton paattymisesta siten etta Tilaajan
aineistojen kopiointi Palveluun paattyy viimeistdan kolmen (3) kuukauden kuluttua Palvelun irtisanomisesta.

Lopetettaessa uusien varmuuskopioiden siirtdminen palveluun séilytetédén datoja palvelussa niille maariteltyjen sailytysaikojen mukaisesti. Palvelusta
laskutetaan normaalisti, kunnes varmuuskopioitua dataa ei enaa ole palvelussa.

Irtisanominen tehdaan sahkopostitse: Yhteystiedot (-> hallinnolliset asiat) siséltéden tiedot:
1. irtisanojan nimi ja yhteystiedot
2. irtisanottavan palvelun nimi
3. paivamaara, jonka jalkeen lopetetaan uusien varmuuskopioiden siirtdminen palveluun (paivaméaara voi olla enintdan kolmen (3) kuukautta
eteenpain irtisanomispaivasta)

Tilastot

Palvelun asiakkaat saavat automaattisesti raportteja palvelun kaytostaan. Liséksi palvelun kayttoliittyman kautta asiakas voi ajaa raportteja haluamistaan
asioista.

Ohjeet

Liséatietoja l6ytyy palvelun dokumentaatiosta (vaatii sisdankirjautumista). Tarvittaessa kysy tarkempia tietoja palvelun teknisista asioista: Yhteystiedot (->
hallinnolliset asiat).

Jarjestelméatoimittajan materiaalia:
® dokumentaatio (ulkoinen sivu)

® Commvault Support (Youtube-kanava)
® Commvault Education Services (Youtube-kanava)


https://en.wikipedia.org/wiki/Tebibyte
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