Shibboleth IdP - Logipalvelimen kaytto (Keskitetyt logit)

Shibboleth-IdP tukee natiivisti keskitettya logipalvelua oman F-Tticks toteutuksensa kautta. F-ticks on helppo konfiguroida kayttéon ja logien muotoa voi
saadella vapaasti. Seuraavassa esimerkissa kdymme lapi hieman monimutkaisemman konfiguraation joka on toteutettu kahden noodin Shibboleth IdP
klusteriin siten ettd molemmat palvelimet toimivat syslogservereing, jolloin kummallakin palvelimella on sama sisalto audit logeista.

Kéytossa:

® Centos 7.7
® Shibboleth-IdP 3.4.6

F-Ticks

F-ticks tyylisen logituksen voi konfiguroida suoraan Shibboleth-IdP:n konfiguraatio tiedostossa seuraavanlaisesti:

/opt/shibboleth-idp/conf/idp.properties

# F-TICKS auditing - set a salt to include hashed usernane
idp.fticks.federati on=<TUNNI STE>

idp.fticks.al gorithmSHA- 256

idp.fticks.salt=<SUOLA>

idp.fticks.|oghost=<SYSLOG PALVELI N>
idp.fticks.logport=514

Pelkastaan tama ei viela riita siihen etta viestit lIahtisivat Syslog serverille, sinun pitéa viela liittda IDP-FTICKS -lisadja oikeaan loggeriin logback.xml
tiedostossa.

/opt/shibboleth-idp/conf/logback.xml

<l ogger nane="Shi bbol et h-Audit" |evel ="ALL">
<appender -ref ref="${idp.audit.appender:-1DP_AUDI T}"/>
<appender-ref ref="1DP_FTI CKS" />

</ 1 ogger >

Rsyslog

Jos olet pystyttdméssa omaa syslog palvelua, muista ottaa kaytt6dn UDP tai TCP viestien vastaanotto. Jos haluat voi myds edelleen ohjata Shibboleth-
Audit viestit omaan tiedostoonsa tai/ja toiseen serveriin, tasta liséd myéhemmin.

letc/rsyslog.conf

# Provides UDP syslog reception
$MobdLoad i nmudp. so
$UDPSer ver Run 514

# Provides TCP sysl og reception
#$ModLoad i ntcp. so
#$I nput TCPSer ver Run 514

#### RULES ####
# Shi bbol eth-Audit |ogit onman tiedostoonsa
:msg, contains, "Shibboleth-Audit" /var /1 og/ shi bbol et h- audi t

Palomuurit

Kuten Rsyslog kohdasta huomasitkin, kéyttaa logitus porttia 514 ja riippuen siitd kumpaa lahetysmuotoa kaytat (TCP vai UDP), pitd& sinun sallia syslog
serverin paassa liilkenne viestien lahettajalta porttiin 514 oikealla protokollalla.

® UDP viestit vain lahetetaan, mutta viestien perillemenoa ei varmisteta
® TCP viestit l&hetetdén ja varmistutaan siita etta viesti meni perille.


https://wiki.shibboleth.net/confluence/display/IDP30/FTICKSLoggingConfiguration

Kaksi syslog serveria

Tarvittaessa voit konfiguroida useampia lisddjia ja lisata naita tarvittavan méaaran loggeriin. Toinen vaihtoehtoinen tapa on pitaa konfiguraatio kuten ylla
(Ilman kahta lisaajaa) ja kayttaa vain lokaalia syslog serveria jossa toteutetaan logien edelleen lahetys. Seuraavassa esimerkissa teemme lisaajan
Shibboleth IdP:hen joka kayttaa vakioarvoa (localhost) koska arvoa ei ole méaaritelty idp.properties fileessé (joka on meidan tapauksessa tarkoituskin).

/opt/shibboleth-idp/conf/logback.xml

<appender name="1DP_FTI CKS2" cl ass="ch. qos. | ogback. cl assi c. net. Sysl ogAppender" >
<sysl ogHost >${i dp. fti cks. | oghost 2: - | ocal host} </ sysl ogHost >
<port>${idp.fticks.logport:-514}</port>
<facility>AUTH</facility>
<suffixPattern>[ % hread] % ogger %rsg</suffixPattern>

</ appender >

<l-- Lisaamme tamén nyos edelliseen | oggeriin -->

<l ogger name="Shi bbol eth-Audit" |evel ="ALL">
<appender -ref ref="${i dp. audit.appender:-1DP_AUDI T}"/>
<appender -ref ref="1DP_FTI CKS" />

<appender -ref ref="1DP_FTI CKS2" />
</ | ogger >

Sama esimerkki kayttéen rsyslogia viestien sijoitteluun ja edelleenlahetykseen, yhdella lisagjaalla (Ilman yllaolevaa konfiguraatiota).

letc/rsyslog.conf

#### RULES ####
# Shi bbol eth-Audit |ogit onman tiedostoonsa

:msg, contains, "Shibboleth-Audit" /var /1 og/ shi bbol et h-audi t. | og

# Shi bbol eth-Audit |ogien edelleen | &hetys toiselle syslog serverille.

:nmeg, contains, "Shibboleth-Audit” @Toi nen syslog serveri>

# Vai ht oeht oi nen konfiguraatio jos teet |ogitukset ristiin kahden noden véalilla, |ooppien valttam seksi

edel | eenl &hetd& vain omat logit, ei nuualta tulevia.
#### RULES ####
if $nsg contains "Shibbol eth-Audit" then {
/var /| og/ shi bbol et h- audi t
if $hostname == "<LOCALHOST>" then @REMOTE_HOST>
& stop
}
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