@ Tama sivu on luotu Funet Miitti -kayttajien tueksi. Sivua ei enaa paiviteta.

CSC:n asiakkaille tarjoama Funet Miitti-palvelu on toteutettu hyddyntden Zoom-videoneuvotteluratkaisua. Talle sivulle on koottu vastauksia
usein kysyttyihin kysymyksiin Funet Miitti-palvelun osalta sek& muutamia ohjeita sen sujuvaan ja turvalliseen kayttoon.

Yhteenveto

® CSC:n Funet Miitti (Zoom)-palvelu on useiden korkeakoulujen kéyttéssd Suomessa. Palvelu on toteutettu yhteispohjoismaisesti
yhteistydssa NORDUnetin kanssa, eika ole osa julkisesti saatavilla olevaa Zoom-palvelua.

®* NORDUnetin tarjoama Zoom-palvelu toimii kokonaisuudessaan EU:ssa. Kaikki video- ja aaniliikenne valitetédn NORDUnetin
omaan kayttoon varatuilla palvelimilla, jotka sijaitsevat EUn sisalla, padsaéntdisesti Tanskassa ja Ruotsissa. Palvelusta on sovittu
NORDUnetin ja Zoomin kanssa huomioiden eurooppalaisen tietotuojasaéntelyn vaatimukset. Lisétietoja I10ytyy Funet Miitti -
palvelun palvelukuvauksesta.

® CSC ja NORDUnet seuraavat aktiivisesti palveluun liittyvaa tietoturvatilannetta.

® Pyrimme omalla toiminnallamme ja ohjeistuksella avustamaan palvelun turvallisessa kaytossa. Kuten muissakin sovelluksissa, on
myos tarkeda kayttaa uusinta ohjelmistoversiota, jossa on uusimmat tietoturvakorjaukset.

0 Lisatietoja NORDUnetin tarjoaman Zoomin tietoturva- ja tietosuoja-asioista on luettavissa englanniksi taalla.

Ohjeita Zoomin sujuvaan ja turvalliseen kaytt6on

Mikali kokouksen jarjestaja (host) jarjestaa avoimen Zoom-kokouksen, siihen voi osallistua kuka tahansa, jolla on tiedossaan kokouksen
osallistumislinkki. Kokouksen jéarjestéja voi hallinnoida kokouksen osallistujia erilaisin rajauksin ennen kokousta ja sen aikana.

® Osallistujien rajaaminen paasykoodin (passcode) ja kirjautumisvaatimusten avulla
© Host voi luoda ajastetulle huoneelle paasykoodin (passcode) huoneen asetuksista kohdasta Security laittamalla paéasykoodin paalle
ja kirjoittamalla paasykoodin, talléin kokoukseen paasee kirjautumaan vain jos paasykoodi on osallistujan tiedossa.
© Host voi lisaksi maaritella sallitaanko liittyminen kokoukseen kaikille vai vain rekisterdityneille kayttajille valitsemalla huoneen
asetuksista kohdan only authenticated users can join: Sign in to Zoom (Advanced options).
® Osallistujien ohjaaminen odotushuoneeseen (waiting room)
© Host voi ohjata kaikki kokoukseen liittyvat osallistujat "odotushuoneeseen”, josta host erikseen paastaa jokaisen osallistujan
mukaan kokoukseen.
© Kayttéonotto tehddén Zoomin portaalissa omista asetuksista (settings) kohdasta waiting room. Toiminnon voi valita koskemaan
kaikkia osallistujia tai pelkéstdan oman organisaation ulkopuolisia osallistujia. Taman jalkeen asetusta voi saataa jokaisen
kokouksen asetuksista erikseen kohdassa Security laittamalla odotushuoneen paalle tai pois.
® Zoom-kokouksen lukitseminen
© Kokouksen ollessa kéynnissé Zoom-huone on mahdollista lukita hostin toimesta, lukitsemisen aikana kokoukseen ei ole mahdollista
liittyd. Huoneen lukitseminen vahentéaa kesken kokouksen tapahtuvaa osallistujien poistumisesta ja kokoukseen liittymisesta
aiheutuvaa hairiota. Lukitseminen tapahtuu avaamalla nakyviin kokouksen osallistujalista, valitsemalla kohta more ja sen jalkeen
kohta lock room tai Security > Lock meeting.
® Osallistujien toimintojen hallinnointi kokouksen aikana
O Osallistujan poistaminen: Host voi poistaa yksittdisen osallistujan viemalla hiiren osallistujan nimen pé&alle, jonka jalkeen nakyviin
tulee more-valinta, ja alle avautuu vaihtoehto remove.

@ Osallistujan Nimi (Guest)

Chat
Ask to Start Video

Make Host

Make Co-Host

Assign to type Closed Caption
Rename

Put in Waiting Room

Remove

Report

© Nayton jakaminen: Host voi maarittda kuka saa jakaa nayttda kokouksessa valikosta, joka aukeaa share screen -painikkeen
vieresté olevasta nuoli (") -valinnasta kohdasta advanced sharing options
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© Chatin rajoittaminen: Host voi lukita chatin kokonaan tai rajoittaa, voivatko osallistujat kayttéa chatia ja kenelle chat-viesteja saa
lahettad. Rajaaminen tapahtuu avaamalla chat nékyviin ja klikkaamalla "..."-valikkoa.

Participant Can Chat With:
MNo one
Host only
Everyone publicly

+ Everyone publicly and privately
To: Everyone | E File |

Type message here...

Pikaohje Zoomin kayttdon, liitettavissa esim. omaan diaesitykseen:

U
Pikaohje Z...56n pptx

Isojen tilaisuuksien jarjestéminen Funet Miitilla
® Zoomin Webinaari-toiminto sopii isojen tilaisuuksien jarjestamiseen. Zoomiin on saatavilla eri kokoisia webinaarilisensseja. Niité voi
tiedustella omalta korkeakoululta.
® Korkeakoulujen yhteyshenkilot voivat tiedustella webinaarilisensseja CSC:lta

© Mahdollisuuksien mukaan suositellaan hyddynnettévaksi Kaltura-, Panopto-, ja YouTube-palveluiden live-toimintoja, joilla luentojen
vélittdminen onnistuu laajalti.

FAQ: tietoturva ja tietosuoja

Paivitetty ma 26.10.2020.

Mista tiedén, kenen tarjoamaa Zoom-palvelua esimerkiksi minun korkeakouluni kayttaa?
® Tarkemmat tiedot kaytetystd Zoom-palvelusta saat oman organisaatiosi kautta.

Kirjautuminen Funet Miitti (Zoom) -palveluun

® Funet Miitti (Zoom) palvelun kayttajille suositellaan kirjautumistavaksi Single Sign-On (SSO) -vaihtoehtoa. Kirjautuminen tapahtuu oman
organisaation Zoom-kirjautumissivusta.

Tietoliikenteen salaus

® Kaikki Zoomissa tapahtuva tietoliikenne on salattu palvelimen ja osallistujien valilla.
® Kaikki Funet Miitti (Zoom)-palvelun kokousmateriaali valitetdan osallistujien vélilla NORDUnetin kéayttdon varatuilla palvelimilla, jotka
sijaitsevat EUn sisélla, padsaantoisesti Tanskassa ja Ruotsissa.

Zoom-kokousten tallentaminen

® Zoom-kokouksen jarjestaja (host) tai osallistuja, jolle on erikseen annettu lupa kokouksen tallentamiseen, voi tehda tallenteen omalle
laitteelleen.

® Jos kokous tallennetaan, kokouksen osallistujille ilmoitetaan automaattisesti symbolilla kokousikkunassa ja osallistujaluettelossa.

® Hyvien etatydskentelytapojen mukaisesti osallistujille on hyva ilmoittaa tallentamisesta etukateen tai kokouksen aluksi.

®* NORDUnetin Zoom-palveluymparistossa ei kayteta Zoomin pilvitallennusta, eikd Zoomilla ei ole paasya kokousten videoihin tai &aneen.
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Zoom-kokouksen linkissé oleva osoite péattyy .us. Tarkoittaako tamé, etté palvelu sijaitsee Yhdysvalloissa?

® [Internet-nimen paateosa ei maarittele palvelun sijaintia. Esimerkiksi .fi-paatteinen palvelin voisi hyvin sijaita Suomen ulkopuolella.

® Kuten NORDUnet on kertonut, kaikki Funet Miitti-palvelun henkilétiedot sijaitsevat EU:ssa. Kaikki kokousten video- ja aaniliikenne vélitetaan
NORDUnetin omaan kayttoon varatuilla palvelimilla, jotka sijaitsevat Tanskassa ja Ruotsissa. Lisatietoja I10ytyy Funet Miitti -palvelun
palvelukuvauksesta.
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