Apple iMessage, FaceTime

Palvelun kaytto sisaltdéa merkittavia riskeja Palvelu tuotetaan kokonaan tai osittain EU/ETA-
omistajuuteen, tietosuojaan tai tietoturvaan . alueen ulkopuolella. Asiakas on vastuussa
liittyen. (Lue lisaa) E] eurooppalaisten tietosuoja- ja

tietoturvavaatimusten toteutumisesta. (Lue lisaa)

Apple iMessage, FaceTime

http://www.apple.com/ios/messages/

Viestinvalityspalvelu Applen laitteiden valilla (iPhone, iPad, Mac). Siirtda viestit kryptattuina datapaketteina Applen valityspalvelimien kautta. iMessage
siirtaa viesteja, aaniviesteja ja tiedostoja, FaceTime siirtda videokuvaa tai aanta.

Kayttdehdot ja tietosuojakaytannot

Kayttdehdot (19. syyskuuta 2019 versio tarkastettu): http://www.apple.com/legal/internet-services/icloud/fi/terms.html
Tietosuojakaytanto (31. joulukuuta 2019 versio tarkastettu): https://www.apple.com/legal/privacy/
Sovellettava laki: EU:n kansalaisella maaraavana lakina ja oikeudenkayntipaikkana ovat asuinpaikan lait ja tuomioistuimet

Arvio (5.10.2020)
0 Viestien siirron suojaus luotettava, vain Apple voi siihen paéasta.
0 Palvelussa voidaan kayttd& monivaiheista tunnistautumista

Q iMessagen voi ottaa kayttéon ilman tunnuksen rekisterditymista ja kayttdehtoja ei pakoteta lukemaan. Rekisterditymattémaan kayttajaan ilmeisesti
sovelletaan iCloudin ehtoja.

@ Tarjoaja on sahkoisen viestinnan tietosuojalain soveltamisalan ulkopuolella (controller: Apple Irlanti, processor: Apple USA)

Tunnistautuminen ja kayttajatilin hallinta

Palvelua kaytetaan Apple ID kayttajatilin kautta. Palvelussa on mahdollista kayttaé vahvaa tunnistautumista. Voit poistaa Apple 1D:si ja/tai lakata
kayttamasta palvelua milloin tahansa. Tietyn ajan kuluttua Apple poistaa Til(e)illesi tai sen (niiden) osaan (osiin) tallennetut tiedot ja datan.
iMessage ja Facetime on osa iCloud-perhettd, mutta niité voi kayttaa ilman ApplelD:n rekisteréimista iPhonella. Talldin ID:n& kaytetaan
puhelinnumeroa.

Varmistukset ja tietojen palauttaminen

iCloud-varmistus luo ajoittain automaattisesti varmuuskopioita iOS-laitteille, kun laitteen nayttdé on lukittuna, liitetty virtalahteeseen ja yhteydessa
internetiin Wi-Fi-verkossa. Jos laitetta ei ole varmuuskopioitu iCloudiin sadankahdeksankymmenen (180) paivan ajanjakson aikana, Apple pidattaa
oikeuden tuhota tahén laitteeseen liittyvat varmuuskopiot. Varmuuskopio voi siséltaa laitteesi asetukset, laitteesi ominaisuudet, kuvat, videot,
dokumentit, viestit, soittodanet ja Terveys-apin ja muiden appien tiedot.

Sinun vastuullasi on varmuuskopioida omalle tietokoneellesi tai muuhun laitteeseen kaikki tarkeat dokumentit, kuvat ja muu Sisélto, jota sailytat
Palvelun palvelimilla tai kaytat Palvelun kautta. Apple tarjoaa Palvelua kohtuullisella huolellisuudella ja taidolla, mutta Apple ei takaa, etta Palvelun
palvelimille tallentamasi tai Palvelun kautta kayttdmasi tieto ei tahattomasti vahingoittuisi, vioittuisi tai katoaisi.

Tietoturva ja tietosuoja

Kaikki antamasi tiedot saatetaan siirtaa kaikkialla maailmassa oleviin yksikdihin, tai kyseiset yksikot saattavat kayttaa niita tietosuojakaytannossa
kuvatulla tavalla. Euroopan talousalueen jasenvaltioissa asuvien henkildiden Applen palveluihin liittyvien henkilokohtaisten tietojen hallinnasta vastaa
Apple Distribution International Limited Irlannissa, ja Apple Inc. kéasittelee tietoja tdmén yrityksen puolesta. Apple kayttda hyvaksyttyja mallisopimuslaus
ekkeita Euroopan talousalueella kerattyjen henkildtietojen kansainvélista siirtoa varten.

Sijaintipalvelujen tarjoamiseksi Apple-tuotteissa Apple seka Applen kumppanit ja lisenssinhaltijat, kuten karttatietojen toimittajat, voivat kerata, kayttaa
ja jakaa tarkkoja sijaintitietoja, mukaan lukien Apple-tietokoneen tai -laitteen reaaliaikaisen maantieteellisen sijainnin. Kun sijaintipalvelut ovat
kaytettavisséa, ne voivat selvittaé laitteidesi likimaaraisen sijainnin kayttden GPS:&44, Bluetoothia ja IP-osoitettasi yhdessé joukkoistetun Wi-Fi-
tukiaseman ja matkapuhelinverkon tukiasemien kanssa.

Viestien salaus toimii siten, etta Applen palvelin ilmoittaa lahettéjan laitteelle vastaanottavan paatelaitteen salausavaimen (tai useampia, jos
vastaanottajalla on useita laitteita). Salattu viesti kulkee Applen palvelimen kautta vastaanottajan laitteeseen, joka léhettéda vastaanottokuittauksen.
Liitteet kryptataan kertakayttdavaimella ja tallennetaan iCloudiin. Avain ja linkki vélitetd&n viestiné vastaanottajalle.
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Apple iimoittaa, etta viestit kryptataan laitteiden valilla ja se ei edes itse paédse lukemaan kayttajien valisia viesteja. Sanamuoto ei sulje pois, etteikd
Apple voisi kayttoehtojensa puitteissa toimittaa lahettajan laitteeseen myds kolmannen osapuolen salausavaimen, jos se katsoo sen tarpeelliseksi
omien tai yhteistybkumppaniensa intressien suojelemiseksi.

Palvelun tarjoaja

Apple Distribution International Ltd., Irlanti

Vastaavat palvelut

Facebook Messenger, Google Hangouts, WhatsApp
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