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® Eikds taman pitényt olla kertakirjautumista? Miksi minua pyydetaan kirjautumaan uudelleen?
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Historia

Mista Haka nimi tulee ja miten se kirjoitetaan?

Haka-luottamusverkoston nimi om muotoutunut 2000-luvun alussa olleesta Hakemistot kayttajahallinnossa -projektista. Siina selvitettiin LDAP-
hakemistojen yhteiskayttéa korkeakouluissa. Projektissa alettiin tutkia myds lupaavaa Shibboleth-tekniikkaa. Aiemmin oli selvitetty mm. HST-korttien
kayttoa korkeakoulissa seka oli Kayttajat ja todentaminen -projekti kdyttajatunnistamiseen liittyen.

Shibboleth-tekniikan ympérille muodostui korkeakoulujen kayttoon kayttajatunnistamisen luottamusverkosto, jonka nimeksi jai Haka. Haka nimena oli tullut
projektin kautta tutuksi laajemminkin, joten se katsottiin sopivaksi. Sittemmin Shibboleth-tekniikasta siirryttiin standardoituun SAML-protokollaan, mutta
nimi Shibboleth elaa edelleen ohjelmistona ja usein myds itse toimintaan viittaavana.

Haka kirjoitetaan isolla alkukirjaimella Hakan ollessa vakiintunut nimi. Alunperin sen voi ajatella olleen lyhennesana, joiden kirjoittamisesta on ohje
Kotimaisten kielten keskulsella https://www.kotus.fi/nyt/kolumnit_artikkelit_ja_esitelmat/hyvaa_virkakielta/hyvaa_virkakielta_-palstan_arkisto_%
282002_2014%29/lyhennesanat

Liittyminen ja rekisterdinti

Asiakkaamme haluaisi Haka-kirjautumisen palveluun mahdollisimman nopeasti, mutta
liittymisprosessi on kesken. Miten sita voisi nopeuttaa?

Ohjausryhmé hyvaksyy Haka-kumppanit ja tamén liséksi palvelusopimuksen allekirjoituskierrossa CSC:lla kuluu aikaa. Téta prosessia ei voi nopeuttaa,
vaan projektissa siihen kannattaa varata kalenteriaikaa 4-6 viikkoa (yleensé sopimiskierto on kuitenkin valmis jo muutamassa viikossa). Liittymisprosessi
on kuvattu omalla sivullaan.

Samanaikaisesti sopimusprosessin edetessa Haka-kirjautumisen kayttdonottoa voi edistaa teknisesti toteuttamalla ja testaamalla palvelun Haka-
integraatio valmiiksi. Kaikki Hakaan liitettévat entiteetit testataan vasten operaattorin testipalvelimia ennen tuotantometadataan lisdédmisté. Operaattori
varmistaa ennen tuotantometadataan siirtdmista, ettd on onnistuneesti toteutettu kirjautuminen vasten testipalvelinta. Entiteetin SAML-profiilinmukaisuus
tarkistetaan pintapuolisesti.
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Testaamisen liséksi tarvitaan myos vahvistus kumppanin tai jasenen hallinnolliselta yhteyshenkilolta. Valmistele yhteyshenkild jo etukateen, ettd han arvioi
vastuulleen kuuluvat asiat ajoissa ennen tuotantoon siirtymisté:

Luottamusverkoston jasenen tai kumppanin hallinnollinen yhteyshenkilé varmistaa erityisesti, etta

" palvelu ei ole ristiriidassa luottamusverkoston toiminnan tarkoituksen kanssa (Liite 2: "Haka-
luottamusverkoston toiminnan tarkoitus on tukea korkeakoulujen ja tutkimuslaitosten toimintaa”)

® hakemuksessa esitetyt henkil6tiedot, joita palvelu katsoo tarvitsevansa loppukyttdjista, ovat palvelun
tuottamisen kannalta tarpeellisia (Henkil6tietolaki 9 §)

- Haka-palvelusopimus, liite 5, kohta 4 SAML-palvelun rekisterdiminen luottamusverkostoon

SAML-tekniikaan hyvin perehtynyt IT-asiantuntija toteuttaa teknisesti federoinnin muutaman kalenteriviikon kuluessa. Laajasti kaytettyja SAML-tuotteita,
kuten Shibbolethia kaytettdessa tekninen kayttéonotto voidaan tehda muutamassa paivassa. Sovelluksen autentikaation ja sessionhallinnan toteutuksesta
riippuu, miten helppoa sen federointi on. Projektin aikataulutuksessa on myds huomioitava muut ennakoivat tydvaiheet, kuten tuotevalinta, henkilttietojen
kasittelyn suunnittelu tai nykyisten kayttajatilien liittdminen Haka-kirjautumisesta saatavaan identiteettiin. Joidenkin sovellusten kohdalla tai hankalien
riippuvuussuhteiden hallitsemiseksi joskus joudutaan valmistautumaan laajemmin ja varamaan aikaa huomattavasti tdssé mainittua enemman.

Olemme tilaamassa jarjestelmad, jossa ominaisuutena on federoitu kKirjautuminen. Pitaaké toimittajan
liittya Haka-kumppaniksi? Kenen nimiin uusi palvelu rekisterdidaan?

Haka-kumppaniksi littyminen on maksutonta toimittajalle, mikéli jarjestelma tehd&an jonkin Haka-jasenen toimeksiannosta. Palvelu voidaan myds
rekisterdida jarjestelman tilaajan nimiin, jos niin halutaan. Rekisterdiva taho on oikeutettu tekemaan muutoksia palvelun Haka-tietoihin. Rekisterginti
kannattaa yleenséa kaytannon syista tehda sen tahon nimiin, joka vastaa jarjestelméan paivittaisesta yllapidosta. Asiaa voi tarkastella myos siita
nakokulmasta, kuka vastaa palvelun muodostamasta henkilorekisterista ja miten palvelun henkilétietojen kasittely on suunniteltu toteutettavan.

Jos jarjestelma tulee vain yhden Haka-jasenen kayttoon, rekisterdinti voidaan suorittaa harkinnan mukaan joko toimittajan tai tilaajan nimiin. Jos
jarjestelmasta tulee useille Haka-jasenille oma instanssi, yleensa talldin kannattaa toimittajan liittyd Haka-kumppaniksi.

Maérittelemme jarjestelmaa X. Onko olemassa keskitetty rekisteri korkeakouluopiskelijoista /
korkeakoulujen henkilékunnasta, jonka perusteella kayttajatunnistus ja/tai kayttévaltuutus voitaisiin
toteuttaa?

Haka on hajautettu jarjestelmd, jossa kukin korkeakoulu vastaa omien kéyttajiensé tiedoista.Haka nayttaa teknisesti palvelun kannalta yhdelta
jarjestelmalta, mutta ei ole olemassa yhta keskitettya rekisterid, josta kayttéajatietoja voi poimia.

Kayttajista saatavilla olevien tietojen maaritykset l1dytyvat FunetEduPerson-skeemasta. Osa tiedoista on pakollisia, joita kaikkien Haka-jasenten on
yllapidettéva, osa perustuu vapaaehtoisuuteen.

Palvelun on mahdollista maérittdéd myos omia kayttajatietoja valtuutuksen tueksi. Talldin on kuitenkin huomioitava, etta kayttajatiedot tulee tallentaa Hakaj-
jasenen jarjestelmiin ja kayttajatietojen yllapitoon on oltava mekanismit. Yksittaisen palvelun voi olla vaikea saada Haka-jasentéd suostumaan tallettamaan
ja yllapitamaan yhté palvelua koskevia kayttajatietoja.

Mita tietoja resurssirekisteriin vahintaan taytyy syottaa uudesta palvelusta (Service Provider)?

0)

® Rekisterdijalla (registree) tarkoitetaan organisaatiota tai henkiloa, joka on lisidmassa palvelua testiin / Hakaan
® Rekisterdijan velvollisuus on pitaé ilmoittamansa tiedot ajan tasalla ja ilmoittaa muutoksista - myds testipalvelun osalta
® Haka-resurssirekisterin rekisterinpitéja on Tieteen tietotekniikan keskus - CSC, joka toimii Haka-operaattorina (katso Yhteystiedot)

Palvelun rekisterdimiseksi testiin tarvitaan vahintaan:

® Palvelun nimi
® Yksildllinen entity id
O testiin ei hyvéksyta localhost entity id:td, vaan id:n on oltava yksildiva
O entity id:ksi suositellaan rekistergijan virallisesti omistama URI. Esim. yleisesti tunnetun rekisterinpitajan mydntama verkkotunnus
(domain name; esim. suomalaisen .fi -verkkotunnuksen rekisterinpitja on Viestintavirasto)
© entity id:n ei tarvitse olla esim. toimiva www-sivu, vaan se on tarkoitettu yksildimaan palvelu muista
SAML-viestien suojaamiseen tarkoitettu varmenne
tekninen kontakti
jos halutaan testi-idp:n luovuttavan attribuutteja, on resurssirekisterin syéttélomakkeelle kirjattava attribuuttipyynnot
toimiva assertion consumer service URL(riitta&, etta testaajan selaimelta on paésy kyseiseen URL:iin)
© URL:n on oltava yksildllinen ja kohteen liittya kyseiseen palveluun
© muihin palveluihin (tai localhostiin) viittaavia URL:eja ei hyvaksyta edes testiin
© URL:n ei ole pakko resolvoida Internetin yleisessd DNS-palvelussa
© Hakassa on kaytdssa vain HTTP-POST, joskin muita voidaan tarvita, jos samaa palvelua kaytetddn myds muualla, kuin Hakassa
® Jos rekisterdijan organisaatiota ei ole lueteltu resurssirekisterissé, voi testivaiheessa kayttaa: "Haka testiorganisaatio”

Palvelun rekisterdimiseksi Hakaan tarvitaan edellisten lisaksi:
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palvelun nimi (kielilla fi, sv, en)
laadukas kuvaus palvelusta (kielilla fi, sv, en - katso liséa: Metadatan kayttoliittyméaelementit)
tekninen ja support-kontaktit
jos palvelu pyytaa yksildivia henkildtietoja, tarvitaan tietosuojaselosteen URL
O tietosuojaseloste on oltava julkisesti Internetissa saatavilla
® jos palvelussa kaytetdan Hakan keskitettyd DS-palvelua, tarvitaan DS-response URL
attribuuttipyynnot on perusteltava
© organisaation hallinnollinen Haka-yhteyshenkild tarvitsee tietoa tehdessaan valistuneen paatoksen hyvaksya palvelu liitettavaksi Hakaan

Lisaksi suositellaan syottamaan:

® kayttoliittyméelementtien (MDUI) tiedot
® palvelun kirjautumissivun URL

Huomaa kertauloskirjautumisesta (SLO)

® SLO-endpointin rekisterdiminen ilmaisee SP:n tuesta kertakirjautumiselle
® SLO-tuen ilmoittaminen aiheuttaa lisdvelvollisuuksia, jotka palvelun on taytettava
® jos ei olla varmoja SLO-tuesta, suositellaan jattdmaan SLO-endpointin URL rekisteréimatta

Olemme rekisterdimassa kehitysymparistéa Hakaan

Yleisesti ottaen Haka-operoinnin vahva ndkemys on, etté kehitys- ja testivaiheessa ei pida kayttaa aitoja henkildtietoja. Lahtdkohtaisesti Hakan
tuotantometadataan ei pitéisi rekisterdida testi- tai kehitysymparistta, vaan testaaminen ja kehittdminen pitéisi toteuttaa Hakan testiymparistossa. Jos
palvelun testaaminen on valttdmatdnta toteuttaa tuotanto-1dP:n kanssa, pitéisi riskeja rajata vahintaéan niin, etté luottosuhde tehdaén paikallisesti kyseisen
organisaation IdP:n ja testattavan palvelun valilla sen sijaan, etta testattava palvelu rekisterdidaan varsinaiseen Haka-metadataan.

Huomioi testaamisessa mm. se, etta

® Hakan tuotantoymparistdssa ei ole yleiskayttoisia testitunnuksia
® kayttajatunnuksia luovutetaan vain tosielaméan henkiléille ja néisté luovutetaan vain paikkaansa pitdvad, ajantasaista tietoa.

« aitojen henkildtietojen kayttd on suunniteltava ja kasittelyssa on noudatettava huolellisuutta

® palvelu ei voi samaan aikaan esiintya Hakan tuotantometadatassa ja testiymparistéssa

Hakaan on lisétty ohjausryhmén paatokseen perustuen joitakin QA-ympéristéja (Quality Assurance), joiden tarkoituksena on toteuttaa hyvéksyntatestaus
ennen varsinaista kayttdonottoa tai versiopaivitysta. Tallaiseen QA-ymparistddn on jo tehty varsinainen kehitystyo ja jarjestelméatestaus.
Hyvaksyntatestauksen jalkeen paivitys viedaan tuotantoympéristdon, jonka jalkeen QA- ja tuotantoympéristdt ovat ohjelmistoteknisesti identtisia.

QA-ympaéristdn kypsyydesta huolimatta silla on oltava oma, erillinen tietosuojaseloste. Palvelun nimi, kuvaus ja tietosuojaselosteessa kerrottu
henkilttietojen kayttotarkoitus eivéat voi olla samoja QA-ymparistdssa (jossa suoritetaan hyvaksymistestausta) ja tuotantoympéristdssa (jossa tuotetaan
palvelua loppukayttdjille).

QA-ympéristda on myds muuten yllapidettava samalla tarkkuudella, kuin tuotantoymparistoa. Henkilotietojen kasittely on suunniteltava
tuotantoymparistdsté erikseen ja kasittelya on toteutettava muutenkin samalla huolellisuudella, kun muissakin tuotantopalveluissa, jossa kasitellaan aitoja
henkildtietoja. Henkilotietojen késittely voi noudattaa saman tyyppisia prosesseja, kuin tuotantoympéristossa, mutta henkildtietoja ei esimerkiksi voi ehkéa
sailyttaa yhta pitkaan, kuin tuotantoymparistossa. Tiedot on ehké poistettava hyvéksyntéatestauksen valmistuttua, kun tuotantoymparistossa
pidempiaikainen tallentaminen saattaa olla perusteltua.

Hakan kaytto

Yritin kirjautua Hakalla palveluun X, mutta kirjautuminen ep&aonnistui
Haka-operoinnin tukipalvelu on tarkoitettu Haka-palvelujen ja kotiorganisaatioiden tunnistuslahteiden SAML-palvelimien tekniselle yllapitohenkildstolle.

Yleisin syy loppukayttajan kirjautumisvirheisiin on vaara kayttajatunnus tai salasana. Loppukayttajan kayttajatunnuksiin liittyvissa ongelmissa on otettava
yhteyttd oman kotiorganisaation IT-helpdeskiin.

Haka on hajautettu jarjestelma, jossa loppukayttajat kirjautuvat palveluihin oman kotiorganisaationsa tunnuksilla. Joskus saattaa olla
yhteensopivuusongelmia henkilétietojen valittdmisesséa kotiorganisaation tunnistusléhteen ja palvelun vélilla. Téllaisissa tilanteissa joko palvelu tai
kotiorganisaation tunnistuslahde antaa nakyville virheilmoituksen, joka on teknisen yllapitohenkiléstén ensimmainen vihje vian Idytamiseen. Loppukayttajan
voi olla mahdollista jo vikailmoituksesta paatelld, onko syyta ottaa yhteys omaan kotiorganisaatioon, vai palvelun yllapitoon.

Vikailmoituksessa jarjestelméan antaman virheilmoituksen liséksi ensiarvoisen tarkedé on ilmoittaa paivamaara ja tarkka kellonaika (seké ulkomailla
aikavy6hyke), jolloin vika ilmeni. Tarkan kellonajan lisaksi voit liittd& vikailmoitukseesi kuvakaappauksen saamastasi virheilmoituksesta. Liitd mukaan myés
selkea kuvaus siita, mité olit tekemassa ja missa vaiheessa kirjautumisprosessia vika ilmaantui.

Viat ovat harmillisia ja olemme luonnollisesti pahoillamme kohtaamastasi haitasta. Vaikka olemme varautuneet lahes kaikkeen mahdolliseen, toisinaan

eteen tulee tilanteita, jotka ylittavéat odotuksemme. Tekemasi selked ja kattava vikailmoitus on sijoitus seuraavaa vastaavaa tilannetta varten, jossa joku
muu on ehtinyt jo tehd& hyvan vikailmoituksen sinun puolestasi ennen kuin edes huomaat mitdéan vikaa olleenkaan.

Eikos taméan pitanyt olla kertakirjautumista? Miksi minua pyydetaan kirjautumaan uudelleen?
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Webin ytimessé toimivaa HTTP-protokollaa kutsutaan tilattomaksi. Sivulatauksiin liittyvat kutsut ovat sikali toisistaan irrallisia, ettd kahden eri sivulatauksen
vélilla ei pelkén pyynnon perusteella vality tieto siitd, kuka palvelua kayttaa (ellei sita erikseen pyynnossa jollain tavalla ilmaista). Tata varten web-
tekniikassa kaytetéan erilaisia istunnonhallinnaksi kutsuttuja menetelmia kayttajatiedon selvittamiseksi turvallisesti sivulatausten yhteydessa. Yleisin tapa
on kayttaa selaimeen tallennettuja evasteita (cookie). Perusohjeistus on, etta evasteet unohtuvat, kun selain suljetaan. Avaimesi avoimiin istuntoihin siis
héviavéat muistista, kun suljet selaimen. Avattuasi selaimen uudelleen, joudut myds kirjautumaan uudelleen.

SAML-kirjautumisen yhteydessa sinulla on istunto paitsi omassa tunnistusléhteessasi, myds niissa palveluissa, joihin olet kirjautunut tekniikkaa kayttéaen.
Naiden istuntojen pituudet vaihtelevat. Jokainen organisaatio ja palvelu maarittelee istunnon maksimipituuden (session lifetime) ja ajan, jonka se voi olla
joutilaana (session inactivity). Palvelu voi myds erikseen vaatia uudelleenkirjautumista siitdkin huolimatta, etta istunto tunnistuslahteella on viela voimassa.

Palvelu ei tarjoa mahdollisuutta kirjautua ulos. Miten varmistan, ettd muut eivat paase tietoihin kasiksi?

Paras tapa kirjautua ulos Haka-palvelusta on sulkea selain. Sulkemalla selaimen kirjaudut ulos kaikista palveluista, joita olet kayttanyt. Huomaa, etté
valilehden sulkeminen ei riita, vaan koko selain tulee sulkea.

Kirjauduin ulos palvelusta, mutta mennesséani toiseen palveluun tai samaan palveluun uudelleen,
minulta ei kysyta tunnusta ja salasanaa! Onko tama turvallista?

Haka perustuu SAML-tekniikkaan, jonka ytimessa on kertakirjautuminen. Niin pitkéan, kuin istuntosi (kts. edellinen kohta) on tunnistusléhteelld voimassa,
sinun ei tarvitse kirjautua uudelleen ellei palvelu sité erikseen pyyda. Jokainen organisaatio ja palvelu madrittelee oman tietoturvapolitikkansa perusteella,
kuinka pitkaén istunto on voimassa.

Kertakirjautuminen on kohtuullisen helppo toteuttaa, mutta uloskirjautuminen kaikista palveluista ja tunnistuslahteelta ei ole aivan yhta suoraviivaista.
Tahan liittyvat ongelmat on kuvattu hyvin Shibboleth-ohjelmiston wiki-sivulla englannin kielella.

Olen toteuttamassa uutta Haka-ominaisuutta palveluumme. Voinko saada teiltd testitunnukset
ominaisuuden testaamiseen?

Tuotantotunnistuslahdetta vasten testaamiseen tarvitaan henkild, jolla on Haka-tunnukset. Varsinaisessa Hakan tuotantoymparistdssa, eli Hakan
varsinaiseen tuotantometadataan liitettyjen palvelujen ja tunnistusléhteiden verkostossa ei ole mahdollista saada nk. pseudotunnuksia, vaan Haka IdP:t
saavat luovuttaa vain ajantasaista ja oikeaa tietoa tosielamén henkiltisté. Joistakin palveluista on lisatty Hakaan nk. esituotanto- (pre-production) tai
laadunvarmistusymparistoja (Quality Assurance). Naissékin palveluissa henkildtietojen késittely suunnitellaan ja toteutetaan Haka-palvelusopimuksen ja
Suomen hekinlétietolain vaatimusten mukaisesti.

Hakan jasenorganisaatiot maarittavat ja kuvaavat kayttajahallinnon kuvauksissaan, minkalaisille henkilille tunnuksia luovutetaan. Testaamiseen
osallistuville henkildille voidaan luovuttaa tunnuksia organisaation kuvaamien periaatteiden mukaisesti, mutta tunnistusléhteen luovuttamien tietojen on
oltava oikeita ja ajantasaisia. Esim. eduPersonAffiliation attribuutin arvoa "student" ei voi luovuttaa, jos henkild ei tosiasiassa ole ilmoittautunut
lasnaolevaksi organisaatiossa jarjestettavaan tutkintoon johtavaan koulutusohjelmaan.

CSC tarjoaa tuotannosta erillisen testiympéristdn, jonka palvelimien avulla voi testata ennen tuotantoon siirtymisté. Lisatietoja testipalvelimista on talla
alisivulla. Testiympéaristdon voi liittéd myos esituotanto- tai kehitysympéristdn. Testiympéristossa ei kasitell& aitoja henkil6tietoja ja testitulokset ovat
luonteeltan julkisia. Testituloksia ja testipalvelimien tietoja voidaan esimerkiksi vaihtaa sahkopostitse testiin osallistuvien kehittdjien kanssa jouduttamaan
Haka-integraation toteuttamista ja palvelun kehittamista.

En muista Haka-tunnustani. Voitteko lahettdad minulle uuden salasanan?

Haka on hajautettu kayttajatunnistusjarjestelma, jossa kayttajat kirjautuvat palveluihin oman kotiorganisaationsa kayttajatunnuksella. Hakan operaattorina
toimii CSC, joka tuottaa verkoston keskitetyt palvelut, kuten metadatan hallinnan ja jakelun seka tunnistuslahteen paattelypalvelun. Operaattori tuottaa
my®ds tukipalvelua Hakaan liittyneiden jasen- ja kumppaniorganisaatioiden teknisille yhteyshenkilille.

Loppukayttajia tunnusasioissa tukee heidén oma kotiorganisaationsa (korkeakoulu tai tutkimuslaitos). Yhteystiedot oman organisaation IT-tukeen, salanan
nollaamiseen tai tunnuksen saamiseen |6ytaa usein organisaation omilta www-sivuilta tai intranet-sivustolta. Haka-operaattori CSC ei pysty salasanoja tai
kayttajatunnuksia kasittelemaéan.

Tarvitsen paasyn Haka-palveluun. Mista saan Haka-tunnuksen?

Haka on hajautettu kayttajatunnistusjarjestelma, jossa kayttajat kirjautuvat palveluihin oman kotiorganisaationsa kayttajatunnuksella. Erillista Haka-
tunnusta ei ole, vaan omassa kotiorganisaatiossasi avataan paasy Haka-palveluihin niille henkildille, jotka ovat organisaation Haka-kirjautumisen piirissa.
Jos organisaatiosi on asettanut tunnistuspalvelun Hakaan, mutta tunnuksellasi ei pysty kirjautumaan organisaatiosi tunnistuspalvelussa, ole yhteydessa
oman organisaatiosi IT-tukeen kysyaksesi mahdollisuutta avata Haka-kayttd tunnuksellesi.

Jos et ole jasenena organisaatiossa, joka kuuluu Hakaan, et voi kirjautua Hakaa kayttéaen. Joissakin palveluissa on Haka-kirjautumisen rinnalla my6s muita
kirjautumisvaihtoehtoja. Naista kannattaa kysya lisatietoa palvelun kayttajatuesta.

SAML-profiili

Autentikaatiopyynnon allekirjoittaminen

Hakassa noudatetaan julkishallinnon yhteista SAML 2.0 profiilia muutamin taydennyksin. Profiili edellyttaa, etta palvelu (SP) allekirjoittaa
autentikaatiopyynnét. Oletusarvoisesti Shibboleth-ohjelmisto ei allekirjoita autentikaatiopyyntda. Allekirjoituksen saa paalle esim. asettamalla shibboleth2.
xml -tiedostossa ApplicationDefaults -elementin signing-attribuutti asentoon "true" tai "front".


https://wiki.shibboleth.net/confluence/display/SHIB2/SLOIssues
https://wiki.eduuni.fi/display/CSCHAKA/Testipalvelimet
https://wiki.eduuni.fi/display/CSCHAKA/Testipalvelimet
https://wiki.eduuni.fi/display/CSCHAKA/SAML-profiili

Autentikaatiopyynndn allekirjoitus shibboleth2.xml

<ApplicationDefaults entityl D="https://testsp.nonexistent.tl dn/shibbol eth"
REMOTE_USER="eppn persistent-id targeted-id"
signing="front" encryption="fal se">

Haka ja SAML vaikuttavat monimutkaiselta kokonaisuudeltal

Haka on SAML-protokollaa kayttava palvelu. Monesti on helpointa ensin hahmottaa mik& on SAML, ja sen jalkeen tarkastella mitk& ovat Hakan
erityispiirteita eli miten sovellan SAML-protokollaa Hakan yhteydessa.

® SAML V2.0 Executive Overview on Oasiksen, eli SAML:n standardoiman yhteisén oma johdon tiivistelma SAML-maérityksista ja SAML:n eduista

® http://www.switch.ch/aai/demo/ on Sveitsin kayttajatunnistusverkoston Shibbolethiin perustuva demo kayttajatunnistusverkoston toiminnasta.
Demon kuvituksesta kay hyvin ilmi SAML:n perustoiminta.

® Haka-kayttajien tapaamisissa on perinteisesti ollut vapaaehtoinen esiseminaari, jossa esitellaan federoidun identiteetinhallinnan perusteet.
Viimeisimman seminaarin materiaali 16ytyy taalta. Vuoden 2010 seminaari on videoitu ja linkit myds esiseminaarin videoihin 16ytyy taalta.

® Shibboleth-ohjelmisto on avoimeen lahdekoodiin perustuva ja laajimmin Hakassa kéytetty. Ohjelmisto on perusteellisesti dokumentoitu Shibboleth-
wikissa. Perusteisiin tutustuminen on hyva aloittaa wikin kohdasta UnderstandingShibboleth.

® Hakaan on mahdollista asettaa palvelu kayttden SAML2-maaritykset tayttavaa ohjelmistoa, joka tayttaa Haka-profiilin vaatimukset. Toteutuksia on
paljon. Wikipediassa on luettelo, josta voi lahtea liikkeelle vertailussa.

Vaikka SAML-maaritysten kokonaisuus tuntuu laajalta ja alkuun paéasemisen kynnys voi tuntua jyrkalté, kannattaa aloittaa testaamalla. Oppiminen
yrityksen ja erehdyksen, eli tekemisen kautta on SAML-tekniikan kannalta ehka helpoin tie.

Mika on ACS URL?

Assertion consumer service URL on se, johon kayttajan selain palautetaan, kun IdP on tunnistanut kayttajan, hakenut ja suodattanut attribuutit sekéa
muodostanut vastauksen SP:n (palvelu, eli Service Provider) autentikaatiopyyntdon. IdP palauttaa SP:lle kayttajan selaimessa HTTP-POST:lla
autentikaatiovastauksen jonka mukana kulkee kayttajan henkildtiedot siséltava assertio. ACS-URL on ilmoitettava metadataan, etta IdP voi tarkistaa sen
olevan SP:n asiallinen URL. Talla tarkistuksella ehkaistaan henkildtietojen vuotaminen; etté kuka tahansa ei voi pyytaa IdP:Ité henkilétietoja mihin tahansa.

ACS URL muodostuu jokaisessa SAML-tuotteessa eri tavalla. Shibbolethissa ACS URL on oletuksena muotoa: "http(s):// + hostname + [:port] +
handlerURL + /SAML2/POST". Eli jos Shibbolethin handlerURL on oletus: "Shibboleth.sso" ja palvelun URL on: "https://service.tldn", olisi ACS-URL: "https:
IIservice.tldn/Shibboleth. SSO/SAML2/POST".

Liséatietoa I10ytyy Shibbolethin wikista: NativeSPSession, NativeSPAssertionConsumerService. Lisatietoa kirjautumisprosessin etenemisesta on: FlowsAndC
onfig, Web Browser SSO Profile.

Mik& on NamelD ja mita tulisi kayttaa?

NamelD on SAML2-standardissa méaaritetty tunniste, jota kaytetdan ainakin sitomaan kayttajan istunto palvelussa kirjautumistapahtumaan
tunnistuspalvelimessa. Se voi olla myds joissa tilanteissa kayttajasta palvelussa kaytettava tunniste. SAML2-standardi maarittda useita vaihtoehtoisia
NamelD:ta, joista Hakassa kaytetdan transient- ja persistent-typpiisia. Monet sovellukset olettavat NamelD-kentassa kayttajan sahkodpostiosoitetta, mutta
se ei ole tuettu tapa Hakassa.

Transientid on kayttajasta jokaisella tunnistuskerralla muuttuva tunnistemerkkijono, jolla ei ole muuta tarkoitusta kuin pystya littdméaén kayttaja istunto
palvelussa tunnistuspalvelimen tapahtumiin. Tdma on oletus, jota Hakassa kaytetdan, koska kayttajan tunnisteena lahes aina kaytetaan
eduPersonPrincipalName-attribuuttia.

Persistent on kayttajasté palvelukohtainen tunniste, joka on tietylla kayttajalla tiettyyn palveluun mentéessa aina sama. Eli palvelu voi muodostaa tdmén
avulla profiilin palvleuun, mutta persistentid ei paljasta kaytttajan henkildllisyytta, jos muita attribuutteja ei ole kaytdssa. Talla voidaan tehda siis
tunnistettuja, mutta anonyymeja palveluita. Kaikki Haka IdP:t eivat persistentid:té tue, tukevat tunnistuspalvelut selviavat Haka-metadatasta kunkin 1dP:n
kohdalta.

Jos siis ei ole perusteltua syyta poiketa, valitse transientid palvelua rekisterditdesséa. Jos valitset persistentid:n, varmista, ettd ymmarrét sen
kayttotarkoituksen.

Tekniset ongelmat (SP / IdP)

SP ei saa attribuutteja IdP:Ita (Haka)

Haka IdP:n on yllapidettava attribuuttien luovutussaantda. Vain palvelun tarvitsemia attribuuteja saa luovuttaa. Hakassa useat IdP:t tukeutuvat attribuuttien
luovutussaanndissa SP:n Haka-metadatan yhteydessa ilmoittamiin attribuutti-pyyntoihin (RequestedAttribute). Palvelut (SP) kirjaavat Hakan
resurssirekisteriin palvelun tarvitsemat attribuutit, eli tekevat attribuuttipyynnén. Osa Hakaan rekisterdidyista IdP:ista luottaa metadatan
attribuuttipyyntdihin, eli perustavat luovutussaantonsa metadataan.

IdP:ille on ohjeistettu kayttamaan tuoretta Haka-metadataa. Historiallisista tai teknisisté syisté jotkin IdP:t saattavat paivittaa luovutussaantonsa kasityona
yllapitdjan toimesta. Joissain tapauksissa uuden palvelun (SP) luovutussaannét eivét tule IdP:11& voimaan ennen IdP:n uudelleenkéynnistamista.

Jos palvelun (SP) tarvitsemat attribuutit on lueteltu Haka-metadatassa, mutta IdP ei luovuta pyydettyja attribuutteja, kannattaa palvelun (SP) yllapitajan olla
yhteydessa suoraan IdP:n yllapitdjaan metatiedoista ldytyviin yhteystietoihin. Myés Haka-operoinnin tukeen voi olla yhteydessa.


https://www.oasis-open.org/committees/download.php/13525
http://www.switch.ch/aai/demo/
http://www.csc.fi/csc/kurssit/arkisto/haka-2013
http://www.csc.fi/csc/kurssit/arkisto/haka_virtu_2010-02-03
https://wiki.shibboleth.net/confluence/display/SHIB2/UnderstandingShibboleth
https://wiki.eduuni.fi/display/CSCHAKA/SAML-profiili
http://en.wikipedia.org/wiki/SAML-based_products_and_services
https://wiki.eduuni.fi/display/CSCHAKA/Testipalvelimet
https://wiki.shibboleth.net/confluence/x/zIBC
https://wiki.shibboleth.net/confluence/x/wYBC
https://wiki.shibboleth.net/confluence/x/tIBC
https://wiki.shibboleth.net/confluence/x/tIBC
https://www.oasis-open.org/committees/download.php/35389/sstc-saml-profiles-errata-2.0-wd-06-diff.pdf

Edugainiin rekisterdityyn palveluun ei pysty kirjautumaan organisaatiomme IdP:Il&

SP ei saa attribuutteja IdP:1ta (eduGAIN)

Sahkdpostiosoite kayttdjan yksildimisessa

mail-attribuutin kayttaminen kayttajan yksildintiin ei ole hyva idea. Vuoden 2016 alusta l&ahtien mail-attribuutti muuttuu Hakassakin suositelluksi, jolloin
kaytanndssa kaikkien IdP:iden pitéisi populoida arvo kayttdjahakemistoonsa. Attribuuttien yleisené luovuttamisen edellytyksena on, etté sille on perusteltu
kayttétarkoitus palvelussa.

Séhkdpostiosoite on huono tieto kayttajan yksildintiin. Yhdella kayttajalla saattaa olla useita séhkdpostiosoitteita. Toisaalta mikéan ei takaa, ettd Haka IdP:
n luovuttamaa séhkdpostiosoitetta ei luovutettaisi useammalle kayttajélle. Kayttajahakemistoon tallennettu séhkdpostiosoite voi olla kayttéjan itsensa
madrittama, jolloin siihen liittyy virhemahdollisuus. Organisaation velvollisuus on luovuttaa vain virheettémia tietoja, mutta erikseen ei ole méaéritetty, miten
séhkdpostiosoitteen tarkistaminen pitéisi organisaatiossa tehda.

Séhkdépostiosoite muuttuu herkemmin, kuin varsinaiset yksildintiin tarkoitetut tunnisteet. Esimerkiksi kayttdjan nimen muuttuessa usein myos
sahkdpostiosoite muuttu, mutta yksilllinen tunniste pysyy entisellddn. Suomalaisilla on paljon tadyskaimoja, henkil6ita, joilla on sama etu- ja sukunimi.
Lyhyenkin ajan sisalla voi kéyda niin, etté tietyn sdhkdpostiosoitteen haltija vaihtuu. Haltijan vaihtuminen voi tapahtua ilman, etté palvelu saa siité tiedon tai
voi muutoin olettaa osoitteen haltijan vaihtuneen.

Séhkopostiosoitteen sijasta Hakassa parempi tunniste kayttajan yksildintiin on eduPersonPrincipalName-attribuutti (eppn).

Palveluni tulisi sallia paasy vain tietyista Haka-organisaatioista

Haka-metadatassa luetellaan kaikkien Haka-organisaatioiden tunnistuspalvelimet IdP:t. Léhtdkohtaisesti Haka-palvelun tulisi luottaa néihin kaikkiin.
Luottosuhde muodostuu lataamalla metadatatiedosto kaytt6on palvelussa. On kuitenkin tilanteita, joissa vain joistakin organisaatioista sallitaan paasy
palveluun.

Paras tapa estaa joistakin organisaatioista paasy palveluun on tehda se sovelluksessa. Talldin sovelluksen sisélla voidaan ohjeistaa kayttajaa, etta palvelu
ei ole hanelle kaytettavissa ja miten hénen tulisi toimia tilanteessa.

My®0s sovelluksen alla toimivassa web-palvelimessa voidaan tehda paasynhallintaa ja estaé/sallia joistakin organisaatioista paasy. Shibbolethia
kaytettaessa tahan 10ytyy ohjeita Shibboleth Wikista. N&in toimittaessa on syyta varmistaa web-palvelimen antamien virhesivujen sisalto.

Sallittaessa péaasy vain joistakin organisaatioista paasy palveluun, on suositeltavaa toteuttaa tunnistuspalvelimen valinta palvelun omassa
kayttoliittymassa. Palveluun siis tehdéan tunnistuspalvelimen valintapalvelu eikd kayteté keskitettyd Haka DS:ia, jossa on listattuna kaikki organisaatiot.
Talla valtytaan tarpeettomilta tunnistuksilta ei-sallittujen organisaatioden kayttajissa.

Huonoin vaihtoehto on metadatatasolla estaa luottosuhteiden muodostuminen tiettyihin organisaatiohin. Tassa tilanteessa on vaarana hallitsemattomat

virhetilanteet kayttdjien kirjautumisissa. Jos metadatatasolla estetdan luottosuhde johonkin organisaatioon, on erittéin tarkeda huolehtia
tunnistuspalvelimen valinnasta palvelun omassa kayttoliittyméssa, jotta valtytdan luottosuhteeseen perustuvista virheista.

Paivitin IdP:n versioon nelja ja joihinkin palveluihin estyi paasy

Shibboleth IdP4:ssa on oletuksena kaytdssa GCM-algoritmi XML-viestien salaamisessa. Tata algoritmia eivat kaikki varsinkaan vanhemmat palvelut
Hakassa tue. Ensimmainen ja paras vaihtoehto on, etta palvelu paivittaisi SP:nsa tukemaan GCM-algoritmia

Mikali SP:ssa tukea ei saada toteutettua, tunnistuspalvelimen voi kuitenkin helposti konfiguroida tukemaan my®s vanhempia algoritmeja, joita ei
kuitenkaan suositella kaytettavaksi laajemmin. Tarkat ohjeet IdP:n konfigurointiin I8ytyvat: https://wiki.shibboleth.net/confluence/display/IDP4
/GCMEncryption

Alla on listattu palveluita (Haka, eduGAIN), joiden tiedamme etteivat tue GCM-algoritmia salauksessa. Voit ilmoittaa omista havainnoistasi haka@csc.fi.


https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPhtaccess
https://wiki.shibboleth.net/confluence/display/IDP4/GCMEncryption
https://wiki.shibboleth.net/confluence/display/IDP4/GCMEncryption
mailto:haka@csc.fi.

metadata-providers.xml

<Met adat aProvi der backi ngFi | e="9% i dp. hone}/ net adat a/ haka- net adat a. xml " i d="HTTPHakaMet adat a" nmaxRefreshDel ay="
PT2H"' net adat aURL="htt ps://haka. funet.fi/ nmetadat a/ haka- met adata. xm " refreshDel ayFact or="0.5" xsi:type="
Fi | eBackedHTTPMet adat aPr ovi der " >
<Met adat aFilter certificateFile="%idp. hone}/credenti al s/ haka-sign-v5. pent xsi:type="Si gnatureValidation"/>
<Met adat aFi |l ter xsi:type="EntityRol eWiteList">
<Ret ai nedRol e>nd: SPSSODescr i pt or </ Ret ai nedRol e>
</ Met adat aFi |l ter>
<Met adat aFi |l ter xsi:type="Al gorithni>
<md: Encrypti onMet hod Al gorithm="http://ww. w3. or g/ 2001/ 04/ xnl enc#aes128-cbc"/ >
<Entity>http://fse.eduuni.fi/adfs/services/trust</Entity>
<Entity>https://login. aka.fi: 443/ uas</Entity>
<Entity>https://e-learn.csc.fi/sam/sp</Entity>
<Entity>http://adfs.eta.csc.fi/adfs/services/trust</Entity>
<Entity>http://fs.findata.csc.fi/adfs/services/trust</Entity>
<Entity>https://virkailija.opintopol ku.fi/service-provider-app/sam /netadata/ al i as/ hakasp</Entity>
<Entity>https://auth.oank.fi/sinplesam /nodul e. php/ sam / sp/ net adat a. php/ haka</ Entity>
<Entity>https://video.lank.fi</Entity>
<Entity>https://savonia. al ma. exlibrisgroup.com mg/ | ogi n</ Entity>
<Entity>https://noodl e. karelia.fi/auth/sam 2/ sp/ nmet adat a. php</ Entity>
<Entity>https://ww.jobiili.fi/</Entity>
<Entity>https://testihallinta.ankvalintakoe.fi</Entity>
<Entity>https://hallinta.ankvalintakoe.fi</Entity>
<Entity>https://hallinta.korkeakoul uun.fi</Entity>
<Entity>https://nooc. hel sinki.fi/auth/sanm 2/ sp/ met adat a. php</ Entity>
<Entity>http://fs.thinkingl.com adfs/services/trust</Entity>
<Entity>https://certia.efectecl oud. com 443/idnx/Entity>
<Entity>https://rekry. sai ma.fi/vi smahakasp</Entity>
<Entity>https://ww.kopi.fi/</Entity>
<Entity>https://ipr.nroons. net/auth/sam 2/ sp/ net adat a. php</ Entity>
<Entity>https://virkailija.testiopintopolku.fi/service-provider-app/san/metadatalalias/hakasp</Entity>
<Entity>https://edu.flinga.fi/sam </Entity>
</ Met adat aFi | ter>
</ Met adat aPr ovi der >
<Met adat aPr ovi der backi ngFi | e="%i dp. hone}/ net adat a/ edugai n- met adat a. xnl " i d="HTTPEdugai nMet adat a"
maxRef r eshDel ay="PT2H' netadat aURL="htt ps://haka. funet.fi/edugai n-ni ghtly/gen-edugai n/idp-[ X] - net adat a- eduGai n.
xm " refreshDel ayFactor="0.5" xsi:type="Fil eBackedHTTPMet adat aPr ovi der ">
<Met adataFilter certificateFile="%idp. hone}/credential s/ haka-edugai n-sign. csc.fi.2020. pent xsi:type="
Si gnat ureVal i dation"/>
<Met adat aFi | ter xsi:type="EntityRol eWiteList">
<Ret ai nedRol e>nd: SPSSODescr i pt or </ Ret ai nedRol e>
</ Met adat aFi | ter>
<Met adat aFi | ter xsi:type="Algorithn>
<md: Encrypti onMet hod Al gorithne"http://ww. w3. org/ 2001/ 04/ xm enc#aes128-chc"/ >
<Entity>http://adfs.eta.csc.fi/adfs/services/trust</Entity>
<Entity>http://fs.findata.csc.fi/adfs/services/trust</Entity>
<Entity>https://terena.org/sp</Entity>
</ Met adat aFi |l ter>
</ Met adat aPr ovi der >

Varmenteet

SAML-varmenne on vanhenemassa/jo vanhentunut, mutta uusi varmenne on vasta haussa!

Hakassa kaytettavan SAML-viestien vaihdon suojaamiseen tarkoitetun varmenteen uusimiseen on varattava aikaa n. kuukausi. Téahan ei sisally
varmenteen tekemiseen tai hankkimiseen tarvittava aika. Varmenteen vaihtaminen tehdaén niin, etta se ei aiheuta katkoa tai haittaa palvelun kaytolle.
Vaihtoprosessi on kuvattu tarkemmin erillisessé ohjeessa.

SAML-varmenne julkaistaan muille verkoston entiteeteille Haka-metadatassa. Hakassa metadatan normaali julkaisusykli on noin kerran kahden viikon
aikana. Metadatan julkaisua voidaan aikaistaa painavasta syysta. Hakassa on lahes 450 entiteettid, joiden varmenteet uusitaan saannollisesti.
Varmenteen vanhenemiseen on mahdollista varautua etukéteen ja tasté syysta varmenteen vanhenemista ei yleisesti katsota painavaksi syyksi poiketa
normaalista metadatan julkaisusyklist&.


https://wiki.eduuni.fi/display/CSCHAKA/SAML-varmenteen+vaihtaminen
https://wiki.eduuni.fi/display/CSCHAKA/Metadata

Varmennekaytannossa on madaritetty, minkalaisia varmenteita Hakassa voidaan kayttda. Huomaa, etté kayttajélle nakyvan HTTP-likenteen suojaamiseen
kaytettdvan SSL-varmenteen ei tarvitse olla sama, jota kaytetddn Hakassa SAML-viestien suojaamiseen. Kiiretilanteessa kannattaa uudistaa SSL-
varmenne erikseen ja SAML-varmenne rauhassa prosessin mukaisesti.

Maaritysten mukaan toimivat SAML-tuotteet toimivat myds vanhentunutta varmennetta kaytettaessé. Metadata-iop toteaa seuraavaa:

"In the case of an X.509 certificate, there are no requirements as to the content of the certificate apart from the requirement that it
contain the appropriate public key. Specifically, the certificate may be expired, not yet valid, carry critical or non-critical extensions or
usage flags, and contain any subject or issuer. The use of the certificate structure is merely a matter of notational convenience to
communicate a key and has no semantics in this profile apart from that. However, it is RECOMMENDED that certificates be
unexpired.”

Esim. Shibboleth-ohjelmistoa kayttavat entiteetit toimivat ongelmitta myds vanhentuneella varmenteella.

Haluan uudistaa SAML-varmenteen lennosta noudattamatta prosessia, onnistuuko se?

SAML-varmenteen voi uusia myds "lennosta" korvaamalla vanha varmenne uudella. Tama aiheuttaa katkon palvelun kayttéon, silla verkoston muut
entiteetit on ohjeistettu paivitdmaan metadatansa vahintdan kerran vuorokaudessa. Entiteetit paivittdvat metadatansa eri aikaan ja ennen kuin uusi
varmenne on tullut kaikkien muiden entiteettien tietoon, tarvitaan aikaa véahintdan vuorokausi. Jos kyse on palvelusta, jota kaytetadn vain muutamasta
organisaatiosta, on mahdollista sopia nadiden kanssa, etté ne paivittavat metdatansa valittdmasti sen julkaisemisen jalkeen.

Jos péaatat uudistaa varmenteen lennosta,

® neuvottele Haka-operoinnin kanssa metadatan julkaisuajankohdasta

® SP:n ollessa kyseessa sovi palvelua kayttavien organisaatioiden kanssa, etté niiden IdP:t noutavat uuden metadatan valittdmasti sovitun
julkaisuajankohdan jalkeen

® |dP:n ollessa kyseessé sovi keskeisten palvelujen kanssa, etté ne noutavat uuden metadatan valittdmasti sovitun julkaisuajankohdan jalkeen

® vaihda SAML-tuotteesi varmenne samaan aikaan, kun uusi metadata julkaistaan


https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297727
https://wiki.oasis-open.org/security/SAML2MetadataIOP
https://wiki.eduuni.fi/display/CSCHAKA/Yhteystiedot
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