8. Kaytettaviin ohjelmistotuotteisiin ja komponentteihin
kohdistuvat vaatimukset

Téassa kappaleessa listataan sellaiset vaatimukset, jotka rajaavat kaytettavien ohjelmistotuotteiden ja komponenttien valintaa. Naita voivat olla esim.
tuotetukeen, suorituskykyyn (skaalautuvuuteen), saatavuuteen, lisensointiin, luotettavuuteen ja yhteensopivuuteen liittyvat vaatimukset. Namé vaatimukset

tulee kuvata komponenttikohtaisesti.

8. Yleista

Kaytettyjen komponenttien ja teknologioiden tulee olla laajalti kaytdssa ja kayttdialtaan kypsia. Suomessa tulee olla osamista ko. teknologioista.
Komponentien ja teknologioiden tulee olla korvattavissa.

8.1. Tietokanta

8.1.1. Vaatimus 1

Vaatimuksen kuvaus

8.1.2. Vaatimus 2

Vaatimuksen kuvaus

8.2. Prosessimoottori

8.2.1. Vaatimus 1

Vaatimuksen kuvaus

8.2.2. Vaatimus 2

Vaatimuksen kuvaus

8.3. Portaalialusta
8.4. Palveluvayla
8.5. SOA-palveluiden ajoalusta

8.6. Muut komponentit

8.7 Muut

ID | Vaatimus

T | Kaikki palvelut, sovellukset ja kaytetyt komponentit on luokiteltava sen mukaan, minké suojaustason tietoa ne kasittelevat. Jarjestelmén omistaja on

S | vastuussa jarjestelman kéasitteleman tiedon luokituksen maarittamisesta. Komponenteilla tarkoitetaan suoraan sovellukseen kuuluvia ohjelmistokirjastoja,
K | kryptomoduuleja, tietokantoja ja vastaavia. Vélillisia komponentteja, kuten kayttojarjestelmaa tai ohjelmointikielen kirjastoja ei tarvitse luokitella.

Tietoturvallisuusasetus méaarittelee seuraavat suojaustasot: - Suojaustaso | (ST I), jos salassa pidettavéan tiedon oikeudeton paljastuminen voi aiheuttaa

9  erityisen suurta vahinkoa salassapitosééannoksessa tarkoitetuille yleisille eduille. - Suojaustaso Il (ST Il), jos salassa pidettavan tiedon oikeudeton
paljastuminen voi aiheuttaa merkittavaa vahinkoa salassapitosaannoksessa tarkoitetuille yleisille eduille. - Suojaustaso 11l (ST IIl), jos salassa pidettavan
tiedon oikeudeton paljastuminen voi aiheuttaa vahinkoa salassapitosdénnoksessa tarkoitetulle yleisille tai yksityisille eduille ja oikeuksille. - Suojaustaso
IV (ST IV), jos salassa pidettavéan tiedon oikeudeton paljastuminen voi aiheuttaa haittaa salassapitosaénnoksessa tarkoitetuille yleisille tai yksityisille
eduille tai, jos kysymys on tietoturvallisuusasetuksen 9 §:n 2 momentissa tarkoitetuista asiakirjoista, jos tiedon oikeudeton paljastuminen voi aiheuttaa
haittaa yleiselle tai yksityiselle edulle tai heikentd& viranomaisen toimintaedellytyksié.
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3.  Jarjestelmien komponentit tulee segmentoida mahdollisuuksien mukaan. Kaikki paitsi erikseen sallittu liikenne tulee estaa kaikkien verkkosegmenttien
28 (esim. internet/DMZ/sisaverkko) valilla.

Luokiteltua tietoa sisaltaviin jarjestelmiin ja tietokantoihin ei tule olla paasya suoraan ulkoverkosta, vaan ne tulee sijoittaa siséaverkkoon.

Opetushallituksen SOA-vaatimukset ja periaatteet

Lisensiointi

Teknologiat tuotettaessa uusia palveluita Opetushallituksen palvelukokonaisuuteen

Looginen arkkitehtuuri

Julkaisuarkkitehtuuri
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https://wiki.eduuni.fi/display/OPHPALV/Opetushallituksen+SOA-vaatimukset+ja+periaatteet
https://wiki.eduuni.fi/display/OPHPALV/Lisensiointi
https://wiki.eduuni.fi/display/OPHPALV/Teknologiat+tuotettaessa+uusia+palveluita+Opetushallituksen+palvelukokonaisuuteen
https://wiki.eduuni.fi/display/OPHPALV/Looginen+arkkitehtuuri
https://wiki.eduuni.fi/display/OPHPALV/Julkaisuarkkitehtuuri
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