MPLS-yhteyspalvelut *

* Taman lisapalvelun kaytosta veloitetaan erillismaksu, ks. Hinnoittelu.

Kuvaus

Funet-verkossa voidaan toteuttaa esimerkiksi jasenorganisaation kampusverkot yhdistavia tai jasenorganisaatioiden valisia, julkisesta verkosta eristettyja
L2- ja L3-tason MPLS-yhteyspalveluita ("MPLS VPN"). MPLS-yhteyspalveluiden avulla Funet-verkon ja jasenorganisaation yhteyksien kapasiteettia
voidaan hyddyntaa julkisesta verkosta eristettyjen, organisaation sisaisten tai organisaatioiden valisten yhteyksien kayttdén. MPLS-yhteyspalveluita
voidaan toteuttaa kaikkiin Funetin IP-runkoverkkoon kytkeytyviin Funet-yhteyksiin.

MPLS-yhteyspalveluiden avulla voidaan toteuttaa seka reititettyjé L3 VPN-yhteyksia etta erilaisia L2-tason yhteyksia, joiden avulla halutut Ethernet VLAN-
segmentit voidaan ulottaa toimipisteiden vélille. Erityyppisistd VPN-yhteyksisté on tarkempi kuvaus alla. Huomionarvoista on, ettd samojen
lityntayhteyksien kautta ja samoille yhteysvaleille voidaan toteuttaa samanaikaisesti useita eri tasoisia VPN-yhteyksia - esimerkiksi kahden toimipisteen
valille voidaan tehda yhdessa VLAN:ssa reititetty L3 VPN-yhteys ja rinnakkaisissa VLAN:eissa ajaa L2 VPN-yhteyksia.

Olemassa oleviin Funet-yhteyksiin MPLS VPN-yhteydet tuodaan talloin jasenorganisaation reunalaitteelle omissa VLAN:eissaan. Mikali MPLS VPN-yhteys
halutaan toteuttaa toimipisteeseen, josta ei ennestéaan ole fyysista liityntd& Funet-runkoverkkoon, on sinne rakennettava Funet-lisdyhteys, joka laskutetaan
voimassa olevan hinnaston mukaisesti. Kun (etd)toimipiste on kerran liitetty Funet-runkoverkkoon, voidaan saman liityntayhteyden kautta toteuttaa MPLS
VPN-yhteyksia mihin tahansa muihin Funet-verkkoon kytkettyihin toimipisteisiin.

MPLS-yhteyspalvelut hyddyntavat Funet-runkoverkon ja jasenorganisaation Funet-yhteyksien vapaata verkkokapasiteettia. MPLS VPN-yhteyksia varten
on varattu verkossa omaa kapasiteettia, jolloin julkisen verkon ruuhkatilanteet eivéat estd MPLS VPN-yhteyksien toimintaa (ja painvastoin). MPLS-
yhteyspalveluita on mahdollista toteuttaa myds Less than Best-Effort (LBE)-tasoisina, jolloin MPLS VPN-yhteys hyddyntéa vain yhteyksien vapaata
kapasiteettia. Tallaisia VPN-yhteyksia voidaan kayttaa esimerkiksi suurten datamaarien taustasiirtoon (esim. backup-ajot), jolloin datasiirto ei hairitse
muuta verkon kayttoa.

L3 VPN

Reititetty L3 VPN-yhteys on palvelu, jossa koko Funet-runkoverkko nakyy jasenorganisaatiolle ikdankuin yhtena virtuaalisena reitittimena. Palvelun avulla
jasenorganisaation sisaverkon IP-aliverkot voidaan yhdistaé toisiinsa suljetun, muusta liikenteesté loogisesti eristetyn virtuaaliverkon kautta. L3 VPN-
yhteyden yli voidaan reitittd& mit& tahansa jasenorganisaation haluamia verkkoja, myds RFC1918-privaattiverkkoja. L3 VPN-palvelu tukee myés IPv6-
verkkojen reititysta.

L3 VPN-palvelu soveltuu erityisen hyvin esimerkiksi etatoimipisteverkkojen liittamiseksi jasenorganisaation sisaverkkoon tai reititetyn virtuaaliverkon
luomiseen eri jasenorganisaatioiden verkkojen valille. L3 VPN-palvelu on hyvin skaalautuva ja teknisesti hyva ratkaisu erityisesti varmennetuille Funet-
lityntéyhteyksille, joissa reittivarmennus saadaan toteutettua reititysprotokollan avulla.

Funet-verkon ja jasenorganisaation valiselld yhteydella palvelu tarjotaan lahtokohtaisesti omassa VLAN:ssaan loogisesti erillddn esimerkiksi
jasenorganisaation muusta Funet-likenteesta. Mikali jasenorganisaation reunalaite on reitittava laite, konfiguroidaan L3 VPN-yhteyden VLAN:iin yleensa
point-to-point -linkkiverkko, jonka kautta halutut verkot reititetdan joko staattisesti tai dynaamista reititysprotokollaa (yleensa BGP, myds esim. OSPF
mahdollinen). Joissain tapauksissa jasenorganisaation LAN-segmentti voidaan kytked suoraan Funet-runkoreitittimeen, jolloin verkon yhdyskaytava on
Funetin reitittimella. Tarvittaessa gateway voidaan téllaisissa tilanteissa varmentaa VRRP:n avulla.

Kampusverkon topologiasta ja mahdollisista muista reunaehdoista riippuen L3VPN-yhteys kannattaa sijoittaa loogisesti omaan virtuaalireitittimeensa myos
jasenorganisaation reunalla. Useimmat nykyaikaisista IP-reitittimista tukevat virtuaalireitittimi& jossain muodossa (VRF, virtual-router, VRF-lite yms.). Funet-
reititinpalvelun kayttéjille téllainen virtualisointi voidaan toteuttaa reititinpalvelun laitteissa.
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https://wiki.eduuni.fi/display/funet/IP-yhteydet#IPyhteydet-QualityofService,QoS
https://tools.ietf.org/html/rfc1918

L2 VPN-palvelun avulla voidaan ulottaa VLAN-segmentteja esimerkiksi eri toimipisteiden vélille. Tarpeesta riippuen yhteys voidaan toteuttaa joko kahden
pisteen vélisena point-to-point -yhteytena, jolloin Funet-verkko toimii kampusverkkojen nékdkulmasta ikaan kuin virtuaalinen Ethernet-silta, tai multipoint-to-

multipoint -yhteytena, jolloin Funet-verkko toimii kuten virtuaalinen Ethernet-kytkin. Kéytettava teknologia valitaan kulloiseenkin tarpeeseen
tarkoituksenmukaisimmaksi.

Mikali jasenorganisaation reunalaite tukee QinQ-kehystysta, Funet-lityntayhteydella Ethernet-kehykset voidaan kehystéa kahdella VLAN-tagilla, jolloin
jasenorganisaatio voi ajaa saman VLAN:n l&pi mité tahansa haluamiaan sisempid VLAN:eja. Funet-verkko on tallgin lapindkyva jasenorganisaation VLAN:
eille. Mikali QinQ-kehystys ei ole mahdollista, L2VPN-yhteys voidaan vaihtoehtoisesti toteuttaa siten, ett se hyvaksyy ennalta maaritellyn VLAN-
avaruuden. Tallgin jokaisen yksittdisen VLAN:n ulottamiseksi toiseen toimipisteeseen ei tarvitse toteuttaa erillista VPN-yhteyttd. Funetin reitittimilla voidaan

my0s tarvittaessa tehdé joustavasti VLAN-tunnisteiden uudelleenkirjoituksia, mink& ansiosta VLAN-tunnisteiden ei ole valttdmatdnta olla samat yhteyden
eri paissa.

Tyypillinen kayttétapaus on sellainen, jossa L2 VPN-yhteyden VLAN:t halutaan kytkea jasenorganisaation reunalaitteelta edelleen siséverkkoon. Jos VPN-
yhteys toteutetaan kayttaen hyvaksi jasenorganisaation olemassa olevaa Funet-lityntayhteytta, pitdd jasenorganisaation reunalaitteen tallgin pystya
tekemaan L2-kytkenta& halutuille VLAN:eille. Tama tulee ottaa huomioon erityisesti tilanteissa, joissa Funet-liityntayhteys on paétetty suoraan pelkkaan L3-
reititysta tekevaén laitteeseen. Mikali Funet-lityntayhteys on jo ennestaan kytketty fyysisesti L2-kytkimen kautta, voidaan VLAN:t kytke& suoraviivaisesti
reunakytkimell& sisédverkkoon. Funetin ja jdsenorganisaation valiselld linkilla on kummassakin tapauksessa otettava VLAN-taggaus kayttoon.

IP/MPLS-verkon paélla tarjottavat L2-tason VPN-yhteydet eivat ole DWDM-valopolkujen tapaan taysin lapinakyvia (bit-transparent) eika esimerkiksi
erilaisten L2-tason kontrollikehysten (Spanning Tree BPDU, LACP jne.) valittamistd MPLS-verkon yli lahtdkohtaisesti tueta. Funet-verkon reitittimet eivat
mydskaan osallistu jasenorganisaation L2-verkon Spanning Tree -topologiaan. Mikéli jAsenorganisaation Funet-liityntayhteys on kahdennettu, voidaan
myds L2 VPN-yhteys toteuttaa varmennettuna, mutta silloin aktiivisen reitin valinta ja L2-tason silmukan esto hoidetaan Funet-runkoverkon
toiminnallisuuksia kayttaen. Erityisesti varmennetuilla yhteyksilla suositellaan kayttamaan Ethernet OAM -toiminnallisuuksia Funetin reitittimen ja
jasenorganisaation reunalaitteen valilla, jotta reittivarmennus ei olisi riippuvainen pelkasta linkkitilasta.

Alla olevassa kuvassa on havainnollistettu, kuinka eri toimipisteissa olevat L2-segmentit voidaan yhdistéa toisiinsa L2-tasolla Funet-verkon kautta joko
VPLS- tai EVPN-tekniikkaa kayttden. Kaytdnnoéssa Funet-verkko on jasenorganisaation nakdkulmasta kuin yksi iso virtuaalinen kytkin. L2VPN-palvelu on
muuten samankaltainen, mutta siiné yhteydet ovat luonteeltaan kahden pisteen valisia (point-to-point), kun taas VPLS on luonteeltaan kuvan kaltainen
multipoint-to-multipoint -palvelu. Kuvassa jasenorganisaation Funet-yhteys on piirretty terminoitavaksi kytkinlaitteeseen, mutta on syytéd huomata etta

reunalaitteen ominaisuuksista riippuen L2-kytkintoiminnallisuudet voidaan usein toteuttaa samalla fyysisella laitteella kuin jasenorganisaation L3-
reunareititys.
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Kansainvaliset yhteydet

Funet-verkon siséisten yhteyksien liséksi Funet-verkosta on mahdollista toteuttaa MPLS VPN-yhteyksid my6s ulkomaille muihin tutkimusverkkoihin.
Naiden soveltuvuus ja toteutusvaihtoehdot arvioidaan tapauskohtaisesti.

Kayttoonotto

Palvelun kayttédnottamiseksi ota yhteyttd Funet NOC:iin: Yhteystiedot.


https://wiki.eduuni.fi/display/funet/Yhteystiedot#Yhteystiedot-Ei-kiireellisetasiat

Hinnoittelu

Katso Hinnasto (vaatii sisdénkirjautumista).


https://wiki.eduuni.fi/display/funet/Hinnasto#Hinnasto-MPLS-yhteyspalvelut
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