Azuren kayttaminen tunnistusvalineena Haka IdP:ssa

Shibboleth IdP versiossa 4 alkaen mahdollistaa siséanrakennettuna lahettaa palveluilta tulevat tunnistuspyynnét eteenpain toiselle SAML2 IdP:lle.
Shibboleth 1dP4 siis sisaltdd SAML2 SP -toiminnallisuuden, jolloin se esiintyy palveluna muille SAML2 IdP:lle.

Tata toiminnallisuutta voi hyddyntaa Azuren kanssa, jolloin kayttajat tunnistetaan Azuressa, mutta Shibboleth IdP hoitaa federaatioiden luottosuhteet yms.
jotka eivéat onnistu kovin hyvin Azuressa.
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Kayttajien tunnistaminen tapahtuu Azuressa ja voidaan talldin kayttaa sen tarjoamana monivaiheista tunnistamista. Tosin tahan liittyy joitakin rajoitteita,
joita on dokumentoitu alla.

Azuren liséksi IdP:iin voidaan kytkea paikallinen kayttéjatietokanta tai -hakemisto, josta voidaan haluattessa hakea kayttéjaattribuutteja Azureen
tallennettujen liséksi. Samaten IdP:ssa voidaan muokata Azuresta saatuja attribuuteja ja luoda kokonaan uusia paikallisesta hakemistosta haettujen

liséksi. Esimerkiksi Azuresta voitaisiin ottaa henkilén nimi ja sahkdpostiosoite, opiskelijan opiskelutietoja haetaan lisdhakemistosta ja IdP:ssa tehdaan
kayttajalle kotiorganisaatio-attribuutti.

Kayttoonotto

Ohjedokumentit
® Yleinen ohje proxyttaa tunnistuspyynnot toiselle 1dP:lle:
© https://wiki.shibboleth.net/confluence/display/KB/Using+SAML+Proxying+to+another+IdP
® Ohje Azuren kaytostéa proxytuksen kohteena:
o https://wiki.shibboleth.net/confluence/display/KB/Using+SAML+Proxying+in+the+Shibboleth+IdP+to+connect+with+Azure+AD
YlI& oleviin ohjeisiin perustuvaa ratkaisua on Suomessa testattu TUNI:n seké Certia & CSC toimesta erilaisissa ymparistoissa.

Koska ylla olevassa ohjeessa on tarkat kuvaukset tehtavistd, esitellaan tassa vaiheet paapiirteittéin ilman kaikkia yksityiskohtia. Tehtavissa on kaksi osaa:

1. Rakennetaan luotto Shibboleth IdP:n ja Azure vélille
2. Konfiguroidaan Shibboleth IdP lahettdmaén Azuresta saatuja tietoja Haka SP:lle


https://wiki.shibboleth.net/confluence/display/KB/Using+SAML+Proxying+to+another+IdP
https://wiki.shibboleth.net/confluence/display/KB/Using+SAML+Proxying+in+the+Shibboleth+IdP+to+connect+with+Azure+AD

Kéaytannon tasolla IdP:lle aktivoidaan tunnistusmenetelméksi SAML (https://wiki.shibboleth.net/confluence/display/IDP4/SAMLAuthnConfiguration). Tassa
menetelméssa IdP pyytaa autentikointia toiselta IdP:Ita SAML2-protokollan avulla. Yleisimmin aiemmin Shibboleth IdP on konfiguroitu tekemaan
tunnistusta LDAP-hakemistoa vasten Password -menetelmalla. Alla oleva ohjeistus kuvaa askeleet, mitd SAML -tunnistusmenelteméan kayttéonotto
edellyttaa. Lisaksi tulee olla riittavat tiedot Azuren konfiguroinnista kayttajien tunnistamiseen seka SAML Service Provider -litoksen tekemiseen.

Tehtavat

Luottosuhde Azure Shibboleth IdP

Tehtévat, jotka kuvattu https://wiki.shibboleth.net/confluence/display/KB/Using+SAML+Proxying+in+the+Shibboleth+IdP+to+connect+with+Azure+AD
Trust Task 1-4 kohdissa. Tarkoitus on siis muodostaa luottosuhde ensin Azuren ja Shibboleth IdP:n SP-rajapinnan kanssa. Azure lahettaé omilla nimillaan
ja omalla formaatilla attribuutteja, joten ne pitéda pystya kasittelemaan Shibboleth IdP:lla, jotta niité voidaan jatkokayttéda. Yksi huomattava asia on, ett
Azure lahettéé attribuutit nameformat:lla unspesified ja tata ei voida kayttdd Hakassa. Taten jokainen attribuutti pitéa kasitella uudelleen.

1. Muodostetaan metadatatiedosto, joka kuvaa Shibboleth IdP:n SP-rajapinnan
2. Rekisterdidaan Shibboleth IdP:n metadata Azuren kayttéon
a. Viedaan shibboleth IdP:n SP-rajapinnan metadata Azurelle kaytettavaksi.
3. Rekistergidaan Azuren IdP:n metadata Shibbolethin kayttdon
a. Ladataan azuresta metadatatiedosto, joka otetaan kayttddn Shibboleth IdP:ssa
. Konfiguroidaan attribuuttien luovutus Azuresta Shibboleth IdP:lle
a. Azuressa paatetaan mitka attribuutit halutaan lahettéé tunnistetuista kayttéjista Shibbolethilla.
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Konfiguroidaan Shibboleth IdP proxy-toiminto

Tehtavat, jotka kuvattu https://wiki.shibboleth.net/confluence/display/KB/Using+SAML+Proxying+in+the+Shibboleth+ldP+to+connect+with+Azure+AD
Proxy Task 1-6 kohdissa.

Naiden avulla saadaan kayttaja ohjattua tunnistautumaan Azuressa. Lisaksi valitetddn mahdollinen pyyntd MFA-tunnistusmenetelmasta. Huomaa, etta
Azuren MFA logiikka ohittaa osin pyydetyt menelmét ja niitéd on syyta tarkastella Azuressa erikseen.

Liséksi Azuren lahettamat kayttajaattribuutit tulee saada IdP:n késittelyyn ja lahteiksi eteenpéin lahetettaville attribuuteille.

1. Ohjataan tunnistukset Azurelle
a. Konfiguroidaan SAML-tunnistusmenetelman pyynnét menemaan Azurelle.
2. Vastaanotetaan Azuren lahettdmat attribuutit
a. Tehdaan filtteri, jolla Azurelta tulevat attrbuutit hyvaksytaén jatkokasitelyyn
Konfiguroidaan IdP ymmartamaan Azuren attribuutit
a. Luodaan attribuuttisédnnét Azuresta vastaanotetuille attribuuteille
4. Subjektin eli kayttajatunnisteen muodostaminen
a. Tarvitaan joku tunniste, jolla kayttéja identifioidaan IdP:n sisalla
5. Attribuuttien valittdminen
a. Saanndt, joilla Azuresta saatu attribuutti voidaan valittaé eteenpain kasittelyn jalkeen
6. Lisataan REFEDS MFA-profiilin kasittely
a. Sanasto tunnistusmenetelmépyyntojen valittamiseen Azurelle
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Hakan konfiguraatiot

Edelld listattujen tehtévien lisdksi miten tunnistaminen proxytetaan Azurelle, on joitakin Hakaan liittyvia asioita, jotka on hyva huomioida.

Attribuutit

Azuren toimittamia attribuutteja ei voida sellaisenaan vélittdd Hakaan, koska Azure lahettda ne ilman oikeaa NameFormat:ia eika sité voi Azuren paassa
konfiguroida. Taten pité& joko jokainen attribuutti Azuresta on kasitella IdP:ssa uudelleen, vahintaén asetettava oikea NameFormat. Tai vaihtoehtoisesti
Haka-palveluille valitettéavat attribuutit haetaan organisaation hakemistosta ja Azuren toimittamia tietoja kaytetaan vain sitomaan tunnistustapahtuma
hakemiston tietoihin.

IdP4:ssa attribuutteja voidaan konfiguroida Attribute Registry ominaisuuden avulla. Sen edellyttamia Haka-attribuuttien pohjatiedostoja IdP4:lle 16ytyy: https
:/lgithub.com/CSCfi/ansible-role-shibboleth-idp/tree/idp4/templates/opt/shibboleth-idp/conf/attributes ja kuvaukset yleisella tasolla FuneEduPerson-
skeemassa.

Tunnistusmenetelmét

Hakassa on kevaalla 2021 vahvistettu REFEDS:n mfa- ja sfa-sanastot tunnistusmenetelmina aiemmin kaytdssa olleiden SAML2-madrityksista 10ytyvien
(mm. PasswordProtected) rinnalla. Naiden kayttdminen onnistuu paéosin Azuren kanssa sopivalla konfiguraatiolla. Kirjoitushetkell& ei ole kuitenkaan
tiedossa, miten Azuren saisi kunnioittamaan tunnistusmenetelmapyyntoja taydellisesti.


https://wiki.shibboleth.net/confluence/display/IDP4/SAMLAuthnConfiguration
https://wiki.shibboleth.net/confluence/display/KB/Using+SAML+Proxying+in+the+Shibboleth+IdP+to+connect+with+Azure+AD
https://wiki.shibboleth.net/confluence/display/KB/Using+SAML+Proxying+in+the+Shibboleth+IdP+to+connect+with+Azure+AD
https://github.com/CSCfi/ansible-role-shibboleth-idp/tree/idp4/templates/opt/shibboleth-idp/conf/attributes
https://github.com/CSCfi/ansible-role-shibboleth-idp/tree/idp4/templates/opt/shibboleth-idp/conf/attributes
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Apply.

Jotta Haka SP:Ita tulevat tunnistuspyynnot saadaan valitettyé Azurelle, voidaan tunnistusmenetelmé sanastoa muokata proxytettaessa pyynnét. Azurea ei

ole mahdollista konfiguroida REFEDS-sanaston mukaiseksi vaan sille taytyy lahettdd Azuren ymmartamia tunnistuspyyntdja. Sanaston muokkaaminen
hoidetaan ohjeen mukaisesti Proxy Task 6.

Lisatietoja tunnistusmenetelmista: Vahvemman tunnistamisen sanasto


https://wiki.eduuni.fi/display/CSCHAKA/Vahvemman+tunnistamisen+sanasto
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