Liittyminen eduGAIN:iin

eduGAIN-interfederaatio eli luottamusverkostojen verkosto mahdollistaa luotettavan metadatan vaihdon jasenfederaatioidensa valilla. Identity tai Service
Provider tulee ensin rekisterdida johonkin jasenfederaatioon (kuten Hakaan), josta se voidaan yllapitajan pyynnosta valittdd myds eduGAIN:iin.

Alkujaan eduGAIN on eurooppalainen palvelu, mutta avoinna kaikille akateemisille federaatioille maailmassa. Taméan hetken jasentilanteen voi tarkistaa
eduGAIN:in teknisilta sivulta.

eduGAIN

® eduGAIN on alajoukko muiden
federaatioiden IdP sek& SP-palvelimista.

® |dP seka SP-palvelimet liittyvat kansalliseen
federaatioon.

® Kansallinen federaatio liittyy eduGAIN-
interfederaatioon.

® |dP sekd SP-palvelimet pyytavat tulla
julkaistuksi eduGAIN-interfederaatioon.

® |dP-palvelimet valitsevat resurssirekisterissa
mitk& palvelut ovat luotettuja sekéd mité
attribuutteja luovuttavat.

® SP palvelimet valitsevat resurssirekisterissa
luotetut IdP-palvelimet.

® Saantdjen pohjalta luodaan jokaiselle
palvelimelle oma raatéldity metadata-tiedosto
maariteltyjen eduGAIN saantdjen perusteella.

Service Provider Identity Provider

eduGAIN:n toimintakaytannoista

eduGAIN:iin rekisterdidyt palvelimet ovat sitoutuneet kukin oman federaationsa kayténteisiin, jotka eivét ole yhteismitallisia. Lisatietoa asiasta on eduGAIN-
toimintakaytanteissa, jotka sitovat eduGAIN:iin liittyneita federaatioita.

Luottosuhteen automaattisuus

® Hakassa lahtokohta on, ettd Haka IdP:t luottavat (luovuttavat attribuutteja) kaikkiin Haka SP:iin ja péinvastoin
® eduGAIN:ssa ei voi automaattisesti olettaa, etta kaikki eduGAIN:iin rekisterdidyt IdP:t ja SP:t luottavat toisiinsa

Hakaan rekisterdidyn SP:n yllapitajan tulee liséaksi huomioida mm. seuraavaa
® Kattavuus. eduGAIN:in kautta saattaa kirjautua myos kayttajia, jotka eivéat ole liitoksissa korkeakouluun (esim. alemmat koulutusasteet)
® Tunnistuksen tukevuus. eduGAIN:in kautta kirjautuvien kayttajien tunnistuksen luotettavuus saattaa olla Hakaa heikompi. Myds ryhméatunnukset
ovat mahdollisia, samoin erilaiset testitunnukset ja -palvelimet
® Attribuutit. Kayttdjien attribuuttien saatavuus, semantiikka ja luotettavuus saattaa olla erilainen eduGAIN:n kautta kirjautuville kayttajille
Tietosuoja-asiat. Hakaan rekisterdidyn IdP:n yllapitdjan tulee huomioida
* eduGAIN:iin rekisterditynyt SP ei valttamatta ole sitoitunut yhta kattaviin tietosuojaa koskeviin pelisaantdihin kuin Hakaan rekisterdidyt (katso
GEANT-tietosuojakaytanto)
® eduGAIN:iin rekisterdidyt SP:t eivat valttamatta ole EU/ETA-alueella, mika tulee huomioida henkilttietoja luovutettaessa

Hakan SAML-profiilin mukaiset IdP ja SP -palvelimet tayttavat padosin eduGAIN:in tekniset vaatimukset. Lahinna eroavaisuuksia on Hakan ja eduGAIN:in
edellyttdman SAML 2.0 -metadatan sisallossa.

eduGAIN-kayttoonoton vaiheet

Seka ldentity etté Service Provider -palvelinten eduGAIN-rekisterdintiin ja -kayttoon liittyy nelja vaihetta. Vaiheet 1-3 konfiguroidaan Haka-
resurssirekisterissa:

1. Tietosuojakaytanto (lisatietoa)

® Service Providerin yllapitaja paattaa, haluaako han sitoutua GEANT-tietosquak'ayténtdf)n.
® |dentity Providerin yllapitaja paattaa, haluaako han luovuttaa attribuutteja GEANT-tietosuojakaytantoon sitoutuneille Service Providereille.

2. Metadata export. Providerin yllapitdja pyytda Haka-resurssirekisterissa, ettd Provider vélitetadn eduGAIN:iin.
3. Metadata import. Providerin yllapitaja valitsee Haka-resurssirekisteristé, mihin eduGAIN:iin rekisterdityihin vastapuoliin hén haluaa luottaa.

® Service Provider -yllapitdja valitsee, minka Identity Provider -palvelinten suorittamaan kayttajatunnistukseen han luottaa.
® |dentity Provider -palvelinten yllapitaja valitsee, mihin Service Provider -palvelimiin hén haluaa luovuttaa attribuutteja.

4 Tekniset konfiguraatiot.


https://wiki.geant.org/display/eduGAIN/About+Identity+Federations%2C+Interfederation+and+eduGAIN
https://technical.edugain.org/status.php
https://technical.edugain.org/documents
https://technical.edugain.org/documents
https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297751

® I|dentity ja Service Provider -yllapitajat konfiguroivat palvelimeensa lukemaan Haka-metadatan rinnalla myés eduGAIN-metadatatiedostoa, jonka
Haka-resurssirekisteri raataloi erikseen kullekin Providerille kohtien 1-3 valintojen perusteella
® Service Provider -yllapitaja asentaa palvelimeensa Discovery Servicen (eduGAIN:ssa ei ole Hakan tapaista keskitettyd DS-palvelinta)

Yksityiskohtaiset ohjeet IdP- ja SP-yllapitajille

® Ohjeet IdP-yllapitéjille
® Ohjeet SP-yllapitajille


https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297747
https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297748
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