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limoita tietoturvapoikkeamasta

limoituksessa on hyva kertoa lyhyesti, mitéa on tapahtunut ja miten tapahtuma on kéaynyt ilmi. Jos mahdollista, ilmoitukseen kannattaa liittdé mukaan
lokitietoja, joista kay ilmi esimerkiksi 1ahde- ja kohdeosoite, porttinumerot ja tapahtuma-aika.

On hyvin tarkeaa ilmoittaa ajankohta, jolloin poikkeama on tapahtunut. Aikaa ilmoittaessa kannattaa kertoa myods aikavyéhyke, esimerkiksi Suomen
aikaa tai UTC (Coordinated Universal Time).

Kun kerataan tietoja ilmoitusta varten, pitdé varoa, ettei todistusaineistoa tuhota esimerkiksi muuttamalla tiedostojen aikaleimoja. Jos kyseesséa on
murrettu tietokone, tietojen kerd@minen pitéisi tehda alkuperaisen kiintolevyn sijasta siitd otetusta levykuvasta (disk image) ja jattaa alkuperdinen
kiintolevy todistusaineistoksi.

Kun ilmoitus sisaltaa luottamuksellisia tietoja, kuten henkiltietoja tai jarjestelman konfigurointiin tai turvallisuuteen liittyvia tietoja, suosittelemme, etta
sahkopostiviestinnassa kaytetaan salausta.

Kun ilmoitus on tehty sdhkopostitse, vastaamme mahdollisimman pian tilanteen edellyttdmalla tavalla. Jos vastaamme sahkdpostitse, viestin
otsikkorivilla on tapahtuman tunniste, jota kayttamalla mahdolliset lisatiedot litetadn automaattisesti edellisiin kyseista tapahtumaa koskeviin viesteihin.

Funet CERT kayttaa tietoturvapoikkeamiin liittyvien palvelupyyntdjen kasittelyyn erityisesti tahén tarkoitukseen suunniteltua ohjelmistoa nimelta RTIR.

limoitus voi nayttaa esimerkiksi talta:
Hei ,

Yl | &pi tamdl | emme WA pal vel i nel | e www. esi nerkki . fi (192.0. 43.10)
tulee toistuvasti nurtoyrityksia osoitteesta 10.10.10. 10.

Yritykset nayttavat talta (aikaleimat UTO):

Jan 15 10: 04: 02 exanpl e sshd[ 14523]: Illegal user exanple from
;o ffff:10.10.10. 10

Mirtoyritysten | ukunmddré osoitteesta 10.10.10.10 on nel ko korkea:

www. / var /| og# grep 10.10.10.10 auth.log |wc
2359 23592 187184

-> 2359 yritystal
Voi tteko auttaa | opettamman nanmé nurtoyritykset.

Yrj6 YIlapitsja

Muista, ettd muoto ei ratkaise. Kun teet ilmoituksen Funet CERT:lle, muoto on vapaa.

Sahkopostiviestien salaus

Kun ilmoitukseen liitetaén luottamuksellisia tietoja tai henkilétietoja, on poikkeaman kasittelyyn liittyvat sahkopostit hyva salata. Luottamukselliseen
viestintddn Funet CERT kayttdd PGP-salausta. PGP-salauksen avulla pystyy lahettdmé&an ja vastaanottamaan vahvasti salattuja viesteja julkisen
verkon yli niin, etté vain lahettaja ja vastaanottaja voivat lukea viesteja.

PGP perustuu avoimiin ja julkisiin algoritmeihin. Siitd on saatavissa seka kaupallinen (PGP) etté ilmainen ja avoin versio (GnuPG). PGP-salaus
perustuu sahkopostiosoitteeseen liitettyyn avainpariin, johon kuuluu julkinen ja salainen avain.

Ohjelmistoa kayttdon otettaessa luodaan seka julkinen etté salainen avain. Salainen avain suojataan salauslauseella ja tallennetaan turvalliseen
paikkaan. Julkisen avaimen voi jakaa Funet CERT:n kanssa esimerkiksi www-sivulla tai sdhkopostitse. Joka tapauksessa julkinen avain kannattaa
julkaista jossakin PGP-avainpalvelussa. Funet CERT:n julkinen avain on saatavissa myds www-sivuiltamme.

Kun haluat lahettaa salatun viestin Funet CERT:lle, salaa se julkisella avaimellamme. Sen jalkeen vain me pystymme lukemaan viestin. Kun
vastaamme, salaamme viestin sinun julkisella avaimellasi, mikali meilléa on se tiedossamme.

Rikosilmoitukset seka vaarinkayttotapaukset


https://wiki.eduuni.fi/display/funetcert/File+an+incident+report
https://www.bestpractical.com/rtir/
https://wiki.eduuni.fi/display/funetcert/PGP-avain

Vakavista tapauksista, kuten tietoliikenteen héirinta tai tietomurto, on syyta ilmoittaa myos poliisille. Kyseessé on paasaantodisesti asianomistajarikos,
jolloin ilmoittajan tulee itse tehd& asiasta ilmoitus poliisille. Iimoituksen voi tehd& paikalliselle poliisille, mutta laajemmissa ja vakavammissa
tapauksissa voi ottaa suoraan yhteyttd myds keskusrikospoliisiin.

Mikali poikkeamassa on kyse yksittaisen kayttajan lievemmasta rikkeesta, esimerkiksi hairitsevasta tai sdantojen vastaisesta toiminnasta, voi ottaa
my0s suoraan yhteytta vaarinkayttoa valvoviin tahoihin. Yhteysosoite on usein muotoa abuse@organisaatio. Abuse-mailboxia ja muitakin yhteystietoja
voi etsid whois-palvelusta, esim. eurooppalaisen RIPE:n www-palvelun kautta.

Miten Funet CERT kasittelee ilmoituksia?

Saat kuittauksen kun ilmoituksesi on vastaanotettu ja sen késittely on aloitettu. Tamén jélkeen Funet CERT ottaa tarvittaessa yhteytta poikkeaman
muihin osapuoliin. Jos osapuolia on useita, kukin saa vain itsedan koskevia tietoja.

Kun poikkeamasta on ilmoitettu eteenpain tai sitd on kasitelty muulla tavoin, kuittaamme ilmoituksen hoidetuksi lahettajélle.

Mikali toinen osapuoli vastaa tai muuten raportoi tilanteesta, tdma tieto valitetadn myds takaisin ilmoituksen tekijélle.

Funet CERT koordinoi

Kun poikkeama koskee useita tahoja, Funet CERT voi koordinoida tiedonkulkua. Mikali poikkeama koskee vain yhté tai kahta Funetin
jasenorganisaatioita, osapuolet voivat hoitaa tiedonvalityksen itsekin, mutta myds meité voi kayttaa koordinaattorina. Joka tapauksessa otamme aina
mielellamme vastaan tietoa tapahtuneesta.

Miksi poikkeamista tulee ilmoittaa Funet CERT:lle?
Tietoturvapoikkeamista on hyva ilmoittaa Funet CERT:lle, esimerkiksi koska:

Hyokkayksiin kannattaa reagoida yhteisesti, kun niitd halutaan torjua
Organisaation tietoturvaohjeet edellyttavat ilmoituksen tekemista
limoituksen avulla voidaan torjua hyokkays tai muu haitta

Tarvitaan lisatietoja tai teknisia ohjeita

Kokonaiskuvan saaminen poikkeamista edellyttaa yhteistyota
Poikkeama saattaa olla osa laajempaa kokonaisuutta

limoituksen avulla voidaan parantaa tietoisuutta tietoturva-asioista
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http://www.poliisi.fi/
http://www.poliisi.fi/krp
http://www.ripe.net/whois
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