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Palvelut

Funet CERT tarjoaa palveluita vain Funetin jadsenorganisaatioille, ellei erikseen muuta mainita. Palvelut liittyvéat joko suoraan poikkeamien hallintaan
tai niiden ennaltaehkéisyyn. Funet CERT:n nimetyt ja koulutetut asiantuntijat paivystavét ja palvelevat poikkeamien varalta. CSC:n siséiseen
tietoturvaan liittyvat kysymykset hoitaa CSC:n siséinen tietoturvaryhma.

Poikkeamien hallinta

Ennalta suunniteltu ja jarjestelmallinen kasittelytapa seka asiantuntija-apu ovat ensijaisen tarkeita tietoturvapoikkeaman sattuessa. Poikkeaman
aiheuttamat haitat pitaa rajata mahdollisimman pieniksi.

Kun Funetin organisaatio tai muu taho havaitsee tietoturvapoikkeaman, se voi tehdé asiasta ilmoituksen Funet CERT:lle.

Poikkeaman kasittelyksi riittdé joissakin tapauksissa pelkké ilmoitus osapuolille, joskus tarvitaan my®s vahvistus siitd, ettd ongelma on korjattu.
Lopuksi tapaus suljetaan ja tilastoidaan.

Haavoittuvuuksien havaitseminen
Haavoittuvuuksien ja tietoturva-aukkojen havaitseminen ja korjaaminen omassa verkossa ja omissa jarjestelmisséa on tarkein tapa varautua ja
ennaltaehkaista varsinaisia poikkeamia. Tata toimintaa tukemaan Funet CERT tarjoaa jasenorganisaatioiden nimetyille tietoturvavastaaville palvelua,

jonka avulla haavoittuvuuksia voi etsid. Kyseisen palvelun avulla tietoturvavastaavat voivat tutkia verkkojaan ja jarjestelmiaén tiettyjen
haavoittuvuuksien osalta.

Koulutus

Tietoturvapoikkeamiin varautuminen ja niiden ennaltaehkaisy vaatii seka laajaa ja ajantasaista etté syvallistd osaamista. Tatd osaamista on
mahdollista kehittdéd mm. koulutuksen avulla.

Funet CERT jarjestaa saanndllisesti tietoturvaan liittyvaa raatalditya koulutusta jasenorganisaatioiden tietoturvavastaaville ja yllapitjille. Koulutus voi
kattaa esimerkiksi tunkeutumisen estoa, jarjestelmien turvaamista ja turvallista yllépitoa tai muuttuvaan lainsaédéantoon liittyvaa koulutusta.

Seminaarit
Kurssien liséksi tietoturvavastaavilla on tarve kokoontua laajemmin kasittelemaéan ajankohtaisia aiheita ja rakentaa omaa tukiverkostoaan.

Funet CERT tukee jasenorganisaatioiden tietoturvavastaavien seminaarien jarjestamisté.

Yhteistydprojektit

Tietoturvavastaavat toimivat usein yksin tai lahes yksin omassa yliopistossaan, ammattikorkeakoulussaan tai tutkimuslaitoksessaan. Tukiverkoston
avulla he voivat helpommin oppia toisiltaan ja kehittéda yhteisia toimintatapoja.

Funet CERT tukee tietoturvavastaavien verkostoitumista seka saannéllistéa yhteydenpitoa. Avustamme erilaisten tilaisuuksien jarjestelyissa, toimimme
tarvittaessa tyéryhmien sihteerina ja pidamme ylla postilistoja tiedottamista ja vapaata keskustelua varten.

Funet CERT on my®s ollut alusta l&htien aktiivisesti mukana CERT-ryhmien vélisessa yhteistydssa.

Kehitysprojektit
Tietoturva-alan menetelmat ja tydvélineet kehittyvat jatkuvasti. Myds tietoturvaan liittyvat sdénnot ja ohjeet uudistuvat.

Funet CERT edistaa projekteja, joiden avulla jasenorganisaatioiden tietoturvavastaavat voivat yllapitéa ja kehittda tydbmenetelmiaén ja -valineitaan.

Kansainvalinen yhteistoiminta

Tietoturvapoikkeamat ovat korostetun kansainvalinen ilmi6 eivatka noudata valtiorajoja. Myds poikkeamiin varautuminen rakentuu kansainvélisen
yhteistyon varaan.

Funet CERT on aktiivinen jasen ja toimija seka eurooppalaisessa etta kansainvalisessa CSIRT-yhteiséssa. Olemme eurooppalaisen Trusted
Introducer:in sertifioitu jasen, toimimme GEANT:in TF-CSIRT-ryhméssé ja olemme myds maailmanlaajuisen IRT-yhteistydfoorumin FIRST:n jasen.

Viranomaiskoordinointi


https://wiki.eduuni.fi/display/funetcert/Services
https://wiki.eduuni.fi/display/funet/Haavoittuvuusskanneri
https://wiki.eduuni.fi/display/funet/Haavoittuvuusskanneri

Tietyt vakavat tietoturvapoikkeamat johtavat viranomaistoimenpiteisiin. Mikéli sama poikkeama ilmenee useissa organisaatioissa yhté aikaa,
kannattaa tapauksia koordinoida keskitetysti.

Funet CERT voi tarvittaessa toimia koordinaattorina esimerkiksi NCSC-FI:n ja muiden viranomaisten suuntaan.
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