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Kuvaus

IP-yhteys on Funet-jasenyyteen kuuluva peruspalvelu, jolla jAsenorganisaatio saa kayttéonsa nopeat yhteydet Internetiin ja maailmanlaajuisiin
tutkimusverkkoihin. My6s muita IP-yhteyksia tutkimuskayttdéon ja erikoistarpeisiin voidaan jarjestad. Jasenorganisaation paayhteys kytketaan lahimpaéan
Funet-verkon reitittimeen sijainnista riippuen joko suoraan tai Funetin DWDM-siirtojarjestelman kautta. Padyhteyden varmistamiseksi tarjolla on varayhteys
, jolla jasenorganisaation IP-yhteys voidaan varmistaa niin, ettd mahdolliset kuitukatkot tai muut héiriot verkossa eivét katkaise yhteyksia ulospain. Lisayht
eyden avulla jasenorganisaation etétoimipiste voidaan liittd& Funetin IP-runkoverkkoon ja tarvittaessa kytked sen kautta osaksi jasenorganisaation
siséverkkoa. IP-lisdyhteyden vaihtoehtona ovat suosiota kasvattaneet valopolut, joilla etatoimipiste voidaan liittd& suoraan paatoimipaikan sisaverkkoon
dedikoidulla siirtokapasiteetilla.

IP-yhteyksien toteuttamiseen kaytetaan talla hetkella joko 1G, 10G tai 100G Ethernet-liitantdja. Paa- ja lisdyhteys ilman varmistusta toteutetaan
paaasiallisesti hyddyntaen staattista reititystd. Varmistettujen yhteyksien osalta kéytetadn BGP-protokollaa. IP-yhteys tarjoaa automaattisesti tuen IPv4- ja
IPv6-protokollille.

IP-yhteyspalveluun voidaan tietyissa tilanteissa liittda erityisjarjestelyja esim. opetus- tai tutkimuslaitteistojen suorien yhteyksien toteuttamiseksi
organisaatioiden valilla.

Yhteydet kotimaisen organisaatioiden valilla kulkevat vain Suomessa. Vakavissa vikatilanteissa my6s kotimaan liikkenne voi varareitittya Ruotsin kautta.
Kansainvéliset yhteydet hyddyntavéat jarjestelmid, jotka ovat Suomen ulkopuolella.

VLAN-kehystys

Funet-yhteyksilla kéytetaén lahtokohtaisesti aina VLAN-kehystystd, silla se tekee mahdollisten uusien loogisten erillisyhteyksien toteuttamisen mydhemmin
joustavaksi. Vain erittéin painavista syisté Funet-yhteys voidaan toteuttaa ns. untagged-moodissa eli ilman VLAN-kehystysta.

IP-osoitteet

Lahtokohtaisesti Funet allokoi organisaation kayttdon tarvittavan maéran julkisia IPv4- ja/tai IPv6-osoitteita Funetin ns. Provider Aggregatable
osoiteavaruudesta. IPv6:n osalta organisaatiolle allokoidaan lahtokohtaisesti aina yksi /48-osoiteavaruus.

Funetin kautta voidaan reitittdd myds organisaation omia ns. Provider Independent -osoiteavaruuksia.


https://wiki.eduuni.fi/pages/viewpage.action?pageId=23691679

Funet-runkoverkon ja jasenorganisaation valisten point-to-point-linkkien 1P-verkot tulevat lahtokohtaisesti Funetilta ja niissé pyritaén kayttamaan aina /31-
ja 1127-aliverkkoja.

MTU

Funet-verkko tukee myos jumbo-kehysten valittamista. Mikéli jasenorganisaation sisaverkossa tuetaan jumbo-kehyksid, suositellaan sisaverkon IP MTU -
arvoksi 9000 tavua, jonka kokoisen paketin voidaan taata valittyvan fragmentoitumatta ainakin Funet-verkossa ja suurella todennakdisyydella myds
Funetin ja muiden tutkimusverkkojen valilla. Ethernet MTU:ta asetettaessa on otettava lisdksi huomioon Ethernet-kehystyksen aiheuttama overhead
mukaan lukien mahdolliset VLAN-tagit.

Funet-runkoreitittimen ja jAsenorganisaation reunareitittimen valisell& point-to-point -linkilla suositellaan aina kaytettavan véhintaan 9000 tavun IP MTU:ta,
mikali jAsenorganisaation reunalaite sita tukee, vaikka siséverkossa ei kéytettéisikaéan jumbo-kehyksia. Mikali jumbo-kehyksia halutaan ajaa erilaisten IP-
tunneleiden lapi, voidaan Funet-yhteyden IP MTU:ta tarvittaessa kasvattaa sen verran, etta tunneleiden sisalla voidaan edelleen valittdd 9000 tavun
kokoisia IP-paketteja. Point-to-point -linkeilla on kuitenkin ensiarvoisen tarkeaa, etta linkin kumpaankin paahan on konfiguroitu sama IP MTU. Mikali
Funetin ja jasenorganisaation valilla ei ole erikseen sovittu jumbo-MTU:n kaytosta, on IP MTU oletuksena 1500 tavua ja Ethernet MTU joko 1514 tavua
(ilman VLAN-taggausta) tai 1518 tavua (VLAN-taggauksella). Ethernet MTU:t eivét sisélla CRC-tarkistussummaa.

Quality of Service, QoS
Funet-verkkoon saapuva liikenne luokitellaan verkon reunalla IP DSCP-kentan arvon perusteella johonkin seuraavista liikenneluokista:

® DSCP 0x00/be (ToS 0x00): Best-Effort
® DSCP 0x08/csl (ToS 0x20): Less than Best-Effort (LBE)

Muiden DSCP-arvojen kayttda ei ole maaritelty Funet-verkossa ja ne voidaan ylikirjoittaa runkoverkossa. Oletusarvoisesti (tilanne 05/2015) muilla DSCP-
arvoilla merkityt paketit luokitellaan Best-Effort-likenneluokkaan, mutta DSCP-arvojen kayttd voi muuttua tulevaisuudessa. Mikali DSCP-kentan arvoa ei
ole mahdollista asettaa jasenorganisaation verkossa, voidaan liikenne ohjata haluttuun luokkaan my¢s Funet-verkon reunalla jasenorganisaation
pyynnosta esimerkiksi 1ahde-/kohdeosoitteiden, protokollan, porttien yms. perusteella.

LBE-likenne valitetddn Funet-runkoverkossa normaalia liikennetta alhaisemmalla prioriteetilla, joten ohjaamalla ei-kriittinen liikenne LBE-luokkaan voidaan
varmistaa, ettei se padse hairitsemaan muuta liikennettd. LBE-liikenneluokka soveltuu hyvin esimerkiksi backup-eréajoihin ja ei-kiireellisiin tiedon
massasiirtoihin. Ruuhkattomassa tilanteessa LBE-liikenteen kokema palvelunlaatu ei oleellisesti poikkea Best-Effort-likenteest&, mutta ruuhkatilanteessa
LBE-liikenne saa Best-Effort-likennettd véhemman kapasiteettia.

Best-Effort-likenne valitetdan Funet-runkoverkossa normaalina liikenteena ilman erityisia priorisointeja. Funet-runkoverkon sisalla Best-Effort-liikenteen
laatu pyritaan pitamaéan korkealla huolehtimalla runkoyhteyksien riittdvasta kapasiteetista. Jasenorganisaatioiden Funet-lityntayhteyksilla Best-Effort-
likennett& saatetaan kuitenkin ruuhkatilanteissa joutua pudottamaan tai jonottamaan, mik& aiheuttaa likenteelle hetkellisesti pakettihavikkia ja/tai
yliméaraista latenssia. Yhteyksien kayttdasteita seurataan ja jatkuvasti ruuhkautuville yhteyksille suositellaan tehtavan kapasiteettipéivitys.

Edella kuvattujen Best-Effort- ja LBE-likenneluokkien lisaksi Funet-verkossa on kaytdssa mm. erillinen liikenneluokka latenssille ja sen vaihtelulle kriittisen
likenteen valittdmiseen. Tassa luokassa valitetdan vain Funetin erityisesti maarittelema liikenne, joten kayttdonotosta on sovittava erikseen Funetin
kanssa.

IP-varayhteydet

IP-yhteyksien varmentamisessa kaytetdaan lahtokohtaisesti eBGP-rajapintaa Funetin ja asiakkaan reitittimien valilla. Funetin AS-numero on 1741 ja asiakas
voi kayttdd omaa julkista AS-numeroaan, jos sellainen on, tai muussa tapauksessa Funetin maarittelemaa ns. privaatti-AS-numeroa. Myds 32-bittiset AS-
numerot ovat tuettuna.

Suosituksena on, ettd asiakas mainostaa seka paa- etté varayhteydella reittejaan identtisilla metriikoilla eikd aseta Funetin mainostamiin reitteihin
erisuuruista local-preferencea paa- ja varayhteydelld, jolloin aktiivisen reitin valinta voidaan tehda Funetin reitittimissa. Normaalisti reitinvalinta tehdaan
MED-attribuutin perusteella, mutta esimerkiksi huoltotilanteissa Funetin reitittimissé asetetaan asiakkaan mainostamille reiteille normaalista poikkeava
local-preference ja asiakkaan suuntaan voidaan mainostaa reitit ns. AS-prependattuna. Talla tavoin voidaan siirtdé likenne hallitusti pois kumpaankin
suuntaan huollettavalta linkiltd Funetin toimesta.

Paa- ja varayhteytta voidaan kayttaa myos active/active-tyyppisesti, jolloin kumpikin yhteys on aktiivinen ja likenne reitittyy aina lahimmasta liittymasta ulos
[sis&an.

BGP-reititetyilla yhteyksilla Funet mainostaa oletuksena vain default-reitin asiakkaalle. Tarvittaessa on myds mahdollista saada BGP:lla taysi internet-

reittitaulu, mutta mikali sille ei ole mitédan perusteltua tarvetta, sité ei suositella. Default-reitin liséksi Funet-runkoverkosta voidaan mainostaa asiakkaalle
myds ns. more specific -reitteja, mikali niille on perusteltua tarvetta. Tallaisista erityistarpeista kannattaa keskustella erikseen Funetin kanssa.

BGP communityt

Alla luetellut BGP-communityt ovat Funet-jasenorganisaatioiden ja muiden asiakkaiden kaytettavissa. Funet-jasenorganisaatioiden toiveiden mukaan
Funet-runkoverkkoon voidaan toteuttaa myds muihin communityihin perustuvia toiminnallisuuksia.

BGP-reittimainostusten kontrollointi:

1741:300 Reitti mainostetaan yhdysliikennepisteissa (FICIX, TREX) vain suomalaisille operaattoreille seka ulkomaisille
sisallontarjoajille. Communitylla ei kuitenkaan ole vaikutusta Funetin PA-osoiteavaruuksista lohkottujen verkkojen mainostuksiin.



large: Reittia ei mainosteta naapurille $ASN. T&ll4 tavalla voidaan selektiivisesti estdd oman prefiksin mainostaminen esimerkiksi tietylle
1741: Funetin peerille. Huom, tama community on ns. BGP Large Community, kts. RFC8092)

0:3ASN$

large: Reittié ei mainosteta NORDUDnetiin eli Funet-verkon transit-verkolle

1741:0:
2603

large: Reittia ei mainosteta millek&an Funetin peerille, ainoastaan NORDUnetiin. Tamékin on BGP Large Community.
1741:0:0

large: 1 x AS-prepend Funetista ulospdin mainostettaessa

1741:
1741:1

large: 2 x AS-prepend Funetista ulospdin mainostettaessa

1741:
1741:2

Huomionarvoista on, etta ylla mainitut BGP-reittimainostusten leviamiseen vaikuttavat communityt ovat kaytanndssa sovellettavissa vain ns. Provider
Independent (PI) osoiteavaruuksiin, silla ne reitittyvat itsendisesti Internetissa. Suurimmalla osalla jasenorganisaatioista on kaytdssa Funetin Provider
Aggregatable (PA) osoiteavaruuksista allokoituja IP-verkkoja, jotka mainostuvat Internetiin Funetin aggregaattireittien (esim. 193.166.0.0/15, 86.50.0.0/16)
mukana, eika yksittaisten tarkempien reittien BGP-mainostuksia pysty néin ollen rajoittamaan.

Blackhole-communityt esim. DDoS-hydkkaysten mitigointiin:

1741:  Remotely Triggered Blackhole (RTBH). Kaikki kyseiseen prefiksiin kohdistuva likenne menee discardiin
666

1741: @ Osittainen RTBH. Kyseiseen prefiksiin kohdistuva liikenne menee discardiin NORDUnetissa ja NORDUnetin transit-operaattoreilla, mutta

999 Funetin sisélté seké Funetin FICIX/TREX-naapureilta liikenne toimii normaalisti

Blackhole-communityjen hyédyntamismahdollisuudesta on sovittava etukateen Funetin kanssa. Lahtokohtaisesti blackhole-reitin on oltava maskin
pituudeltaan /32 (IPv4) tai /128 (IPv6).

Kéayttoonotto

Palvelun kayttdonottamiseksi ota yhteyttd Funet NOC:iin: Yhteystiedot.

CSC toteuttaa Funet-jasenyyteen kuuluvan paayhteyden (mukaanlukien yhteyteen tarvittava kuituyhteys) jaseneksi littymisen yhteydessa. Varayhteys ja
lisdyhteys ovat jokaisen jasenen tarjolla olevia palveluita, joita voi tilata ottamalla yhteytta Funetiin. Funet selvittda vara- ja lisdyhteyksien tarvitsemat
litantakuituyhteydet ja voi myds tarvittaessa kilpailuttaa ja hankkia lisékuituyhteydet, jos yhteysvalilla ei ole kuituyhteytta tai litantékuituyhteys halutaan
varmistaa my®os toista reittia pitkin.

IP-yhteyden toteuttamiseksi tarvitsee jokainen Funet-jasen itselleen reitityskykyisen reunalaitteen. Jos IP-yhteys varmistetaan varayhteydell, tarvitaan
reunalaitteeseen tuki BGP-protokollalle. BGP-reitityksessa kaytetaan oletusarvoisesti Funetin méaarittelemaa privaatti-AS-numeroa, ellei organisaatiolla ole
omaa julkista AS-numeroa. Varmistamattoman paayhteyden tapauksessa riittda tuki staattisille reiteille. Reunalaitteen hankintaa varten on olemassa
erillinen suositus reunalaitteista. Oman reunalaitteen voi myds korvata hyédyntamalla Funetin reititinpalvelua.

Liséohjeita 10ytyy tdmén sivun Ohjeet-kohdasta.

Hinnoittelu
Funet-péaayhteys liitantakuituyhteyksineen kuuluu Funet-jasenyyteen automaattisesti ilman lisdkustannuksia.

Erillismaksulliset vara- ja lisayhteydet seka lisakayttajat: katso hinnasto (vaatii sisééankirjautumista).

Tilastot

Ohjeet

Funet tarjoaa tarvittaessa apua seka staattisen reitityksen etta varayhteyksien vaatiman BGP-reitityksen konfiguroimiseen. Yhdella reunalaitteella voidaan
varmistaa kuituyhteydet Funetin runkoverkkoon ja kahdella reunalaitteella myds itse reitittimet. Kahdennetun reunalaitteen mallissa tarvitaan my®s jokin
kahdennusta tukeva protokolla (esim. VRRP tai HSRP) lahiverkkoon pain.


https://tools.ietf.org/html/rfc8092
https://wiki.eduuni.fi/display/funet/Yhteystiedot#Yhteystiedot-Ei-kiireellisetasiat
#
https://wiki.eduuni.fi/pages/viewpage.action?pageId=23691355
https://wiki.eduuni.fi/display/funet/Hinnasto#Hinnasto-IP-yhteydet(vara-jalis�yhteydet)

Funet ratkoo meille tietoon saatettuja yhteyksien suorituskykyyn liittyviéd ongelmia ja epdilyja (ns. PERT-toiminta).

Reititinteknologialla toteutettavien erityisjéarjestelyjen (virtuaalikytkin, MPLS-VPN) osalta kysy Funet-asiantuntijoilta toteutusvaihtoehdoista, saatavuudesta
ja soveltuvuudesta.


https://wiki.eduuni.fi/pages/viewpage.action?pageId=23691754
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