Funet FileSender -tiedostonjakopalvelu

@ Taman palvelun kaytto sisaltyy Funet-jasenmaksuun.

Kuvaus

Funet FileSender on suurten tiedostojen jakamiseen tarkoitettu selainpohjainen verkkopalvelu. Funet FileSender perustuu avoimen lahdekoodin
FileSender-sovellukseen, joka on kehitetty erityisesti korkeakoulujen ja tutkimusyhteistjen kayttddn helpottamaan suurten, jopa useiden gigatavujen
kokoisten tiedostojen jakamista. Palvelu ei ole tarkoitettu tiedostojen pysyvaissailytykseen, vaan tiedostot poistetaan maéaraajan kuluttua.

Palvelu toimii osoitteessa https://filesender.funet.fi.
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Kayttoonotto

Palvelu on kaikkien Haka- ja Virtu-kayttajatunnistusjarjestelmiin kuuluvien Funet-organisaatioiden kaytettévissa ilman erillisté tilausta. Ota halutessasi
yhteyttéd Funet NOC:iin: Yhteystiedot.

Palvelun kayttdohjeet l16ytyvat taman sivun Ohjeet-kohdan alta.

Hinnoittelu

Palvelu siséltyy Funet-jasenmaksuun.

Tilastot

Jarjestelméssa on jatkuvasti useita satoja gigatavuja siirrettdvaa materiaalia. Tarkempia tilastoja l16ytyy Funetin kuukausittaisista palveluraporteista.

Ohjeet

Perustoiminnallisuudet

Palveluun kirjaudutaan verkkoselaimella osoitteessa https://filesender.funet.fi kayttden Haka- tai Virtu-luottamusverkoston tunnuksia. Kirjauduttuaan
lahettaja listaa vastaanottajien séhkopostiosoitteet, valitsee omalta koneeltaan yhden tai useampia lahetettévia tiedostoja seka asettaa aikarajan, jonka
kuluttua tiedosto ei ole enda saatavilla. Pisin sailytysaika on talla hetkell& kolme viikkoa (21 vuorokautta) ja suurin tiedostokoko 300 gigatavua. Kulloisetkin
kayttorajat voi tarkistaa FileSender-palvelun Help-sivulta. Kéyttéehtojen hyvéksymisen jélkeen tiedosto siirtyy Funetin FileSender-palvelimelle ja valitut
vastaanottajat saavat viestin heille jaetusta tiedostosta. Sahkopostiviestissa on linkki, jota kdyttdmalla tiedoston voi noutaa méaaraajan sisalla. Mikali
tiedoston lahettdja ei ole erikseen vaatinut, tiedoston noutajan ei tarvitse kirjautua sisdan, eli vastaanottaja voi olla myds Funetin ulkopuolella.
Alkuperéinen jakaja voi tiedoston lahetyksen yhteydessa tilata séhkdpostitse ilmoitukset muun muassa tiedoston latauskerroista.

Tiedostojen lahettaminen edellyttéd JavaScriptin sallimista selaimessa. FileSender on kéytettavissa suomeksi ja englanniksi. Kieli valikoituu selaimen
kieliasetusten perusteella, ja kielta voi vaihtaa ruudun oikeasta ylareunasta.

Laheta kutsu palveluun kenelle tahansa

My®6s luottamusverkostoihin kuulumaton kayttéja voi lahettéé tiedostoja FileSenderin valityksella. Tama tapahtuu siten, ettd Hakalla tai Virtulla
autentikoitunut kayttéja lahettéa jarjestelmasté ns. upload voucherin (suomenkielisessa kayttoliittyméssa "kutsu™). Voucher saapuu sahkopostitse, ja
viestissa olevaa URL:ia kayttamalla kayttaja voi kertakirjautua palveluun, maaraté vastaanottajat ja jakaa tiedoston. Voucherin voi lahettaa kerrallaan
usealle vastaanottajalle.

Salaus ja salasanasuojaus


https://filesender.funet.fi
https://wiki.eduuni.fi/display/CSCHAKA
https://wiki.eduuni.fi/display/CSCVIRTU/
https://wiki.eduuni.fi/display/funet/Yhteystiedot#Yhteystiedot-Ei-kiireellisetasiat
https://wiki.eduuni.fi/display/funet/Palveluraportit
https://filesender.funet.fi/

Tiedoston ldhetyksen yhteydessé voi valita kayttdon tiedoston salauksen. Talloin tiedosto salataan selaimessa ja se séilytetédan palvelimella salatussa
muodossa. Salaus puretaan vasta oikealla salasanalla vastaanottajan selaimessa. Sek& salaus etté purku suoritetaan kayttajan selaimessa, misté johtuen
ominaisuuden toimivuudessa voi olla selainkohtaisia eroavaisuuksia ja operaatio vaikuttaa myds tiedonsiirtonopeuteen. Testien perusteella salaus ja purku
toimivat parhaiten Chrome-selaimella.

Salausmenetelmé on AES-GCM-256. FileSender ei misséan vaiheessa tallenna salasanaa palvelimelle. Tiedoston jakajan on toimitettava salasana
vastaanottajalle jotain muuta tiedonvélityskanavaa pitkin, esimerkiksi pikaviestimilla. Tiedoston salaus on vapaaehtoinen toimenpide. Vaikka vaara henkild

arvaisi tai saisi muulla tavoin kasiinsa toimivan latauslinkin, salatun tiedoston avaaminen ilman salasanaa on vaikeaa. Tiedonsiirto kayttédjan ja palvelimen
vélilla on aina salattu (HTTPS).

Tietosuojaseloste

Funet FileSenderin tietosuojaseloste on osoitteessa https:/filesender.funet.fi/privacypolicy.html.


https://filesender.funet.fi/privacypolicy.html
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