eduroam CAT

eduroam CAT (Configuration Assistant Tool) on loppukayttajien paatelaitteiden eduroam-konfiguroinnin helpottamiseksi tehty tydkalu. Korkeakoulun
verkkoyllapitaja luo CAT-portaaliin profiilin, johon sy6tetdan organisaatiokohtaiset tiedot ja asetukset, kuten RADIUS-palvelimen nimi, tuetut
autentikointitavat, verkkotuen yhteystiedot ja organisaation logo. CAT koostaa naista helppokayttoiset kayttojarjestelmakohtaiset asennuspaketit, ja
kayttajat voivat noutaa ne osoitteesta https://cat.eduroam.org. Geant-projektissa kehitetty CAT eteni tuotantoversioon kevaalla 2013 ja sita kehitetaén yha
aktiivisesti.

Tuetut alustat
CAT tukee seuraavia kayttojarjestelmia:

MS Windows XP SP3 ja uudemmat

Apple Mac OS X Lion ja uudemmat (10.7+)
Apple iPhone, iPad, iPod touch

Android 4.4 KitKat ja uudemmat

Useat Linux-jakelut

Ohjeita ja yleisia kysymyksia vastauksineen

Yll&pitotunnuksen luonti CAT-portaaliin

Funet-jasenorganisaatiot tarvitsevat CAT-jarjestelmaan kutsun Suomen eduroam-kontaktilta eli Funetilta. Kutsut ovat henkilékohtaisia, eivat
organisaatiokohtaisia. Kutsu (séhkopostiviesti, jossa uniikki URL) on voimassa 24 tuntia kerrallaan ja sen kayttamalla Funet-jasenorganisaation edustaja
paéasee luomaan palveluun henkilékohtaisen kayttajatilin, joka liittyy tdmén kotiorganisaation alle (esim. University of Helsinki). Kutsuttu henkild voi kutsua
edelleen uusia yllapitajia. CAT-kayttajatili litetdédn joko eduGAIN-kayttajatunnukseen tai vaihtoehtoisesti sosiaalisen median autentikaatiopalveluun, kuten
Facebook-kayttajatiliin (Social-valilehti). Suosittelemme eduGAIN-tunnuksen kayttoa, mikali oma kotiorganisaatio on liittynyt eduGAIN-
luottamusverkostoon. Kun kayttajatili on luotu, palveluun voi kirjautua valitsemalla palvelun paasivulla osoitteessa https://cat.eduroam.org/ linkin "eduroam
admin: manage your IdP".

Varsinaisten asennuspakettien, eli profiilien luonti on ohjeistettu parhaiten terena.orgin wiki-sivuilta 16ytyvassa yllapitajan oppaassa.

Asennuspakettien jakelu organisaatiossa

Organisaation verkkoyllapito voi tarjota eduroam CAT:n tuottamia asennuspaketteja kayttajilleen kaytanndssa kahdella eri tavalla. Verkkoyllapito voi ladata
kaikki paketit CAT-portaalista ja jaella niita kayttdjilleen esimerkiksi oman intranetin kautta. Suositellumpi tapa on tarjota kayttéjille osoite CAT-portaaliin
ja ohjeistaa noutamaan asennuspaketit sitd kautta. Nain ollen asennuspaketit pysyvat mukana CAT:n kehityksessa. Loppukayttajille kannattaa tarjota
linkki, jossa organisaatio on jo maéaritelty valmiiksi, jolloin kayttajén tarvitsee valita sivustolla vain oman laitteensa kayttjarjestelma. Verkkoyllapitajana
16ydat oikean linkin kirjautumalla CAT-portaaliin ja etsimélla oman organisaatiosi alta kohdan "Organisaation profiilit". Linkki on muotoa https://cat.eduroam.
org/?idp=IdPID&profile=profilelD, esim. CSC:n osalta https://cat.eduroam.org/?idp=73&profile=208. Yllapitdja ndkee CAT-portaalin kautta
asennuspakettien alustakohtaiset latausmaarat.

Voiko CAT:ia hyddyntdd muun kuin eduroamin konfiguroimiseen?
Kylla, tietyin rajoituksin. CAT-profiiliin voi maaritella eduroamin liséksi myds muita SSID-verkkonimig, joilla on samat verkkomaaritykset kuin eduroamilla.
CAT on tehty eduroamia varten, eikd eduroamia voi poistaa profiilista. Jos profiilin on méaaritelty eduroamin lisaksi muita verkkoja, ne priorisoidaan

verkonvalinnassa eduroamia korkeammalle mikali paatelaite taman mahdollistaa. CAT:n Android-versio ei toistaiseksi tue muiden kuin eduroam-SSID:n
méaarittelyd paatelaitteeseen.

Miten eduroam CAT -tydkalua kaytetddn Android-puhelimissa? Entd Windows Phonessa?

Tuki Androidille versiosta 4.4 KitKat eteenpain tuli CAT-versioon 1.1 toukokuussa 2015. Android-asetustiedoston hyddyntaminen edellyttaa erillisen eduroa
m CAT -sovelluksen lataamista ja asentamista Play Storesta.

Windows Phonen ja RT:n tuki puuttuu, koska Microsoft tukee ainakin toistaiseksi automaattiprovisiointia vain heidan oman hallintasovelluksensa kautta.

Virustorjuntasovellukseni varoittaa CAT-paketissa olevasta viruksesta!

Ainakin Symantec Endpoint Securityn tiedetaén aiheuttaneen aiheettomia (ns. false positive) ilmoituksia joissain Windows-koneissa. Asia korjautui
Symantecin péivityksella syksylla 2014. Mikéli ongelmia ilmenee muiden tietoturvasovellusten kanssa, kuulemme niistd mielellamme ja raportoimme
eteenpain kehittajille.

Asennus ei onnistu. Miten toimin ongelmatilanteessa?

CAT-asennuspakettien kanssa on ollut ongelmia hyvin vahan, mutta aina kaikki ei suju suunnitellusti. Esimerkiksi jotkut tietoturvasovellukset saattavat
héiritd asennusta, ja sovelluksen tilapainen sulkeminen yleensa auttaa. Windows-koneessa CAT-asennuksen voi kdynnistad komentorivilta optiolla "-
debug=4", joka tallentaa temp-hakemistoon erilliseen tiedostoon tietoa asennuksen kulusta.

Loppukayttajan tulee eduroam-asioissa ottaa ensisijaisesti yhteytta aina oman korkeakoulunsa IT-tukeen. Kotikorkeakoululla on paras tietamys juuri

heidan verkossaan tarvittavista asetuksista ja mahdollisista rajoituksista. Funet tarjoaa mielellaén IT-tuelle apua eduroam CAT -asioissa, ja valitamme
mielellamme my0s palautetta sovelluksen kehittdjien suuntaan.

Asennus loppukayttajan nakdkulmasta (Windows)


https://cat.eduroam.org
https://cat.eduroam.org/
https://wiki.geant.org/display/H2eduroam/A+guide+to+eduroam+CAT+for+institution+administrators
https://cat.eduroam.org/?idp=73&profile=208
https://play.google.com/store/apps/details?id=uk.ac.swansea.eduroamcat
https://play.google.com/store/apps/details?id=uk.ac.swansea.eduroamcat

Seuraavassa on kuvasarja asennuksen etenemisesta loppukayttajan nékokulmasta. Asennus on tehty Windows Vistaan kayttéen CSC:lle luotua CAT-
profiilia ja asennusohjelmaa.

2 eduroam installer for CSC - IT Center for Saence Lid,

Welcome to the eduroam installer

E(il.l roam

This installer has been prepared for C5C - IT Center for
Scence Ltd..

The installer will create the following wireless profiles:
eduroam (TKIF), eduroam.

The non TKIP profile is preferred. Always use itif you have a
choice,

Maore information and comments:
EMAIL: noc@funet.fi
WYV vour local eduroam support page

Installer created with software from the GEAMT project.

at.eduroam.org

Kuva 1. Asennuksen aloitus. Ensimmaisesséa ruudussa kerrotaan mink& organisaation verkkoon asennuspaketti on tehty seka ilmoitetaan
verkkoyllapidon yhteystiedot.

fJ) edurcam installer for C5C - IT Center for Science Ltd. 5]

This installer will only work properly if you are a member of C5C - IT Center for
Science Ltd..
Click OK to continue with installation.
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Kuva 2. Toisessakin ruudussa viela muistutetaan, ettd asennusohjelmat ovat organisaatiokohtaisia.



-[E-‘JII edurcam installer for CSC - IT Center for Science Ltd. | = |
User credentials

eciuroam

Username: tsalmi@csc. fi

Password:

Repeat password:

Mullsoft Install Svstem vz .46

<gack || Instal | | cancel

Kuva 3. Oman kayttajatunnuksen ja salasanan antaminen. Kayttajanimessa on muistettava @organisaatio.fi-paate

-fjj' edurcam installer for C5C - IT Center for Science Ltd. EI E3
Installation
Metwork profiles update J
eauroam

installing credentials for profile eduroam

Extract: wlan_prof-0.xml.., 100%

Extract: wlan_prof-1.xml.., 100%

Chedking for profile eduroam (TKIF)
Chedking for profile eduroam

m

Mullsoft Install Syvstem w2 .46

= Back Cancel

Kuva 4. Itse asennus ei kestd montaa sekuntia.



-[E-‘JII edurcam installer for C5C - IT Center for Science Ltd.

Installation complete

EJ“rﬂﬂm Metwork profiles have been installed.

Your system is ready,

at. eduroam.org

Kuva 5. Asennus on valmis.

"

\_J) & Vhdists verkkoon

Katkaise tai muodosta yhteys toiseen verkkoon

wverkon vaatimuksia

&;E, CSC-guest Suojaarnaton verkko

Nayts | Kaikk - |
Langaton verkkoyhteys ~ -
e :
& eduroam Yhdistetty <Ml I
L_. eduroam [TKIF} Tietokoneeseen tallennetut verkkoasetukset eivit vastaa 4 E

Yhtevden tai verkon médrittdminen
Ayaa Verkko- ja jakamiskeskus

Katkaise ][ Peruuta

Kuva 6. Kannettava yhdisti heti asennuksen jalkeen eduroam-verkkoon automaattisesti.




Kayttéonotto Android-laitteessa

Android-version toteutus eroaa muiden kayttdjarjestelmien toteutuksesta. Android-laitteeseen on ennen CAT-profiilin lataamista asennettava Googlen
Play Storesta maksuton eduroam CAT -sovellus. Huomaa, etté Play Storessa saattaa olla myds muiden osapuolten tuottamia eduroam-
konfigurointitydkaluja. Suosittelemme kayttamaan Geantin julkaisemaa ohjelmistoa. CAT-profiilitiedosto avataan tédssa sovelluksessa, joka tekee kaikki
tarvittavat asetusmaaritykset. Lisétietoja seuraavassa.
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https://cat.eduroam.org

eduroam CAT
GEANT Association

eduraam
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The official configuration tool for eduroam
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Kuva 1. eduroam CAT -sovelluksen voi noutaa Googlen Play Storesta maksutta. Klikkaa "Install" ja sovelluksen asennus alkaa. Ladattavan paketin
koko on noin 350 kilotavua.

Kun sovellus on asennettu puhelimeen, voidaan hakea organisaatiokohtainen asennustiedosto CAT-palvelusta. Palvelu 18ytyy verkkoselaimella
osoitteesta https://cat.eduroam.org. Luettelosta valitaan oma kotiorganisaatio seka laitetyyppi, jolle eduroam-asetukset halutaan noutaa. Androidista on
valittavana erikseen Android-versiot 4.4 KitKat ja 5.0 Lollipop.

Tehd&an valinnat ja aloitetaan lataus. Hetken kuluttua puhelin ilmoittaa iimoitusalueella latauksen paattyneen. Klikataan ilmoitusta, ja asetustiedoston
pitéisi aueta suoraan eduroam CAT -sovelluksessa. Sovellus kysyy eduroam-kayttajatunnusta ja -salasanaa.


https://play.google.com/store/apps/details?id=uk.ac.swansea.eduroamcat
https://play.google.com/store/apps/details?id=uk.ac.swansea.eduroamcat
https://cat.eduroam.org.

{ w22 eduroamCAT

INSTALL PROFILES STATUS

eciu roam

Current device confiquration:
Found SSID "eduroam” with CCMP/TKIP

Anon ID=anonymous(@csc.fi

User |D=testaaja@csc.fi

EAP Method=PEAP with Phase2:MSCHAPv2
CA Certificate OK

Server Subject Match=auth.csc.fi

CCCCC(

Username:

Password:

Kuva 2. Kun kayttajatunnus ja salasana on annettu, sovellus tekee eduroam-verkon madaritykset puhelimeen ja testaa verkon toimintaa. Ylla kaikki on
ok ja verkko on valmis kaytettavaksi.
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INSTALL PROFILES STATUS

WiFiON DebugON Reconnect

Connection Status

SSID:"eduroam” BSSID :00:24:14:31:99:2f

Signal Strength:-53dBm Link Speed:72Mbs
Connection State:Connected (CONNECTED)
Supplicant State:COMPLETED(OBTAINING_IPADDR)
WiFi Enabled:true Supplicant OK:true

IP Address:193.167.168.240 Device
MACAddress:f8:a9:d0:75:dd:a5

WiFi Log:

Wifi Connected to:"eduroam”

DEBUG: Connected:SSID: edurcam, BSSID:
00:24:14:31:99:2f, MAC: f8:a9:d0:75:dd:a5,
Supplicant state: COMPLETED, RSSI: -63, Link speed:
65Mbps, Frequency: 5220MHz, Net ID: 46, Metered

hint: false, score: 56
AR AR AR AR

Supplicant OK
DEBUG: CONNECTED
DEBUG Supp: COMPLETED

Kuva 3. Asennuksen paatyttya sovelluksen Status-vélilehdelté nékee tilatietoja yhteydesta.

Aiheesta muualla

Geant: A guide to eduroam CAT for institution administrators


https://wiki.geant.org/display/H2eduroam/A+guide+to+eduroam+CAT+for+institution+administrators
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