Yleiskayttoisten palvelujen tiedotussivu organisaatioille

®

Talla sivulla tiedotamme tiedossa olevista ja suunnitelluista muutoksista, joilla voi olla

Lahde: Asennukset ja release notes seka yleiskayttdisten palvelujen palveluvastaavat

Ajankohtaista

Ajankohta Asia Kohde Tiedotustapa
(keta
koskee)
01/2024 VTJ-rajapinnan tuotantokayttd on alkanut virkailijat, tama sivu
rekisterdid
yt
12/2024 virkailijat, tama sivu

10/2023

10/2023

® elDAS-tunnisteet tallentaminen tunnistautuneena hakeneen | rekisterdid
oppijan tietoihin alkanut yt

® estetty kayttoliittymaan kirjautuminen
palvelukayttajatunnuksella

Kayttoliittymamuutoksia: virkailijat tama sivu

= oppijanumerorekisteri (henkilo-ui): taulukkojen paivityksia

= KJHH-2392 oppijanumerorekisteri (henkil-ui): oppijoiden
tuontiraporteille lisaa hakutoiminnallisuuksia

® OH-974 organisaatiopalvelu: toimipisteen kayttdoikeuksien
muokkausta

Tietoturvatiedote / Dataskyddsmeddelande Opintopolu | Virkailijan
n virkailijat = tyopoyta

Tietoturvatiedote

Virkailijoiden hakunakymassa (virkailija.opintopolku.fi) havaittiin
maanantaina 2.10.2023 virhe, jonka seurauksena joidenkin
organisaatioiden paakayttajat ovat saattanet nahda
hakutoiminnossa myds muiden organisaatioiden virkailijoiden
tietoja.

Normaalisti organisaation paakayttaja voi nahda haussa vain
oman organisaationsa virkailijat, mutta virheen takia joillekin
paakayttajille on voitu nayttaa listandkyméssa myds muiden
organisaatioiden virkailijoiden nimia, kayttajatunnuksia ja
organisaatioita. Yksittéisten virkailijoiden tietoja ei ole ollut
mahdollista muokata tai tarkastella tarkemmin. Virkailijoiden
tiedot eivat ole paatyneet palvelun ulkopuolelle.

Virhe korjattiin valittdmaésti 2.10.2023 kun se havaittiin ja virheen
toistuminen on estetty. Pahoittelemme tapahtunutta.

Lisatietoja saat tarvittaessa Opetushallituksen
tietosuojavastaavalta, tietosuoja@oph.fi.

Dataskyddsmeddelande

Mandagen den 2 oktober 2023 upptacktes ett fel i sokvyn for
administratorer (virkailija.opintopolku.fi), vilket innebar till att
vissa organisationers huvudanvandare &ven kan ha sett
informationen om administratorer frdn andra organisationer i
sokvyn.

Normalt kan huvudanvéndaren i organisationen bara se
administratorer frdn sin egen organisation i sbkningen, men pa
grund av felet kan vissa huvudanvéandare ocksa ha sett andra
organisationers administratérer i vyn. | vyn visas administratdrers
namn, anvandarnamn och organisationer. Det har inte varit
mdjligt att andra eller se mer detaljerad information om enskilda
administratérer. Administratérernas uppgifter har inte hamnat
utanfor tjansten.

Felet korrigerades omedelbart den 2 oktober 2023 nar det
upptécktes och felet kan inte langre upprepas. Vi beklagar det
som skedde.

Tillaggsuppgifter fas vid behov av Utbildningsstyrelsens
dataskyddsansvariga: tietosuoja@oph.fi.

G} Tiedotteet sahkopostiin

Muutosviestinta

https://postit.opintopolku.fi
/sympa/info
lyhteisetpalvelut

Voit halutessasi liittya
postituslistalle ja saada
tietoa yleiskayttoisiin
palveluihin (koodistot,
organisaatiot, kayttdoikeus-
ja henkildtietopalvelu)
tehtévista muutoksista.
Pyrimme tiedottamaan
asioista, joilla arvioimme
olevan vaikutuksia
palveluiden
hyddyntamiseen. Emme
tiedota jokaisesta
yksittéisesta yleiskayttoisiin
palveluihin tehtavasta
muutoksesta.

Hairidviestinta

https://postit.opintopolku.fi
/sympa/infolyhteiset-
kriittiset-tiedotukset

Mikali palvelunne hyodyntaa
Opetushallituksen
yleiskayttdisia ja muita
yhteisia palveluita (mm. CAS-
autentikaatio, kayttdoikeus-,
koodisto-, organisaatio-,
viestintapalvelu), voit liittya
postituslistalle, jolla
tiedotamme palveluissa
olevista hairidista.

Liity listalle

Siirry sivulle https://postit.
opintopolku.fi/lsympa/lists.

® Valitse lista, jolle
haluat liittya

® Valitse Subscribe.

® Syota
sahkodpostiosoitteesi
sille varattuun
kenttaan.

® [aheta (submit).

Poistu listalta

Siirry sivulle https://postit.
opintopolku.fi/lsympa/lists

® Valitse lista, jolta
haluat poistua

® Valitse Unsubscribe.

® Syita
séhkopostiosoitteesi
sille varattuun
kenttaan.

® Laheta (submit)
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9/2023

09/20223

06/2023

05/2023

05/2023

6.4.2023

Paakayttaj

® KJHH-2304 Kun yhdistetaén kahden hakijan (oppijan) a (kk)
identiteetit, hakemustiedot naytetaan paahenkilon Muut
hakemukset -tiedoissa
Palveluide
® KJHH-2362 Manuaalista yksilointia ei voi tehda, jos n
tiedoissa on puutteita. Kayttoliittyméa pyytaa taydentamééan paakayttaj
puutteelliset tiedot. at, OPH
Paakayttaja voi purkaa virheellisen yksildinnin Paakayttaj
oppijanumerorekisterissa. a (kk),
KOSKI-
Oikeus purkaa yksilointi on lisatty korkeakoulujen paakéayttajille ja = paakayttaja
KOSKI-pagkayttajille.
Kaksivaiheinen tunnistautuminen otettu kayttoon virkailijan Kaikki
Opintopolussa. Lue lisd&: Kaksivaiheinen tunnistautuminen virkailijat
MPASSid-kertakirjautuminen tullut mahdolliseksi virkailijan MPASSid-
Opintopolussa kayttajat
Muutoksia organisaatiotietoihin Opetushalli
tuksen
Opintopolun Organisaatiopalveluun on lisétty organisaatiotyypilla = Opintopolu
Oppilaitos uusia organisaatioita, joilla ei ole oppilaitostunnusta. n
yleiskayttoi
Naité ovat sten
1.) Jatkuvan oppimisen ja tydllisyyden palvelukeskuksen palvelujen
hankkiman muun kuin séénnellyn koulutuksen rekisterin (organisaat
tarvitsemat keinotekoiset oppilaitokset iopalvelun,
Muun kuin sdannellyn koulutuksen rekisteri siséltaa tietoja koodistopa
Jatkuvan oppimisen ja ty6llisyyden palvelukeskuksesta annetun Ivelun)
lain 9 8:ssé tarkoitetussa palvelukeskuksen hankkimassa, hyddyntajill

muussa kuin mainitun lain 10 §:ss& méaaritellyssa saannellyssa e.
koulutuksessa olevista opiskelijoista. (14.12.2017/884, 27 a §).

Jotta opiskelijoita koskevat tiedot voitaisiin tallentaa opetuksen ja
koulutuksen valtakunnalliseen tietovarantoon (KOSKI), tiedot
koulutustoimijasta ja keinotekoisesta oppilaitoksesta on

tallennettava Organisaatiopalveluun. Organisaatiot eivat ole
Tilastokeskuksen méaritelman mukaan oppilaitoksia, ja siksi niilla

ei ole viisinumeroista oppilaitostunnusta.

2.) Taiteen perusopetuksen oppilaitokset1.4.2023 alkaen
Opintopolun organisaatiopalveluun voidaan lisata koulutuksen
jarjestédjien ilmoituksen perusteella taiteen perusopetusta
hankintana tuottavia sopimusoppilaitoksia. Myds naiden
organisaatioiden lisdaminen liittyy KOSKI-tietovarantoon.
Oppilaitoksille lisataédn mydhemmin Tilastokeskuksen
oppilaitostunnus, kun Tilastokeskus antaa niille sellaiset.

3.) Opetushallitus

OID tunnisteen 1.2.246.562.10.48587687889 (Opetushallitus) on
lisatty oppilaitos, jonka nimi on Opetushallitus. Téman
organisaatioon tallennetaan kielitutkinnot, opetushallinnon
tutkinto ja auktorisoitujen kaantéjien tutkinnot.

Edella olevat organisaatiot ovat organisaatiotyypissa oppilaitos
siksi, ettd Opintopolun muut palvelut kuten koulutustarjonta,
ePerusteet ja KOSKI edellyttavat, etta tiedot palveluissa
yllapidettavat tiedot liitetdan oppilaitokseen.

Tilastokeskuksen oppilaitosmaaritelma:

Oppilaitoksella tarkoitetaan sellaista hallinnollista yksikkoa, jolla
on rehtori tai muu johtaja, jonka palveluksessa ovat opettajat ja
muu henkilékunta (tydnantajan rooli), jolla on tilinpito- tai muu
asiakirjojen laatimisvelvollisuus, jonka opiskelijoiksi opiskelijat
rekisterdidaan, jonka toimintaa laki tai asetus saatelee, joka
noudattaa valtakunnallista opetussuunnitelmaa ja jota julkinen
viranomainen rahoittaa tai valvoo. Oppilaitoksella ei tarkoiteta
koulurakennusta tai toimipaikkaa. Uusi oppilaitos perustetaan,
oppilaitos lakkautetaan tai yhdistetdan toiseen oppilaitokseen
koulutuksen jarjestajan (oppilaitoksen yllapitajan) tai
viranomaisten paatdsten perusteella.

Tilastokeskus on antanut kullekin oppilaitokselle oman yksildivan
oppilaitostunnuksen. Oppilaitoksia luokitellaan
oppilaitostyyppiluokituksella.

palvelutiimin
kautta
(Opintopolkuaa
mu)

palvelutiimien
kautta

(Opintopolkuaa
mu)

palvelutiimien
kautta

Tiedotettu OPH-
kayttajia

Tiedotettu
virkailijoita
(virkailijan
tyopoyta)

Muutosviestinna
n postituslista (S
ympa-lista)
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31.3.2023

16.3.2023

27.2.2023

14.2.2023

10.2.2023

30.1.2023

25.1.2023

13.12.2022

16.11.2022

Korkeakoul
® KJHH-2323 Oppijanumero nékyviin virkailijan omiin tietoihin ' ut ja
® KJHH-2306 Duplikaattihaun raja-arvon korottaminen 0.4 opetuksen
0.5 jarjestajat,
virkailijat
Korkeakoul
® KJHH-2119 - Oppijanumeron haun rajapintoihin utja
virheilmoitus, jos hetussa epéiillaén virhetté opetuksen
® KJHH-2253 - Konfliktit nakyville tuontikoosteraporttiin jarjestajat,
® KJHH-2257 - Kayttoliittyma tuonnin konfliktien tarkasteluun | jotka
® KJHH-2298 - ONR: Duplikaattihaku: Kantafunktiota hakevat
kaytetéaan ilman skeemaa oppijanum
® KJHH-2302 - Rajapinta yksittaisen henkilén oppijanumeron ' eroita
hakuun oppijoille
® KJHH-2275 - Uusi kayttdoikeus tuontidatan tarkastelua ja
varten henkilostoll
e
KJIHH-
® Oppijanumerohaun Swagger-dokumentaation 2276:
parantaminen (KJHH-2276) korkeakoul
ut
KH-403:
® Koodistopalvelu: metatietokenttien palautus (KH-403) CsC
® Passivoi, ala poista palvelukayttajatunnusta (KJHH-2277)
KJIHH-
2277:
siséinen
tiedotus

Piilotetaan yksityisten elinkeinoharjoittajien nimet ja yhteystiedot. = Organisaat
Nimen sijaan néytetéan y-tunnus. Toimijan nimi- ja yhteystiedot iotietojen
naytetaén ainoastaan OPH:lle. hyodyntaja

varhaiskas
vatustoimij
at

Passivoidaan automaattisesti palvelukayttajatunnukset, joita ei Autentikaat

kayteta. (KIJHH-2059) iota
vaativien
rajapintoje
n kayttajia

Parannetaan koodistopalvelun virheviesteja Koodistopa
Ivelun
hyddyntajia

Oppijanumeron hakuun (controller ja yleistunniste -rajapinnat) on
tehty muutoksia:

® rajapinnassa ollut bugi, joka mahdollisti tietojen siirron
ilman hetua (") on korjattu.
® rajapinnat eivat enaé hyvaksy tuotannossa hetuja, joiden
loppuosa alkaa 9:l1a
" rajapintoihin on lisétty tieto passiivinen (true/false), jonka
avulla selviaa, jos henkild on passivoitu.
= oppija controller -rajapinta vaatii hetun, jos kansalaisuus on
suomi
= oppijoiden tuonti -raportille on tehty parannuksia
= virheraporteille on lisatty tieto kayttajasté, joka tiedot
on tuonut
= tuontikoosteelta voi tarkastella tietoja tuonneista batch-
tunnistekohtaisesti

Muut korjaukset/muutokset:
¢ kotikunnan poistetaan henkilon tiedoista, jos henkilélle tulee

turvakielto
¢ virkailijoiden yhteystiedot piilotetaan

Hyodyntajapalvelu voi hakea tietoa lakkautetuista Organisaat
organisaatioista: Kun organisaation lakkautus-paivamaaraa iopalvelun
muokataan organisaatio-palvelussa julkaistaan tasté tieto SNS: hyddyntajat

aan. SNS topic on "organisaatiolakkautus". Julkaistava viesti on
muotoa: {"0id":"1.2.246.562.10.11902547485"}

Organisaatiopalvelun tekninen
kuvaus#Organisaationlakkauttaminen

KH-403:
suoraan
asiakkaalle

Varda-tiimi on
tiedottanut
varhaiskasvatust
oimijoita
muutoksesta

Siséisesti

Ei

|AM-verkosto

Ei
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14.11.2022

12.10.2022

09/2022

16.9.2022

1.9.2022

Oppijanumerorekisteriin on toteutettu tuki henkilétunnuksen Kaikki Sisaisesti
uusille valimerkeille ja tarkistusnumeroille. oppijanum

erorekisteri

in

integroitun

eet

palvelut
Koodistopalvelun uusi kayttoliittyma asennetaan Koodistopa | Suora viestinta
tuotantoymparistoon 12.10.2022 klo 12 alkaen. Asennuksesta Ivelun palvelun
saattaa aiheutua lyhyt kéyttokatko. Paivityksen jélkeen yllapitajat kayttajille

rajapinnan osoitteet muuttuvat. Rajapinnat |16ytyvat jatkossa
osoitteesta https://virkailija.opintopolku.fi/lkoodisto-service
/swagger-ui/index.html.

Opintopolun koodistopalvelu uudistuu - uusi kayttoliittyma
tuotantoon 12.10.2022

Koodistopalvelun uusi kayttoliittyma asennetaan
tuotantoymparistoon (https://virkailija.opintopolku.fi) 12.10.2022
klo 12.00 alkaen. Asennuksesta saattaa aiheutua lyhyt
kayttokatkos.

Koodistopalvelun uudistuksessa on uudistettu kayttoliittyman
ulkoasua ja taustalla olevaa teknologiaa. Taman liséksi
koodistopalvelun xml-rajapinnat on poistettu. Niiden sijaan tulee
jatkossa kayttdd REST-rajapintoja.

Koodistopalvelusta l6ytyy edelleen lahes samat toiminnallisuudet
kuin ennen uudistusta, ainoastaan koodistojen tuonti ja vienti
tulee jatkossa tehdé csv-muotoisena. Uudistuksen yhteydessa
on toteutettu myds parannuksia ohjelmointikoodiin.

Koodistojen ja koodien yllapito jatkuu ennallaan hajautetusti.
Koodistoja ja koodeja yllépitda koodistolle nimetty omistaja.
Keskeisin muutos tietojen yllapit&jille on, ettd osa aiemmin
valinnaisista kentista on jatkossa pakollisia. Uudistetussa
koodistopalvelussa koodistoryhmé&, koodisto ja yksittdinen koodi
tulee tallentaa suomeksi, ruotsiksi ja englanniksi. Koodiston
organisaatio, omistaja ja kuvaus ovat niin ikaan pakollisia
tietokenttid, jotka tulee tallentaa uusille ja muokattaville
koodistoille. Pakolliset kentat on merkitty kayttoliittymassa
tahdella. Uutena toiminnallisuutena on toteutettu yksittaisen
koodin relaatioiden kopiointi uudelle koodille. Kayttoliittyman
uudet kayttdohjeet paivitetaan ajan tasalle kayttdonoton jalkeen.

Koodistoja voi jatkossakin hyddynta& avointen rajapintojen
kautta. Palvelun hyddyntaminen edellyttaa kutsujan tunnisteen
(ns. caller-id:n) kayttoa.

Koodistopalvelu on keskitetty tallennus- ja hallintapaikka
opetushallinnon koodistoille. Koodistoja ja luokituksia kaytetaan
pohjatietoina yllépidettdessa Opintopolku-palvelukokonaisuuden
muita tietoja (mm. organisaatiotiedot, tarjontatiedot,
opintosuoritukset) seka ulkoisissa palveluissa. Koodistoa ja
luokituksia kaytetdan pohjatietoina myos tiedon hakutilanteissa ja
raportti- ja tilastotietojen luokittelutietoina. Koodistopalvelun
palvelukortilta [8ytyy keskeiset tiedot ja linkit lisatietoihin.

Vaikka panostamme testaukseen, palveluihin jaa vaistamatta
virheitd uudistusten yhteydessé. Jos huomaat
koodistopalvelussa puutteita tai muuta huomautettavaa, ota
yhteytté osoitteeseen yhteisetpalvelut@opintopolku.fi.

Terveisin

Opetushallituksen yleiskayttdisten palvelujen tiimi
yhteisetpalvelut@opintopolku.fi

Jakelu: Koodistopalvelun yllapitajat

Ennakkotietoa: Tiedot organisaatioiden lakkautuksista tulossa Hyoddyntaja = Ei
saataville sns topicilla (organisaation lakkautuksesta julkaistaan palvelut

sns topiciin or gani saat i ol akkaut us viesti {"oi d": "

1.2.3.4.5"}) (OH922)

Oppijanumeron hakuun tarvittavat kayttdoikeudet haettavissa, MPASSid- | MPASSid-
Opintopolun vastuukayttaja myontaa kayttdoikeudet. Lue lisdad: O  kayttajat kanavilla
ppijanumeropalvelu - suppeat tiedot

Hairi6 Virkailijan Opintopolussa klo 8 alkaen. Kirjautuminen Virkailijat Virkailijan
palveluihin estyi autentikaatiopalvelussa olleen tilapaisen tyopoydan
suorituskykyongelman vuoksi. kautta
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02-12/2022 Koodistopalvelun kayttoliittyma uudistetaan vuonna 2022.
Tuotantoon siirtymisen tavoiteaikataulu 10/2022.

04/2021-04 Organisaatiopalvelun uusi kayttdliittyma tuotantokaytossa
/2022 31.3.22 klo 12.30 alkaen

® Uudistus kohdistui kayttoliittyméan ulkoasuun.
Kayttoliittymasté poistettiin organisaation kuvailevat tiedot,
joita yllapidetédan uudessa koulutustarjonnassa.
Rajapintoihin ei tehty muutoksia. Ryhmien yllapitoon
siirrytdén navigaatiossa uuden linkin kautta, joka loytyy
Organisaatioiden tiedot -paénavigaatiosta. Ohjeiden
paivitys on tyon alla.

Uudistunut kayttéliittyma asennettiin virkailija.opintopolu.fi -
palvelun tuotantoympéristoon 31.3.2022 klo 12-12.30

Opintopolun Organisaatiopalvelun kayttéliittyma uudistuu

Organisaatiopalvelun uusi kayttoliittyma asennetaan
tuotantoon (https://virkailija.opintopolku.fi) torstaina
31.3.2022 klo 12.00 alkaen. Asennuksesta saattaa
aiheutua lyhyt kayttokatkos.

Organisaatiopalvelusta l6ytyvéat edelleen keskeiset tiedot
koulutuksen jarjestajista, oppilaitoksista ja niiden
toimipisteisté. Lisaksi Organisaatiopalvelu pitaa sisallaan
varhaiskasvatuksen jarjestajat ja toimipaikat.
Organisaatiopalvelun tietoja hyddynnetaan opetushallinnon
palveluissa, kuten Opintopolun koulutustarjonnan
yllapitopalveluissa, Opetushallituksen KOSKI-
tietovarannossa ja opetus- ja kulttuuriministerion
yllapitaméassa Opetushallinnon ohjaus- ja saatelypalvelu
Oivassa. Liséksi suuri osa opetushallinnon viestinnasta
tapahtuu Organisaatiopalvelun yhteystietoja hyddyntaen.

Koulutuksen jérjestdjan vastuulla on yllapitéa oppilaitosten
yhteystietoja ja toimipisteitd Organisaatiopalvelussa.
Kéaythan tarkistamassa 1.4.2022 alkaen, etté oppilaitosten
ja toimipisteiden yhteystiedot ovat ajan tasalla.

Vaikka panostamme testaukseen, palveluihin jaa
vaistamatta virheita uudistusten yhteydessa. Jos huomaat
Organisaatiopalvelussa puutteita tai muuta
huomautettavaa, ota yhteytta osoitteeseen yhteisetpalvelut
@opintopolku.fi.

Opetushallituksen yleiskayttdisten palvelujen timi
yhteisetpalvelut@opintopolku.fi

01/2022 Oppijanumeroa koskeva lakimuutos voimaan 1.1.2022

= opetuksen ja koulutuksen jarjestdjille toteutetaan uusi
rajapinta ja kayttolittyma oppijanumeron hakuun 01-06/2022
® | ue lisda: Oppijanumeropalvelun testaus (suppeat tiedot)

12/2021 Opetushallituksen tietoturvavaatimus: CSRF-tokenin lisédminen
HTTP-kutsuihin tulossa pakolliseksi tuotannossa 7.12.2021

® Kayttajan tietoturvan parantamiseksi otetaan kayttéon
menettely, jossa Opintopolun HTTP-rajapintoihin lisataan
Cross-site Request Forgery -hyokkayksilta suojaava
parametri.

® Lue lisda: CSRF-tokenin lisadminen HTTP-kutsuihin

12/2020 Caller-id:n kaytto kaikissa rajapintakutsuissa tullut pakolliseksi
kaikissa rajapintakutsuissa

® Lue lisda: Kutsujan tunnisteen (caller-id) lisédminen
rajapintakutsuihin
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Yleiskayttdiset palvelut tiimi tiedottaa hairidista organisaatio- , koodisto- ja kayttdoikeuspalveluissa seka
oppijanumerorekisterissa Virkailijan tydpoytaviestinnan ja substanssipalvelujen yllapitamien

sahkopostilistojen kautta.

® Virkailijan tydpoytaviestinta
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o kohderyhma: virkailijat, joilla on yksi tai useampi kayttdoikeus virkailijan Opintopolun
palveluihin
® oph_kriittiset_tiedotukset(a)postit.csc.fi

© kohderyhmé: OPH:n virkamiehet ja OPH:n palvelukokonaisuuden kehittajat
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