ADFS-integration

MPASSid laggs till i ADFS med PowerShell-kommandon. Nedan féljer ett exempel p& PowerShell-kommandon som anvands for att lagga till MPASSId i
ADFS. Det finns tva versioner av kommandon beroende pd om MPASSid:s metadata l4ses via internet eller fran en lokal kopia.

Tillfogande av MPASSId i ADFS

MPASSIid:s metadata med en url-adress

$name = "npass- pr oxy"
$nmet adat aUr|l = "https:// npass-proxy.csc. fi/ Shibbol eth. sso/ Met adat a"

Add- ADFSRel yi ngPar t yTrust - Met adat aUr | $nmet adat aUr | - Nane $nane - Aut oUpdat eEnabl ed $true - Encrypt d ai ns $true -
Si gnedSam Request sRequi red $true - Encrypti onCertifi cat eRevocati onCheck none - SigningCertificateRevocati onCheck none

MPASSId:s metadata lokalt
Kopiera férst MPASSid:s metadata till ett 6nskat index p& ADFS-servern med namnet mpass-proxy-metadata.xml.

Om du anvander nagot annat filnamn ska du uppdatera metadatafilens placering och namn i kommandona nedan.

$nane = "npass- pr oxy"
$net adat aFi | e = "c:\ <hakeni st 0>\ npass- pr oxy- net adat a. xm "

Add- ADFSRel yi ngPar t yTrust - Met adat aFi | e $nmet adat aFi | e - Nane $nane - Encrypt C ai ns $t r ue - Si gnedSanl Request sRequi r ed $t
rue -EncryptionCertificateRevocati onCheck none -SigningCertificateRevocati onCheck none

# MPASSi d: s data kan uppdateras fran metadata med kommandot
Updat e- Adf sRel yi ngPart yTrust - Tar get Nanme $nane - Met adat aFi | e $net adat aFi |l e

Konfiguration av attribut som skickas till MPASSid

P& ADFS definieras med hjalp av claim rules vilka attribut om anvandaren som ska férmedlas i samband med inloggning i tjansten. De nédvéandiga
konfigurationerna kan goras antingen med PowerShell-kommandon, genom att kopiera och vid behov redigera claim rules-exempel fran denna anvisning
eller genom att definiera dem i ADFS administrationskonsol. Du hittar mer information om claim rules i denna anvisning under rubriken Claim Rules.
Uppdatera nedanstaende kommandon med motsvarande AD-attribut for de attribut som ska skickas till MPASSid. Under Types anger du i vilket format
attributen ska skickas till MPASSid och under Query anger du i vilket AD-attribut det motsvarande attributet finns. Attributen &ar i samma ordning under
Types och Query.

Konfiguration av MPASSid:s claim rules

$i ssuanceTransfornRul es = ' @Rul eName = "Send MPASSid Attributes"c:[Type == "http://schemas. nm crosoft.conl ws/ 2008
/06/identity/clains/w ndowsaccount name", |ssuer == "AD AUTHORI TY"] => issue(store = "Active Directory", types =
("nmpassUserldentity", "npassG venNanme", "npassSurnane", "npassAccountNane", "npassCryptlD', "npassLearnerld",
"nmpassMuni ci pal i t yCode", "npassSchool Code", "npassCl assLevel", "npassd assCode", "npassUserRole"), query = ";
obj ect Gui D, gi venNan®, sn, user Pri nci pal Nane, <crypt | d>, <l ear ner | d>, <nuni ci pal i t yCode>, <school Code>, <cl assLevel >,
<cl assCode>, <user Rol e>; {0}", param = c.Val ue);";

$i ssuanceAut hori zati onRul es = ' @Rul eTenpl ate = "Al | owAl | Aut hzRul " => issue(Type = "http://schenmas. m crosoft.com
[aut hori zation/clainms/permt", Value = "true");"'

$name = "npass- proxy"

Set - ADFSRel yi ngPart yTrust - Tar get Name $nane - | ssuanceAut hori zat i onRul es $i ssuanceAut hori zati onRul es -
I ssuanceTr ansf or nRul es $i ssuanceTr ansf or nRul es

Att skicka flera skolkoder

Om eleverna eller lararna har flera skolor kan du férmedla skolkoderna i attributet mpassSchoolCode separerade med semikolon.

ADFS data till MPASSId

Innan inloggningen fungerar maste ADFS data laggas till i MPASSId. Data tillfogas med hjélp av ADFS metadata. Metadata finns p& default-ADFS-servern
pa adressen https://<serverns_namn>/FederationMetadata/2007-06/FederationMetadata.xml. Skicka ADFS metadata till adressen mpass@oph.fi.

Claim Rules

Nedan finns exempel pa claim rule-konfigurationer. Dessa kan kopieras och tillfogas till konfigurationerna av ADFS Relying Party i ADFS
administrationskonsol. | konfigurationen maste man ange i vilket attribut i AD det attribut som ska skickas till MPASSid finns.


https://mpass-proxy.csc.fi/Shibboleth.sso/Metadata
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.microsoft.com/authorization/claims/permit
http://schemas.microsoft.com/authorization/claims/permit
mailto:mpass@oph.fi

Claim rule gor en forfragan till AD och hamtar de attribut som definieras i forfragan
Under Types anges i vilket format attributen ska skickas till MPASSid och under Query anges i vilket AD-attribut det motsvarande attributet finns.
Ordningen &r densamma under Types och Query. Exempelvis hamtas alltsa attributet mpassUserldentity frn AD:s attribut objectGuid.

Du kan vid behov lagga till, &ndra och ta bort attribut. Om det till exempel inte finns nagon kommunkod i anvandarens uppgifter i AD, ta bort det
motsvarande attributet under "mpassMunicipalityCode" i Types och under Query.

Send MPASSid Attributes

c:[Type == "http://schemas. m crosoft.com ws/ 2008/ 06/identity/clainms/w ndowsaccount nane", |ssuer == "AD
AUTHORI TY"]

=> jssue(store = "Active Directory", types = ("npassUserldentity", "npassAccountNanme", "npassG venNane", "npass
Surnane", "npassCryptld", "npassLearnerld", "npassMinicipalityCode", "npassSchool Code", "npassd assLevel", "npas
sCl assCode", "npassUserRole"), query = ";object Qi D, userPrinci pal Nane, gi venNane, sn, <crypt | D>, <l ear ner | d>,

<muni ci pal i t yCode>, <school Code>, <cl assLevel >, <cl assCode>, <user Rol e>; {0}", param = c. Val ue);

Exempel pa olika claim rules
Om du konfigurerar attribut som skickas till MPASSid med separata claim rules, ska du se till att de inte skickas daven i ndgot annat attribut.

Skicka kommunkoden som fast varde

Send npassMini ci pal i t yCode
=> jssue(Type = "npassMini ci palityCode", Value = "123");

Andra numeriska rolldata till data i textform

# Hamta anvandarens roll i AD:s attribut employeType och lagg till (add) den i anvandarens attribut

Add Enpl oyee Type as Rol e
c:[Type == "http://schenmas. m crosoft.conm ws/ 2008/ 06/i dentity/clains/w ndowsaccount nane", |ssuer == "AD
AUTHORI TY"]

=> add(store = "Active Directory”, types = ("http://schemas. m crosoft.confws/ 2008/ 06/identity/clains/role"),
query = ";enpl oyeeType; {0}", param = c. Val ue);

# Rol |l ens véarde undersdks och en roll i textformat som notsvarar vardet skickas vidare (issue)
Send npassUser Rol e oppi |l as
c:[Type == "http://schemas. m crosoft.com ws/ 2008/ 06/identity/clains/role", Value =~ ""1"]

=> i ssue(Type = "npassUserRole", Value = "oppilas");
Send npassUser Rol e opettaja

c:[Type == "http://schemas. m crosoft.com ws/ 2008/ 06/identity/clains/role", Value =~ ""2"]
=> jssue(Type = "npassUserRole", Value = "opettaja");

Skicka rollinformation enligt OU-strukturen.

Detta kan utnyttjas om larare och elever ar i sina egna OU och uppgift om roll inte finns i n&got attribut i deras anvandarobjekt.

# Forsta claimrule — hantas fran anvandarens distingui shedName och placeras i clai mdistingui shedNane.
# Denna cl ai mvi darebefordras inte fran (=> add() vs => issue()).

c:[Type == "http://schenas. m crosoft.con ws/ 2008/ 06/i dentity/clai ns/w ndowsaccount nane", |ssuer == "AD

AUTHORI TY"]

=> add(store = "Active Directory”, types = ("clai mdistingui shedNane"), query = ";distingui shedName; {0}", param
= c. Val ue);

# Andra clai mrul e som undersoéker omclai minnehdller texten QU = Elever. Onsd, returneras npassUserRole som
El ev.

c:[Type == "cl ai mdi stingui shedNane", Value =~ "(OU=Cppilaat)"]

=> issue(Type = "npassUserRole", Value = "Oppilas");

# Tredje Claimrule som undersotker omclaiminnehdller texten QU = Larare. Omsa, returneras npassUserRol e som
Larare.

c:[Type == "cl ai mdi stingui shedNane", Value =~ "(OU=Cpettajat)"]

=> issue(Type = "npassUserRole", Value = "Opettaja");

Windows Server 2019 ADFS

Windows Server 2019 ADFS lagger som standard till contact person address som ett tomt element i metadata. For att valideringen av metadata ska
fungera méaste email address vara definierat.


http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.microsoft.com/ws/2008/06/identity/claims/role
http://schemas.microsoft.com/ws/2008/06/identity/claims/role
http://schemas.microsoft.com/ws/2008/06/identity/claims/role

# Kontrollera forst omcontact person redan har angetts:
(Get - Adf sProperties). Contact Person

# Om Emai | Addresses ar tont somresultat av det foregdende kommandot, kan du | &gga till det har.
# Cbs! Detta overskriver eventuella tidigare ContactPerson-konfigurationer, sd all information miste stéallas in
pa nytt.

$CP = New- Adf sCont act Person [ - Conpany <string>] [-Email Address <string[]>] [-G venNane <string>] [-
Tel ephoneNunber <string[]>] [-Surnanme <string>]
Set - Adf sProperties -ContactPerson $CP
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