HenkilGtietojen kasittely

Henkilotietojen kasittely (Puro-palvelu)

CSC - Tieteen tietotekniikan keskus Oy (Toimittaja) on sopinut korkeakoulujen (Tilaaja) kanssa palvelusta, jossa Toimittaja toimii Tilaajan yllapitamaan
henkilérekisteriin kuuluvien henkil6tietojen kasittelijana. Korkeakoulut ovat rekisterinpitajia Puro-palvelun suhteen ja CSC on tietojen kasittelija. Jokainen
Tilaaja vastaa rekisterinpitajan ominaisuudessa rekisterinpitajan vastuista.

Talla sivulla kuvataan taménhetkiset Puro-palvelun ohjausryhmén 12.4.2022 hyvéaksymat kasittelytoimet, joita Toimittaja henkilotietojen késittelijana tekee
Tilaajan puolesta, henkildtietojen tyypit seka kasiteltavat henkildtiedot. Ohjausryhma paivittéda tarpeen mukaan ohjeita. Kasittelytoimien kuvaus on osa
palveludokumentaatiota.
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Henkil6tietojen kasitteleminen perustuu niihin velvollisuuksiin, jotka korkeakouluilla on Ammattikorkeakoululain 932/2014 tai
Yliopistolain 558/2009 mukaisesti.

Puro-palveluun keréattéavien henkildtietojen kayton tarkoituksena on:

® omien suoritustietojen lukeminen korkeakoulujen valtakunnallisesta tietovarannosta (Virta-opintotietopalvelusta)
® haluttujen suoritusten siirtdminen hyvaksiluettavaksi omaan kotikorkeakouluun
® suoritustietojen kaytto hyvaksilukuprosessissa

Osapuolet ovat sopineet, ettéd Toimittaja tarjoaa sopimuksen mukaisen palvelun henkilétietojen tietosisallon kéasittelylle. Toimittajan
toteuttama henkiltietojen kasittely on luonteeltaan kayttdpalvelua, jossa Toimittajan Tilaajan puolesta ja lukuun toteuttamat
kasittelytoimet rajoittuvat:

® tietojen kasittelyyn tarkoitetun palvelualustan ja kayttdpalvelun sopimuksen mukaiseen tarjoamiseen Tilaajan ja korkeakoulujen
kayttéon,

® tietojen sailyttmiseen Toimittajan sopimuksen mukaisessa IT-palveluymparistdssa,

® kayttopalvelun yllapitoon liittyvat tekniset toimenpiteet (esim. vianetsinta, ongelmanratkaisu) palvelun sopimuksen mukaisen
saatavuuden takaamiseksi ja hairiottdméan toiminnan varmistamiseksi seka

® kayttotuen ja opastuksen korkeakoulujen virkailijoille

Ellei Tilaaja nimenomaisesti muuta ohjeista, Toimittajalla ei ole paédsyoikeutta Tilaajan henkil6tietojen tietosisaltoon.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttaméat asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla se varmistaa, etta Tilaajan henkilGtietojen késittely tapahtuu Tilaajan ja CSC — Tieteen tietotekniikan keskus Oy:n
valisen puitesopimuksen liitteen 1 Henkil6tietojen kéasittelyn ehdot —dokumentin mukaisesti seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkil6tietojen lainmukainen kasittely seka henkilotietojen kasittelyyn kaytettavien
jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemiaén henkildtietoja muutoin kuin sopimuksen
tayttdmisen mukaisessa tarkoituksessa ja laajuudessa.

Puro-palvelun toimittamisesta seké palvelun yllépidosta ja sen kaytdsta generoituu teknisten jarjestelmien tuottamaa henkilotiedoiksi
laskettavaa tietoa, esimerkiksi lokitietoa. Naiden tietojen tarkoituksena on Puro-palvelun teknisten jéarjestelmien yllapidon
varmistaminen ja mahdollinen virhetilanteiden selvittdaminen.

Osapuolet ovat sopineet, etté Toimittaja késittelee Tilaajan puolesta Sopimuksessa sovitun palvelun tuottamiseksi seuraavia
Tilaajan henkilérekisteriin kuuluvia henkilétietoja.

® Opiskelija, joka tarkastelee suoritustietojaan
© Henkilén perustiedot: nimi, henkildtunnus, opiskelijanumero, kansallinen oppijanumero, kayttajatunnus (eppn), kayttajarooli
© Organisaatiotiedot: kotiorganisaatio
O Opintosuoritustiedot: suorituksen nimi, arvosana ja suorituspaivamaara
® Opiskelija, joka lisaksi lahettaa suorituksia hyvaksiluettavaksi
O Suorituksen avaintieto, suorituksen myontanyt korkeakoulu
® Korkeakoulun virkailija
© Henkildn perustiedot: nimi, kayttajatunnus (eppn), kayttajarooli
© Organisaatiotiedot: kotiorganisaatio
® Yllapitaja/paakayttaja
© Kayttdoikeudet

® Opiskelijoiden perustiedot luetaan Haka-tunnistautumisen yhteydessa valitettavista attribuuteista.
® Suoritustiedot luetaan Virta-opintotietopalvelusta

Henkil6tietoja ei siirretd EU/ETA-alueen ulkopuolelle.
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Kyseessa on 31.12.2022 paattyva palvelu. Nain ollen henkildtietojen kasittely paattyy 31.12.2022. Henkildtietoja sailytetaan
jarjestelmissa niin kauan kuin se palvelun hallitun paattdémisen kannalta on perusteltua. Taméa koskee myos jarjestelméan syntynytta
lokitietoa. Taman jalkeen tiedot poistetaan.

Rekisteroidylla on oikeus tarkastaa itsedan koskevat henkilorekisteriin tallennetut tiedot ja vaatia virheellisen tiedon oikaisua tai
poistamista, mikali sille on lailliset perusteet.

Rekisterdity voi itse oikaista antamiaan henkildtietoja tai pyytéa niiden poistamista ottamalla yhteytta tunnistusléhteeseensa sen
valittdmien tietojen oikaisemiseksi.

Rekisteroidylla on tietosuoja-asetuksen mukaisesti oikeus vastustaa tai pyytéaa tietojensa kasittelyn rajoittamista seka tehda valitus
henkildtietojen késittelysta valvontaviranomaiselle.

Kaikki naita palveluita koskevat tietosuojaan liittyvat yhteydenotot ja pyynnot tulee esittéa kirjallisesti rekisterinpitajan ilmoittamaan
osoitteeseen.
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