SAML-tuotteet

Hakaan liitettdvassa palvelussa (SP) tai tunnistusléhteessa (IdP) voi kayttéa mita tahansa madritykset tayttavaa ohjelmistoa. Yleisemmin Hakassa
kaytetaan Shibboleth ohjelmistoa. Haka on Shibboleth-konsortion jasen.

Wikipediasta I6ytyy kattava luettelo SAML-tuotteista.

Haka-operointi suosittaa vahvasti kayttaméan valmista SAML-ohjelmistoa oman, uuden toteutuksen kehittdmisen sijasta. SAML-toteutuksen kehittéjan on
tunnettava perusteellisesti laaja SAML-specifikaatio ja ymmarrettava kattavasti hyvat kryptografiset kaytanteet. Markkinoilla on kattavia SAML-kirjastoja,
mutta ne eivat yksistaén ratkaise SAML-prosesseja.

Shibboleth

Shibboleth-jarjestelmé& on standardeihin perustuva avoimen lahdekoodin ohjelmistopaketti organisaatiorajat ylittdvaan web-kertakirjautumiseen (lahde: Shib
boleth-konsortio). Aiemmin Internet2:n yllapitdma, sittemmin Shibboleth-konsortiolle siirretty ohjelmisto on hyvin dokumentoitu. Ohjelmisto on laajassa
kaytdssa, joten kayttajayhteison tarjoama tuki on vahvaa.

Yleisimmat ongelmat on usein joku muu jo kohdannut ja ratkaisu l6ytyy helposti joko webin hakukoneilla tai postilistoilta. Konsortion tiimi seuraa aktiivisesti
postilistoja. Myds uuden ongelman tultua todetuksi ja sen ollessa keskeisesti kayttoa haittaava, ratkaisu yleenséa l6ytyy nopeasti. Shibboleth-ohjelmistosta
itsestéan ei juuri ole 16ytynyt tietoturvapuutteita ja myos liitdnnaiskirjastojen ongelmiin on reagoitu nopeasti.

Haka-operoinnin tuki tuntee SAML-tuotteista parhaiten Shibbolethin. Shibboleth-konsortion ylldapitama wiki-dokumentaatio on niin kattava, etta erilliselle
Haka-spesifille ohjeistukselle ei enaé ole tarvetta. Virallisen wiki-sivuston liséksi sveitsilainen SWITCHaai-luottamusverkosto on tuottanut asennusohjeita ja
erinomaisen demon Shibbolethista
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