IdP-palvelimen rekisteréiminen eduGAIN:iin

Seuraavassa on esitetty Haka-resurssirekisterissa suoritettavat toimenpiteet, joilla Hakaan rekisteréidyn IdP-palvelimen yllapitaja saa IdP-palvelimensa
nakymaan eduGAIN:iin.

1. Merkitse IdP's Basic Information -vélilehdella federaatiot, joihin haluat metadatasi julkaistavan (tassa: eduGAINiin).

The Fed-eratiuns this Entity will be published to

eduGain
eduGain Test [
Haka
Haka test [l

2. Vélilehdella Contact Information oleva yhteyshenkilon séahkdpostiosoitteen tulisi olla rooliin perustuva (esim. techadmin@..) eika
henkilékohtainen.
3. Metadata Ul -elementit tulisi olla taytetty mahdollisimman téydellisesti. Tama tapahtuu tayttamalla tiedot Ui Extensions -vélilehdella. Erityisen
térkeé&t elementit ovat:
a. Displayname englanniksi ja itse palvelun kielella.
b. Description englanniksi ja itse palvelun kielell.

IdP Trust Rules

eduGAIN Rules -vélilehdella IdP-yllapitaja voi maaritella, mihin Service Provider palvelimiin IdP-palvelin luottaa (luovuttaa attribuutteja). Maaritysten
perusteella resurssirekisteri tuottaa IdP-palvelimen tarvitseman SAML-metadatatiedoston.

Maarittely voidaan tehdéa kahdella tavalla:

® Basic eduGAIN Rules: IdP luottaa kaikkiin SP-palvelimiin, jotka ovat sitoutuneet tiettyyn Entity Category -ryhméaan
* Advanced eduGAIN Rules: IdP-yllapitdja maarittelee yksitellen, mihin SP-palvelimiin IdP luottaa

Muistathan maérittelyja tehdessasi, etta kyse on henkilétietojen luovuttamisesta toiselle rekisterinpitéjalle, mita saatelee henkildtietolaki.

Basic eduGAIN Rules: Entity Categories

Entity Categoryt ovat Entity Category Attribute Types -madrityksen mukaisia kokoelmia samantyyppisistda SAML-palvelimista. Haka-resurssirekisterissa
IdP-yllapitaja voi yksinkertaisesti konfiguroida IdP:n luottamaan (luovuttamaan attribuutteja) kaikille SP-palvelimille, jotka kuuluvat tiettyyn Entity
Categoryyn. Talla hetkella Haka-resurssirekisteri tuntee seuraavat kategoriat:

® GEANT Data Protection Code of Conduct, EU/ETA-maissa tai niihin rinnastuvissa maissa sijaitsevat SP-palvelimet, jotka ovat sitoutuneet GEANT-
tietosuojakaytantdon.

® Research and Scholarship, globaali Entity Category SP-palvelimista, jotka paikallisen federaation nédkemyksen mukaan tukevat tiedettéa ja
tutkimusta.

® CLARIN member, Entity Category, SP-palvelimista, jotka kuuluvat Clarin Service Provider Federation - luottamusverkostoon

® SIRTFI (The Security Incident Response Trust Framework for Federated Identity), Entity Category, SP-palvelimista, jotka ilmoittavat olevansa
Sirtfi-kehikon vaatimusten mukaisia

® European Student Identifier Entity Category, Entity Category, jolla ilmaistaan, ettd IdP noudattaa ESI Entity Categoryn maaritysta
schacUniquePersonalCode-attribuutissa (kts: funetEduPersonSchema?2.dot5)

Talloin resurssirekisteri tuottaa IdP-yllapitajalle SAML-metadata tiedoston, joka sisaltaa valittuun kategoriaan kuuluvat SP-palvelimet. Jos valitset
useamman kategorian, SP-palvelin tulee poimituksi mukaan, jos se kuuluu ainakin yhteen valitsemistasi kategorioista (joukko-opillisesti kyse on siis
unionista).


https://tools.ietf.org/html/draft-young-entity-category-02
https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297751
https://refeds.org/category/research-and-scholarship/
https://www.clarin.eu/category/clarin-member
https://refeds.org/sirtfi
https://wiki.geant.org/display/SM/European+Student+Identifier+Entity+Category
https://wiki.eduuni.fi/display/CSCHAKA/funetEduPersonSchema2dot5#funetEduPersonSchema2dot5-schacPersonalUniqueCode

Basic EduGAIN Rules, trust EduGAIN SPs committed to Entity Categories
Please visit Haka Confluence for more information about eduGAIN. About Entity Categories.

Please study the requirements before committing to Entity Categories
1. Requirements for Data Protection Code of Conduct.
2. Requirements for Research and Scholarship.
3. Requirements for CLARIN member.
4. Requirements for SIRTFI (The Security Incident Response Trust Framework for Federated Identity).
5. Requirements for European Student Identifier Entity Category.

This IdP will trust all EQuGAIN SPs which are committed to:

1. GEANT Data Protection Code of Conduct for Service Providers in EU/EEA and countries with adequate protection:
http://www.geant.net/uri/dataprotection-
code-of-conduct/vl

2. Research and Scholarship:
http://refeds.org/category/research-and-

scholarship

3. 5P is a member of the CLARIN SP Federation:
http://clarin.eu/category/clarin-member

4. Sirtfi (The Security Incident Response Trust Framework for Federated Identity):
https:/ /refeds.org/sirtfi

This Idp follows European Student Identifier Entity Category specification (Does not affect entity selection)

5. European Student Identifier Entity Category:
https:/ /myacademicid.org /entity-
categories/esi

apply values

Advanced eduGAIN Rules

Basic-tason saanttjen lisaksi/sijaan |dP-yllapitéja voi poimia yksitellen ne SP-palvelimet, joihin haluaa luottaa. Advanced-tason sdannét ohittavat aina
Basic-tason saénnét, jos sellaisia on tehty. Toimintaperiaate on sama kuin "SP Trust Rules" sivulla SP:n luottamat Identity Provider -palvelimet.

'Advanced eduGAIN Rules' - kohdan alasvetovalikoissa SP-palvelimen kotifederaatio ilmaistaan sen eduGAIN-metadatasta poimitun Registration
Authority -arvon perusteella. Vaikka arvo on pakollinen, niin valitettavasti ainakin télla hetkella kaikki entityt eivat kerro eduGAIN-metadatassaan
kotifederaatiotaan. Haka-resurssirekisteri on niputtanut kyseiset kodittomat 'Homeless'-kotifederaation alle.

Seuraava kuva selventéa yleista periaatetta. Esimerkkikonfiguraatiota ei tule kayttaa tuotantokonfiguraation pohjalla, sen ainoa tarkoitus on valaista
saantojen kayttoa.

Advanced EduGAIN Rules

Advanced EAuGAIN trust rules for this IdP. These rules are dominant and will override Basic EJuGAIN Rules{Code of Conduct).

Trust Rule #0 eduGain || All v | trusted v
Trust Rule #1 http:/fcafe.rnp.br | |All V| | non-trusted v

apply trust rules

Esimerkin konfiguraation séannét tulkitaan seuraavasti: "Luota (#0) kaikkiin eduGAIN SP -entityihin, paitsi niihin, jotka on rekisterdinyt (#1) Brasilian Café-
luottamusverkosto."

Luottamus tiettyyn Entityyn evaluoidaan seuraavasti:
1. Tutki Entity-tason séannot. Jos evaluoitavalle Entitylle 10ytyy saantd, noudata sitd. Muuten siirry seuraavaan kohtaan.

2. Tutki federaatiotason saannét (#1). Jos evaluoitavan Entityn kotifederaatiolle 16ytyy sdéntd, noudata sitéd. Muuten siirry seuraavaan kohtaan.
3. Noudata eduGAIN-tason saantéa (#0).

Attribuuttien luovutuksen konfiguroiminen

Sen liséksi, etté IdP-yllapitaja voi maaritelld entity-, kotifederaatio- tai eduGAIN-tason sdannét niistd SP-palvelimista, joihin IdP-palvelin luottaa, I1dP-
yllapitéja voi myods asettaa peréalaudan kullekin SP-palvelimille luovutettavien attribuuttien listalle. 'eduGAIN Rules' -vélilehdellé on toiminto, jolla voi
rakentaa sdantoja attribuutti- ja SP-kohtaisesti.

Alla oleva esimerkkikonfiguraatio selventaa saantojen toimintaa eika ole sellaisenaan malli tuotantokonfiguraatiolle.


https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297748

Attributes this IdP releases to eduGAIN
Mark attribute release rules for eduGain SPs
nationalldentificationNumber [urn:oid:1.2.246.21]

Rule #0 Choose authority ~ Choose entity v Choose action ~

preferredLanguage

[urn:oid:2.16.840.1.113730.3.1.39]

Rule #0 http://feide.no/ ~ https://foodl.org/simplesaml/module.php/saml/sp/metadata.php/saml > allow -
Rule #1 Choose authority = Choose entity » Choose action ~

cn [urn:oid:2.5.4.3]

Rule #0 http://feide.no/ ~ https://foodl.org/simplesaml/module.php/saml/sp/metadata.php/saml > allow -
Rule #1 Choose authority > Choose entity ~ Choose action ~

sn [urn:oid:2.5.4.4]

Rule #0 http://feide.no/ ~  https://foodl.org/simplesaml/module. php/saml/sp/metadata. php/saml - allow ~
Rule #1 Choose authority ~ Choose entity v Choose action ~

Periaattena, on, etta kukin attribuutti luovutetaan,

® jos kohdasta IdP Trust Rules (ks. yll&) seuraa, etta IdP ylipaataan luottaa kyseiseen SP-palvelimeen JA
® jos SP pyytaa kyseista attribuuttia (kayttamalla SAML-metadatan md:RequestedAttributes-elementtia) JA
® jos "Attributes this IdP releases to eduGAIN" -kohta sallii kyseisen attribuutin luovuttamisen kyseiselle SP-palvelimelle.

Attribuuttien luovutussédannét evaluoidaan entity-tasolta yléspéin seuraavasti:
1. Tutki Entity-tason s&annot (#2). Jos evaluoitavalle Entitylle 16ytyy s&énto, noudata sitéd. Muuten siirry seuraavaan kohtaan.
2. Tutki federaatiotason saannét (#1). Jos evaluoitavan Entityn kotifederaatiolle 16ytyy saéntd, noudata sitéd. Muuten siirry seuraavaan kohtaan.
3. Noudata eduGAIN-tason saantoa (#0).

Kuvan esimerkkikonfiguraatio ilmaisee, ettd "Laheta attribuutti 'cn' kaikille sita pyytaville (#0) eduGAIN SP-palvelimille paitsi, jos palvelun kotifederaatio on
(#1) Norjan Feide. Norjan federaation palveluiden joukossa (#2) tee kuitenkin poikkeus foodl.org-palvelun osalta ja lahetéa sille cn pyydettaessa“.

Naiden saantdjen perusteella Haka-resurssirekisteri muodostaa kunkin IdP-palvelimen metadatatiedostoon 'RequestedAttribute’ osuudet kullekin SP:lle.
Taman perusteella Shibboleth IdP-palvelin paattaa, mitéa attribuutteja lahetetaan kullekin SP-palvelimelle.

Luottamuksen ja attribuuttien luovutuksen testaaminen

IdP-yllapitaja voi tarkastella omien sééntdjensa vaikutusta kunkin eduGAIN SP-palvelimen kohdalla:

View eduGAIN SPs
View how your rules target a specific SP, are you releasing the requested attributes and is the entity trusted at all.
eduGAIN SP: http://ukfederation.org.uk -
https://sso.ft.com/sso/sp/oa/metadata -

View SP
Explanation

https://ss0.ft.com/sso/sp/oa/metadata http://ukfederation.org.uk %  There is a entity level rule to trust

Ensimmainen taulukko kertoo, etté foodl.org -niminen SP on s&antdjen perusteella luotettu ja siséllytetty IdP-palvelimen saamaan eduGAIN-metadataan.
Toisesta taulukosta naet attribuuttisaéntdjesi vaikutuksen luovutettaviin attribuutteihin.

Tekemasi muutokset heijastuvat IdP-kohtaiseen eduGAIN-metadataasi noin tunnin viiveella siité, kun Haka-operaattori on hyvéaksynyt ne. Haka-
resurssirekisteri generoi kerran tunnissa IdP-palvelimellesi naiden séantdjen perusteella metadatan (ks. alla), joka sisaltéda valitsemasi eduGAIN-SP-
palvelimet. Jos tiettya attribuuttia ei séantdjesi mukaan saa luovuttaa kohteelle, kyseinen attributti kommentoidaan ulos metadatasta.
IdP-palvelimen eduGAIN downstream metadata (Shibboleth)

Alla taulukossa kaytetyn id-arvon saat IdP-palvelimellesi Resurssirekisterista IdP-palvelimen tiedoista (Resource Registry ID) . Resurssirekisteri luo

jokaiselle eduGAINiin rekisterdidylle IdP-palvelimelle raataldidyn tiedoston palvelimelle maaritetyjen eduGAIN-saantdjen pohjalta. Erillisesté attribute-filter.
xml tiedoston luomisesta on luovuttu koska sama tieto on nyt saatavilla IdP:n metadata tiedostosta.

Selitys URL
IdP-palvelimelle raatéldity metadata https://haka.funet.fi/edugain-nightly/gen-edugain/idp-[id]-metadata-eduGain.xml

eduGAIN metadatan allekirjoitusvarmenne = haka-edugain-sign.csc.fi.2023.pem

Esimerkki IdP-palvelimen konfiguroinnista (Shibboleth)

Esimerkki nayttda suuntaa kuinka ottaa kayttoon Resurssirekisterin luoma IdP-kohtainen metadata-tiedosto Haka-metadatan rinnalle (mukana
allekirjoituksen tarkistus), huomaathan myos vaihtaa oman IdP:si ID:n edugain osioon.


https://wiki.eduuni.fi/download/attachments/27297747/haka-edugain-sign.csc.fi.2023.pem?version=1&modificationDate=1688973245563&api=v2

shibboleth IdP, metadata-providers.xml

<!'-- Haka Met adataProvider -->
<Met adat aPr ovi der backi ngFi | e="% i dp. hone}/ net adat a/ haka- net adat a. xm " i d="HTTPHakaMet adat a" maxRefreshDel ay="
PT2H"' net adat aURL="htt ps://haka. funet.fi/ nmetadat a/ haka- met adata. xm " refreshDel ayFact or="0.5" xsi:type="
Fi | eBackedHTTPMet adat aPr ovi der " >
<Met adataFilter certificateFile="%idp. hone}/credential s/ haka-si gn-v5. pent xsi:type="Si gnatureValidation"/>
<Met adat aFi |l ter xsi:type="EntityRol eWiteList">
<Ret ai nedRol e>nd: SPSSODescr i pt or </ Ret ai nedRol e>
</ Met adat aFi |l ter>
<Met adat aFi |l ter xsi:type="Algorithni> <!-- Legacy algorithmfor these entities -->
<nd: Encrypti onMet hod Al gorithm="http://ww.w3. org/ 2001/ 04/ xm enc#aes128-chc"/ >
<Entity>http://enity.id.com adfs/</Entity>
</ Met adat aFi | ter >
</ Met adat aPr ovi der >

<!-- eduGAI N Met adat aProvi der -->
<Met adat aPr ovi der backi ngFi | e="% i dp. hone}/ net adat a/ edugai n- met adat a. xnl " i d="HTTPEdugai nMet adat a"
maxRef r eshDel ay="PT2H' netadat aURL="htt ps://haka. funet.fi/edugai n-ni ghtly/gen-edugai n/i dp- XX- met adat a- eduGai n.
xm " refreshDel ayFactor="0.5" xsi:type="Fil eBackedHTTPMet adat aPr ovi der ">

<Met adat aFilter certificateFile="%idp. hone}/credential s/ haka-edugai n-si gn. csc.fi.2021. pent xsi:type="
Si gnat ureVal i dation"/>

<Met adat aFi | ter xsi:type="EntityRol eWiteList">

<Ret ai nedRol e>nd: SPSSODescr i pt or </ Ret ai nedRol e>

</ Met adat aFi | ter>

</ Met adat aPr ovi der >

Esimerkki nayttéaa suuntaa kuinka ottaa kayttdon eduGain attribute-filter-edugain.xml -tiedoston Haka-filtterin rinnalle, mukana myos erillinen exceptions
tiedosto kustomoituja saéntdja varten:

shibboleth IdP, services.xml

<util:list id="shibboleth.AttributeFilterResources">
<val ue>% i dp. home}/conf/attri bute-filter.xnm </val ue>
<val ue>%i dp. hone}/conf/attribute-filter-edugain.xm </val ue>
<val ue>%i dp. hone}/conf/attribute-filter-exceptions.xn </val ue>
<futil:list>

Esimerkki eduGain filtteri sdannostdsta jossa kaikille IdP:n eduGain metadatassa I6ytyville entiteeteille sallitaan joukko attribuutteja jos niitd SP on
ilmoittanut tarvitsevansa:



shibboleth IdP, attribute-filter-edugain.xml

<?xm version="1.0" encodi ng="UTF-8"?>

<AttributeFilterPolicyG oup id="edugai n-coc-onlyifrequired" xm ns="urn: nmace: shi bbol et h: 2. 0: af p* xm ns: xsi ="
http://ww. w3. or g/ 2001/ XM_Schera- i nst ance" xsi:schemaLocati on="urn: mace: shi bbol et h: 2. 0: af p http://shi bbol et h. net
/ schema/ i dp/ shi bbol et h- af p. xsd" >

<AttributeFilterPolicy id="rel easeToCoC'>

<Pol i cyRequi renent Rul e xsi:type="AND">
<Rul e xsi:type="InEntityG oup" groupl D="http://edugain.org/" />
</ Pol i cyRequi r enent Rul e>

<AttributeRul e attributel D="eduPersonTargetedl D'>

<Per mi t Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ Attribut eRul e>
<AttributeRule attributel D="eduPersonPrinci pal Name" >

<Permi t Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>
<AttributeRule attributel D="eduPersonAffiliation">

<Per mi t Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>
<AttributeRul e attributel D="eduPersonScopedAffiliation">

<Permi t Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>
<AttributeRule attributel D="eduPersonEntitlenent">

<Permit Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</AttributeRul e>
<AttributeRule attributel D="eduPersonAssurance">

<PermitVal ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>

</AttributeRul e>
<AttributeRul e attri butel D="schacHomeOr gani zati on" >

<Permt Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>
<AttributeRul e attri butel D="schacHomeOr gani zati onType" >

<Permt Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>
<AttributeRule attributel D="nmil">

<Permi t Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>
<AttributeRule attributel D="sn">

<Per mi t Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>
<AttributeRule attributelD="cn">

<Permi t Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>
<AttributeRul e attributel D="di spl ayNane" >

<Permi t Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</AttributeRul e>
<AttributeRul e attri butel D="gi venNane" >

<Permit Val ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</AttributeRul e>
<AttributeRule attributel D="0">

<PermitVal ueRul e xsi:type="Attributel nMetadata" onlylfRequired="fal se"/>
</ AttributeRul e>

</AttributeFilterPolicy>
</AttributeFilterPolicyG oup>

eduGAINin palvelut ja IdP-palvelimen kirjautumissivu (Shibboleth)

eduGAINiin rekisterditavéan IdP-palvelimen kirjautumissivu kannattaa muokata siten, etté palveluun kirjautuva loppukayttajé nakee ainakin palvelun nimeen
(<i dpui : servi ceNane>) ja kuvaukseen (<i dpui : servi ceDescri pti on>) ja ettéd hénella on mahdollisuus tutustua palvelun tietosuojaselosteeseen (<
i dpui : servi cePri vacyURL>) ennen attribuuttien luovutusta. Shibboleth IdP -ohjelmiston kirjautumissivun muokkaamista koskevat tarkemmat ohjeet
16ytyvat taalta.


https://wiki.shibboleth.net/confluence/display/IDP4/RpUIContext

eduGAIN-kirjautumisen testaaminen

Haka IdP -palvelimen oikeanlaista konfiguraatiota ja attribuuttien luovutuksen onnistumista voi testata vaikkapa Sveitsin SWITCHaai-luottamusverkoston
testipalvelinta vasten. Testipalvelin on sitoutunut GEANT-tietosuojakaytantdon.


https://attribute-viewer.aai.switch.ch/interfederation-test/test/
https://attribute-viewer.aai.switch.ch/interfederation-test/test/
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