Muistio 1-2015

Teknisen ryhman kokous

Aika: Torstai 10.9.2015 klo 13:55 - 15:20
Paikka: Verkossa http://connect.funet.fi/lhaka

Osallistujat: = Haka-operaattori:
Kari Laalo

Keijo Korte
Sami Silén
Arto Tuomi

Osalllistujat

Juha Nyholm
Leena Heino
Pekka Kuronen
Reijo Rosti

Jari Jarvinen
Veli-Matti Vimpari
Tero Oinonen
Mikael Linden
Mika Tiainen
Max Osterman
Viljo Viitanen
Ismo Aulaskari
Heikki Ruhanen
Matti Tiitinen

Jiri Sariola

Mika Salo
Markus Hagman
Katarina Stubbe
Sami Mékinen
Antto Sierla
Heikki Ruhanen
Janne Lauros
Jouko Rintamaki
Maarit Saaresto
Toni Sdamanen
Sami Mékinen
Mikko Kuja-Lipasti

Kokousmuistio

1. Kokouksen avaus
® Kari Laalo avasi kokouksen klo. 13:55
2. Valitaan puheenjohtaja ja sihteeri

* Valittiin puheenjohtajaksi Kari Laalo ja sihteeriksi Keijo Korte.
3. Todetaan lasnéolijat
® Paatettiin, etté lasnaolijat todetaan ACP-osallistujaluettelosta. Sovittiin, ettd mikali esityksista eroavia ehdotuksia ilmenee, on ne
esitettdva aaneen sen riskin pienentamiseksi, etté joku esiintyy vaaralla nimella.
4. FunetEduPerson-skeeman (FEP) versio 2.2 kayttéonotto

a. Esitt = FEP-paivitysta on valmisteltu ohjausryhmén 1/2013 kokouksen toimeksiannosta. Huhtikuussa 2015 paivittyi schac-skeema,
ely: johon FEP tukeutuu. Haka-operointi on valmistellut paivitysta yhteistydssa IAM-verkoston kanssa. Esitys FEP versioksi 2.2
16ytyy Haka-wikisté osoitteella: https:/confluence.csc.fi/x/yQwlAg .

Keskeiset muutokset skeemaan on merkitty sinisella varilla ja lueteltu changeLog-kappaleessa. Taustatietoa paivityksesta on
wikin navigaatiossa versioluonnoksen ylasivuilla.

Skeemamuutoksen liséksi Hakan IdP-ymparistdn muutokseen vaikuttaa kevaalla 2015 julkaistu Shibboleth IdP ohjelmiston
versiotason 3 valmistuminen. Organisaatiot joutuvat paivittdmaan IdP:nsé uuteen versioon syksyn aikana tai viimeistaan
kevaalla 2016. Talla perusteella Haka-operointi esittdd uuden skeemaversion kayttéonottamista viimeistdan 4.1.2016
mennessa, jonka jalkeen skeemaversio 2.1 katsottaisiin vanhentuneeksi.


http://connect.funet.fi/haka
https://wiki.eduuni.fi/display/CSCHAKA/funetEduPersonSchema2dot2

Hak

oper
oinni

esity

Kesk
ustel

paat
Os:

Esitetaan Haka ohjausryhméan 2.10.2015 pidettévalle kokoukselle 3/2015 funetEduPerson-skeeman version 2.2 vahvistamista
kayttoonotettavaksi viimeistadn maanantaina 4.1.2016. Taman jalkeen skeemaversio 2.1 katsotaan vanhentuneeksi ja sita ei
pida enéa kayttaa.

Leena Heino: FEP 2.2:n 2.1 changes osiossa typo funetEduPersoLearnerld, Person sanasta puuttuu n-kirjain.

Jari Jarvinen: Tekstin muuttaminen siten etté attribuutin "funetEduPersonProgram" osalta viittaus tilastokeskuksen
ensisijaisuuten poistetaan.

Leena Heino: Pienet tekniset muutokset tai selvennykset kannattaa varmaan tehté operaattorin toimesta ilman sen suurempaa
hyvaksymisprosessia.

18/ 27 osallistujaa kannattaa uuden FEP-skeeman kayttéonottoa. Kukaan ei vastustanut. Paatettiin ottaa kayttéon uusi FEP-
skeema operoinnin esittdméan aikataulun mukaisesti operaattorin tehtya keskustelussa esiintulleet vahaiset korjaukset.

5. SHA2-allekirjoitusalgoritmin k&yttdon siirtyminen
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SHAL1-allekirjoitusalgoritmi on tunnistettu heikoksi jo vuonna 2005. OWASP-s&atio kehottaa valttaméaan heikkojen
salausalgoritmien kayttda.

Hakassa SHA hajautusalgoritmi on kaytdsséa palvelun (SP) tuottaman autentikaatiopyynnon ja tunnistusléhteen (IdP) tuottaman
autentikaatiovastauksen allekirjoituksissa. Edellisten liséksi algoritmia kaytetaan HTTPS-liikenteen suojaamiseen kaytettyjen
varmenteiden allekirjoituksissa.

Google on iimoittanut suhtautuvansa SHA1-algoritmiin vanhentuneena ja varoittaa kayttajia turvattoman algoritmin kéytosta
Chrome-selaimessaan. Shibboleth-konsortio on julkaissut aikataulun IdP-ohjelmiston versiotasoon 3 siirtymiselle ja Haka-
operointi on tasta erikseen tiedottanut.

Hakassa yleisesti kaytdssa oleva Shibboleth SP-ohjelmiston viimeisin versio (kirjoittaessa V2.5.5) tukee sellaisenaan
uudempaa SHA2-algoritmia. Hakassa yleisesti kaytetty Shibboleth IdP-ohjelmiston versiotason 2 haaran viimeisin versio
(kirjoitettaessa V2.4.4) pystyy tarkistamaan SHA2-allekirjoituksen ja ulkopuolisella laajennuksella myds tuottamaan SHA2-
allekirjoituksia. Shibboleth IdP versiotason 3 haaran viimeisin versio (kirjoitettaessa V3.1.1) pystyy tarkistamaan ja tuottamaan
SHAZ2-allekirjoituksia sellaisenaan.

Hakassa kaytettava SAML-profiili velvoittaa kayttdmaan suojattuja HTTPS-paatepisteita autentikaatioviestien valittamisessa.
Mm. phishing- ja man-in-the-middle -hydkkayksien ehkéaisemiseksi HTTPS-liikenteessa ei pitéisi kayttaa heikompia algoritmeja,
mité on kaytdsséd SAML-viestien suojaamiseen. Nain ollen on perusteltua siirtyd SHA2-varmenteiden kayttddn myds Hakassa
kaytettavassa HTTPS-viestinnassa. Funet varmennepalvelusta on saatavilla SHA2-menetelmalla allekirjoitettuja
palvelinvarmenteita.

Paatetaan, ettd Hakassa kaytettyjen SAML-viestien allekirjoittamisessa on kaytettava vahintaan SHA2-vahvuista
allekirjoitusmenetelméaa viimeistaan vuoden 2016 toisesta vuosineljanneksesta alkaen.

Paatetaan, ettd Hakassa SAML-viestien vélittdmiseen kaytettavien HTTPS-paéatepisteiden suojaamiseen on kaytettava
vahintddn SHA2-vahvuisella menetelmalla allekirjoitettuja varmenteita viimeistdan vuoden 2016 toisesta vuosineljanneksesta
alkaen.

Viljo Viitanen: Hakassa mukana olevilla ei ole valtiotason uhkaajia toivottavasti (jotka shal:n ehka murtavat nyt). Kerron jo nyt
ettd vastustan noita aikoja, ovat tarpeettoman tiukat. Voisi olla 2017 alkaen kuten valtaselaimilla. (Chromessa 2016 loppuun
voimassa olevat shal varmenteet ovat ok)

Leena Heino: Kun web ja haka-varmenteet on erotettu, niin tuo sha2 muutos on mennyt aika kivuttomasti.

Paatettiin, ettd Hakassa kaytettyjen SAML-viestien allekirjoittamisessa on kaytettava vahintdéan SHA2-vahvuista
allekirjoitusmenetelmé&a viimeistdan vuoden 2016 toisesta vuosineljanneksesta alkaen. Toistaiseksi ei oteta kantaa SAML-
viestien allekirjoittamisessa kaytettyyn allekirjoitusalgoritmiin. 17 / 27 osallistujaa kannattaa paatdsta. Kukaan ei vastustanut.

6. Muut keskusteluasiat

® Kirjautumistilastojen kehittdminen

© Todettiin, etté kirjautumistilastoihin voi suhtautua lahtdkohtaisesti julkisena tietona, joskin materiaalista on yksildnsuojan
turvaamiseksi suodatettava pois sellaiset tilastorivit, joissa on vain yksittaisia kirjautumisia yksittaisiin palveluihin.

® Mikael Lindén muistutti eduGain + Geant kayttddnotoista + Tietosuojakaytantd.
7. Kokouksen paattdaminen
® Puheenjohtaja paatti kokouksen klo. 15:20


https://www.schneier.com/blog/archives/2005/02/cryptanalysis_o.html
https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet#Rule_-_Use_strong_approved_cryptographic_algorithms
http://googleonlinesecurity.blogspot.fi/2014/09/gradually-sunsetting-sha-1.html
https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297819
https://wiki.eduuni.fi/display/CSCHAKA/SAML-profiili
https://www.csc.fi/-/varmennepalvelu
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