Shibboleth SP asennus

Asennusvaihtoehdot

Shibboleth Service Provider -palvelimen asentamiseen voi kayttda automaatiotydkalu Ansiblelle suunniteltua esimerkkiroolia tai tehda asennus kéasin
esimerkiksi allaolevien vaiheiden mukaisesti. Ansible-rooli ja alla kuvatut vaiheet ovat esimerkkejé ohjelmiston asentamisesta. Haka-verkoston kumppani
tai jasen vastaa palvelusopimuksen mukaisesti, ettd asennus noudattaa verkoston vaatimuksia ja etta palvelua yllapidetéan niin, etta vaatimusten
mukaisuus sailyy vield ensiasennuksen jalkeen.

Loydat ansible-roolin seuraavasta linkista: https://github.com/CSCfi/ansible-role-shibboleth-sp

Asennus

Téssa ohjeessa kaydaan lapi Shibboleth SP ohjelmiston asentaminen RedHat -kayttdjarjestelmalle kayttaen valmiiksi paketoituja asennuspaketteja.
Useimmiten jokaisella organisaatiolla on oma jakelukanavansa, josta ohjelmistot asennetaan. Tiedustelkaa sitd omalta IT-yllapidoltanne. Kanavien kayttd
on suotavaa koska talléin myds ohjelmiston paivittdminen voidaan hoitaa automaattisesti ja hallitusti.

Shibboleth SP asennetaan Apachen HTTP-palvelimen kylkeen, jolle paketissa tulee "mod_shib_22.s0" -moduli. Kyseinen moduli toimii ainoastaan Apache
versio 2.2:sen kanssa. Télla hetkella valmiiksi paketoituna saadaan RedHat 6:seen asti vain versiossa Apachen versiossa 2.2 toimiva moduli, seiskasta
eteenpain kaytetadn Apachen versio 2.4:sta sekd mod_shib_24.so:ta.

Kun jakelukanavat on konfiguroitu kuntoon voidaan siirtya itse shibbolethin asentamiseen.

yuminstall shibboleth

Konfigurointi

Kun shibboleth on asennettu voidaan siirtya konfigurointiin. Konfiguraatiotiedostot 16ytyvéat ennalta arvattavasta lokaatiosta, "/etc/shibboleth" hakemistosta.

shibboleth2.xml

ApplicationDefault elementin olennaisin kohta on attribuutin entitylD arvo, tama on shibboleth SP:n tuleva entityID jota kaytetdan jatkossa monessakin
paikassa. Aseta arvoksi oman ympéristosi mukainen arvo. Hakassa my6s vaaditaan Autentikointi pyyntdjen allekirjoitus, tdma tapahtuu asettamalla
"signing" attribuutille arvon "front" tai "true".

<ApplicationDefaults entitylD="https://testsp.funet.fi/shibboleth" REMOTE USER="eppn persistent-id targeted-id"
signing="front" encryption="fal se">

SSO elementtiin konfiguroidaan kirjautumislahde. Kirjautumisléahde voi olla joku yksittdinen IdP tai sitten Discovery Service (ent. WAYF). SSO elementtiin
annetaan siis joko attribuutti entitylD yksittdisen IdP:n tapauksessa tai sitten discoveryURL.

Yksi ttéainen | dP

<SSO entityl D="https://idp.csc.fi/idp/shibboleth"> SAM.2 </ SSO>

tai Haka-test-federaation (testipuolen) Discovery Service

<SSO di scover yProt ocol =" SAMLDS" di scoveryURL="https://testsp.funet.fi/shibbol eth/ WAYF'> SAM.2 </ SSO>
tai Haka-federaation (tuotannon) Discovery Service

<SSO di scover yProt ocol =" SAMLDS" di scoveryURL="htt ps://haka. funet.fi/shibbol eth/ WAYF"'> SAM.2 </ SSC>

Errors elementtiin tulee yhteystiedot jotka annetaan virhesivulla. Tdma on hyva tayttaa jotta kéyttajat osaavat ottaa yhteytta oikeaan paikkaan. Valitettavan
usein tdma jatetédan tayttamatta ja helposti otetaan yhteytta joko federaation tai IdP:n yllapitoon vaikka monesti ongelma on paikallisella SP:I1a.

<Errors support Contact="haka@sc.fi" |ogoLocati on="/shi bbol et h-sp/logo.jpg" styleSheet="/shi bbol et h-sp/ mai n.
css"/>


https://www.ansible.com
https://github.com/CSCfi/ansible-role-shibboleth-sp

MetadataProvider elementti on olennainen osa Shibboleth SP:n toimintaa, tdssé elementissa maaritelldan luottosuhteiden l&hteet, ovat ne sitten paikallisia
metadatoja tai ulkoisia. Oleellista on ett& allekirjoitus tarkistetaan aina vaikka metadata haettaisiinkin SSL:n takaa. Federaatioissa IdP:n ja SP:den maaréat
elavat ja on hyva pitdé huolta siita ettd metadatat paivitetadn saénndéllisesti (vahintaan kerran vuorokaudessa). Metadatoilla on myds parasta ennen ajat ja
vanhentunutta metadataa ei saa kayttaa (validUntil), tamankin takia automaattisesta paivityksesta on hyva huolehtia.

Alla olevassa esimerkissa haetaan Haka-federaation tuotannon metatiedot kerran tunnissa ja allekirjoitus tarkistetaan haka-sign-v8.pem varmenteella.
Taman lisdksi esimerkissa naytetddn myods kuinka voidaan rajoittaa luottosuhde vain yhteen IdP:hen whitelistausta hyvaksi kayttden. Esimerkissa myds
tarkistetaan ettd metadasta I6ytyy validiteetti aika ja myds ettei tama ylita 30:nta paivaa, muussa tapauksessa se hylataan. Aika annetaan sekunteina.

Haka- f eder aati on metadata (tuotanto)

<Met adat aProvi der type="XM." url="https://haka.funet.fi/netadatalhaka-netadata.xm " backi ngFi | ePat h="haka-
net adata. xm " rel oadl nterval ="3600" >

<Met adat aFi | ter type="Signature" certificate="/etc/pki/tls/certs/haka-sign-v8.peni/>

<Met adat aFi | ter type="Incl ude">

<l nclude>https://idp.csc.fi/idp/shibboleth</Include>

</ Met adat aFi | ter>

<Met adat aFilter type="RequireValiduUntil" maxValiditylnterval ="2592000"/>
</ Met adat aPr ovi der >

tai Haka-test-federaatio (testi)

<Met adat aProvi der type="XM." url="https://haka.funet.fi/netadatal/haka_test_netadata_signed. xm"
backi ngFi | ePat h="haka_t est _net adat a_si gned. xm " rel oadl nt erval ="3600" >

<Met adat aFi | ter type="Signature" certificate="/etc/pki/tls/certs/haka_testi_2018_sha2.crt"/>

<Met adat aFi | ter type="Include">

<l nclude>https://testidp.funet.fi/idp/shibboleth</Include>

</ Met adat aFi | ter>

<Met adat aFilter type="RequireValiduUntil" maxValiditylnterval ="2592000"/>
</ Met adat aPr ovi der >

CredentialResolver elementisséa maaritelladn avainparit joita kaytetaan IdP:lle lahetettavien viestien allekirjoittamiseen sekéa vastaanotettavien viestien
salauksen purkamiseen. Naiden avainten pitda vastata avaimia, jotka olet myds asettanut niiden federaatioiden metatietoihin joihin SP:ll& on luottosuhde.

<Credenti al Resol ver type="File" key="/etc/pki/tls/private/testsp.funet.fi.pent certificate="/etc/pki/tls/certs
/testsp.funet.fi.crt"/>
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