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4. FunetEduPerson-skeeman (FEP) versio 2.2 kayttéonotto
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FEP-paivitysté on valmisteltu ohjausryhman 1/2013 kokouksen toimeksiannosta. Huhtikuussa 2015 paivittyi schac-skeema,
johon FEP tukeutuu. Haka-operointi on valmistellut paivitysta yhteistydssa IAM-verkoston kanssa. Esitys FEP versioksi 2.2
l6ytyy Haka-wikisté osoitteella: https://confluence.csc.fi/x/yQwlAg .

Keskeiset muutokset skeemaan on merkitty sinisellé vérilla ja lueteltu changelLog-kappaleessa. Taustatietoa paivityksesté on
wikin navigaatiossa versioluonnoksen ylasivuilla.

Skeemamuutoksen liséksi Hakan IdP-ympariston muutokseen vaikuttaa kevaalla 2015 julkaistu Shibboleth IdP ohjelmiston
versiotason 3 valmistuminen. Organisaatiot joutuvat paivittdmaan IdP:nsé uuteen versioon syksyn aikana tai viimeistaan
kevadlla 2016. Talla perusteella Haka-operointi esittdd uuden skeemaversion kayttédnottamista viimeistaén 4.1.2016
mennessa, jonka jalkeen skeemaversio 2.1 katsottaisiin vanhentuneeksi.

Esiteta&n Haka ohjausryhmén 2.10.2015 pidettévélle kokoukselle 3/2015 funetEduPerson-skeeman version 2.2 vahvistamista
kayttdonotettavaksi viimeistddn maanantaina 4.1.2016. Taman jalkeen skeemaversio 2.1 katsotaan vanhentuneeksi ja sité ei
pida enaa kayttaa.

5. SHA2-allekirjoitusalgoritmin kayttdén siirtyminen

a. Esit
tely:

SHAL1-allekirjoitusalgoritmi on tunnistettu heikoksi jo vuonna 2005. OWASP-s&étio kehottaa valttaméaan heikkojen
salausalgoritmien kayttda.

Hakassa SHA hajautusalgoritmi on kaytdsséa palvelun (SP) tuottaman autentikaatiopyynndn ja tunnistusléhteen (IdP) tuottaman
autentikaatiovastauksen allekirjoituksissa. Edellisten liséksi algoritmia kaytetdan HTTPS-liikenteen suojaamiseen kaytettyjen
varmenteiden allekirjoituksissa.

Google on ilmoittanut suhtautuvansa SHA1-algoritmiin vanhentuneena ja varoittaa kayttajia turvattoman algoritmin kéytosta
Chrome-selaimessaan. Shibboleth-konsortio on julkaissut aikataulun IdP-ohjelmiston versiotasoon 3 siirtymiselle ja Haka-
operointi on tasta erikseen tiedottanut.

Hakassa yleisesti kéytdssa oleva Shibboleth SP-ohjelmiston viimeisin versio (kirjoittaessa V2.5.5) tukee sellaisenaan
uudempaa SHA2-algoritmia. Hakassa yleisesti kdytetty Shibboleth IdP-ohjelmiston versiotason 2 haaran viimeisin versio
(kirjoitettaessa V2.4.4) pystyy tarkistamaan SHA2-allekirjoituksen ja ulkopuolisella laajennuksella my6s tuottamaan SHA2-
allekirjoituksia. Shibboleth IdP versiotason 3 haaran viimeisin versio (kirjoitettaessa V3.1.1) pystyy tarkistamaan ja tuottamaan
SHAZ2-allekirjoituksia sellaisenaan.

Hakassa kaytettava SAML-profiili velvoittaa kayttdmaan suojattuja HTTPS-paatepisteita autentikaatioviestien valittamisessa.
Mm. phishing- ja man-in-the-middle -hydkkayksien ehkaisemiseksi HTTPS-liikenteessa ei pitaisi kaytta& heikompia algoritmeja,
mité on kaytdsséa SAML-viestien suojaamiseen. Nain ollen on perusteltua siirtyd SHA2-varmenteiden kayttdon myds Hakassa
kaytettdvassa HTTPS-viestinnassa. Funet varmennepalvelusta on saatavilla SHA2-menetelmalla allekirjoitettuja
palvelinvarmenteita.
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Hak @ Paatetaan, ettd Hakassa kaytettyjen SAML-viestien allekirjoittamisessa on kaytettava vahintaan SHA2-vahvuista
a- allekirjoitusmenetelmaé viimeistaan vuoden 2016 toisesta vuosineljanneksesta alkaen.
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6. Muut keskusteluasiat
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